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Ett trygghets- och
sakerhetsarbete i varldsklass

Stockholm &r en av virldens tryggaste och sdkraste huvudstiader. Vi star dock in-
for en stor fordndringsprocess; Stockholm vixer med omkring 20 000 personer
varje ar och kommer &r 2023 att ha en miljon invanare. Detta kréver insatser for
att staden dven framdver ska upplevas som ren, vacker och trygg. En férutséttning
for att staden pa ett hallbart sétt ska kunna fortsitta att véxa och behélla sin attrak-
tionskraft ar att vi ihdrdigt arbetar for att forhindra olyckor; oénskade handelser,
brott, skador och andra péfrestningar. Vi har ett proaktivt fokus i1 vart arbete och
varje enskild satsning som vi gor tar oss ndrmare var vision om ett Stockholm 1
vérldsklass.

Vi lever i ett sarbart samhaélle och i en tid ddr hot och risker inte kdnner négra na-
tionsgranser. Allvarliga epidemier, terrorhot, omfattande elavbrott och kollapsan-
de IT-system dr exempel pd hindelser som vi maste forsoka forhindra, men ocksa
kunna hantera vél om de intriffar. Det faktum att Stockholm 4r Sveriges huvud-
stad och landets storsta kommun stiller hdga krav pa samordning och samverkan
vid kriser, bade inom staden och med andra berorda aktorer.

For att 6ka forutsdttningarna att kunna svara upp mot dessa utmaningar och krav
har staden faststillt ’Trygghets- och sékerhetsprogrammet &r 2013-2016”. I pro-
grammet framgér att Stockholms stad med dess ndmnder och bolag ska arbeta
samordnat med trygghets- och sikerhetsfragor. P4 sd vis okar vi vir forméga att
framgangsrikt.och effektivt frimja trygghet och sdkerhet samt skapa beredskap for
odnskade héndelser.

En trygg och séker stad for boende, foretagare och besokare ér en viktig del av
visionen om ett Stockholm 1 vérldsklass.

Irene Lundquist Svenonius
Stadsdirektor
Stockholms stad



1. En trygg och saker stad

Trygghets- och sdkerhetsprogrammet &r ett dvergripande styrdokument som
stracker sig 6ver aren 2013-2016. Programmet ger en oversikt 6ver det ansvar
olika delar av Stockholms stads ndmnder och bolag forvéntas leva upp till. For att
programmets innehall ska bli konkret finns det riktlinjer. Genom dessa kan vi an-
passa programmets innehéll och innebord om forutséttningar och krayv dndras.

Stockholms stad bedriver ett malinriktat arbete for att skapa trygghet och sékerhet
for alla boende, foretagare och besokare. Vér vergripande mélséttning &r att fore-
bygga risker och minimera sannolikheten for att oonskade hiandelser intraffar. Nér
allvarliga hdandelser dnda sker ska vi ha férmaga att kunna hantera konsekvenserna
och dirmed minimera skadliga effekter pd ménniska, miljé och egendom.

Genom att arbeta proaktivt for att starka den upplevda trygghetskinslan och fak-
tisk beredskap for det ovintade, utvecklar vi robustheten i1 stadens verksambheter.
Detta arbete méste alltid goras med hénsyn till individens integritet. Ett alltfor
omfattande sdkerhetsarbete riskerar att.uppfattas negativt och det ar darfor viktigt
att balansera behovet av trygghet med andra grundldggande vérden. For att klara
detta behdver vi kontinuerligt utvirdera och korrigera véra atgérder 1 dialog med
medborgare och anstillda i staden.

Vad innebér begreppen for Stockholms stad?
Trygghetsarbete innebér att:
e  Minimeratédslan {Or att utséttas for oonskade hdndelser.
e  Skapa tillit till institutioner och ménniskor.

Sdkerhetsarbete innebér att:
e Virna om méanniska, miljo och egendom.
e Sikerstilla samhdllets funktionalitet, 4ven vid oonskade hdndelser.
e Stirka formégan att upprétthélla vara grundldggande varden, demokrati,
rattssdkerhet och ménskliga fri- och rittigheter.



Ett program fér olika mélgrupper
Stockholms stads trygghets- och sdkerhetsprogram kan ses ur tre olika perspek-
tiv: det individuella, det verksamhetsmdssiga samt leverantorsperspektivet.

¢ Det individuella perspektivet
syftar till att beskriva hur
Stockholms stad arbetar
med att skapa trygghet och
siakerhet for boende, foreta-
gare och besokare.

e Verksamhetsperspektivet av-
ser de specifika krav och
forvantningar Stockholms
stads egna verksamheter ska
leva upp till.

e Leverantorsperspektivet avser
de specifika krav och for-

véntningar som stills pa le- ';l
verantorer till Stockholms .. = I

stads egna verksambheter. | " | | |

Vi utvecklar kontinuerligt vara éatgérder

Varje ar faststélls inriktningsmal som ligger till grund for de konkreta atgérder
som beslutas ochividtas. Stockholms stads nimnder och bolag ansvarar for att
kontinuerligt utvdrdera och vid behov korrigera beslutade atgiarder. Pé sa sitt kan
vi sikerstilla ett resurseffektivt och framgangsrikt arbete med att skapa trygghet
och sikethet.

Stockholms stad ska:

e Systematiskt och koordinerat arbeta med trygghets- och sékerhetsframjan-
de insatser i stadens alla nimnder och bolag.

e Hindra eller lindra konsekvenser av oonskade hiandelser for boende, fore-
tagare och besokare i Stockholms stad.

e Uppritthalla stadens prioriterade dtaganden, det vill sdga de verksamheter
som maste fungera for att undvika oacceptabla konsekvenser for ménniska,
miljo eller egendom.



>

>

Kommunstyrelsen ansvarar for att f6lja upp stadens inrikt-
ningsmal.

Néamnder och bolag ansvarar for att konkretisera Stockholms
stads mal for verksamhetsomradet till egna mal och indikato-
rer, 1 syfte att frimja trygghets- och sdkerhetsarbetet i den
egna verksamheten.

Némnder och bolag ansvarar for att varje ar folja upp indika-
torerna och dess maluppfyllelse.




2. Vart krishanteringsarbete

Nér kriser intréffar stélls stora krav pa var samverkans- och organisationsforméga.
Ansvarsfordelning och regelverk maste finnas pa plats redan innan en hindelse
intréffar. Stockholms stad har vél utarbetade rutiner for detta. Nedan foljer en
oversiktlig beskrivning dver ansvarsfordelningen och de viktiga principer som
géller for Stockholms stad vid oonskade hiandelser.

Ansvar och roller vid kris

Nar hindelser intréffar stills stora krav pa stadens formaga att snabbt och flexibelt
hantera situationen. Sé langt som det 4r mdjligt skaStockholms stads organisation
vara densamma vid en kris som i normallége. Tre principer ar centrala for var han-
tering av storningar och kriser: ansvarsprincipen; likhetsprincipen och nérhets-
principen. Utdver detta finns ett geografiskt omradesansvar som syftar till att moj-
liggdra samordning av krishanteringen.

Ansvarsprincipen, Likhetsprincipen och Nérhetsprincipen

Ansvarsprincipen innebér att. den som ansvarar for en verksamhet under normala
férhallanden har motsvarande ansvar-@ven under krissituationer.

Likhetsprincipen innebdr att en verksamhets lokalisering och organisation s ldngt
det ar mgjligt skavara densamma i kris eller krig som under normala omstindig-
heter. Fordndringar ska alltsa inte bli mer omfattande &n vad situationen kréver
och verksamheten ska.ocksd, om det 4r mojligt, skotas pad samma plats som under
normala forhallanden.

Ndrhetsprincipen innebdr att en kris ska hanteras sé néira de berdrda som mojligt.
Det vill sdga den instans som &dr ndrmast ansvarig for den ordinarie verksamheten
ska leda de atgérder som kréivs for att kunna hantera hindelsen pa ett effektivt sétt.

Geografiskt omrédesansvar’

Det svenska krishanteringssystemet dr uppbyggt utifran geografiskt omradesan-
svar. Detta innebir att det inom varje geografiskt omrade ska finnas en ansvarig
organisation som arbetar for inriktning, prioritering och samordning av de tvarsek-
toriella dtgdrder som behover vidtas i en krissituation. Aktérerna hanterar samma

! Proposition 2007/08:92 Starkt krisberedskap - fér sakerhets skull, s 77



kris men har olika uppgifter. Varje aktor ) \
agerar sjdlvstindigt och leder sin egen verk- =D

samhet. Aktorerna méste forsdkra sig om: L=y —
e  Att de har samma uppfattning om l H""a‘_ i x‘-.__.._J-"J_I-:'; N
vad som hént. e .
e  Hur krisen kommer att utvecklas. e o AT
e  Vilken inriktning &tgérder bor ha. & {: --'~.. w: :\1‘
e  Vilka prioriteringar som bor goras. W G

Stockholms stad har ett 6vergripande omradesansvar inom kommunens gréanser,
men dven stadsdelsndmnderna har ett geografiskt omradesansvar forrespektive
nimndsomrade. Stadsdelsndmnderna ska sa langt som mgjligt sjalva hantera upp-
komna hindelser, men vid allvarliga situationer som beror flera ndmnder eller som
ar for stora for att hanteras av en enskild stadsdelsndmnd kan insatserna koordine-
ras av stadens centrala krisledningsorganisation.

» Stockholms stad har ett geografiskt omradesansvar inom
kommunens grianser.

» Stadsdelsndgmnderna har ett omradesansvar inom sina geo-
grafiska grianser och ska som regel sjdlva hantera storning-
ar och allvarliga hindelser.

» Namnder och bolag ansvarar for att de egna verksamhe-
terna samverkar och koordineras med dvriga verksamheter
1 syfte att sékerstélla en effektiv krishantering. Samord-
ningen omfattar béde insatser fore, under och efter en
oonskad héndelse.

Olika typer av oénskade handelser

Det dr viktigt att ha en beredskap och 6vad formaga att hantera hiandelser som
stiller krav pa flexibilitet, beslutsforhet, uthéllighet och samordning. Stockholms
stads beredskap och krishanteringsféorméga bidrar bade till att behalla kontrollen
och att hindra héndelser fran att bli virre.

En odnskad héndele édr en hindelse som kan ha negativa konsekvenser for manni-
skor, miljo och egendom. Forvaltningschefer och bolagsdirektorer har ett sarskilt
ansvar att identifiera tillfallen och fragor som kriver koordinering och centralt
stod. For att skapa en tydlig struktur utgar Stockholms stad ifrén tre nivéder som
beskriver oonskade hindelsers allvarligsgrad: stérning, allvarlig hédndelse och
extraordindr hdndelse.



Modellen nedan beskriver de olika nivéerna och vilken funktion som ansvarar for
dem. Vilken funktion som ansvarar for att hantera en uppkommen héndelse beror
pa dess allvarlighetsgrad, det &r viktigt att klargora vilket behov av centralt stod
som varje uppkommen handelse kréaver. I takt med att allvarligheten 6kar behdvs
ocksé ett starkare centralt stod for att hantera handelsen.

samordning

Allvarlig hindelse

Storning

En stérning &dr en hindelse som kan hanteras inom verksamhetens ordinarie orga-
nisation. En storning kan krava centralt stdd, till exempel samordnad information
eller samordning, om fler 4n en av stadens forvaltningar eller bolag berors. For det
fall centralt stéd behovs beslutar stadsdirektoren i1 forsta hand, stadens sdkerhets-
chef'i andra‘hand, om detta.

» Namnder och bolag ska skriftligen dokumentera storningar
och arbeta fram atgérdsplaner.

Allvarlig hindelse

En allvarlig hiandelse &r en hdndelse som kraver stadsovergripande samordning
och/eller centrala bedomningar och prioriteringar av resurser. Stadsdirektoren fat-
tar beslut om centralt stod 1 samrad med berorda forvaltningar och bolag.



» Namnder och bolag ska skriftligen dokumentera allvarliga
hindelser och arbeta fram atgirdsplaner.

» Namnder och bolag ska vid en allvarlig hdandelse 16pande
informera om héndelseutvecklingen till berérd
ndmnd/bolag och dess ordférande/vice ordforande samt till
stadsdirektoren.

» Stadsdirektoren ska vid behov:

— Samordna arbetet och kommunikationen.

—  Besluta om att aktivera lampliga delar av den cen-
trala krisledningsorganisationen.

— Lopande informera krisledningsndmndens ordfo-
rande eller den han/hon utser samt dvriga borgarrad

Extraordinér handelse

Om krisledningsndmndens ordforande beddmer att en hidndelse ér extraordinér kan
denne besluta att aktivera den centrala krisledningsndmnden. Krisledningsnimn-
den har mandat att fatta beslut om att 6verta hela eller delar av verksamhetsomra-
den 1 ndmnderna 1 den omfattning som anses nédvéindig med hénsyn till den ex-

traordindra héndelsens art och omfattning.

Stockholms stad har ett ansvar att beakta totalforsvarets krav och att ha beredskap
for att anpassa verksamhetenwvid.en en forsdmrad sidkerhetspolitisk situation.
Stockholms stad ska planera for att-kunna bedriva verksamheten dven under hojd
beredskap sé ldngt det &r mojligt med hénsyn till tillgdngen pa personal och 6vriga

forhallanden.’

» Namnder och bolag ska skriftligen dokumentera extraordi-
nidra hindelser och arbeta fram atgérdsplaner.

» Namnder och bolag ska ha en krisledningsplan.

» Stadsdirektoren ska:

—  Foresla krisledningsndmndens ordférande eller den
han/hon utser att aktivera krisledningsndmnden.

— Leda den centrala krisledningsorganisationen och
dédrmed samordningen av krishanteringsarbetet och
kriskommunikationen.

—  Vara foredragande i krisledningsndmnden.

2 Fsrordningen (2006:942) om krisberedskap och hojd beredskap, 16 § och 18§



3. Vi arbetar proaktivt

Stockholm ska vara en trygg och séker stad for alla generationer, oavsett tid pa
dygnet och plats i1 staden. Vi arbetar proaktivt for att frimja trygghet, forebygga
olyckor, brott och skapa robusthet och beredskap i samhaéllet. Detta arbete ar en
forutsittning for att framgangsrikt och effektivt skapa en trygg och séker stad.

Vi framjar trygghet

Stockholms stads samhéllsplanering praglas av ambitionen att utveckla rena, vél
upplysta och trygga stadsmiljoer for stadens medborgare. Viska dven arbeta aktivt
med att forebygga brott. Genom att lata detta arbete praglas av 6ppenhet och del-
aktighet kan vi skapa tillit och trygghet bland stadens medborgare.

» Niamnder och bolag ska ha ett trygghetsframjande arbete
utifrdn verksamhetens karaktdr och ansvarsomride. Arbetet
ska dokumenteras i verksamhetsplanen och redovisas i
verksamhetsberéttelsen.

En viktig del 1 det proaktiva arbetet med trygghet och sékerhet 1 en vixande stor-
stad &r att redan i forberedelserna av nya omraden inkludera trygghets- och séker-
hetsaspekter som naturliga delar av planeringen. Det omfattar arbetet med:

Den'regionala utvecklingsplanen for stockholmsregionen (RUFS).
Oversiktsplanen for Stockholms stad.

Planeringen av stadsutvecklingsomriden.

Enskilda detaljplaner inom Stockholms stad.

» Namnder och bolag ska aktivt arbeta for att frimja trygg-
het och forebygga risker kopplade till utvecklingen av be-
fintliga och nya bostadsomraden samt infrastruktur. Arbe-
tet utgar fran respektive verksamhets- och ansvarsomrade
och forutsitter delaktighet 1 samhéllsplaneringen inom
Stockholms stad.




Brottsférebyggande

Stockholms stads brottsforebyggande arbete ér en del av stadens samlade trygg-
hets- och sdkerhetsarbete. Arbetet ska baseras pé det brottsforebyggande pro-
grammet. FOr att arbetet ska vara framgangsrikt krivs att vi samordnar det med
andra relevanta aktorer sdsom t ex polis, fastighetségare och fristdende utbild-
ningsanordnare.

» Namnder och bolag ska, utifrdn lokal lagesbild, arbeta for
att forebygga brott.

» Kommunstyrelsen ansvarar for att det finns en samordning
av Stockholms stads sédkerhetsarbete, det brottsforebyg-
gande arbetet och trygghetsarbetet.

Vart sakerhetsarbete

Forutom arbetet med att skapa trygga miljoer arbetar Stockholms stad for att mi-
nimera olycksrisker och stirka stadens krisberedskap. Véra ndmnder och bolag
arbetar aktivt och forebyggande med dessa fragor inom respektive ansvarsomrade.

Kunskap om olycksrisker

Stockholms stads planering for skydd mot olyckor &r viktigt for arbetet mot malet
om en trygg och sdker stad. Ndmnderna-och bolagens forebyggande arbete ska
bygga pa kunskap om vad som ger upphov till olycksrisker, darfor ar det viktigt
att kartlagga och undersokade olyckor som sker. Alla Stockholms stads verksam-
heter har ett ansvar for att utreda orsakerna till hindelser som klassificeras som
olyckor.



» Namnder och bolag ska kinna till och forsta sin situation
utifran olycksrisker och agera proaktivt utifrdn denna kun-
skap for att forebygga olycksriskerna. Forvaltningarna och
bolagen ska arbeta kontinuerligt med att analysera risker
for olyckor.

» Niamnder och bolag ska rapportera och analysera skador
och incidenter i Stockholms stads incidentrapporteringssy-
stem.

» Kommunstyrelsen ska dvergripande analysera stadens
rapporterade skador och incidenter i incidentrapporterings-
systemet.

»  Storstockholms brandforsvar ansvarar for att gora tillsyn
av forvaltningarnas och bolagens brandskyddsarbete.

» Niamnder och bolag ska genom tertialrapporter och verk-
samhetsberittelser formedla den samlade informationen
om olyckor, olycksrisker till kommunstyrelsen.

» Namnder och bolag ansvarar for att kontinuerligt utvirde-

Planering foér att hantera olycksrisker

Med hjilp av informationen som.samlas-in fran berdrda verksamheter kan vi pla-
nera for framtida utmaningar. Stockholms stad ska arbeta for att minimera antalet
olyckor, och vi ska ha en planering for att minimera konsekvenserna av de olyckor
som sker. Planeringen ska bygga pa vér kunskap och de kartldggningar som vi
genomfor. Detta arbete ligger till grund for var beredskap.

For att minimera konsekvenserna av intrdffade olyckor ska vi utvérdera vér at-
géirdsplanering och analysera de effekter olyckor kan ha pa den egna verksamhe-
ten och verksamhetens formaga att genomfora sitt uppdrag.

» Namnder och bolag ansvarar for att kartlaggningar av
olyckor, utldtanden fran tillsyn, underlag frén incidentrap-
porteringssystemet och slutsatser av genomforda atgérder
anvinds som underlag till planering och genomf6rande av
det forebyggande arbetet med olyckor.




Kontinuitet, robusthet och beredskap

Alla kommuner och landsting &r i lag dlagda att genomf6ra risk- och sarbarhets-
analyser’, (RSA). En risk- och sarbarhetsanalys ir ett sitt att identifiera formagan
att uppratthalla samhallsviktiga verksamheter vid allvarliga och extraordinéra
héndelser. Dessa ligger till grund for det forebyggande sidkerhetsarbetet och for att
skapa beredskap infor oonskade héndelser. Stockholms stad bedriver ett metodiskt
arbete fOr att leva upp till de lagstadgade kraven.

Forvaltningar och bolag analyserar arligen sina verksamheters formaga att upp-
ratthalla sina prioriterade ataganden och identifierar forslag for att stirka denna
forméga. Dessa analyser anvinds av stadsledningskontoret {or att ta fram en
stadsovergripande bild av risker och sarbarheter.

Begreppet sarbarhet ér ett matt pa robustheten hos en vital resurs vid'en allvarlig
héndelse. Resurser med olika sarbarhetsgrad reagerar olikapa samma hindelse
och kan dérfor resultera i olika formaga. Genom att analysera sérbarheterna kan
stadsledningskontoret beddma systemrisker och trender som péaverkar flera verk-
samheter och kan dirigenom skapa forutséttningar for att arbeta utifrdn en hel-
hetsbedomning.

Som en del i detta arbete gors en beddmning av stadens prioriterade ataganden (de
verksamheter som staden bedomer vara sa viktiga att de alltid maste kunna upp-
riatthallas) och vitala resurser (de rutiner.och fysiska resurser som krévs for att
upprétthélla ett prioriterat atagande).

» Namnder och bolag ska varje ar genomfora RSA {or sin
verksamhet i enlighet med géllande riktlinje.

» Namnder och bolag ska, utifran identifierade risker och
sarbarheter, vidta atgérder for att bemdta dessa inom verk-
samhetens rddighet och ansvar.

» Utifran forvaltningarnas och bolagens RSA arbetar kom-
munstyrelsen fram en samlad, dvergripande RSA {or
Stockholms stad. Denna ligger till grund for stadens kris-
hanteringsarbete.

% Lag om kommuners och landstings &tgérder infor och vid extraordindra handelser i fredstid och hajd beredskap
(SFS 2006:544)
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Beredskap och forméaga att hantera oénskade héndelser

For att kunna arbeta proaktivt behdver forvaltningarna och bolagen ha beredskap
och regelbundet Gva sina organisationer samt ha tydligt definierade roller for han-
tering av oonskade héndelser. Grunden &r att forvaltningarna och bolagen ska ha
en god formaga att hantera storningar och oonskade héndelser.

En god forméga innebér att:
e Stadens forvaltningar och bolag ska kunna vidta nddvindiga atgirder for
att ridda liv.
o Sikerstilla de verksamheter som staden bedomt alltid méste kunna upp-
ritthallas (prioriterade ataganden).
e Ge medarbetare, medborgare och andra aktorer korrekt information.

Edartmagan ir i hivuduak god,

men har vessa braseer

Med formaga avses verksamheters formaga att uppritthalla sina prioriterade ata-
ganden vid en oonskad héndelse. Férmagan mits i enlighet med Myndigheten for
samhdéllsskydd och beredskaps (MSB) riktlinjer i en fyrgradig skala.

» Namnder och bolag ska sdkerstilla att en god formaga och
en Ovad formaga finns for att upprétthalla dess sam-
héllsviktiga verksamhet dven vid en odnskad hiandelse.

» Namnder och bolag ska sékerstélla att det finns en sérskild
sdkerhetssamordnare som samordnar sdkerhetsarbetet inom
egen ndmnd eller bolag.

» Nimnder och bolag ansvarar for att identifiera den sam-
hillsviktiga verksamheten inom respektive ansvarsomrade
1 form av prioriterade ataganden. Dessa ska 1 storsta mojli-

ga mén dven fungera vid en odnskad hédndelse.
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Larm, beredskap och uthallighet

Krishantering ska vara snabb och effektiv, darfor behdver vi ha fungerade larmru-
tiner. For att klara av en situation med okénda forutséttningar behdver vi ha bered-
skap och planering for uthéllighet, detta kréver korrekta rutiner for 6verlamning av
information.

» Stockholms stad ska alltid ha en stadsdirektor och en sé-
kerhetschef i tjénst.

» Niamnder och bolag ansvarar for att det alltid finns en for-
valtnings- eller bolagsdirektdr i tjdnst.

» Namnder och bolag ska tillse att det finns vil dokumente-
rade, kdnda och 6vade kontaktvégar och inkallningssystem.

» Namnder och bolag ska tillse att det finns en sdrskild funk-
tion som vid behov kan ansvara for uthallighet 6ver tid ge-
nom planering av bemanning, inkallning och avldsning.

Informationshantering

Stockholms stad ska arbeta med informationssdkerhet. Malet dr att korrekt infor-
mation ska finnas tillgénglig for behdriga pa ett sparbart sétt nir den behovs. For
att na malet maste vi vardera informationen utifran verksamheternas krav pa in-
formationens atkomstbegransning, tillganglighet, riktighet och sparbarhet.

Alla som hanterar information har ett ansvar att upprétthélla informationssékerhe-
ten 1 enlighet med de riktlinjer.som finns.

Arbetet omfattar personvalda,anstillda och i viss mén éven skolelever och leve-
rantdrer (konsulter/entreprenorer).

» Namnder och bolag ska ge all information adekvat skydd,
oavsett var den finns.

» Namnder och bolag ska ha en utpekad informationsséker-
hetssamordnare som samordnar informationssidkerhetsarbe-
tet inom egen ndmnd eller bolag.
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4. Vi varnar demokratiska
varden

Stockholms stad dr en politiskt styrd organisation och har ddrmed ett sarskilt an-
svar att skydda och bejaka de demokratiska vérden organisationen vilar pa. Vi ska
proaktivt arbeta mot otillaten paverkan och ména om personsékerheten for stadens
anstillda och fortroendevalda. Detta arbete 4r en forutséttning for att kunna skapa
tillit till de institutioner Stockholms stad ansvarar for.

Vi arbetar mot oftillaten péaverkan

Otillaten paverkan &r hot, trakasserier eller vald som syftar till att paverka fortro-
endevaldas och myndighetsforetradares yrkes- ellermyndighetsutovning. Otillaten
paverkan dr ocksé nir fortroendevalda eller myndighetsforetrddare missbrukar sin
tjénstestdllning genom att bega brott utan att ha utsatts for tvng eller hot.

Genom att kontinuerligt analysera, utvdrdera och f6lja upp forutsittningarna for
otillaten paverkan kan vi pa ett béttre sétt hantera de hot som finns mot verksam-
heten och de demokratiska virdena. Detta arbete ska ske i det 16pande arbetet samt
1 planering av ny verksambhet.

Niér det géller otillaten paverkan ar relationen till det forebyggande arbetet mot
grov organiserad brottslighet samt det forebyggande arbetet mot vildsbejakande
politisk extremism-centralt.

Mutor, representation och jav

Otillaten paverkan dr dven nér anstdllda missbrukar sin tjdnstestéllning genom
ersittning och/eller formaner som strider mot lagar och regler.

Stockholms stad ska styras enligt principen att ingen ska ha anledning att misstén-
ka att personal eller fortroendevalda inom Stockholms stad har latit sig paverkas.
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» Namnder och bolag ansvarar for att arbetet mot mutor, re-
presentation och jav forebyggs i befintlig verksamhet och
vid planering av ny verksamhet.

» Namnder och bolag ska inom den egna verksamheten sys-
tematiskt arbeta for att motverka korruption samt sikerstil-
la att stadens krav foljs nér det géller mutor och representa-
tion.

Vi &r ména om personsikerhet

Stockholms stad har ett ansvar for att anstéllda och fortroendevalda kdnner trygg-
het och integritet 1 sina uppdrag. Vi ska beakta personsidkerheten 1 all verksamhet
samt vid planering av ny verksamhet. For att detta arbete ska vara framgangsrikt
krévs ett strukturerat forhéllningssatt till personsdkerhet och en férmaga att 16pan-
de bedoma hotbilder hos forvaltningar och bolag.

» Namnder och bolag ansvarar for att arbetet inom ramen
for den egna verksamheten avseende personsidkerhet ska
vara forebyggande och att denna aspekt beaktas 1 all befint-
lig verksamhet samt vid planering av ny verksamhet.

» Namnder och bolag ansvarar for att skador och hotfulla si-
tuationer forebyggs samt for att begrinsa effekterna om hot
realiseras utifran individuella riskbedomningar for personal
och fortroendevalda.

Vi ska ha ettgott.sakerhetsskydd

Sakerhetsskydd innebiratt Stockholms stad ska vidta forebyggande dtgirder for
att mota hot som kan.hota rikets sdkerhet. Hemliga uppgifter som ror rikets sdker-
het ska skyddas. Sikerhetsskyddet omfattar ocksa skydd mot terrorism. Terrorist-
brott kan vara ett hot mot rikets sikerhet. Alla terroristbrott &r ett angrepp mot de
demokratiska spelreglerna i samhillet. Ett skydd mot terroristbrott ligger darfor
under alla forhallanden néra véirnet om rikets sékerhet.

Sdkerhetsskyddet ska forebygga att:
e Uppgifter som omfattas av sekretess och som ror rikets sdkerhet rojs, d4nd-
ras eller forstors.
e Obehoriga fér tilltrade till platser dér de kan f& del av hemliga uppgifter
eller till anldggningar som &r av betydelse for rikets sikerhet.
e Personer som inte r pdlitliga frin sdkerhetsskyddssynpunkt deltar i verk-
samhet som har betydelse for rikets sédkerhet (genom sdkerhetsprévning).
Sakerhetsskyddet ska dven forebygga terrorism.
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» Berorda nimnder och bolag ansvarar for att ha ett sdker-

hetsskydd utformat efter sikerhetsskyddslagstiftningens
krav med hénsyn till verksamhetens art, omfattning och 6v-
riga omstiandigheter. Aktuell sdkerhetsanalys dr styrande
for arbetet med sakerhetsskydd.

Berorda ndmnder och bolag ansvarar for att ha en séker-
hetsskyddssamordnare, inklusive utsedd ersittare, som le-
der sékerhetsskyddsarbetet inom egen ndmnd eller bolag.

Uppf6ljning av sdkerhetsskyddsarbetet ska ske minst en
gang per ar, eller vid behov, och resultatet sammanstélls
och formedlas till stadens sékerhetsskyddschef.

Berorda ndamnder och bolag ansvarar for att ha en fastlagd
plan for sékerhetsskyddsarbetet.
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5. Aktorer, roller och ansvar

Det 4r kommunstyrelsen som &r dvergripande ansvarig for utvecklingen av Stock-
holms stads trygghets- och sédkerhetsarbete. Men samtliga medarbetare inom
Stockholms stad ska i enlighet med sitt uppdrag verka for 6kad sékerhet i stadens
verksamheter och inom sina ansvarsomraden. Var och en av oss har ett ansvar att
rapportera sikerhetshot till ndrmaste chef och att uppmirksamma méjliga atgérder
for att forbéttra tryggheten och sékerheten i staden. Samtliga medarbetare ska
kénna till gillande sikerhetsbestimmelser inom den egna verksamheten.

Det finns ett antal aktorer som har en specifikt utpekad roll och-ansvar for Stock-
holms stads trygghets- och sikerhetsarbete. Aktdrernas-olika roller och ansvar
baseras pa geografisk och verksamhetsmassig hdnsyn, samt om arbetet sker 1 vid
en faktisk kris eller i det vardagliga, forebyggande arbetet.

Férebyggande arbete och beredskap

Det ar viktigt att arbeta med stadens trygghets- och sékerhetsarbete dven under
normala forhallanden. Det &r 1 forsta hand respektive verksamhet som ansvarar for
att sa sker, men overgripande ansvarig for arbetet dr Stockholms stads
riskhanteringsrad och.stadsledningskontoret, som ska leda, samordna och
analysera arbetet.

Stockholms stads riskhanteringsréad
Riskhanteringsradet ar ett radgivande organ till stadsdirektdren, som ocksé ar ra-
dets ordforande. Riskhanteringsradet ansvarar for att:

e Analysera resultat och ange prioriteringar for det fortsatta arbetet.

o Sikerstilla att sikerhetsarbetet beaktas 1 alla sammanhang i syfte att folja
lagar och uppfylla faststdllda politiska mal.
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» Stadsledningskontoret ska varje ar arbeta fram en stads-
overgripande RSA samt kontinuerligt ge riskhanteringsra-
det en samlad bild av stadens statistik avseende olyckor,
skador och incidenter.

» Stadsledningskontoret ska till kommunstyrelsen rapportera
och summera vilka atgarder som vidtagits i stadens verk-
samheter under aret for att minska sarbarheten, samt visa
effekterna av atgérderna.

» Stadsledningskontoret ansvarar for att alltid ha en beman-
ning for att kunna uppdatera hemsidan www.stockholm.se

samt kunna utgdra pressjour for Stockholms stad.

Stadsledningskontoret

Stadsledningskontoret ansvarar under kommunstyrelsen for attleda och samordna
stadens samlade trygghets- och sdkerhetsarbete, inklusive krisberedskapen. Stads-
direktoren faststiller programmets riktlinjer. Stockholms stads sdkerhetschef (tilli-
ka sdkerhetsskyddschef) dr understélld stadsdirektoéren. Sékerhetschefen ansvarar
for ledning och samordning av stadens sikerhetsarbete och krisberedskap. Stock-
holms stads informationssékerhetschef @r understélld sdkerhetschefen och leder
stadens arbete med informationssidkerhet.

Férvaltningar, namnder och bolag

Forvaltningar, ndmnder och bolag ansvarar for att trygghets- och sékerhetspro-
grammet foljs inom respektive verksamhet. Arbetet handlar om att arbeta proak-
tivt med trygghetsfrdmjande och sikerhetsforebyggande atgirder samt ansvara for
att organisationen dr vl forberedd att hantera oonskade héndelser.
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Néamnder och bolag ansvarar for att redovisa alla kostnader
for skador som organisationen sjilv bar.
Stadsdelsforvaltningarna ska ha en beredskap och en or-
ganisation for att kunna mobilisera psykosocialt omhénder-
tagande (POSOM-grupper).

Socialndmnden ansvarar for stadens socialjour utanfor
kontorstid.

Néamnder och bolag ansvarar for att ha en vergripande
ansvarig sidkerhetssamordnare.

Néamnder och bolag ansvarar for att det finns en informa-
tionssdkerhetssamordnare.

Berorda ndamnder och bolag ska ha en sékerhetsskydds-
samordnare (inklusive ersittare) som leder sékerhets-
skyddsarbetet inom den egna verksamheten.

Néamnder och bolag ska éarligen genomfora RSA och rap-
portera resultaten av analysen till stadsledningskontoret.
Néamnder och bolag ska érligen skapa, uppdatera eller re-
videra sitt planeringsunderlag for Styrel.

Néamnder och bolag ska arligen genomfora en krisled-
ningsovning.
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Verksamheter med séarskilt ansvar

S:t Erik Férsakrings AB

S:t Erik Forsékring arbetar for att Stockholms stad har ett risk- och sidkerhetsmed-
vetande sa att stadens tjdnster alltid fungerar, att skador forebyggs och att forsak-
ringskostnaderna minimeras. S:t Erik Forsdkring ska identifiera och hantera for-
sékringsbara risker i samverkan med kunderna inom Stockholms stads kommun-
koncern.

» S:t Erik Forsdkring ska, i samarbete med stadslednings-
kontoret, stodja Stockholms stads forvaltningar och bolag i
arbetet med att identifiera risker, forebygga och begransa
skador samt minimera konsekvenser.

» S:t Erik Forsékring dger och forvaltar Stockholms stads
incidentrapporteringssystem.

Storstockholms brandférsvar

Storstockholms brandforsvars uppdrag ér att férebygga och minimera skador pa
ménniskor, miljé och egendom vid brénder och andra olyckor, samt att skapa
trygghet for de som bor, verkar och vistas i medlemskommunerna. Uppdraget
genomfors genom:

e Tillsyn.
e Information och radgivning till medborgare och samhaéllsaktorer.

e Snabbaoch effektiva raddningsinsatser ndr den enskilde sjélv inte kan
hantera situationen.

Storstockholms brandforsvar ska:

> Arbeta forebyggande genom att uppfylla faststéllda hand-
lingsprogram for skydd mot olyckor som kan leda till
rdddningsinsats.

» Arbeta fOr att beakta risker tidigt i samhéllsbyggnadspro-
cessen.

» Utreda och rapportera olyckor inom sitt ansvarsomrade.

19



Stockholms stads centrala krisledningsorganisation

Nar en héndelse intraffar ska stadens centrala krishanteringsorganisation kunna
aktiveras. Stockholms stad har en 6vad och skalbar organisation for den centrala
krisledningen, med tydliggjorda kommunikationskanaler, beslutsnivaer och stod-
funktioner. Den centrala krisledningen styrs av en sérskild krisledningsinstruktion
som beskriver hur arbetet i krisledningen ska organiseras.

» Niamnder och bolag ansvarar for att ha vil anpassade och
Ovade organisationer som speglar de kompetenser och det
stod som beskrivs for den centrala krisledningsorganisatio-
nen.

Krisledningsnamnden

Krisledningsndmnden utgors av borgarradsberedningen och leds av ordforanden 1
kommunstyrelsen. Denne har mandat att fatta beslut.i arenden som beddms sa pass
bradskande att det inte gar att vinta pa krisledningsnamndens avgorande. Besluten
anméls sedan till krisledningsndmnden. Vid.behov har krisledningsndmnden man-
dat att verta hela eller delar av verksamhetsomraden i1 6vriga ndmnder inom
Stockholms stad. Krisledningsnimndens beslut ska anmalas till kommunfullmak-
tige, som beslutar om former och omfattning av redovisningen av dessa beslut
samt kan besluta att krisledningsndmndens verksamhet ska upphéra4.

Centrala krisledningen

Stockholms stads centrala krisledning (CKL) ansvarar for den stadsdvergripande
krisledningen. Den bemannas av stadens tjinstemannaledning som bestér av:

e stadsdirektOr

e Dbitradande stadsdirektor

e siakerhetschef

e kommunikationsdirektor

e personaldirektor

e stadsjurist

e vice VD i Stockholms Stadshus AB

Brandchefen for Storstockholms brandsforsvar, eller dennes ersittare, kan adjun-
geras in vid behov. Bemanningen och behovet av stodfunktioner beror pd hindel-
sens art och omfattning.

“ Lag (2002:833) om extraordinéra handelser i fredstid hos kommuner och landsing
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Analysfunktion

Stockholms stad har en analysfunktion for att stédja den centrala krisledningen.
Syftet med analysfunktionen &r att:

e Folja hindelsers utveckling.
e Bygga upp en samlad ldgesbild och ldgesuppfattning.
e Analysera konsekvenser pa kort och lang sikt.

Analysfunktionen ansvarar for att stodja den strategiska ledningen med handlings-
alternativ och forslag till atgérder.

Kommunikationsfunktion

Kommunikationsfunktionen stdder stadens krisledning pa olika sitt, bland annat
genom att vid behov mélgruppsanpassa och sprida information till medarbetare,
allminhet och medier via de stadsovergripande kanalerna.

Kommunikationsfunktionen ansvarar for att samordna mediekontakterna inom
Stockholms stad och for samordning med externa aktorer. Det inkluderar ett an-
svar for omvérldsbevakning och analys av traditionella samt sociala mediers rap-
portering av hiandelsen. Kriskommunikationen ska genomforas enligt etablerade
riktlinjer.

Administrativ funktion

Den administrativa funktionen ansvarar for att planera och genomfora de admi-
nistrativa arbetsuppgifterna kopplattill krisledningsarbetet, exempelvis:
e ckonomiadministration
tjanstgoringsscheman
uppehéllsplatser for krisledningsorganisationen
sakerin- och.utpassering
den tekniska utrustningen
matoch logi

Samverkansfunktion

Stockholms stads samverkansfunktion identifierar och samordnar krisledningens
behov av samverkan med myndigheter och externa aktorer. Samverkansfunktio-
nen ansvarar for att:
e Stockholms stad finns representerat vid de organisationer som dr centrala
for aktuella handelser.
e Begira externa aktorers expertkompetens eller samverkansfunktioner (ef-
ter krisledningens beslut).
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Figur 1 Stockholms stads krisledningsorganisation
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6. Lagar rérande trygghets-
och sakerhetstrégor

Stockholms stads arbete med trygghets- och sékerhetsfragor regleras i ett antal
lagrum. Nedan presenteras de lagrum och riktlinjer som &r sédrskilt relevanta for
Stockholms stads arbete med trygghet och sédkerhet.

Figur 1. Trygghet och sakerhet: Géllande lagrum for vara atgarder
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Kommunallagen (SF$'1991:900)

I kommunallagen star det att:
e Kommunenska ha en god ekonomisk hushéllning.
e Verksamheten ska vara andamalsenlig och ekonomiskt tillfredsstillande.
Det innebir ocksé att skydda egendomar och 6vriga tillgdngar mot skador.

Kommunstyrelsen ska leda och samordna kommunens angeldgenheter och ha upp-
sikt 0ver nimndernas verksamhet. Ndmnderna ska i sin tur bedriva verksamheten i
enlighet med kommunfullmiktiges mal och riktlinjer.

» Kommunstyrelsen ansvarar for att leda, samordna och fol-
ja upp Stockholm stads sidkerhetsarbete.

» Namnderna ansvarar for sdkerhetsarbetet inom sina an-
svarsomraden.
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Lagen om skydd mot olyckor - LSO(SFS 2003:778)

Lagen om skydd mot olyckor, LSO, syftar till att virna om méanniskors liv och
hilsa samt egendom och miljo. Ett tillfredsstédllande skydd mot olyckor ska finnas
med hansyn tagen till de lokala forhallandena. Lagen stipulerar &ven att den som
utovar farlig verksamhet &r skyldig att analysera riskerna for olyckor som kan or-
saka allvarliga skador pa ménniska eller miljo. Det géller badde dgare och verk-
samhetsutovare.

» Stockholms stad ska se till att atgérder vidtas for att fore-
bygga brinder och skador dérav.

» Stockholms stad arbetar for att astadkomma skydd mot
olyckor i syfte att virna om ménniskors liv och hilsa,
egendom och milj6.

Lagen om kommuners och landstings atgérder infér och vid
extraordinéra handelser i fredstid och héjd beredskap (SFS
2006:544)

Lagen syftar till att kommuner och landsting'ska identifiera och bemota sérbarhe-
ter 1 sin verksamhet och ha en god forméga att hantera kriser i fredstid.

» Stockholms stad ska analysera risker och sérbarheter. Ana-
lysen sammanstills i en RSA.

»  Stockholms stad ska ha en krisledningsndmnd, vilken full-
gOr uppgifterna under extraordinéra héndelser och har
mandatet att besluta inom vriga ndmnders ansvarsomra-
den.

» 1 bradskande drenden far ordféranden i krisledningsndmn-
den sjilv besluta i fragor.

» Stockholms stad ska, utifran sitt geografiska omradesan-
svar, verka for att olika aktorer inom kommunen samverkar
och samordnar sig avseende planering, forberedelser, kris-
hanteringsédtgirder samt informationen till allménheten.

Arbetsmiljélagen (SFS 1977:1160)

Arbetsmiljolagen syftar till att forebygga ohélsa och olycksfall i arbetet samt att i
ovrigt uppnd en god arbetsmiljo.
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» Stockholms stad ska enligt lagen systematiskt planera, leda
och kontrollera verksamheten utifran arbetsmiljoaspekter.

» Stockholms stad som arbetsgivare samt dess arbetstagare
ska enligt lagen samverka for att 4stadkomma en god ar-
betsmiljo.

Sakerhetsskyddslagen (SFS 1996:627)

Sakerhetsskyddslagen omfattar skydd mot spioneri, sabotage och andra brott som
kan hota rikets sdkerhet samt skydd mot terrorism.

Férordningen (2006:942) om krisberedskap och héjd
beredskap

Lagen syftar till att minska sérbarheten i samhéllet och utveckla en god formaga
for berdrda myndigheter att hantera sina uppgifter under fredstida krissituationer
och hojd beredskap.

Miljsbalken (1998:808)

Bestdmmelserna i denna balk syftar till att frimja.en hallbar utveckling som inne-
bér att nuvarande och kommande generationer tillférsdkras en hdlsosam och god
miljo.

» Stockholms stad arbetar for att storre hénsyn ska tas till
miljon och hélsa i staden. Verksamheter ska folja miljobal-
kens bestdmmelser, storningar ska forebyggas genom med-
verkan vid planering av ny bebyggelse och trafiksystem.

Plan- och.bygglagen (2010:900)

I denna lag finns bestimmelser om planldggning av ny mark, vatten och byggan-
de.

» Stockholms stad ska frimja en samhillsutveckling med
jamlika och goda sociala levnadsforhallanden och en god
och langsiktigt hallbar livsmilj6 for minniskorna i dagens
samhille och for kommande generationer.
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Socialtjanstlagen (SFS 2001:453)

Socialtjanstlagen syftar bland annat till att skapa forutséttningar for social trygg-
het. Lagen reglerar ett antal dtaganden fér kommunen kopplat till atgirder vid
begangna brott.
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