BILAGA 1:7 UPPFOLJNING AV
INTERNKONTROLLPLANEN

Inledning

Forvaltningens internkontrollplan beskriver var eventuella risker finns inom
forvaltningen, hur en god kontroll uppnés, vilka som har ansvar for den interna
kontrollen, tidpunkt/frekvens for kontroll och vem som dr mottagare vid avrapportering.
Forvaltningen upprittar arligen en saddan plan och redovisning till nimnden av
genomforandet av internkontrollen sker i samband med att verksamhetsberéttelsen
presenteras. Kontrollarbetet utfors av Avdelningen for verksamhetsstod i samarbete med
Ovriga berorda avdelningar.

Risk- och vasentlighetsanalys

Forvaltningen har under &r 2008 reviderat tidigare utford risk- och vésentlighetsanalys.
Den reviderade risk och visentlighetsanalysen presenterades i VP 20009.

Forvaltningen har under de senaste aren gétt fran att vara en i1 huvudsak skattefinansierad
verksambhet till att i hog grad vara finansierad via tillsynsavgifter. Analysen av
tillsynsverksamheten har forstérkts och till verksamheten kopplade dkande taxor och
avgifter foljs och kontrolleras.

Den omfattande projektverksamheten till f61jd av beviljade medel fran Miljomiljarden,
Klimp och for av EU delfinansierade projekt stiller fortsatt hoga krav pa styrning,
uppfdljning och kontroll.

Under hosten ar 2008 sjosattes den nya versionen av Agresso och forberedelser har startat
for overldmning av valda ekonomiprocesser till serviceforvaltningen. Detta har stillt krav
pa intern utbildning f6r férvaltningens samtliga medarbetare.

En av forutsittningarna for en god intern kontroll ar att forvaltningen har regler och
rutiner i ordning. Under ar 2008 har ett stort arbete med att fornya regler och rutiner och
dérefter presentera dessa internt utforts.

Nedan redogors for de omraden som forvaltningen sérskilt valt att kvalitetssékra ar 2008
och uppfoljningen av detta.

Rutiner for debitering av avgifter

Inom kontrollomradet Fakturering Kund har férvaltningen tidigare haft stora tekniska
problem till f6]jd av integrationen mellan Ecos och Agresso. Faktureringen under &r 2006
skedde genom manuell registrering vilket tillsammans med brister i registren resulterade i
en stor andel forsenade och felaktigt debiterade avgifter. Detta resulterade i sin tur i
visentligt hogre kundforluster &n normalt. Under ar 2007 sjosattes fakturering per
automatik via ekonomisystemet Agresso efter registrering i forssystemet Ecos.

Uppf6ljning: Under &r 2008 har fakturering kunnat ske, med framgéng, per automatik
efter registrering i Ecos. Arbetet med att korrigera bristerna i registren med hjilp av
utbildning och nya rutiner samt l6pande kvalitetskontroller har fallit vl ut och
debiteringsplanen har kunnat f6ljas. Andelen felaktiga fakturor blir allt ldgre jaimfort med



tidigare ar. Resultatet dr glidjande, inte minst for att kontrollomradet Fakturering Kund &r
viktigt med 6kade volymer och intédktskrav pa tillsynsavdelningarna.

Upphandling och inkop

Forvaltningen maste ha en dndamalsenlig organisation for fakturahanteringen. Detta
innebdr att farre personer godkanner fakturor och att det ska finnas en dndamalsenlig
organisation av fakturamottagare pa avdelningsniva. Involverad personal ska ha rétt
utbildning i hanteringen for en god standard pa konteringen och en smidig hantering dér
vi betalar alla fakturor inom 30 dagar. Bestéllningsforfarandet ska férenklas och antalet
fakturor utan korrekt bestédllning i grunden ska minimeras.

Uppf6ljning:

Under aret har 16pande utbildningsinsatser utforts vilket i kombination med féarre personer
som godkéanner fakturor medfort ett smidigt flode med liten andel felaktigt konterade och
for sent betalda fakturor. En ny enklare rutin {for bestallningsforfarandet har driftsatts. Vid
Overgangen till ny version av Agresso utbildades samtliga medarbetare i elektronisk
fakturahantering. En analys av forvaltningens drdjsmaélskostnader, vilka dr forsumbara,
visar att fakturaflodet fungerar val.

Diarieforing och registerhallning
Dokumentstyrningen ska 6ka sé korrekt hantering sker av samtliga handlingar.

Uppf6ljning:

Under 2008 har drendeprocesserna inom tillsynen samt vissa anknutna stédprocesser
kartlagts. En genomgripande utveckling har gjorts av struktur, begrepp, ansvar och regler
i registerhéllningen av tillsynsobjekten. Beslut har fattats om rutiner och principer for
drendehantering i ECOS for tillsynsdrenden. Utbildningar har genomforts for berord
personal i de nya rutinerna. En gang i manaden genomfors utbildningar for nyanstillda.

En sérskild funktion som samordnar arbetet med fordandringar av uppgifter om
tillsynsobjekt i samband med beslut om och fakturering av tillsynsavgifter har inrattats.
Ett arbete med att hdja registerkvalitén i ECOS har paborjats dér systematiska
felsokningar och rittningar genomfors.

Fysiskt skydd/inventarieforteckning

Det har funnits ett behov av att se §ver organisationen och hanteringen av
inventarieredovisningen eftersom det ar viktigt med upprétthallandet av ett gott
formogenhetsskydd. Malséttningen under ar 2008 var att skapa klara riktlinjer for
hanteringen som é&r vil kinda och tillimpas.

Uppf6ljning:
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Under 2008 har forslag till riktlinjer tagits fram som skall faststéllas 2009. Ett nytt,
webbaserat, systemstod for registrering av inventarier har utvecklats och berdknas vara i
drift i borjan av 2009

IT-sdkerhetsfragor

Flertalet av revisionens papekanden vad géller IT-sékerheten har atgérdats. Kvarstdende
IT-sékerhetsfragor ska inventeras och atgérdas.

Uppf6ljning:

Forvaltningen har reviderat rutinerna samt dven skérpt tillimpningen for uppdatering av
anvéndare och tilldelning/borttagande av behorigheter. Detta géller sirskilt for Agresso
dér nya rutiner har tagits i bruk inkl. blankett f6r behorighet. Hér sker ocksa en skérpt

tillimpning av rutinerna och det har under aret skett rensning av behorigheter. Dessutom
sker nu regelbundna behorighetsuppfoljningar.

Utbildningsinsatser har skett inom IT-sékerhetsomradet. Bl.a. har forvaltningschefen haft
en genomgéng med alla anstillda om detta.

Daérutover har foljande insatser genomforts bl.a. for att stirka I'T-sdkerheten. I stort sett
samtliga fasta datorer har bytts ut och givits en ny gemensam standard. Med den nya
standarden foljer begrinsningar av vad anvindarna sjélva har behorigheter att gora.
Anviéndaren har inga rittigheter att installerar programvaror, detta tar
nitverksadministratoren hand om. Man har heller ingen moéjlighet att lagra information pé
lokala hérddiskar. Datorerna har stdldskyddsmérkts. Miljoforvaltningen har 6vergétt till
stadens standard for att lagra information dvs. beteckning av olika servervolymer och
principer for dtkomst av lagrad information. Nya servrar har kopts, antalet har minskat
och de har flyttats till socialtjanstforvaltningen. Nya rutiner for back up och
sdkerhetskopiering har inforts. En forvaltningsetablering av férvaltningens system har
paborjats som tydliggdr ansvarsfordelningen.

Muta/jav

Forvaltningen utovar myndighetsutdvning och det &r av storsta vikt att
muta/javsituationer undviks. Ett gott fortroende gentemot tredje man ar viktigt.

Uppf6ljning:
Forvaltningen har under aret reviderat rutinerna som innehaller exempel pa

muta/javsituationer och presenterat dessa for avdelningarnas ledningsgrupper och
sekreterare. Rutinerna har sedan diskuterats pa arbetsplatstréiffar.



