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Séndlista

Falu kommun, Miljéndmnden och Falu Energi & Vatten
Goteborgs stad, Miljéndmnden

Goteborg Vatten

Krisberedskapsmyndigheten

Lantbrukarnas riksforbund, LRF

Livsmedelsforetagen Li

Lénsstyrelsen Gévleborg, Beredskapsfunktionen

Linsstyrelsen Uppsala, Veterindrenheten

Linsstyrelsen Vistra Gotaland, Enheten for skydd och sikerhet
Malmé stad, Miljéndmnden

MittSverige Vatten AB
Norrvatten

Néringslivets Regelndmnd (NNR)
Réddningsverket

Socialstyrelsen

Stockholms stad, Miljé- och hilsoskyddsndgmnden
Stockholm Vatten VA AB

Sundsvalls kommun, Miljé- och hélsoskyddsférvaltmingen
Svensk Dagligvaruhandel

Svenskt Vatten AB

Sveriges Hotell- och Restaurangftretagare (SHR)
Sveriges Kommuner och Landsting

Sveriges Konsumenter

Sveriges Konsumenter i Samverkan

Sydvatten AB

Sékerhetspolisen, Sikerhetsskyddsavdelningen
Uppsala kommun, Milj6- och hélsoskyddsndmnden
Vixjo kommun, Milj6- och hélsoskyddsndmnden
Ornskéldsviks kommun, Plan- och miljéndmnden
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Ang. forslag till foreskrifter i syfte att forebygga och
avhjilpa skadeverkningarna av sabotage eller annan
skadegorelse som kan paverka Sveriges dricksvatten-
forsorjning

1. Forslaget till foreskrifter

Enligt 16 § livsmedelsforordningen (2006:813) har Livsmedelsverket fatt be-
myndigande att meddela foreskrifter om forsiktighetsmétt i syfte att forebygga
och avhjilpa skadeverkningarna av sabotage eller annan skadegérelse som kan
péverka Sveriges livsmedelsforsérjning. Livsmedelsverket har i detta skede valt
att endast behandla dricksvattenforsérjningen.

Féreskrifterna innebér att kommunala vattenverk och distributionsanliggningar

ska

- vidta atgérder sa att obeh&riga personer inte kan bereda sig tilltride till
vattenverk, reservoarer och liknande anléggningar,

- vidta dtgérder s att dvriga delar av distributionsanliggningar skyddas mot
obehorig dtkomst,

- vidta dtgérder for att sikerstilla att system for drift och 6vervakning
av dricksvattenproduktionen, liksom ocksé handlingar som &r av betydelse
for dessa funktioner, skyddas mot obehérig dtkomst och

- uppritta handlingsplaner for hur sabotage och annan skadegérelse kan
upptéckas och avhjilpas.

De foreslagna foreskrifterna riktar sig till verksamhetsutdvare vid allménna
vattenverk enligt definitionen i lagen om allménna vattentjinster (dvs. dar
kommunen genom &gande eller styrelse har beslutsmakten). De begrinsas till att
endast omfatta de vattenverk och distributionsanldggningar som férsorjer fler dn
2 000 personer; detta motsvarar en produktion eller ett tillhandahallande av 400
m® dricksvatten per dygn, om man antar att den normala férbrukningen av dricks-
vatten per person och dygn ligger pd 200 1.

Atgéirderna ska vara genomforda den 1 januari 2012, utom i den del som avser
atkomst av vissa delar av distributionsanldggningar déir &tgirder ska vara vidtagna
den 1 januari 20135.

Till foreskrifterna kommer det att tas fram en vigledning. Tanken &r att viigled-
ningen ska presentera en helhetsbild av hur olika regleringar hinger samman och
kompletterar varandra pa omradet samt frimja en enhetlig tillimpning.

2. Angrinsande regler pa dricksvattenomradet

Inom EU réknas vatten vanligen som ett livsmedel forst hos anvindaren (jfr
direktiv 98/83/EG). I Sverige jamstills dock vatten med livsmedel redan frin och
med den punkt dér det tas in i vattenverken med dricksvatten (3 § 2 st 1 livs-
medelslagen). Livsmedelslagens regler om t.ex. foreligganden och straff blir
dérmed tillimpliga dven pé de foreslagna reglemna (se t.ex. 22 och 29 §§).
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Detta specifika omride — forsiktighetsmatt for att sikerstélla dricksvatten-
kvaliteten vid skadeverkningar av sabotage eller annan skadegorelse ~ har inte
tidigare omfattats av ndgra regler vare sig i Sverige eller inom 6vriga EU. De
foreslagna reglerna #r i sin helhet nationella, dvs. de grundar sig inte p& EG-
direktiv. Omrédet tangeras dock av andra regler.

1. Dricksvattenforeskrifierna. Regler om dricksvatten finns i Livsmedelsverkets
foreskrifter (SLVFS 2001:30) om dricksvatten, som &r det svenska genomforandet
av dricksvattendirektivet (98/83/EG). Foreskrifterna reglerar bl.a. bearbetningen
av ravatten till dricksvatten och kvaliteten pa dricksvattnet.

De giiller for dricksvattenanldggningar som producerar 10 m’ per dygn eller mer,
tillhandahéller dricksvatten till 50 personer eller fler, eller &r kommersiella eller
offentliga anldggningar. Didremot géller de inte for mindre enskilda brunnar.

2. Lagen (2006:412) om allméinna vattentjéinster reglerar de dricksvattenanligg-

ningar som har kommunen som huvudman. Av 13 § 3 framgér att huvudmannen
for den allminna va-anliggningen ska ordna “de anordningar som i 6vrigt behdvs
for att va-anliggningen skall kunna fylla sitt &ndamaél och tillgodose skiliga
ansprak pa sikerhet”.

3. Lagen (2006:544) om kommuners och landstings dtgérder infor och vid extra-
ordinéira hiindelser i fredstid och héjd beredskap innehaller regler som berdr sér-
barheten i de kommunala.verksamheterna. Av den lagen framgér bl.a. att kom-
muner ir skyldiga att analysera de extraordinéra hdndelser som kan intréffa i
fredstid, och vilken paverkan sidana héandelser kan ha pa de verksamheter som
kommunen ansvarar for (t. ex. dricksvattenforsérjningen). Savil risk- och sarbar-
hetsanalyser som planer ska upprittas i kommunerna.

Frigorna om behovet av regler pa det omride dér regler nu foreslas har behandlats
i proposition 2005/06:128 (Anpassningar till nya EG-bestdmmelser om livsmedel,
foder, djurhilsa, djurskydd och véxtskydd m.m.), s. 209f och 359f, och i proposi-
tion 2005/06:133 (Samverkan vid kris — for ett sdkrare sambhélle), avsnitt 8.1.1.

3. Vad kan hianda?

Dricksvatten &r vart viktigaste livsmedel. Det &r dessutom en forutsittning for att
samhillet ska fungera. Dricksvattenforsérjningen kan paverkas av méanga olika
faktorer, t ex klimatfordndringar, tekniska problem och avsiktlig eller oavsiktlig
skadegorelse. Eftersom dricksvatten har en unik férmaga att sprida smitta och
fororening och dessutom anvinds av alla, finns det ocksa en uppenbar risk att
dricksvattenforsorjningen kan bli utsatt for direkt sabotage.

Hot mot dricksvattenforsérjningen genom sabotage eller annan skadegdrelse kan
komma frén enskilda personer eller fran organisationer och kan inbegripa t.ex.
terrorhandlingar, personangrepp, brand, explosion och intréng i vattenverk,
vattentorn eller andra anldggningar med avsikt att sabotera dricksvattenforsorj-
ningen genom skadegérelse eller spridning av mikrobiologiska, kemiska eller
radioaktiva agens med skadande eller skrimmande verkan.
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Det finns ocksé en indirekt hotbild dér ett inbrott i en dricksvattenanliggning kan
leda till oavsiktlig fororening av dricksvattnet. Livsmedelsverket har genom
enkiiter fatt information om att det under de senaste dren i genomsnitt forekommit
ett inbrott/inbrottsforsok eller en skadegérelse i en dricksvattenanliggning i
Sverige ungefir var femte dag.

Dricksvattenforsérjningen &r ocksa sarbar genom att mycket av den information
som kan komma att anvéndas vid ett angrepp, t ex kartmaterial, systemuppbygg-
nad och IT-information, i dag &r relativt lattdtkomlig.

Férorening av dricksvattnet kan ocksad uppkomma genom bristande rutiner i
dricksvattenproducentens/tillhandahallarens forebyggande sikerhetsarbete, t.ex.
genom oaktsamhet, missforstand eller bristande information. Dessa foreskrifter
begrénsas dock till att avse hot fran ménniskor, inte pa grund av klimatforind-
ringar etc.

Det nu foreslagna regelverket innebér att den som &r ansvarig for en dricks-
vattenanldggning har skyldighet att vidta atgérder for att minska eller eliminera
sikerhetsriskerna i verksamheten. De ska ocksa ha ett system for att upptiicka
uppkomna héndelser och planera for avhjilpande dtgérder nir nigot har intréffat.

4. Vilka berérs av forslaget?

Dricksvattenproduktion och -distribution ir i Sverige huvudsakligen en kommunal
angeldgenhet som bl.a. regleras i lagen om allminna vattentjinster. Dricksvatten-
produktionen ir i praktiken — och till skillnad frin annan livsmedelsproduktion —
ett kommunalt monopol. Ménga génger drivs dock verksamheten av kommunala
bolag. Aven kontrollen av dricksvattenforsérjningen ér en kommunal angeligen-
het som skots av den kommunala kontrollmyndigheten.

I forsta hand berdrs de som producerar eller distribuerar dricksvatten av de kon-
kreta kraven, men dven kontrollmyndigheterna péverkas av reglerna. Konsu-
menter péverkas i positiv riktning eftersom sikerheten i produktionen hojs.
Eftersom den kommunala dricksvattenproduktionen ska vara kostnadsméssigt
sjdlvbérande kan konsumenterna ocksé komma att berdras av eventuella forhjda
avgifter; mer om detta under avsnitt 7.

Utvecklingen i Sverige gir mot att en och samma dricksvattenproducent tillhanda-
héller vatten till ett stérre antal konsumenter genom att mindre vattenverk ldggs
ned och distributionsanldggningarna byggs ut, &ven 6ver kommungrinserna.

Antal anliggningar

I Sverige finns ca 2100 kommunala (allménna) vattenverk. Enligt de kommunala
kontrollmyndigheternas arliga rapportering till Livsmedelsverket och den statistik
som Svenskt Vatten upprittar finns det uppskattningsvis 500 kommunala vatten-
verk som vardera forsérjer fler &n 2000 personer. Totalt forsorjer dessa ca 6 miljo-
ner av Sveriges befolkning; dé ingfr dven de storsta vattenverken i Stockholm,
Goteborg och Skéne som vardera forsérjer mer én en halv miljon ménniskor.
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Det &r endast de kommunala (allménna) vattenverk och distributionsanldggningar
som forsorjer fler 4n 2000 personer som berdrs av forslaget.

De 6vriga kommunala (allménna) vattenverken, som forsorjer farre dn 2000
personer, berdrs inte av forslaget. Ca 1,5 miljoner personer forsorjs med dricks-
vatten fran dessa vattenverk.

Dessutom finns knappt 1500 dricksvatienanldggningar som inte dr kommunala
(s.k. Ovriga anldggningar). Det 4r svart att bedéma hur ménga personer som far
sitt dricksvatten permanent fran en saddan anldggning, eftersom dér dven ingar
dricksvattenanldggningar som forsérjer livsmedelsproducerande foretag, turist-
anldggningar, sommarstugeomraden mm., dvs. huvudsakligen inte permanent-
boende. I forslaget utesluts dock alla icke kommunala anldggningar.

Fragor om kontroll

De kommunala kontrollmyndigheterna ansvarar idag for den operativa kontrollen
av dricksvattenanldggningarna. Enligt kap. 8.1.1 i prop. 2005/06:133 (Samverkan
vid kris — for ett sdkrare samhille) &r det viktigt att fragor om krishantering och
krisberedskap ér en del av den ordinarie livsmedelstillsynen och att den kommu-
nala kontrollmyndigheten ocksa bedriver den operativa kontrollen av sikerhets-
aspekterna pa dricksvattenforsrjningen.

Livsmedelsverket har till uppgift att leda och samordna livsmedelskontrollen och
verka for en effektiv och likvérdig livsmedelskontroll 1 hela landet. Verket utfor
ocksa s.k. normerande kontroller; sddana bor ocksa innefatta sdkerhets- och kris-
hanteringsaspekter (se uttalande i prop. 2005/06:133 kap. 8.1.1).

5. Vilka atgérder behovs?

Varfor behovs foreskrifter?

Att producera dricksvatten dr en komplicerad verksamhet i en kedja fran rdvatten-
téakten till vattenkranen hos konsumenten. For att arbetet med att 6ka sékerheten
ska kunna genomforas pa ett framgéangsrikt och effektivt sétt &r det mycket viktigt
att risker och sarbarheter i alla delar av verksamheten beaktas.

Syftet med foreskrifterna &r att minska sarbarheten 1 dricksvattenférsérjningen
genom att forebygga och avhjélpa effekterna av sabotage eller annan skadegorelse
som kan orsaka fororening av dricksvattnet. En avsiktlig eller oavsiktlig forore-
ning av dricksvattnet kan ske i savél i vattentéikten som i vattenverkslokalen, hog-
eller lagreservoarer, pump- och tryckstegringsstationer och andra anlédggningar i
distributionsnétet.

Hur kan sabotage och annan skadegérelse forebvggas. och skadeverkningar
upptéckas och avhijilpas?

1. Fysiskt skydd. Ett sétt att minska sérbarheten &r att forhindra fysiskt tilltride till
anldggningarna. Dar bor sérskilt beaktas de delar av distributionssystemet som
innebér 6ppna vattenytor eller att vattnet inte stdr under tryck. Detta kan ske
genom forstirkt omrades- och skalskydd, larm och 6vervakningskameror mm. De
delar av distributionsanldggningen som ligger under markytan, t ex méitarbrunnar,
brandposter m.m., kan ocksé behdva skyddas mot obehorig atkomst.
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2. Styming och 6vervakning. I dag sker styming och vervakning av processen i
vattenverken huvudsakligen via datoriserade system som ocksé kan hanteras pa
distans av t. ex. jourpersonal. Det dr mycket viktigt att genom brandviggar,
virusskydd, kryptering m. m. skydda dessa system mot obehorig atkomst och
skadlig kod som kan komma via Internet.

3. Administrativa atgérder. Det krivs ocksa administrativa itgérder for att effek-
tivt forebygga obehérig dtkomst. Sidana rutiner kan avse t.ex. regler for tilltride
till lokaler, nyckelhantering, regler for anvandning av Internet, rutiner for inlogg-
ning i datasystemen och back up-rutiner.

Aven tillgingligheten till den information som kan finnas i pappersform, t.ex.
kartor och ritningar, méste begriinsas.

Det &r viktigt att alla som arbetar med att producera och tillhandah4lla dricks-
vatten gérs medvetna om de risker och faror som kan uppkomma om sikerheten
inte uppritthélls. Detta bor goras genom regelbunden information om organisa-
tionens rutiner och principer i sikerhetsfragor.

4. Forebyggande och avhjilpande dtgérder. Ett annat sétt att minska sirbarheten 4r
att arbeta forebyggande. Detta kan ske genom att man har en genomtiinkt lager-
hallning av reservdelar, kemikalier mm. Det dr ocksa viktigt att ta fram robusta
system, t ex dubblerade funktioner fir 6vervakning och styrning. Planering for
alternativ forsérjning fran reservoarer, reservvattentékter, nddvattenférsérjning
frén tankar och att ha identifierat prioriterade abonnenter eller abonnenter med
sdrskilda krav bér ocksd ingd i planeringsarbetet for hur en uppkommen situation
kan avhjilpas.

Det ar ocksé viktigt att ha system for att tidigt kunna upptéicka att ndgonting har
intréffat. Det kan ske genom regelbunden rondering vid anldggningar som normalt
inte besdks sa ofta, det kan innefatta larm vid vissa anliggningar, och det kan
ocksd handla om &vervakningskameror i och vid sérskilt utsatta eller viktiga
anldggningar.

5. Ikrafttridande. De foreslagna reglerna innebir att omfattande atgirder kan
behdva vidtas. I ett inledningsskede méste en analys goras for att t.ex. identifiera
vilka dtgéirder som kan bli aktuella, genomfora upphandlingar, uppritta planer och
genomfOra andra dtgérder. Finaniseringsfrigor méste 16sas.

Livsmedelsverket bedomer att dtgérderna bor kunna vara genomfdrda till den

1 januari 2011, utom i den del som avser vissa delar av distributionsanléiggningen
(fr 5 § 2). Livsmedelsverket bedomer att det hir finns kan finnas ett mycket stort
antal objekt som maste atgirdas, varfor dessa atgéirder maste vara genomforda
forst den 1 januari 2013,

6. Finns det alternativa losningar?

Under arbetets gang har manga alternativ diskuterats, dels frigan om maélet kan
uppnis pd frivillig vig, utan foreskrifter, dels vilka kraven i foreskrifterna ska
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riktas mot. Framst har diskuterats fragor om storleken pa de anldggningar som ska
omfattas och om &ven icke kommunala ("6vriga”) anldggningar ska omfattas.

Frivillig 16sning? Nir det géller fragan om en eventuell frivillig 16sning bedémer
Livsmedelsverket att det 4r svart att n& nigra bra resultat inom detta omrade utan
formellt bindande krav: Den nuvarande standarden pa sékerhetsldsningar varierar
i hog grad, och dricksvattenproducenter har sjélva 1 kontakter med Livsmedels-
verket uttryckt tydliga 6nskemal om att regler bor inforas.

Om ingen reglering av omradet sker finns risk for att sikerheten inom detta
omréde inte kommer att hdjas till en acceptabel nivé inom Sverige.

Storleken? Ett alternativ &r att lata alla anléggningar omfattas, &ven de minsta.
Livsmedelsverket bedomer dock i dagslédget att kostnaderna skulle kunna bli
alltfor stora for dessa.

En viktig parameter vid grinsdragningen storleksméssigt har varit frigan om
konsumenterna kan forses med nddvatten. Om detta dr mojligt drabbas dessa inte
lika hért om det ordinarie dricksvattnet av nagon anledning inte gar att anvénda,
och t ex ett sabotage ger dirmed inte samma skadeverkningar.

Enligt de erfarenheter som finns i1 Sverige idag kan man utan stérre problem for-
sorja orter med ca 2 000 invanare med nodvatten. Vid storre folkméngder krédvs en
storre insats som kan inkludera hjélp fran t ex andra kommuner i regionen.
Problemen med nodvattenforsérjning vixer ju storre folkméngden ér.

Bor icke kommunala anldggningar omfattas? Enligt uppgifter fran de kommunala
kontrollmyndigheternas dricksvattenrapporteringen 2006 finns ca 15 — 20 icke
kommunala anldggningar som forsorjer fler #n 2000 personer (eller producerar/
tillhandahaller mer 4n 400 m’ dricksvatten per dygn). Sannolikt forsérjer dock
ménga av dessa i huvudsak livsmedelsindustrier (detta &r fallet dtminstone betraf-
fande néagra av de storsta anldggningarna), turistanléiggningar och sommarstuge-
omraden. Livsmedelsforetag ansvarar for att de livsmedel de producerar ér sdkra
och bor vidta egna dtgérder for att skydda sin produktion. Boende i turistanldgg-
ningar o.d. kan i héndelse av skadegorelse etc. atervénda till sitt ordinarie boende.

Det dr dock inget som hindrar att atgérder vidtas pa frivillighetens vig pa de
anléggningar som inte berors av forslaget.

7. Kostnader

Livsmedelsverket har genomfort en enkét under vintern 07/08 déir 26 vattenverk
spridda dver hela landet deltagit. Enligt vad som framkommit i enkéten kan ett
”medelvattenverk” behdva gora investeringar som ligger i storleksklassen 200 000
— 300 000 kr for att héja sdkerheten till en acceptabel niva. Det handlar om relativt
enkla forbattringar som att byta 1as, installera sédkrare dérrar, skydda/larma
fonster, installera inbrottslarm samt forbéttra IT-sékerheten.

Manga av atgiarderna behover goras vid vattenverken men dven vid anldggningar i
distributionssystemet som till exempel reservoarer, pump- och tryckstegrings-
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stationer. For att skydda de delar av distributionssystemet som ligger under mark-
ytan tillkommer ytterligare kostnader. Dessa dr betydligt svarare att uppskatta
eftersom det i manga fall kan rora sig om ett betydande antal objekt, t.ex. brand-
och spolposter, méitarbrunnar mm. For storre vattenverk kan ocksé ytterligare
investeringar komma ifrdga, t.ex. inhdgnad av vattenverk och reservoarer, 6ver-
vakningskameror mm. -

Investeringar kan behova goras for att hdja datasikerheten. Forutom dessa kost-
nader tillkommer kostnader for att ta fram rutiner och handlingsplaner m.m.

Enligt lagen om allménna vattentjéanster ska produktion och distribution av dricks-
vatten béra sina egna kostnader och far inte ge ndgon vinst. De kostnader som
debiteras konsumenten &r en totalsumma av sivil produktion och distribution av
dricksvatten som rening och bortforsling av avlopps- och dagvatten. Produktion
och distribution av dricksvatten anses utgora ca 40 % av den totala kostnaden.

Det vanliga ér att avgifterna for VA-tjinsterna ér uppdelad i en fast avgift och en
rorlig del som &r beroende pa hur mycket dricksvatten som forbrukas. Enligt
Svenskt Vattens taxestatistik for 2007 ligger det genomsnittliga priset per distri-
buerad kubikmeter dricksvatten pd 28 kronor, och dé ingér dven kostnaderna for
omhéndertagande av avloppsvatten och dagvatten.

Om man tar som ett exempel ett vattenverk som producerar 5 000 m® dricks-
vatten per dygn (motsvarar ca 25 000 anslutna personer) skulle en investering pé
300 000 kr innebéra en kostnadsokning pa 1,6 6re per kubikmeter om man antar
att medelavskrivningstiden for investeringarna ar 10 &r. Om man antar att en
normalférbrukning av dricksvatten for en person dr 200 liter per dygn skulle detta
innebéra en merkostnad pé 1,18 kr per ar.

Enligt statistiken ovan ligger medelkostnaden for dricksvatten fér en “normal-
villa” pé 4 206 kr per ar. I en "normalvilla” beridknas att dricksvattenforbruk-
ningen ir ca 400 liter per dygn, dvs. arsforbrukningen 4r 146 m®. Med siffrorna
frén exemplet ovan skulle di kostnadsékningen per &r bli 2,34 kr.

15. Kontakter

For ytterligare upplysningar kontakta

statsinspektér Agneta Tollin, 018-17 53 97, agto@lsv.se
jurist Gunilla Henrysdotter, 018-17 55 58, gunh(@slv.se
jurist Maria Florin, 018-17 57 81, mafl@slv.se
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