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INLEDNING OCH OMFATTNING

Inledning

Stadens Overgripande regelverk omfattar all informationssédkerhet (bilaga 1) och styr
verksamheternas IT-sékerhet. Stadens regler finns publicerade pé intrandtet och kan
anviandas som uppslagsverk.

Denna instruktion &r framtagen utifran stadens overgripande regelverk for informa-
tionssdkerhet och vénder sig till all personal vid Norrmalms stadsdelsforvaltning som &r IT-
anvéindare. Syftet med denna instruktion &r att beskriva de regler och rutiner som géller inom
Norrmalms stadsdelsforvaltning. Instruktionen finns tillgénglig for alla anvéndare pa
intranitet. Verksamhetsansvarig chef ansvarar for att personalen tagit del av och tillimpar
instruktionen. Den reviderade instruktionen med bilagor har godkénts av Norrmalms
stadsdelsndmnd 2007 —

Omfattning

Sédkerhetsarbetet omfattar alla atgérder vars samlade effekt ar att forebygga och begrinsa
konsekvenserna av storningar for informationshantering inom véra verksamheter. Personer
som omfattas dr fortroendevalda, anstillda och i viss omfattning skolelever samt
konsulter/entreprendrer om uppdragens karaktir ar relevanta for informationssidkerheten.

Klassificering av information

Informationstillgdngar ska klassificeras (vdrderas) sa att ritt skyddsniva kan faststillas.
Klassificeringen utgar fran faktorerna Atkomstbegrinsning, Riktighet, Tillgéinglighet och
Sparbarhet.

IT-sékerhetssamordnaren kallar samman systemrepresentanter och systemforvaltare for en
klassificering av respektive lokala system. Uppfoljning sker minst vartannat ar eller vid
behov.

Kontinuitets- och avbrottsplanering

Stadsdelsforvaltningen har en dvergripande kontinuitets- och avbrottsplanering (K/A plan)
som omfattar atgdrder och prioriteringar. Verksamhetsansvariga chefer ansvarar for
utformning och dokumentation av K/A planer som trader ikraft vid allvarligt och eller
langvarigt datorbortfall i den egna verksamheten. S&vél reservrutiner som K/A planer ska
héllas aktuella och 6vas for att med kort varsel kunna séttas in. Malet for planerade atgérder
ar att kunna upprétthélla verksamheten i nddvindig omfattning utan kostsamma stillestand.
Ansvaret for att hdlla dessa rutiner aktuella &ligger den verksamhetsansvarige chefen.

Sakerhetsuppféljning

Séakerhetsuppfoljning utfors genom intern uppfoljning med eller utan IT-stod. Traditionell
uppfoljning eller attacksimulering kan &dven utfoéras av externa konsulter.

Internrevision kommer att genomforas avseende t.ex. fillagring.

Forvaltningsledningen, IT-sdkerhetssamordnaren eller IT-chefen &r initiativtagare till
sdkerhetsuppfoljningen.
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IT-SAKERHETSORGANISATION FOR NORRMALM

IT-sdkerheten &r kopplad till det allminna verksamhetsansvaret. Det betyder att varje chef
som &r ansvarig for en verksambhet i stadsdelen ocksé dr ansvarig for IT-sékerheten inom
denna verksamhet.

Norrmalms stadsdelsnamnd

Norrmalms stadsdelsndmnd é&r ytterst ansvarig for IT-verksamheten inom sitt omrade och ska
dérfor anta regler och anvisningar for IT-sdkerheten. Med utgangspunkt fran ovanstaende har
foljande IT-sdkerhetsorganisation utformats for Norrmalms stadsdelsndmnd.

Stadsdelsdirektor

Stadsdelsdirektoren har det 6vergripande linjeansvaret for IT-sdkerheten inom
stadsdelsforvaltningen. Stadsdelsdirektoren utser IT-sdkerhetssamordnare,
offentlighetsansvarig, kontaktperson mot datainspektionen, lokala systemforvaltare for egna
system och forvaltningens systemrepresentanter for Overgripande system.
Stadsdelsdirektdren &r ocksé ansvarig utgivare for stadsdelens publika sida pa Internet.

Forvaltningens systemrepresentant fér

évergripande system

Systemrepresentanten svarar for att sikerhetsfunktionerna 6verensstimmer med faststélld
skyddsnivé och ser till att sdrbarhetsanalyser genomfors i samarbete med IT-
sdkerhetssamordnarna. Han genomfor informationsklassning i samarbete med IT-
sakerhetssamordnarna, samt kontrollerar att behdrighetsadministrationen skots for respektive
system. Han bevakar att nddvéndiga loggningsrutiner tillimpas och ser till att anvéindarna far
information om vilket skydd som géller for systemet.

Forvaltningens systemrepresentanter fortecknas pé sidan 7.

Systemférvaltare for lokala system

Systemforvaltaren ansvarar i enlighet med systemégarens anvisningar for systemets IT-
sdkerhet. Utsedda systemforvaltare for lokala system vid Norrmalms stadsdelsforvaltning
fortecknas pa sid. 7.

IT-sakerhetssamordnare

En IT-sdkerhetssamordnare och en bitrddande 1T-sékerhetssamordnare utses av
stadsdelsdirektdren och ser till att nddvéandiga riktlinjer utformas och beslutas for
informationssékerheten inom forvaltningen. Denne kontrollerar att 6vergripande regler och
riktlinjer efterlevs inom forvaltningen, samt ansvarar for att sprida kunskap om regler,
metoder och tekniker avseende IT-sékerhet. IT-sdkerhetssamordnarna ansvarar for det
gemensamma [T-sdkerhetsarbetet .

IT-sdkerhetssamordnaren ér kontaktperson och rapporterar relevanta incidenter till stadens
informationssékerhetschef. IT-sdkerhetssamordnare vid Norrmalms stadsdelsforvaltning ar
Barbro Broo och bitradande I1T-sékerhetssamordnare, IT-chef Eva Eriksson.
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IT-chef

IT-chefen samordnar det for stadsdelen gemensamma IT-arbetet och arbetet vid IT-enheten
samt utformar och f6ljer upp IT-strategiska fragor inom forvaltningen. IT-chefen ansvarar
for driften av stadsdelsforvaltningens nétverk och installationer av datautrustning pa
avdelningar och enheter. Arbetet med att tilldela och kontrollera fysisk tillgang till
utrustningen samt analyser av driftstorningar och efterfoljande atgérder ingér. IT-chef vid
Norrmalms stadsdelsforvaltning dr Eva Eriksson.

Allmé@nhetens kontaktperson

Kontaktpersonen haller aktuella forteckningar och beskrivningar dver de IT-register som
finns inom verksamheten och samordnar service mot de personer ur allménheten som vill se
offentlig information eller personinformation om sig sjdlva. Har ligger 4ven ansvaret for
arkiv- och gallringsfunktionen. Respektive kontaktperson for olika register inom
forvaltningen ska ansvara for framtagande av registerutdrag.

Till allménhetens kontaktperson vid forvaltningen har utsetts arkivassistent, Hidkan Nyland.

Verksamhetsansvarig chef (enhets- eller avdelningschef)
Verksamhetsansvarig chef ansvarar for att IT-sdkerheten vid enheten eller avdelningen
fungerar i enlighet med forvaltningens IT-sékerhetsinstruktion och ger behorighet till de
verksamhetssystem han/hon ansvarar for. Se IT-sdkerhetshandledning for chefer (bilaga 2).

Anvéndare

Anvindarna ska f6lja fattade beslut avseende sdkerheten i systemet. Anvidndarna ska ocksé
rapportera funktions-storningar/fel i system, utrustning och data och 6vriga incidenter och
héndelser som kan @ventyra sékerheten, till verksamhetsansvarig chef som i sin tur meddelar
IT-sdkerhetssamordnaren eller IT-enheten.

Anvindarnas ansvar specificeras ytterligare i den sirskilda IT-sdkerhetshandledningen for
anvéndare (bilaga 3). IT-sdkerhetshandledningen finns tillgénglig fér samtliga anvéndare via
stadsdelsforvaltningens intranit.

Projektledare

Projektledaren ska se till att verksamhetskraven pa sékerhet faststills och beaktas. Denne
ska svara for att projektet bedrivs med de kvalitets- och sidkerhetskontroller som stadgas i
systemutvecklingsmodellen och 6vriga styrande dokument
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Systemrepresentanter vid Norrmalms stadsdelsforvaltning

Handlaggare
Barbro Broo
Eva Eriksson

Ekonomisystem  Ekonomisk redovisning/uppf6ljning Ekonimiavd
Lisa Lon/PA Ekonomiavd
Lisa Sjélvservice ~ Administration Ekonomiavd
Paraplyet Aldreomsorg Aldreomsorgen
Paraplyet Handikappomsorg Funktionshindrade
Paraplyet lof Sociala enheten

Iof Familjeenheten

Iof Socialpsykiatriska enheten
ParaSol Dokumentation Aldreomsorgen
VoDok Dokumentation MASen
Socialbidrag Socialvardsregister Forsorjningsstodsenh
BoSko Barnomsorg, skolbarnomsorg Barn- o Ungdomsavd
A70 Familjehemsloner Ekonomiavd
J90 Behorighetssystem IT-enheten
Bra Behorighetssystem IT-enheten
Diabas Diarium Planeringsavdelningen

Avgiftsnedsittning/ Aldreomsorgen

/KbH

Systemforvaltare for lokala system vid Norrmalms stadsdelsforvaltning

HEP
Omsorg 2000

Skuldsanering
Individuell vardplanering

Forsorjningsstod
Vard- och Omsorg

For information om vilken person som ansvarar for vilket system, kontakta IT-
sdkerhetssamordnaren eller IT-enheten.

Anvisningar fé6r hantering av information vid

sekretess

Det ar vasentligt att varje anstdlld har kinnedom om vilken information inom det egna

ansvarsomradet som &r sekretessbelagt och hur den skall hanteras. Provning av sekretess
foreligger for viss information varje gdng begidran om utlimning av handling gors. Detta
oavsett om handlingen &r sekretessbelagd eller e;j.

Respektive chef skall sékerstélla korrekt hantering av sekretessbelagda handlingar.

Tystnadsforbindelse skall tecknas med konsult/entreprendr som fér ta del av sekretess-belagd

handling.

Sekretessbelagda handlingar skall

O 0O 0O OO

mirkas med sdrskild stimpling/pateckning
forvaras i sdkerhetsskép

vid gallring forstoras i dokumentforstorare
distribueras med bud eller rekommenderat brev med mottagningsbevis

i elektronisk form, distribueras krypterade om teknisk plattform medger detta
i elektronisk form, lagras krypterade om teknisk plattform medger detta

Avdelningschef
Margareta Forsslund
Planeringsavdelningen

Senast éandrad

Sida
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For sekretessbelagda handlingar som géller rikets sdkerhet enligt Sekretesslagen 2 kap,
hinvisas till stadens sdkerhetsskyddschef.

Material som lyder under sekretess ska aldrig publiceras pé Internet eller pa Intranitet.

Hantering av arbetsmaterial

Arbetsmaterial kan vara av olika slag. Ofta ingar arbetsmaterial i ett pdgdende drende
tillsammans med Allménna handlingar. Det skall beaktas att det arbetsmaterial som dagligen
hanteras kan resultera i en Allmén handling som kan efterfragas for utlimnande.

Arbetsmaterial skall forvaras och distribueras pé ett sddant sitt att full kontroll kan
upprétthéllas och informationen i arbetsskedet inte kan komma obehdrig till hands.

I samband med resor, konferenser och motsvarande skall arbetsmaterial hanteras pa sadant
sdtt att exponering for obehoriga undviks.

Placering av utrustning

Utrustning dér kénslig information kan lisas (bildskérm, skrivare, fax) ska skyddas sé att
obehoriga inte kan ta del av informationen. Om fax skickas med kénslig information bor
kontakt tas med mottagaren innan faxet skickas.

stéldskydd

All datorutrustning tillhérande Norrmalms stadsdelsforvaltning och &r inkdpt via IT-enheten
stoldskyddsmérks. Lokaler dér datorutrustning férvaras ska vara inbrottslarmade under icke
arbetstid. [ lokaler dir utrustning forvaras pa nedre botten ska fonstren vara larmade
alternativt forsedda med galler.

Finns risk for stold kan t.ex. boxar dvervidgas om skalskydd eller milj6 &r sddan att stolder
kan ske pa ett enkelt sétt. Barbara persondatorer bor vara forsedda med wireléds for att
forhindra st6ld vid arbete 1 publik miljo.

Rutin for ID-uppvisande vid datorlan pa Tulegatan 13 har upprittats for detta &ndamal.

PERSONAL OCH SAKERHET

Genom sékerhetsinsatser ska riskerna minskas for ménskliga misstag, stdld, bedrigeri och
missbruk av informationstillgangar. Malgruppen &r, forutom anstillda, i vissa fall &ven
fortroendevalda och konsulter/entreprenorer.

Anstallning

Uppgifter som ldmnas i platsansokningar ska kunna verifieras och referenser ska tas i
nodvindig omfattning. En kort information (bilaga 3) om den anstélldes
informationssékerhetsansvar ska ldmnas vid anstéllning av chefen vid respektive
enhet/avdelning. Personal som kommer i kontakt med sekretessbelagda handlingar ska
informeras om Sekretesslagen och dess innehall. For viss verksamhet géller fr.o.m.
2001-01-01 Lag om registerkontroll.
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Vid nyanstéllning och uppliagg av anvindarkonto i nidtverket kommer den nyanstillde att
“kvittera ut” sitt anvindarkonto. Att ’kvittera ut” innebér att den nyanstéllde ska ta del av
stadsdelsndmndens dokument avseende IT-sdkerhet med hantering av Internet och e-post.
Dérefter ska den nyanstéllde skriva pa dokumentet och pa sa sitt bekréfta att han/hon forstatt
vad som géller inom stadsdelen. Det paskrivna dokumentet arkiveras tillsammans med andra
behorighetspapper i den nyanstilldes mapp hos IT-enheten. Alla anvindare liksom konsulter
och Ovriga tredjepartsanvéndare, ska fa anpassad och uppdaterad utbildning i vilka riktlinjer
och rutiner som géller vid forvaltningen.

Anvandardokumentation finns tillgdnglig for anvindare pa intranétet.

Tystnadsforbindelse ska upprittas for konsulter/entreprendrer med uppdrag inom
stadsdelsforvaltningen.

Vid tjanstledighet > 6 ménader samt for langtidssjukskrivna inaktiveras anvéndarkontot. Se
vidare Behorighetsrutinen. Vid dvertalighet ska, om inte annat 6verenskommits,
atkomstréttigheter till system omgaende avslutas.

Avslut/éndring av arbetsuppgifter

For de fall nér personer slutar sin anstéllning eller 6vergér till annan enhet/andra
arbetsuppgifter inom forvaltningen ska rutiner finnas som styr avveckling/fordndring av
tillgang till savél lokaler som IT-system och information. Ansvaret for detta ligger pa den
verksamhetsansvarige chefen.

Uppségning/évertalighet

Anvindare med administratrsréttigheter eller hogre behorighet till lokaler och system bor
frantas dessa hogre rittigheter/behorigheter omedelbart i samband med underrittelsen om
forandringar. Normala anviandarbehorigheter kan behallas sa lange personen ar i tjdnst.
Mojlighet till riktad loggning ska beaktas.

Overtradelser

Overtridelser av forvaltningens 1T-sikerhetsregler hanteras i forsta hand av
verksamhetsansvarig chef och i andra hand av forvaltningsledningen. IT-
sdkerhetssamordnaren ska informeras for rapportering till stadens
incidentrapporteringssystem, ISAP.

ANVANDARUTBILDNING

Verksamhetsansvarig chef ska se till att berdrd personal ges mdjlighet att genomgé
utbildning i informationsséakerhet.

SAKERHETSINCIDENTER OCH FUNKTIONSFEL

Incidentrapportering
Alla anvéndare ska rapportera incidenter till verksamhetsansvarig chef som i sin tur
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meddelar IT-sdkerhetssamordnaren eller IT-enheten, vilka i sin tur rapporterar vidare till
stadsdelsdirektoren och till stadens incidentrapporteringssystem ISAP. Det kan gilla
virusangrepp, intrangsforsok, felaktig hantering av personuppgifter, inbrott/inbrottsforsok
eller funktionsfel som kan ha uppstatt pa grund av oegentligheter.
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FYSISK SAKERHET

Tilltradet till driftmiljon ar reglerad. Passagekontroll via kodlas finns. Nycklar och
passerkort hanteras av planeringsavdelningen. Vid externa besok foljer behorig personal
med. Stadsdelen har en publik dator som &r placerad inom det yttre skalskyddet i receptionen
pa Tulegatan 13.

BARBARA DATORER

Bérbara datorer/handdatorer ska st6ldskyddsmaérkas och krypteras vid behov. Datorerna ska
installeras med antivirusskydd. Om den bérbara datorn ar uppkopplad till ndtverket sker detta
med automatik.

Uppringd kommunikation sker enligt stadens standard via modem, ISDN eller ADSL och
inloggning via engangsldsenord eller stadens ID-portal.

Om brister upptécks i sékerheten t.ex. att krypteringsskydd saknas eller om regler/rutiner
saknas for ndgot moment ska den ndrmaste verksamhetschefen informeras som 1 sin tur
meddelar IT-sdkerhetssamordnaren eller IT-enheten. Stolder av barbara datorer ska
polisanmaélas och rapporteras till IT-enheten. Forvaltningens regler for E-post och Internet
géller dven vid anvdndande av barbara datorer.

Anvindandet av bérbara datorer skapar frihet och flexibilitet i arbetet och det &r varje
anvindares skyldighet att f6lja de regler som géller inom forvaltningen. Bérbara datorer och
de datorer som inte dr anslutna till ndtverket och som hanterar kénslig information ska ha
filkrypteringsskydd pé hérddisken.

Férvaring av barbara datorer
Den birbara datorn ska forvaras pa ett sdkert sétt vid exempelvis konferenser, i bilen, pa
resor och i den egna bostaden.

Sékerhetskopiering

Information som finns lagrad pa den barbara datorn ska sékerhetskopieras. Det &r
anvéndarens ansvar att s sker. Ténk pé att inte forvara sdkerhetskopiorna tillsammans med
datorn.

DISTANSARBETE

Samma sdkerhetsniva géller for distansarbetsplats som for ordinarie arbetsplats.

ARBETE UTANFOR DEN EGNA ARBETSPLATSEN

Vid arbete med kénsliga personuppgifter eller forvaltningsintern information utanfor den
egna arbetsplatsen, ska datorn vara placerad sa att ingen utomstéende kan se vad som skrivs.
Lamna inte datorn utan uppsikt.

Handléggare Avdelningschef Senast &ndrad Sida
Barbro Broo Margareta Forsslund 1q11)
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KOMMUNIKATION

Datakommunikation
I samband med att information dverfors genom datakommunikation uppkommer risker for
avlyssning eller forandring av den 6verférda informationen. Behov av skydd for rost-, fax-
och videokommunikation ska beaktas.

Modem

Modem far ALDRIG kopplas till en persondator som &r ansluten till stadsdelens nét. All
extern kommunikation ska ske via stadens gemensamma modempool.

Fjarratkomst

All uppringd analog kommunikation ska ske med hjélp av engéngsldsenord, som genereras
for varje tillfélle eller stadens ID-portal. ISDN/ADSL-kommunikation ska ske med hjilp av
krypterat 16senords utbyte mellan routrar.

Dokumentation
For lokala system ligger dokumentationsansvaret pd lokal systemégare/forvaltare.

LOGGHANTERING

Stadsdelen ér pilotforvaltning avseende logghantering. En programvara for &ndamalet
kommer att installeras och transaktionsloggar kommer att skapas for de administratdrer som
har tillgang till systemen. Transaktionsloggning utfors pé lokala-, centrala- och externa
administratdrer. Tillgéng till och genomgéng av loggarna kommer stadsdelens IT-
sikerhetssamordnare att ha.

SAKERHETSKOPIERING

Varje dygn tas en sikerhetskopia dver fordndringar som skett i forvaltningens nétverk. Det
innebdr att savil programvaror som information kopieras. En fullstindig sékerhetskopia tas
varje vecka respektive manad. Vecko- och ménadskopiorna sparas atskilda som
sikerhetskopior. Aterlisning testas med jimna mellanrum.

Om information lagrats pd persondatorns harddisk ansvarar respektive anvandare sjélv for
sakerhetskopiering.

DATAVIRUS OCH SKADLIGA PROGRAM

Skydd mot skadliga program

Ett virus i datasammanhang &r ett program som é&r konstruerat {or att dels spridas genom
”smitta”, dels astadkomma nigon form av skada. Skadan som viruset dstadkommer kan
variera. Ett exempel ar att virus snabbt tar allt tillgéngligt utrymme i datorn i ansprak och far
all 6vrig verksambhet att bryta samman. Andra virus kan radera innehéllet p& datorns
harddisk. Viruset kan finnas “osynligt” i datorn en langre tid innan det aktiveras. Vanligen
aktiveras viruset ett visst datum, en speciell tid eller av ett visst kommando.

Handléggare Avdelningschef Senast &ndrad Sida
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Endast program godkénda av forvaltningen far anvindas. Antivirusprogram installeras och
uppdateras kontinuerligt pa samtliga nitanslutna datorer pa forvaltningen. IT-enheten kan
hjélpa till vid fradgor om detta. Privata program och spel far varken installeras eller anvéndas.

STYRNING AV NATVERK

Atkomst

Atkomsten till nitverket och de olika systemen styrs genom behérigheter och rittigheter.
Verksamhetsansvarig chef bestéller behorighet for respektive anstélld. Behorigheten 1aggs
upp av IT-enheten och bestillningsformulédret sparas i respektive anvandares mapp hos IT-

enheten.
Handléggare Avdelningschef Senast &ndrad Sida
Barbro Broo Margareta Forsslund 1211)
Eva Eriksson Planeringsavdelningen



