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NORRMALMS STADSDELSFORVALTNING
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E-postregler for Norrmalms stadsdelsforvaltning

Norrmalms stadsdelsforvaltning har utarbetat gemensamma regler nér det géller
hanteringen av e-post. Reglerna ér framtagna med utgédngspunkt fran stadens I'T-
sdkerhetsregler.

Elektronisk post ar ett vikigt arbetsredskap, men det finns behov av att tydliggora vad
som giller i hanteringen av elektronisk post.

Ett misstag fran en anvéndare kan orsaka problem och kostnader for hela forvaltningen.

e Som anvindare av e-post i tjdnsten, representerar du Norrmalms
stadsdelsforvaltning. Eftersom e-post sprids till manga ar det viktigt att spraket ar
korrekt och vardat.

e Anstéllda inom Norrmalms stadsdelsforvaltning fér inte skicka sekretessbelagda
eller integritetskinsliga uppgifter med extern e-post, dvs utanfor staden.
Mottagna sekretessbelagda eller integritetskénsliga uppgifter skall tas ut pa papper
och raderas ur de elektroniska postsystemen.
Replikering (vidarebefordran) av elektronisk post till annan brevlada far endast ske
om krav pa diarieforing kan tillgodoses och en 1 6vrigt god offentlighetsstruktur kan
upprétthdllas vid mottagandet. Detta innebédr bland annat att generell
vidarebefordran till publika brevlddor exempelvis Hotmail-tjdnster inte ar tillatet.
Du fér inte skapa en regel 1 Gruopwise for vidarebefordran till extern brevlada.
Exempel pa integritetskinsliga uppgifter dr information som utgdr ett omdome eller
innehéller viarderande upplysningar om en enskild person. Skickas elektroniska
meddelanden (GroupWise) inom staden ar dessa krypterade. Skickas elektroniska
meddelanden (e-post) utanfor staden upphor denna kryptering.
Utgd frén att e-posten kan ldsas av alla andra, detta innebir att det som
skrivs 1 ett e-postmeddelande ocksé skulle kunna skrivas pé ett vykort.

e Elektroniska meddelanden ska behandlas enligt de regler som géller for allménna
handlingar exempelvis nér det géller diarieféring och arkivering.

e Ténk pa att avsdndaren av ett e-postbrev kan vara forfalskad i syfte att sprida virus
eller att {4 tag i information. Ar du oséker, 0ppna inte eventuella bilagor.
Rapportera incidenter till IT-enheten.

e Limna inte ut ditt 16senord vid semester el. dyl. Ge istéllet en kollega behdrighet att
lasa din brevlada, om det finns behov.
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Stéll upp dina e-postmeddelanden sé att syftet och innehdllet blir klart och tydligt.
(Téank pa att bekrafta/avsluta drendet) Har ar tva exempel pa e-postmeddelanden:
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Om du har fragor kring hanteringen av e-post kontakta I'T-sdkerhetssamordnarna
eller IT-enheten



