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SPANGA-TENSTA STADSDELSFORVALTNING TJANSTEUTLATANDE

AVDELNINGEN FOR TEKNIK OCH SERVICE

DNR 102-519/2008

Handldggare: Torbjorn Gustavsson Till
Telefon: 08-50803388 Spénga-Tensta stadsdelsndmnd

Informationssdakerhetsgranskning av
paraplysystemets applikation ParaSol
Forvaltningens forslag till beslut

Stadsdelsnamnden antar nedanstadende svar pa revisorsgruppens rapport angaende
informationssikerhetsgranskning av paraplysystemets applikation ParaSol.

Maria Hiaggblom Mats Carinder
Stadsdelsdirektor Avdelningschef
Bilagor

1. Rapportsammandrag, DNR 420-117/2008
2. Revisionsrapport, DNR 420-117/2008

Sammanfattning

Revisionskontoret har genomfort en informationssékerhetsgranskning av ParaSol
for att bedoma om den administrativa hanteringen uppfyller de krav som stills 1
kommunfullméktiges policy och riktlinjer for informationssidkerhet.
Revisorsgruppens protokoll har tillstillts nimnden for yttrande dver hur
behorigheter administreras vid uppldggning av ny anviandare samt vid dndring och
borttag av anvindare. Rapporten fokuserar pd hur férvaltningen uppfyller kraven
pé god sparbarhet, dvs. att varje anvindare har ett unikt anvindar-id som inte gar
att dteranvénda.

Forvaltningen har en I'T-sdkerhetsinstruktion som antogs av stadsdelsndmnden
2003-01-28. Den beskriver rutinen for behdrighetsadministration och vilka som
dger ratt att fatta beslut. Enheten for IT och Néaringsliv har nyligen omfordelat
resurser for behorighetsadministrationen samtidigt som rutiner, blanketter m.m.
har fatt en 6versyn.
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Arendets beredning

Arendet har beretts inom enheten for IT och Néringsliv.

Arendet

Revisionsgrupp 1 har den 18 september 2008 behandlat revisorsrapport nr 6 2008,
DNR 420-117/08 som giller informationssdkerhetsgranskning av
paraplysystemets applikation ParaSol. ParaSol dr en applikation som anvénds
inom dldreomsorgen, omsorgen om personer med funktionsnedséttning och
socialpsykriatin.

Revisionskontoret har bedomt om den administrativa hanteringen uppfyller de
krav som stélls 1 kommunfullmiktiges policy och riktlinjer for
informationssdkerhet. Fokus har lagts pd behorighetsadministrationen och
sparbarhet 1 systemet.

Rapporten 6verlamnades till stadsdelsforvaltningen for yttrande 2008-09-23.
Yttrandet ska ha inkommit till revisorsgruppen senast 2008-11-30.

Forvaltningens forslag till yttrande

Spanga-Tensta stadsdelsforvaltning har tagit del av revisionskontorets rapport och
anfor foljande.

Enligt IT-sékerhetsinstruktionen, antagen av Spanga-Tensta stadsdelsndmnd den
28 januari 2003, géller att

”Beslut om behdrighetstilldelning fattas av den som av forvaltningschefen givits
ratt att fatta sddana beslut. Det dr respektive avdelningschef eller rektor som
beslutar om tilldelning, &ndring och borttag av behdrigheter och dess omfattning
for sin personal. Avdelningschefen/rektorn ansvarar ocksa for att behorigheten
aterkallas ndr anstillningen upphor eller vid léngre tids frdnvaro. Som hjélpmedel
for att kontrollera behorigheter ska listor tas ut regelbundet. Enligt stadens regler
ska detta ske en gang per kvartal.

Alla behorighetshandlingar, aktuella och utgdngna ska arkiveras och kunna visas
upp vid revision.”

Forvaltningen har skriftliga rutiner bade for att lagga upp nya, dndra eller ta bort
behorigheter for anvindare. Under september manad har en ny
behorighetsblankett tagits fram som pa ett béttre sitt sdkerstiller att
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administrationen av blanketten, inklusive arkivering, ska fungera bittre dn
tidigare.

Enheten for IT och Naringsliv tillhandahdller en mapp med behorighetslistor pa
intranédtet som samtliga chefer har tillgéng till for att kunna kontrollera
medarbetarnas behorigheter. Enheten har en rutin dér listor med namn pa
anvindare som inte varit inloggade 1 ndtverket under en langre tid skickas ut 3-4
génger per ar sd att berdrd chef kan kontrollera och gora en registrering om detta
inte har gjorts.

En omdisponering har gjorts for att stirka upp behorighetshanteringen med cirka
30 % av en heltidstjdnst. Dessutom har en inventering av behorighetslistan
genomfors for att stodja forvaltningens chefer i deras ansvar att hélla
behorighetslistan uppdaterad.

Det finns brister 1 kunskap och forstaelse for hur forvaltningens verktyg for att
folja behorigheter, skall anvindas. Forvaltningen kommer via I'T-
sdkerhetssamordnaren att sprida information om verktygens anvindning till alla
chefer.
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