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NAMNDERNAS INTERNA KONTROLL AVSEENDE EKONOMI- OCH

LONEHANTERING

BAKGRUND OCH INLEDNING
Kommunfullmiktige har inréittat en service-
nimnd for stadsévergripande hantering av lone-
och ekonomiadministration.
Léneadministrationen vid stadens samtliga
nimnder dverfordes till servicendmnden under
2007-2008 och under 2009 fordes dven
ekonomiadministrationen dver.

Revisionskontoret har med hjilp av konsult
granskat den interna kontrollen avseende
ekonomi- och lonehantering.

Syftet med granskningen har varit att undersoka
vilken kontroll och uppféljning nimnderna har i
ekonomi- och lénerutiner for att beddma om den
interna kontrollen ir tillricklig efter Gverforandet
av personal och ansvaret for vissa delar av
arbetsprocessen till servicenimnden.

STADSREVISIONENS IAKTTAGELSER
OCH BEDOMNINGAR

o Granskningen visar att ekonomi- och
I6nehanteringen till stora delar fungerar pé
elt tilifredsstéllande siitt.

>  Genomfdrda kontroller och verifieringar pd
forvaltnings- och enhetsniva har i allt
visentligt visat pa tillfredsstillande rutiner
och acceptabel kontroll.

o  Vissa brister i den interna kontrollen har
dock konstaterats som innebir risker for att
omedvetna och medvetna fel kan begs.

Frimst bor den interna kontrollen nir det
giller hantering av loner forbittras. Som
exempel kan nimnas att det for visentliga
omriden sésom kontroll av manuella
underlag och underlag for registrering saknas
beskrivning av vilka relevanta kontroller som
ska utféras och vem som ir ansvarig for
dessa kontroller.

Ansvaret for den interna kontrollen bor
tydliggdras ytterligare framforallt avseende
lonehanteringen. Enligt serviceavtalet ska
pimnderna inte forse servicefOrvaltningen
med underlag, som mojliggor relevanta
kontroller, i form av attestforteckningar eller
motsvarande, Avsaknaden av detta kontroll-
moment innebir i dagsliget en risk [0r att
felaktiga underlag kan registreras och leda
till uthetalning.

Vid genomgang av ndamndernas risk- och
viisentlighetsanalyser och intern-
kontrollplaner har konstaterats att genom-
forda riskanalyser endast i undantagsiall har
resulterat i att kontroller av ekonomi-
respektive lonehanteringen har lagts in 1
internkontrollplanerna. Arbetet med risk- och
visentlighetsanalyser bor utvecklas for att
dven finga upp risker kopplade till dessa
omriden.

I system med elektronisk attestering dr
korrekta behorighetsregister vitala. Av
granskningen framgar att rutin for Jopande
apptéljning och kontroll av forindringar i



behérighetsregister (loggning) saknas, vilket
ir en brist som behover Atgirdas, Vidare
behdver uppfoljningen av behérigheter i
ekonomi- och l6nesystemen systematiseras.

° Regelbundna kontroller av att behirighets-
registren &r fullstdndiga och korrekta
behdver inforas liksom rutiner f6r kontroll av
loggfiler avseende fordndringar i systemens
behdrighetsregister.

» For att uppnd en fungerande intern kontroll
dr det viktigt med en helhetssyn Gver
processerna diir kommunstyrelsen,
servicenimnden och nimnderna samverkar.
Detta kan t.ex. gbras genom att service-
avtalen, mellan servicenimnden och
ndmnderna, med tillhdrande process-
granssnitt utvecklas for att pa ett bittre siitt
stodja en helhetssyn pa den interna

“kontrollen.

*  Kommunstyrelsen, genom stadslednings-
kontoret, har som systemégare och ansvarig
for policydokument, riktlinjer och
anvisningar m.m. en visentlig roll i ait
uiveckla den interna kontrollen.

GRANSKNINGENS GENOMFORANDE
Granskningen har skett med utgangspunkt i
COSO-modellens fem kontrollkomponenter;
kontrollmilj, riskanalys, kontrollaktiviteter,
information/kommunikation samt évervakning,

Granskningen har utforts genom interviuer ay
personal vid namndernas ekonomi- och
personalenheter eller motsvarande samt vid de
enheter som ingétt i granskningen. Genomgingar
av styrdokument, rutiner, riskanalyser och
internkontrollplaner samt rikenskapsmaterial har
gjorts. Verifiering av rutiner har gjorts genom
urvals-/stickprovskontroller.

Granskningen har avgrinsats till foljande
ndmnder; Utbildningsndmnden, Idrottsnimnden,
Exploatéringsn'aimnden, Kultwrndmnden,
Fastighetsnimnden, Kyrkogirdsnimnden,
Servicendmnden samt stadsdelsnimnderna

2(2)

Ostermalm, Farsta, Kungsholmen, Skarpniick,
Spénga-Tensta och Norrmalm.

FRAGOR OM RAPPORTEN BESVARAS
AY

° Fortroendevald revisor Bengt Akalla
08-36 24 13, 070-697 00 07
* Fortroendevald revisor Jan Demuth
08-653 44 70, 073-203 01 60
® Stadsrevisor Staffan Moberg
08-508 29 414
Rapporten finns pa www stockholm.se/revision




Nr Il
December 2010
DINR 420-190/2010

www,steckholm.sefrevision E

isionsrapport

G NAMNDERNAS INTERNA KONTROLL AVSEENDE
EKONOMI- OCH LONEHANTERING

%ﬁ%&%@@ﬁwﬁﬁﬁﬁéﬁé%&@&@@@%@%%&%&%@%@@@@$@&$@



Den kommunala revisionen ér fullméktiges kontrollinstrument for att granska
den verksamhet som bedrivs i nimnder och bolagsstyrelser. Stadsrevisionen 1
Stockholm granskar niimnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullméktiges uppdrag. Stadsrevisionen omfattar bide de
fortroendevalda revisorerna och revisionskontoret.

1 ”arsrapporter” for ndémnder och granskningspromemorior” for styrelser
sammanfattar Stadsrevisionen det gangna drets synpunkter pa verksamheten.
Sérskilda granskningar som sker under dret publiceras 16pande som
“revisionsrapporter” och 1 vissa fall som "promemorior”.

Publikationerna finns pé Stadsrevisionens hemsida. De kan ocksa bestillas fran
revisionskontoret.

STADSREVISIONEN
Revisionskontoret
www.stoclkholm.sefrevision

Besoksadress: Hantverkargatan 3 A, | tr
Postadress: 105 35 Stockholm

Telefon: 08-508 29 000

Fax: 08-508 29 399
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. ~ Revisorsgrupp 1 har den 16 december 2010 behandlat b1fogade
) revisionsrapport, nr 11/2010.

Revisorerna hanvisar till rapporten och dverlimnar den till kommunstyrelsen
och servicenimnden for yttrande till revisorsgrupp 1. Ytirandet ska ha
inkommit till revisorsgruppen senast den 28 februari 2011. Ovnga granskade
ndmnder far rapporten f6r kiinnedom.
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Sammanfattning

Revisionskontoret har med hjilp av konsult granskat den interna kontrollen
avseende ekonomi- och lénehantering. Syftet med granskningen har varit ait
undersoka vilken kontroll och uppféljning ndmnderna har i ekonomi- och
lénerutinerna for att bedéma om den interna kontrollen &r tillricklig efter
Overforandet av personal och ansvaret for vissa delar av arbetsprocessen till
servicenimnden.

Foljande ndamnder har ingatt i granskningen; Utbildningsndmnden,
Idrottsniimnden, Exploateringsnimnden, Kulturndmnden, Fastighetsndmnden,
Kyrkogardsnimnden, Servicenimnden samt stadsdelsnimnderna Ostermalm,
Farsta, Kungsholmen, Skarpnick, Spanga-Tensta och Norrmalm. Resultatet av
de namndsvisa granskningarna kommer att redovisas 1 berdrda nimnders
arsrapporter.

Revisionskontoret hdnvisar till den bilagda konsultrapporten och vill sérskilt
framhilla foljande.

Granskningen visar att ekonomi- och 16nehanteringen till stora delar fungerar pa
ett tillfredsstiillande sitt. Genomforda kontroller och verifieringar pa
forvaltnings- och enhetsniva har i allt viisentligt visat pa tillfredsstillande rutiner
och acceptabel kontroll.

Vissa brister 1 den interna kontrollen har dock konstaterats som innebér risker
for att omedvetna och medvetna fel kan begas. Framforallt bor den interna
kontrollen nir det géller hantering av loner forbittras. Som exempel kan ndmnas
att det for visentliga omraden sdsom kontroll av manuella underlag och
underlag for registrering saknas beskrivning av vilka relevanta kontroller som
ska utforas och vem som ér ansvarig for dessa kontroller.

Ansvaret for den interna kontrollen bor tydliggtras ytterligare framforallt
avseende lonehanteringen. Enligt serviceavtalet f6r 16ner ska nimnderna inte
forse serviceforvaltningen med underlag, som majliggor relevanta kontroller, i
form av attestforteckningar eller motsvarande. Avsaknaden av detta
kontrollmoment innebir i dagsliget en risk for att felaktiga underlag kan
registreras och leda till utbetalning.

Vid genomgang av namndernas risk- och visentlighetsanalyser och intern
kontrollplaner har konstaterats att genomforda riskanalyser endast 1
undantagsfall har resulterat i att kontroller av ekonomi- respektive
lénehanteringen har lagts in i internkontrollplanerna. Arbetet med risk- och

Revisionsrapport nr 1 1/2010 Ndmndernas interna kontroll avseende ekonomi- och
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visentlighetsanalyser bor utvecklas for att &ven finga upp risker kopplade till
ekonomi- och lonehanteringen.

I system med elektronisk attestering dr korrekta behorighetsregister vitala. Av
granskningen framgér att rutin f6r {6pande uppf6ljning och koniroll av
forandringar 1 behorighetsregister (loggning) saknas, vilket &r en brist som enligt
revisionskontorets uppfatining behdver dtgiirdas. Vidare anser kontoret att
uppféljningen av behdrigheter 1 savill Agresso som LISA-sjdlvservice behdver
systematiseras. Regelbundna kontroller av att behorighetsregistren ér full-
stindiga och korrckta behtver inforas liksom rutiner fr kontroll av loggfiler
avseende forindringar i systemens behdrighetsregister.

For att uppnd en fungerande intern kontroll &r det viktigt med en helhetssyn &ver o
processerna dir kommunstyrelsen, servicendimnden och nimnderna samverkar.
Kommunstyrelsen, genom stadsledningskontoret, har i sin roll som systemiigare

och ansvarig for policydokument, riktlinjer och anvisningar m.m. en vésenthig

roll i detta arbete. Detta kan t.ex. gbras genom att serviceavtalen, mellan

servicenimnden och nimnderna, med tillhdrande processgrinssnitt utvecklas for

att pa ett battre siitt stodja en helhetssyn pa den interna kontrollen for de aktuella

processerna.

s . / \
Sly L// s
2~ -
te Bzl d
Stefan Rydbe Lars-Erik Orsing \

Enhetschef Bitr stadsrevisor
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Sammanfatining av iakttagelser och svar pé revisionsfrigor

Pa uppdrag av Stockholms stads revisionskontor har PwC granskat den interna kontrollen
avseende delar av ekonomi- och l16nehanteringen vid ett urval nimnder.

Vir sammanfattande bedémning utifrin granskningen ar att ekonomi- och lonehanteringen
till stora delar fungerar pa ett tillfredsstéllande séatt. Genomforda kontroller och verifieringar
pé forvaltnings- och enhetsnivi har i allt visentligt visat pa tillfredsstillande rutiner och
acceptabel kontroll. Vi bedomer dock att det finns vissa brister i den interna kontrollen som
innebir uppenbara risker for att omedvetna och medvetina fel kan begés. Vi vill sarskilt lyfta

fram foljande:

For att dstadkomma en vil fungerande intern kontroll krdavs en helhetssyn Gver
processerna dar serviceforvaltningen och férvaltningarna i hég grad samverkar. Aven
SLK i sin roll som systemigare och ansvarig for policydokument, riktlinjer och
anvisningar m.m. har en vasentlig roll i detta arbete. Var bedémning ir att nuvarande
serviceavtal med tillhérande processgrinssnitt behover utvecklas for att pa ett bittre
satt stodja en helhetssyn pa intern kontroll for de aktuella processerna.

Vi bedomer att ansvaret for och genomférandet av en god intern kontroll relativt sett
ar tydligare angivet for de ekonomiadministrativa processerna. For lonehanteringen
ger avtalen inte motsvarande stod. Inom visentliga omraden for en god intern
kontroll avseende 1onehantering sdsom kontroll av manuella underlag och underlag
for registrering av behorigheter saknas beskrivning av vilka relevanta kontroller som
skall ske och av vem.
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Ar den interna kontrollen
tilirdcklig nar det géller
hantering av iéner
(delegation och
behdérigheter, attester,
registrering, uppfélining och
kontroller)?

Sida 4 av 15

Den interna kontrollen beddms inte | alla delar vara helt tillrdcklig.
Aktuelia delegationsordningar och rutiner for tilidelning av behdrigheter
finns. Kopplingen mellan delegater och registrerade behdrigheter &r dock
inte helt tydlig. Fér att gora detta mer tydligt rekommenderar vi att nagon
form av attestférteckningar med namnteckningsprov aven inférs avseende
Iénehanteringen. Vi bedémer det &ven vara mycket angelédget att desse
forteckningar skickas in till serviceftrvaltningen. Attestférteckningar me
namnteckningsprov utgdr en vasentlig férutséttning for att
servicefdrvaltningen ska kunna kontrollera att inkomna underlag &r
undertecknade av behériga personer. Avsaknaden av detta _
kontrolimoment innebér i dagslaget en risk for att felaktiga underiag kar..
registreras och leda tili utbetalning. Uppfdljningen av beh&righeter i LISA*
Sjélvservice behdver starkas. Var uppfattning &r att staden dven skall
dokumentera vilka kontrolier som skall ske infér och efter en
I6neutbetalning. Ett mer enhetligt och genomtdnkt system fr kontroll av
narvaro- och franvaro pa arbetsplatsniva skulle enligt var beddmning
stérka den interna kontrolien. Vi kan &ven konstatera att genomforda
riskanalyser endast undantagsvis har resulterat i att kontroller av
Iénehanteringen har lagts in i ndmndernas internkontrollplaner.
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Inledning
Bakgrund

Kommunfullmiktige har inrdttat en servicenimnd {or stadsévergripande hantering av léne-
och ekonomiadministration. Loneadministrationen vid stadens samtliga nimnder dverfordes
till servicendimnden under perioden juli 2007 — maj 2008 och under 2009 fordes dven
ekonomiadministrationen 6éver. Tidigare dversiktliga granskningar har konstaterat vissa
brister i namndernas interna kontroll efter 6verforingen av loneadministrationen. Dessa
brister beror frimst p4 att det l6nepaverkande material som behover manuell hantering nu
skickas direkt fran nimndernas enheter till servicendmnden {6r registrering.

Syfte

Granskningen syftar till att underséka vilken kontroll och uppféljning ndmnderna har i 16ne-
och ekonomirutinerna for att bedéma om den interna kontrollen ir tillracklig efter
overforandet av personal och ansvaret for vissa delar av arbetsprocesserna till
servicenimnden.

Granskningen skall besvara foljande revisionsfragor:

1. Ar ansvaret tydligt mellan servicenimnden och granskade nimnder nir det giller den
interna kontrollen (rutiner, kontroller och uppféljning)?

2. Arden interna kontrollen tillracklig nér det géller hantering av Ioner (delegation och
behorigheter, attester, registrering, uppfoljning och kontroiler)?

3. Arden interna kontrollen tillriicklig nér det giller hantering av ekonomiska
transaktioner (delegation och behérigheter, attester, registrering, uppfoljning och
kontrolier)?

Avgransning

Granskningen har avgrinsats tili foljande nimnder, Utbildningsnimnden, Idrottsnimnden,
Exploateringsndmnden, Kulturndmnden, Fastighetsnimnden, Kyrkogirdsnamnden och
stadsdelsnimnderna Ostermalm, Farsta, Kungsholmen, Skarpniick, Spinga-Tensta och
Norrmalm samt Servicendmnden.

Forutom den centrala férvaltningen pé respektive nimnd har rutinerna pi tva enheter
granskats for de stadsdelsnimnder som ingir samt for Idrottsnamnden och Kulturnidmnden.

Vid Uthildningsnamnden har fem enheter granskats.

Nir det giller Servicenimnden, som har en utférarroll, har granskningen framst inriktats
mot vilka kontroller som sker dels av det underlag som scannas/registreras av nimnderna,

Sida 5 avig
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dels av det material som registreras manuellt av serviceforvaltningen avseende granskade
rutiner.

For de ekonomiadministrativa rutinerna har granskningen avgréansats till rutiner for
leverantorsfakturahantering inklusive utbetalningar (granssnitt for leverantorsreskontra
samt Kassa och bank).

Revisionsmetod

Granskningen har skett med utgingspunkt i COSO-modellens fem kontrollkomponenter; :
kontrollmiljo, riskanalys, kontrollaktiviteter, information/kommunikation samt évervakning.'::/
Granskningen har utforts genom intervjuer av personal vid nimndernas ekonomi- och
personalenheter eller motsvarande samt vid de enheter som ingétt i granskningen.

Genomgéngar av styrdokument, rutiner, riskanalyser och internkontrollplaner samt
rikenskapsmaterial har skett. Verifiering av rutiner har skett genom urvals-/stickprovs-
kontroller.

Revisionskriterier

* Processgrianssnitt for ekonomi- och 16neadministration
* KFs regler for ekonomisk férvaltning samt info och cirkulir frin finansavdelningen
* LISA lénehandbok

Sida6 avig
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Ansvarsfordelning, regelverk samt rutiner och kontroller

Ansvarsfordelningen mellan Servicendmnden och nimnderna

Ansvarsfordelningen avseende ekonomiadministrativa tjinster respektive 1éne- och
pensionsadministration ir reglerat i sirskilda serviceavtal. Det ér ett avtal for
ekonomiadministrativa tjanster och ett avtal for lone- och pensionsadministration som bada
ar ettiriga. Avtalen undertecknas av forvaltningschefen fér serviceforvaltningen och
respektive namnds forvaltningschef. Serviceavtalen atfoljs av ett antal bilagor samt sarskild
beskrivning av processgriinssnittet {or dels ekonomiadministrationen och dels 16ne- och
pensionsadministrationen.

Nedan redovisas overgripande innehallet i processgranssnitten och vissa av de
kontrollmoment som &vilar serviceférvaltningen och respektive ndmnd.

Enligt serviceavtalet ansvarar forvaltningen for att indata (underlag, godkinnande och
attester, beslut m.m.) levereras enligt upprattat grinssnitt. I dokumentet processgrinssnitt
for ekonomiadministrativa tjéinster beskrivs dels ansvarsférdelningen pé dvergripande
niva dels granssnittet for de olika processerna sdsom leverantdrsreskontra, kundreskontra
m.fl.

N .. . s de kontroll

-~ Overgripande + Delegationsordning och lokal attestinstruktion

A + Tillganglighet till interna regler och rutiner

»  Utbilda i regler och rutiner och i elektroniskt stéid (ex. Agresso EFH
och Lisa Sjalvservice)

= Intern kontroll och internkontrollplan

Leverantorsreskontra » Erforderliga kontroller kopplat till attestering
inkl utbetalningsunderlag
Kassa och bank » Kontroll kring ink&pskort och férskottskassor (internkontrotl)

*  Rutin foér kontroll av kvitton

everantdrsreskontra sa
inkl utbetalningsunderfag * Kontrollera och ankomstboka (manuell faktura)
= Kontrollera utbetalningsunderlag
= Kontrollera utvalda fakturor och rimlighetsbeddma momsbelopp
= Kontrollera att periodisering av hyror har skett
*  (dra stickprovskontroller pa fakturor
Kassa och bank * Kontroll att underlag for férskottskassa ar attesterat enligt stadens
krav
= Rutin fér kontroll av kvitton
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Enligt serviceavtalet ansvarar férvaltningen for att indata (I6nematerial, avvikelser, person-
och anstillningsuppgifter, filer m.m.) leveras enligt tidplan och att innehéllet ir korrekt. T
dokumentet processgrinssnitl for loneadministration beskrivs de olika processerna
sdsom anstallning, avslut, sjukhantering, olika ledigheter, timavlénade, diverse utliigg samt
manuell utbetalning. Av granssnittet framgir att nimnderna/férvaltningarna ansvarar for
kontroll och attest av manuella underlag och rapportering via Lisa Sjilvservice.
Serviceftrvaltningen skall utféra vissa kontroller avseende manuella underlag sisom att ritt
orsakskod anvints. Det vilar inte serviceférvaltningen enligt avtal att kontrollera underlag
registrerat i Lisa Sjdlvservice eller manuella underlag innan l6nebearbetning och
loneutbetalning sker.

Utifrdn intervjuerna framkommer att férvaltningarna generellt sett anser att
ansvarsfordelningen mellan serviceférvaltningen och respektive férvaltning #r tydlig genom
de serviceavtal och granssnitt som finns upprittade. Férvaltningarna anser ocks3 att
ansvarsfordelningen i stort ar tillrdckligt kiind inom organisationen. Intervjuade personer vid
serviceforvaltningen har delvis en annan uppfattning d4 man anser att kunskapen om
ansvarsfordelningen i vissa avseenden brister hos forvaltningarna. Dessa brister har bl.a.
uppmaéarksammats i diskussioner kring vissa problemstéllningar vid de regelbundna
kundmdéten som genomfors med forvaltningarna.

Ansvarsfordelningen upplevs vara indamélsenlig i det avseendet att den fingar upp relevanta
omréden och tydliggor vilka arbetsuppgifter som avilar de olika parterna. Betriiffande

ansvaret for olika kontrollaktiviteter och den interna kontrollen sammantaget ir bilden inte

lika entydig. Kunskapen om innehallet i framforallt granssnitten och hur ansvaret for

kontroller dr reglerat uppfattar vi som varierande. Var uppfatining utifrin intervjuerna ar

dven att beskrivningarna dver grinssnitten inte dr sarskilt levande dokument i det 16pande _
arbetet hos forvaltningarna. De flesta av férvaliningarna uppfattar dock att man i allt Co
vasentligt har det fulla ansvaret {6r den interna kontrollen. R

Overforingen av arbetsuppgifter till serviceforvaltningen anses 6verlag ha fungerat bra hos
forvaltningarna. Uppfattningen speglar i forsta hand den senaste forindringen, d.v.s.
overféringen av ansvaret fér delar av de ekonomiadministrativa processerna. Denna
férandring uppfattas dven ha varit betydligt béttre planerad och genomférd dn motsvarande
overflytining av léne- och pensionsadministrationen.

Former finns for en Iépande dialog mellan serviceférvaltningen och forvaltningarna. Insatser
har genomforts och genomfors av férvaltningarna tillsammans med serviceforvaltningen pa
olika plan for att informera och utbilda kring de aktuella rutinerna och effekter kopplat till de
organisatoriska férandringarna. Exempel pé insatser édr utbildning for samtliga enhetschefer
och att loneassistenter deltar pa vissa av forvaltningarnas méten.
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Kommentarer

Vi beddmer att ansvarsférdelningen for ekonomi- och 16nehanteringen mellan
serviceforvaltningen och nimnderna ar tydliggjord och till stora delar dokumenterad pé ett
tillfredsstallande satt. Serviceavtalet dr dock relativt kortfattat och beskrivningen av
processgrinssnittet redovisas schematiskt. Ansvarsfordelningen bedéms av forvaltningarna
dven vara dndamalsenlig i s4 mening att den uppfattas ticka in alla relevanta omriden och
tydliggora ansvaret f6r arbetsuppgifterna. Utgingspunkten ir att forvaltningen har
huvudansvaret for att ett korrekt underlag rapporteras med beaktande av gallande regelverk.

Hur ansvaret {6r olika kontrolimoment och intern kontroll regleras i avtal och grénssnitt
skiljer sig ritt markant 4t mellan ekonomi- respektive l1onehanteringen. For de
ekonomiadministrativa processerna anges i grinssnitten ett antal kontrollmoment
som serviceforvaltningen ansvarar for. Det anges ocksa 6vergripande och for nagra processer
att ansvaret for intern kontroll ligger pa forvaltningarna. I avtalet regleras dven att underlag i
form av attestforteckningar m.m. skall inlimnas till serviceférvaltningen for att mojliggéra
vissa kontroller. Fér lénehanteringen diremot anges i princip bara att férvaltningarna
ansvarar for att korrekta underlag levereras in. Det 4ligger inte serviceforvaltningen att
genomféra ndgra kontroller av underlagen. Forvaltningarna skall heller inte enligt avtalet
forse serviceforvaltningen med underlag, som majliggor relevanta kontroller, i form av
attestforteckningar eller motsvarande. I tidigare serviceavtal (fram till och med 2009) har det
varit ett krav pa att attestférteckningar skulle lamnas in till serviceforvaliningen.

For att astadkomma en vil fungerande intern kontroll krivs en helhetssyn 6ver processerna
dér serviceforvaliningen och forvaltningarna i hog grad samverkar. Aven SLK i sin roll som
systemagare och ansvarig fér policydokument, riktlinjer och anvisningar m.m. har en
visentlig roll i detta arbete. Var bedémning dr att nuvarande serviceavtal med tillhérande
processgranssnitt behover utvecklas for att pa ett bittre sitt stbédja en helhetssyn pé intern
kontroll fér de aktuella processerna. Vi bedGmer att ansvaret fér och genomférandet av en
god intern kontroll relativt sett ar tydligare angivet for de ekonomiadministrativa
processerna. For 16nehanteringen ger avtalen inte motsvarande stéd. For visentliga omriaden
for en god intern kontroll sisom kontroll av manuella underlag och underlag for registrering
av behorigheter saknas beskrivning av vilka relevanta kontroller som skall ske och av vem.

De atgédrder som genomfors i syfte att ge forutsattningar for att ansvarsfordelning och rutiner
ar kiinda inom foérvaltningarna beddms i allt visentligt vara tillfredsstidllande.

Beslutsordningar och attest

Det finns aktuella delegationsordningar hos samtliga av de granskade ndmnderna. Av
delegationsordningen framgar hos de flesta av namnderna att forvaltningschef utser
attestrittinnehavare. Fér nigra av nimnderna framgar inte av delegationsordningen vem
som fAger denna ritt. Attesiritt enligt stadens definition omfattar alla ekonomiska
transaktioner som hanteras i stadens bokforingssystem.
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Forvaltningarna skall uppritta och underteckna attestblankett/attestkort till grund for
registrering av behdrighet (resurs/relationer) i ekonomisystemet Agresso. Attestkorten skall
dven skickas in till serviceférvaltningen som enligt grianssnittsbeskrivningen skall skota
behorighetshanteringen. I realiteten skéter de flesta forvaltningarna registreringen sjilva da
man av praktiska skil funnit detta mest [ampligt. |_
;B
Ratten att skriva under/godkianna avvikelserapportering i LISA-sjilvservice samt manuella .
blanketter inom lénehanteringen regleras generellt under avsnittet "Personal” i
delegationsordningarna. Beslutsratten for terkommande avvikelser sdsom frinvaro, Over-
och mertid etc. ligger som regel hos narmaste chef. [
i

Hantering av behérighetsregistret i LISA sjalvservice (det s.k. tradet) skots av forvaltningarna
eller kops som en tillaggstjianst av serviceférvaltningen. Av de granskade nimnderna ar det
sex stycken som képer tjinsten. Det finns sirskilt framtagna blanketter som skall ligga till
grund for registreringen.

Hur ofta och pa vilket sidtt uppfoljningen av registrerade behérigheter i Agresso och LISA-
sjdlvservice genomfors varierar mellan de granskade férvaltningarna.

Det saknas generellt rutiner for uttag och kontroll av loggfiler avseende fordndringar i
behorighetsregistren.

Kommentar

Det finns aktuella delegationsordningar/beslutsordningar till grund for attest av ekonomiska
transaktioner och transaktioner for loner och ersitiningar. Rutiner for tilldelning av
behorigheter 1 Agresso och LISA-sjilvservice finns. Enligt vir bedomning dr hanteringen med |
att utse attestanter, forteckna och registrera behérigheter tydlig betriaffande ekonomiska ‘
transaktioner. Vi bedémer dock att samnma tydlighet inte finns avseende lonetransaktioner.
Detta beror framst pa att kopplingen mellan delegationsordningarna och registrerade
behorigheter inte dr helt tydlig. Vissa godkdnnanden av avvikelser betraktas dven som
verkstillighet. For att gora detta mer tydligt rekommenderar vi att ndgon form av B
attestforteckningar med namnteckningsprov aven inférs avseende I6nehanteringen. Vi 4
bedomer det dven vara mycket angeldget att dessa férteckningar skickas in till service-
forvaltningen. Attestférteckningar med namnteckningsprov utgor en visentlig férutsiatining
for att serviceférvaltningen skall kunna kontrollera att inkomna underlag dr undertecknade

av behoriga personer. For narvarande finns dock ndgon sidan kontroll inte reglerad i
serviceavtalen. Avsaknaden av detta kontrollmoment innebér i dagsliget en risk for att
felaktiga underlag kan registreras och leda till utbetalning. Pa sikt bir 6vervigas om inte
hantering och attestering skulle kunna ske elektroniskt.

I system med elektronisk attestering dr korrekta behorighetsregister vitala. Avsaknad av

rutin for lopande uppféljning och kontroll av férdndringar i behérighetsregister (loggning) ar
dérfor en brist som enligt vir uppfattning behdver atgirdas. Vidare anser vi att uppféljningen
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av behorigheter i sdvil Agresso som LISA-sjalvservice behover systematiseras. Regelbundna
kontroller av att behorighetsregistren ar fullstindiga och korrekta behover inforas liksom
rutiner for kontroll av loggfiler avseende fordndringar i systemens behérighetsregister.

Rutinbeskrivningar och kontrollaktiviteter

Till grand for nAmndernas ekonomi- och lénehantering ligger huvudsakligen stadens
generella anvindar- och systemdokumentation fér Agresso och LISA sjalvservice samt
stadens regler och anvisningar for ekonomisk forvaltning. Forvaltningarna har dven samlat
. kompletterande regelverk i en ekonomihandbok eller motsvarande. Instruktion for attest och
e, utanordning finns faststillda hos de flesta av granskade nimnder. Instruktionerna bygger i
stort pa SLK’s anvisningar och ses tillsammans med delegationsordningen som ett viktigt
instrument for att skapa rationella och sidkra rutiner for bl.a. fakturahantering och ibland
aven loneutbetalningar. Av instruktionerna framgéir exempelvis vilka kontroller som skall ske
innan attest.

Inom lonehanteringen finns exempel pa beskrivningar kring hantering av 16neskulder. Viss
information sprids dven via s.k. personalmeddelanden eller motsvarande. I grunden anses
LISA-sjilvservice vara relativt sjalvinstruerande och behov av ytterligare beskrivningar har
inte ansetts nédvindiga.

Generellt sett med nigot undantag saknas dokumenterade anvisningar kring vilka kontroller
som skall ske avseende nirvaro- och frinvaro innan godkannande i LISA eller via manuell
blankett. Ansvaret for kontroll innan och efter utbetalning av 16n anses ligga i chefsansvaret.
Kontroller skall ske av utbetalda loner i efterhand via en s.k. 1oneattestlista.

Kommentarer

Rutiner och processer avseende ekonomi- och lonehanteringen dr huvudsakligen
dokumenterade via gemensam dokumentation for staden. Viss kompletterande
dokumentation finns framforallt avseende hantering av eckonomiska transaktioner. I
attestinstruktioner tydliggors vilka kontroller som skall ske innan en faktura godkénns. Inom
lonehanteringen saknas i stort motsvarande instruktion. Var uppfatining &r att staden dven
skall dokumentera vilka kontroller som skall ske infor och efter en 16neutbetalning. Eit mer
enhetligt och genomtinkt system for kontroll av nirvaro- och frinvaro pa arbetsplatsniva
skulle enligt vir bedomning leda till en starkare och kostnadseffektivare intern kontroll. Aven
hiir bor dverviigas pd vilket sitt ett utokat IT-st6d kan nyttjas for en effektiv hantering,.

Riskanalyser och internkontrollplan

En genomgang har skett av nimndernas risk- och vasentlighetsanalyser och intern
kontrollplaner. Utifran genomgingen kan vi konstatera att genomforda riskanalyser endast
undantagsvis har resulterat i att kontroller av ekonomi- respektive 16nehanteringen har lagts
in 1 internkontrollplanerna.
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Det forekommer hos ett antal av forvaliningarna att enhetsbestk genomfors drligen for ett
urval enheter for att f6lja upp att regler och rutiner inom ekonomi- och lénehanteringen
efterlevs. Dessa besGk sker som regel oaktat av de bedémningar som redovisas i risk- och
vasentlighetsanalysen och internkontrollplanerna.

Vid intervjuerna framkommer i forsta hand tva forklaringar till att processerna for ekonomi-
och lénehantering i sa ringa omfattning omfattas av internkontrollarbetet. En forklaring ar
att fokus i arbetet de senaste iren har legat p4 att utveckla rutiner, behérighetshantering och
kontroller. Detta som en foljd av ett successivt inférande av sjilvservicesystem for lone-
rapportering och elektroniska fakturor for leverantorsbetalningar samt effekter av
organisationsforindringen. En annan forklaring som anges ar svirigheter att ringa in risker
men framférallt att hitta effektiva kontroller inom ramen for de nya arbetssétt som foljer av
ovan beskrivna férandringar.

SR

Kommentar

Arbetet med risk- och visentlighetsanalyser bor utvecklas for att pd ett bittre sétt finga upp
risker kopplat till ekonomi- och lonehanteringen. Ett sidant utvecklingsarbete bor i hog grad
samordnas mellan olika nimnder/forvaltningar for att sprida kunskap och erfarenhet och
sammantaget erhalla en hogre kvalitet pa analyserna. Var bedommning ar att riskbilden till
stora delar ir gemensam fér nimnderna inom dessa omriden. Utifrin genomforda risk- och
visentlighetsanalyser bor erforderliga kontrollaktiviteter liggas in nimndernas
internkontrollplaner.

De exempel som finns pd genomfdrda besdk pa enhetsniva kan utgbra virdefullt stod i
arbetet med att utveckla kontrollen av hur rutiner inom riskbedémda omriden kan foljas upp
och kontroileras.
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Iakttagelser vid verifiering av rutiner och kontrolier

Verifiering av rutiner for behorighetshantering samt registrering, uppfoljning och kontroll av
ekonomi- och lénetransaktioner har skett dels vid nimndernas centrala forvaltning dels vid
ett urval enheter inom de flesta av nimnderna. De mest visentliga iakttagelserna vid dessa
verifieringar redovisas nedan.

Behdrighetshantering

For ett urval anvindare i Agresso har granskning skett av att behérighet 1 systemet
Overensstimmer med attestforteckning och attestkort. Kontroll har dven skett av att
attestkorten dr underskrivna av behorig person.

Foljande iakttagelser har gjorts i samband med verifieringen:

« Differenser har iakttagits mellan upprittade attestkort/attestforteckning och faktiskt
registrerade behdrigheter i Agresso

* For en nimnd har attestkort underskrivna av behorig befattningshavare hittills
saknats. Genomgang av behorigheter och uppréttande av korrekta attestkort pagér.

» Attestkort har Andrats manuellt genom Gverstrykningar och tilligg efter det att de har
undertecknats

Attestkorten har till sin utformning sett olika ut mellan ndmnderna/férvaltningarna. Efter
en process mellan serviceforvaltningen och forvaliningarna har ett nytt attestkort tagits fram
som ar tankt att anvandas generellt av alla férvaltningar. Vissa av forvaltningarna har
tidigare pé attestkorten latit utsedd attestant intyga/forsikra att man tagit del av och forstitt
inneborden av stadens regler for attest etc. Denna forsédkran finns inte med pa det nya
generella attestkortet.

Granskning av behérighetsnivder i LISA har kontrollerats {det si kallade LISA tradet)
foretridesvis for de enheter som valts ut vid respektive forvaltning. Granskningen har inte
foranlett nagra sdrskilda kommentarer. Vi hanvisar i 6vrigt till vAra kommentarer under
avsnittet "Beslutsordningar och attest”.

Kommentarer

Vir sammanfattande bedémning utifrdn genomford verifiering ar att behorighetshanteringen
synes fungera pa ett tillfredsstallande sétt. Vissa brister har dock iakitagits som behover
atgiardas for att sdkerstilla en god intern kontroll. For att ytterligare stiarka den interna
kontrollen rekommenderar vi att

e Andringar av utfirdade attestkort inte sker wtan att ett nytt attestkort istillet
upprattas och undertecknas.
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¢ Intygande/férsikran fran utsedda attestanter fér ekonomiska transaktioner och
motsvarande for l16nehanteringen om att man har tagit del av stadens regler kring
kontroll och attest inférs.

Kontroller och uppféljning

Granskning har skett av pa vilket sitt férvaltningarna och de utvalda enheterna har byggt
upp sin hantering kring ekonomi- och lénehantering och vilka kontroller som sker innan och
efter registrering och godkinnande av fakturor respektive loner och erséttningar. Utifrin ett
visentlighets- och riskperspektiv har verifiering av rutiner skett.

Rutiner for kontroll av bestillning, leverans och avtal avseende leverantorsfakturor och
manuella utbetalningar finns etablerade pa de granskade férvaltningarna. De kontroller vi
genomfort visar med nagot undantag pa att de huvudsakliga utbetalningsflédena ir
hanforliga till leverantorsreskontrasystemet i Agresso. Manuella underlag anvinds till stérsta
delen for utbetalningar uppgiende till liigre belopp sdsom forskottskassor, diverse utlagg och
fakturor som av olika anledning inte gitt att scanna. Faststillda kontrollnivaer i form av
godkinnare och slutattestant tillampas vid granskade enheter.

Rutiner fér uppféljning och analys av ekonomiskt utfall, Gvergripande och pa
transaktionsnivi, finns etablerade. Huvuddelen av de granskade enheterna anvinder de
uppfoljningsverktyg som finns tillgéingliga inom ramen for Agresso och Business Objects.
Kontroller sker dven till stor del tillsammans med férvaltningarnas controllers.

Inom lonehanteringen finns i varierande grad rutiner for kontroll av narvaro och frinvaro
hos granskade enheter. Rutinerna varierar till sin uppbyggnad och omfattning. Inom nigra
forvaltningar anlitas externa féretag f6r hjilp med anmilan och uppf6ljning av sjukfranvaro, |
vard av barn ete.

Rutiner finns for kontroll i efterhand av utbetalda loner via s.k. I6neattestlista. Kontroll av
registrerat loneunderlag innan léneutbetalning férekommer i stort sett inte.

I LISA systemet finns en behérighetsniva som controller. Funktionen ger mojligheter for
analyser och kontroller men anvinds mest for specifika uppféljningar och kontroller av
exempelvis uttagen semester under aret.

Genomforda verifieringar av underlag avseende ekonomi- och lonehanteringen har inte mer
dn i nagot enstaka fall foranlett sirskilda kommentarer. En generell iakttagelse dr att
férvaltningarnas genomférda kontroller séllan dokumenteras med undantag for att den s.k.
16neattestlistan vanligtvis signeras efter att genomgéing skett.

Dokumenterade riskanalyser pa enhetsnivd kring ekonomi- och lonehanteringen saknas.,

Sida 14 av 15



pwe

Kommentarer

Var sammanfattande bedémning utifrin genomford verifiering &r att rutiner och kontroller i
stora delar synes fungera pa ett tillfredsstallande sétt. Kontrollmiljon vid de granskade
enheterna beddms Gverlag som acceptabel. Som tidigare redovisats saknas till stora delar
dokumenterade anvisningar for hur kontroll av ndrvaro- och frinvaro skall ske hos de
granskade enheterna. Detta leder till att utformningen av kontrollrutinerna varierar mellan
olika enheter vilket dven enligt vir bedomning kan innebéra en risk fér att kvalitén 1
kontrollerna blir bristfallig.

Det faktum att genomférda kontroller inom ekonomi- och 16nehanteringen som nimnderna
genomfor i manga fall inte dokumenteras leder till en bristande sparbarhet ar en brist som
bor atgirdas.
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