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Sammanfattning

Ostermalms stadsdelsnimnd har av finansroteln tillséints en remiss gillande forslag till
nytt sdkerhetsprogram 2009-2012 for Stockholms stad. Remisstiden stracker sig till den
30 juni 2009. Programmet har utarbetats inom stadsledningskontoret och det omfattar
samtliga ndmnder och bolag inom staden i syfte att skapa mal och ambitioner for stadens
sdkerhetsarbete. Tolv tidigare géllande policydokument for sékerhet, psykiskt och socialt
omhéndertagande, skydd i kriser mot olyckor och vald mm, foreslas upphora att gélla och
dr inarbetade 1 sédkerhetsprogrammet.

Sakerhetsprogrammet omfattar sdvil vardagssidkerhet som odnskade- och extraordinira
handelser. Utgangspunkt for forslaget &r kommunfullméktiges mal om att Stockholm ska
vara en attraktiv, trygg och vixande stad for boende, foretagande och besdkande. Den
mangd mél som stadens sdkerhetsarbete tidigare omfattades av har blivit farre i och med
forslaget till sdkerhetsprogram. Dessa ér sammanfattade inom tre centrala delar; det
forebyggande arbetet, krishantering, kontinuitet och kriskommunikation samt utvirdering
och lérande.
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Arendets beredning

Arendet har beretts inom stadsdeldirektdrens stab i samrad med dvriga avdelningar och
enheterna kansli, ekonomi och personal.

Bakgrund

Stadsledningskontoret har sedan 2007 systematiskt arbetat for att utveckla det strategiska
och det lokala sikerhetsarbetet i staden. Staden har tidigare, i stora stycken, saknat
styrdokument for centrala delar av stadens sékerhetsarbete. Tillkommer att géllande
policydokument har forlorat i aktualitet pa grund av ny lagstiftning inom omradet. Ett
samlat grepp pé sdkerhets- och beredskapsarbetet har nu tagits for att systematiskt atgérda
tidigare brister.

Det foreliggande sdkerhetsprogrammet vilar i huvudsak pa lagstiftning i kommunallagen,
lag om skydd mot olyckor, lag om kommuners och landstings atgirder infor och vid
extraordindra hindelser i fredstid och hdjd beredskap, sédkerhetsskyddslagen samt
arbetsmiljolagen. Forutom lagstiftning och forordningar bygger sdkerhetsprogrammet pa
stadens egna ambitioner, prioriteringar och erfarenheter.

Sakerhetsprogrammet dr i forsta hand avsett for stadens krisledande funktioner;
krisledningsndmnd, stadens tjanstemannaledning och tillika krisledning, férvaltnings- och
bolagsledningar, stadens sékerhetssamordnare, informationssékerhetsansvariga,
sikerhetsskyddssamordnare samt informatdrer. Forvaltningar och bolag ska bedriva sitt
sikerhetsarbete med utgangspunkt i verksamhetsansvaret men ocksa aktivt bidra till att
staden kan uppna sitt samlade atagande vid oonskade héndelser.

Risk- och sérbarhetsanalyser, kunskap fran incidentrapportering samt utvarderingar och
Ovningar ska leda till stadens sidkerhets- och beredskapsarbete vidareutvecklas.

Stadsledningskontoret presenterar i sitt tjansteutlatande forslag till indikatorer och
aktiviteter for att sdkra att malen och ambitionerna for sékerhetsarbetet uppnas:

Indikatorer for det forebyggande arbetet
o Sdrskilt prioriterade incidenter, olyckor och effekter av intrdffade héindelser som
definierats av respektive forvaltning och bolag ska minska genom att systematiskt
arbeta med att hantera sdarbarheter.
o Andel anstdillda som kéinner till och har kunskap om det forebyggande
sdkerhetsarbetet samt ansvar och roller vid krissituationer.

Svar pa remiss om forslag till sikerhetsprogram for Stockholms stad 2009 - 2012

Box 24156. 104 51 Stockholm
Telefon 08-59810000

registrator@ostermalm.stockholm.se www.stockholm.se/ostermalm

SID 2 (9)



TJANSTEUTLATANDE
DNR 2009-307-006

Indikator for krishantering, kontinuitet och kriskommunikation
o Staden ska ha en vil fungerande och robust krisorganisation som har forstdelse

for, vilja och kunskap att hantera savdil mindre som stérre krissituationer.

Indikator for utvardering och larande
e  Rutiner och processer ska utarbetas for att forbdttra sikerhetsarbetet, inklusive
risk- och sdrbarhetsanalyserna, genom att utvirdera intrdffade incidenter och

folja fordndringar i omvdrlden.

Kommunfullmaktiges aktiviteter
o Utarbeta en arbetsprocess for risk- och sdarbarhetsanalys
o Utarbeta rutiner for hur incidentrapportering ska utféras i verksamheten
o Utarbeta en fungerande organisation for séikerhetsarbetet inkluderat
krisberedskapen
o Gora utbildningsplan betrdffande sdkerhetsarbetet

Sikerhetsprogrammets innehall

Sakerhetsprogrammet innehéller stadens definition av begreppet sikerhet, samt vision,
mal och inriktning for sdkerhetsarbetet. Vidare beskrivs stadens forebyggande arbete,
krishantering och kriskommunikation., utvardering och ldrande samt aktorer, roller och
ansvar. Nedan foljer en sammanfattning av de viktigaste punkterna i programmet.

Stockholms stads definition av begreppet sikerhet

”Sdkerhet innebdr skydd mot och formdga att hantera konsekvenser av oénskade
héindelser och dess skadliga effekter pa mdnniskor, egendom och miljo inom stadens

ansvarsomrdden”

Stockholms stads vision for sikerhetsarbetet

Stockholm ska vara en attraktiv, trygg och viaxande stad for boende, foretagande och
besokande. Ett utvecklat sdkerhetsarbete med risk- och sarbarhetsanalyser, kontinuitet och
hog krisberedskap ska bidra till ett Stockholm i vérldsklass.

“Visionen for sdkerhetsarbetet dr att uppnd faktisk och upplevd sdkerhet och trygghet for
alla som bor, verkar och vistas i Stockholms stad sa att mdanniskor, verksamhet och
foretagande kan fungera och utvecklas i mojligaste mdn dven vid oonskade héindelser.
Sdkerhetsarbetet ska ingd som en naturlig del av stadens verksamhet med sund ekonomi i
standig forbdttring.”
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Inriktning for stadens séikerhetsarbete

Kénnetecknande for stadens sédkerhetsarbete &r att:
o stadens sdkerhetsarbete fokuserar pa de forebyggande insatserna
e maénniskors liv och hilsa har hogsta prioritet
e ldrande genom utbildning och 6vning 4r ett kontinuerligt inslag
e principerna for ansvar, likhet och nérhet géller vid krishantering

For att upprétthalla en god sdkerhetsniva maste staden sikerstilla foljande:

e Forhindra eller minska konsekvenserna av oonskade hiandelser och svéra
pafrestningar for den som bor, arbetar eller vistas i Stockholms stad samt for den
egna verksamheten och medarbetarna

e Uppritthalla stadens prioriterade ataganden, service och leveranser till de som
bor, arbetar eller vistas 1 Stockholms stad samt inom den egna verksamheten vid
odnskade hiandelser

o Ett hogt sdkerhetsmedvetande hos stadens anstillda

Sédkerhetsarbetets tre viktigaste delar
e Det forebyggande arbetet
¢ Krishantering, kontinuitet och kriskommunikation
e Utvirdering och ldrande

Forebyggande arbete

All verksamhet ska aktivt arbeta med att inventera, analysera, virdera, forebygga och
atgirda oonskade hiandelser inom sitt ansvarsomrade. Det ska finnas beredskap for att
mildra effekterna av eventuella storningar, forluster och skador, kunskap om olycksrisker
och sarbarhet som kan paverka den egna verksamheten, samt planering for hur olyckor
ska undanrdjas eller minskas, och for hur konsekvenserna av en olycka ska hanteras.
Intriffade olyckor ska undersdkas dven om de inte medfort riddningsinsats. Arlig intern
kontroll ska visa planeringen av det fortlopande olycksrisk- och sdkerhetsarbetet. Stadens
verksamheter ska sikerstilla hur den egna verksamheten ska kunna upprétthallas vid en
olyckshéndelse.

Krishantering och kontinuitet
I Stockholms stad, liksom i samhillets system for hantering av kriser, ar tre principer

centrala:

Ansvarsprincipen innebér att den som har ansvar for en verksamhet ocksa har detta ansvar

vid en krissituation.
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Likhetsprincipen innebér att en verksamhets organisation och lokalisering sa langt som

mojligt ska bibehéllas vid en kris. Fordndringar ska inte gdras mer omfattande &dn vad som
krdavs med hiansyn till hindelsens karaktar.

Naérhetsprincipen innebér att krisen ska hanteras sa néra de berérda som mojligt. Den

instans som &r ndrmast ansvarig ska svara for ledning av de atgérder som kravs for att
kunna hantera hiandelsen pa effektivt. Krishantering bor endast lyftas till hdgre
beslutsnivaer om detta kravs for samordning och en rationell prioritering av olika
atgarder.

Stockholms stads krishantering har tre ldigen:
Storning Vid stérning i ordinarie verksamhet hanteras handelsen och kommunikationen
inom ramen for ordinarie verksamhet i forvaltningar och bolag.

Allvarlig hindelse Vid en allvarlig hdndelse, det vill sdga en situation som kan kriva
centrala beddmningar och prioriteringar av insatser, ansvarar stadsdirektoren for

samordning av arbetet och kommunikationen.

Extraordinir hindelse Vid en extraordindr hindelse aktiveras den centrala

krisledningsorganisationen och krisledningsndmnden. Da ansvarar stadsledningskontoret
for den samlade kriskommunikationen. Forvaltnings/bolagsdirektor ansvarar for att utse
lokal samverkansperson som kan delta i det centrala krisledningsarbetet. En extraordinér
héndelse kan medfora att krisledningsndmnden ska trdda i funktion. Krisledningsndmnden
far fatta beslut om att overta hela eller delar av verksamhetsomraden fran dvriga ndmnder
och styrelser i staden i den utstrdckning som dr nddvéndig med hinsyn till den
extraordinéra hidndelsens art och omfattning.

Vid extraordinira héndelser ar det stadsledningskontorets roll att leda och samordna
stadens samlade krishantering. Stadsledningskontorets ledning ar bade
forvaltningsledning och samtidigt stadens ledning. Som stod for stadens krisledning och
dess arbete finns fyra funktionsenheter; samverkansfunktionen, analysfunktionen,
informationsfunktionen samt den administrativa funktionen. Krisledningsorganisation har
en sérskild krisinstruktion och bemanningsorganisation som beslutas av stadsdirektor

Larmrutiner ar avgdrande for en snabb och effektiv krishantering, liksom en sérskild
funktion for planering av bemanning och avldsning. Stadens forvaltningar och bolag ska
ordna for den egna uthélligheten och inkallningen.

Stadens centrala krisledningsorganisation har en sérskild uppehéllsplats och teknisk
utrustning. Krisledningsorganisationen har d4ven mojlighet att utnyttja en skyddad
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ledningsplats inom staden, samt vid behov en alternativ plats utanfor Stockholms stads
fysiska granser. P4 motsvarande sitt ska forvaltningar och bolag ordna for den egna
uppehaéllsplatsen och utrustningen.

Kriskommunikation

Kommunikationen ska medverka till att alla berdrda far en aktuell och korrekt bild av
hindelsen och Stockholms stads ansvar i sammanhanget. Riktlinjerna for stadens
kriskommunikation utgér ifrdn Stockholms stads kommunikationspolicy.

Utvirdering och larande

Ett strukturerat och kontinuerligt arbete med att gora risk- och sarbarhetsanalyser krivs
for att kunna minimera risker och sarbarheter. Att utviardera, dra slutsatser av intriaffade
kriser/héndelser och incidenter ar forutsittningar for att identifiera och prioritera
forbéattringsatgirder samt for att vidta atgarder.

Sarskilda 6vningar ska genomforas dterkommande i syfte att genomlysa olika

verksamhetsomraden, dess sarbarhet och konsekvenser vid en allvarlig hindelse eller kris.

Anstillda och fortroendevalda ska informeras och utbildas i sdkerhetsfragor i den
omfattning som befattningen kréver.

AKktorer, roller och ansvar
o Kommunfullméktige beslutar om Stockholms stads sidkerhetsprogram.

o Kommunstyrelsen har det 6vergripande ansvaret for stadens utveckling av
sakerhetsarbetet inkluderat krisberedskapen.

e Krisledningsndmnden utgérs av borgarradsberedningen. Ordforande ar
kommunstyrelsens ordforande, 1:e vice ordférande ar 1:e vice ordforande i
kommunstyrelsen samt 2:e vice ordférande ar ordférande i storstockholms
brandférsvarsforbund.

o Stadsledningskontoret har i egenskap av kommunstyrelsens férvaltning ansvaret
for att under kommunstyrelsen leda och samordna stadens sékerhetsarbete
inkluderat krisberedskapen

o Stadens sidkerhetschef, tillika sdkerhetsskyddschef, &r understélld stadsdirektoren
och ansvarar for ledning och samordning av sikerhetsarbetet inkluderat
krisberedskapen.
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e Stadens informationssidkerhetschef dr understélld chefen for den administrativa
avdelningen och ansvarar for samordningen av informationssékerheten inom
staden.

e Riskhanteringsradet &r ett rddgivande organ till stadsdirektoren som tillika &r
ordforande i rddet. Radet arbetar for att i alla sammanhang integrera
sdkerhetsarbetet sa att lagarna efterfoljs och de politiska mélen uppfylls. Radet
analyserar framkomna resultat och anger inriktning och prioriteringar for fortsatt
arbete.

e Namnder och bolagsstyrelser ansvarar for att sikerhetsprogrammet efterlevs inom
sina respektive verksamhetsomraden. Rapportering av nimnders/styrelsers
sdkerhetsarbete ska ske utifrdin mal och indikatorer for sdkerhetsarbetet. Alla
skadekostnader ska sarredovisas.

e Varje forvaltning och bolag ska ha en fastlagd plan for sékerhetsarbetet samt en
utsedd sékerhetssamordnare och informationssékerhetssamordnare. Forvaltningar
och bolag ska bedriva ett aktivt forebyggande arbete utifran gjorda risk- och
sarbarhetsanalyser samt rapportera in skador och incidenter i Stockholms stads
skade- och incidentrapporteringssystem.

o [ stadsdelsforvaltningarna ska grupper for psykosocialtomhindertagande, s.k.
POSOM-grupper, finnas. Forvaltningar och bolag ha ocksa en organisation for
psykosocialt omhéndertagande for egna medarbetare.

e Varje anstilld inom Stockholms stad informeras och utbildas i sdkerhetsfragor.
Alla anstillda ska kdnna till och folja géllande sikerhetsbestimmelser samt aktivt
arbeta for en 6kad sikerhet i stadens verksamheter.

Geografiskt omradesansvar och sektoransvar

Kommuner, ldnsstyrelser och regering har ett ansvar pa respektive lokal-, regional- samt
nationell niva. P4 varje niva ska finnas en aktdr som &r ansvarig for att samordning
kommer till stind bland de inblandade aktorerna i det geografiska omradet bade infor,
under och efter en kris.

Forvaltningens synpunkter och forslag

Forvaltningen vélkomnar att staden arbetat fram ett enhetligt program for sdkerhetsarbetet
i staden. Antalet styrdokument minskas radikalt, vilket dkar tydligheten och i sig kan
betraktas som en atgérd for storre sdkerhet. Med tanke pa fragans komplexitet ar forslaget
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till sékerhetsprogram vél genomarbetat och enkelt beskrivet. Organisationen for stadens
centrala krisledning ar tydligt framstdlld med avseende pé ansvar och roller.

Det &r bra att programmet betonar vikten av ett hogt sdkerhetsmedvetande hos alla
forvaltningar och bolag, hos sévél ledning som anstéllda, och att sékerhetsarbetet skall
vara en del av den vardagliga verksamheten.

I programmet knyts allménna sdkerhetsfragor och informationssékerhet ihop pé ett béttre
sdtt 4n tidigare. Forvaltningen anser dock att denna samordning bor forstirkas i &nnu
hogre grad. Behovet av att sé sker &r stort med hinsyn till ett accelererat beroende av
informationsteknik for kommunikation och dokumentation alla verksamheter. Vid néstan
alla tdnkbara scenarier &r teknikberoendet en vésentlig sérbarhet. Alla sdkerhetsfragor bor
tillhoéra samma avdelning. Informationssikerhetsfrigorna bor av det skilet organiseras
direkt under stadens sidkerhetschef, istillet for att som foreslés, under den administrativa
avdelningen.

Under avsnittet om Stockholms stads vision for sdkerhetsarbetet anges att staden ska
kunna agera effektivt genom samverkan. Hur samverkan mellan forvaltningar i
niraliggande geografiska omraden ska ske kan goras tydligare i programmet.
Forvaltningen foreslar vidare att staden uppréttar interkommunala dverenskommelser for
krishantering i Stockholmsregionen. Kommunerna i ldnet bor kunna bista varandra
praktiskt om visentlig verksamhet slas ut, pd samma sitt som stadsdelsforvaltningarna i
staden ska vara varandra behjilpliga.

Forvaltningen anser det vara oklart om och hur programmet, med tillhdrande mal,
indikatorer och aktiviteter, ska paverka sikerhetsarbete och krisberedskap hos de
verksamheter dar kommunen &r huvudman men dir uppdraget for driften har getts till
enskild utforare. Entreprenorer ndmns overhuvudtaget inte i sdkerhetsprogrammet. Staden
bor beskriva vilka sikerhetskrav krav som ska stilla pa varje entreprendr som utfor
tjénster enligt avtal, och i sin tur att dessa krav alltid inarbetas i forfrdgningsunderlag vid
upphandlingar.

I stadsledningskontorets tjédnsteutlatande foreslés fyra nya indikatorer for uppf6ljning av
sikerhetsarbetet. Det dr av stor vikt att indikatorer formuleras pa ett sddant sétt att varden
latt kan tas fram och att de verkligen méater maluppfyllelse. Forvaltningen stéller sig
fragande till tva av indikatorerna, eftersom de snarare ar formulerade som mal och/eller
aktiviteter &n som indikatorer, och dé det &r tveksamt om de kan f6ljas upp med nagot
varde. Det géller indikatorn for krishantering, kontinuitet och kriskommunikation;

o ”Staden ska ha en vl fungerande och robust krisorganisation som har forstaelse

for, vilja och kunskap att hantera savél mindre som storre krissituationer ”
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samt indikatorn for utvirdering och larande;
e “Rutiner och processer ska utarbetas for att forbéttra sdkerhetsarbetet, inklusive
risk- och sérbarhetsanalyserna, genom att utvérdera intriffade incidenter och f6lja
fordndringar i omvarlden”.

Forvaltningen menar att innehdllet i dessa bada s.k. indikatorer finns i annan formulering
med 1 stort sett samma betydelse under foreslagna aktiviteter. Férvaltningar och bolag
arbetar redan idag utifran ett forhéllandevis stort antal indikatorer. For att sdkra att malen
och ambitionerna for sékerhetsarbetet uppndas bor det initialt vara tilltdckligt med de tva
forsta indikatorerna i forslaget, géllande det forebyggande arbetet, i kombination med
rekommenderade aktiviteter. Forvaltningen forutsétter att slutgiltiga mal, indikatorer och
aktiviteter integreras i ILS, for att underlétta planering och uppféljning.

Forslaget till sdkerhetsprogram foreskriver bland annat att niarhetsprincipen ska gélla,
vilket innebér att krisen ska hanteras s nira de berérda som mojligt. Varje forvaltning
och bolag ska darfor ordna for den egna uthélligheten och inkallningen.

I stadsdelsforvaltningarna ska grupper for psykosocialt omhindertagande, s.k. POSOM-
grupper, finnas, vilket dr en lokal samordnings- och ledningsfunktion som etableras vid
behov. Ostermalms stadsdelsnimnd har i beslut 2009-02-12 antagit en reviderad
Katastrofplan (plan for psykiskt och socialt omhindertagande vid extraordinira
hindelser). I planen, och vidhdngande check- och telefonlistor, finns organisation och
arbetssiitt beskrivet. Ostermalms stadsdelsnimnd- och forvaltning har dirmed en konkret
plan for verkstillande av det ansvar som framhalls i sdkerhetsprogrammet. Forvaltningens
katastrofledningsgrupp och akutgrupp kommer att sammankallas regelbundet for
kompetensutveckling och Gvning.

Bilagor

1. Stadsledningskontorets tjdnsteutlatande Dnr 307-2883/2008

2. Forslag till Sdkerhetsprogram for Stockholms stad 2009-2012 Dnr 307-
2883/2008
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