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Sikerhetsprogram for Stockholms stad

Stadsledningskontorets forslag till beslut
Kommunstyrelsen foreslar att kommunfullmaktige beslutar f6ljande:

1. Sikerhetsprogram for Stockholms stad 2009-2012 antas.

2. Stadens krisledningsnidmnd utgdrs av borgarradsberedningen.

3. Stockholms organisation for psykiskt och socialt omhéndertagande vid sto-
ra olyckor och katastrofer (dnr x-384-1991) upphor att gilla 2009-xx-xx

4. Psykiskt och socialt omhindertagande vid stora olyckor och katastrofer
(dnr 629-1078-1996) upphdr att gilla 2009-xx-xx

5. Motion om policy fér hantering av vald, hot och andra olagliga angrepp pé
fortroendevalda i Stockholms stad (ut 2006:24). Kommunstyrelsen far 1
uppdrag att i stadens siikerhetspolicy inarbeta hur véld, hot och andra olag-
liga angrepp pé fortroendevalda ska hanteras upphér att gilla 2009-xx-xx

6. Plan for uppbyggnaden av Stockholms stads krishanteringsformaga 2007
med inriktning for 2008 (dnr 307-874-2007) upphor att gélla 2009-xx-xx

7. Sikerhetspolicy och sdkerhetsskydd for Stockholms stad (dnr 307-4721-
2007) upphér att gilla 2009-xx-xx

8. Stockholms stads handlingsprogram f6r skydd mot olyckor (dnr 307-3243-
2007) upphér att gilla 2009-xx-xx

9. Rapport frin Stockholms stads deltagande i1 den nationella samverkansov-
ningen, SAMO 2007, samt reviderad plan for Stockholms stads krishanter-
ing (dnr 307-3816-2007) upphor att gilla 2009-xx-xx

10. Handlingsplan for personskydd for fortroendevalda i Stockholms stad (dnr
034-1913-2006) upphor att galla 2009-xx-xx

11. Revidering av policy och riktlinjer for informationssikerhet 1 Stockholms
stad (dnr 034-418-2005) upphor att gélla 2009-xx-xx

12. Sikerhetsskyddschef i Stockholms stad (dnr 307-3924-2007) upphor att
gélla 2009-xx-xx

13. Arbetsordning for riskhanteringsradet (dnr 021-515-2007) upphdr att géilla
2009-xx-xx

105 35 Stockholm
Telefon 08 508 29 000
kommunstyrelsen@stadshuset.stockholm.se www.stockholm.se
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Kommunstyrelsen beslutar for egen del, under forutsitining att kommunfullmékii-
ge beslutar enligt ovan, f6ljande:
1. Forslag till sikerhetspolicy for stadsledningskontoret samt anmélan av
rapport angdende sidkerhet vid stadsledningskontoret (dnr 1113/99) upphor
att giilla 2009-xx-xx
2. Stadsdirektér ges i uppdrag att faststilla riktlinjer for stadens sdkerhetsar-

bete
3. Stadsdirektér ges i uppdrag att utse séikerhetsskyddschef och ersittande sé-
kerhetsskyddschef
Irene Lundquist Svenonius Staffan Ingvarsson
Stadsdirektor Stabschef

Sikerhetrsprogram f6r Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www,stackholm.se
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Sammanfattning

Ett utvecklat sikerhetsarbete ska bidra till ett Stockholm i vérldsklass. Stockholm
ska vara en attraktiv, trygg och viixande stad for boende, féretagande och be-
sokande. Brukare, kunder, medborgare och andra aktdrers fortroende for stadens
formaga att leva upp till sina dtaganden i hindelse av pafrestning och kris méste
dirmed vara stark.

Stadsledningskontoret har sedan 2007 systematiskt arbetat for utveckla det strate-
giska och det lokala sékerhetsarbetet i staden. Staden har skapat en formaga och
uthallighet for att tillsammans med andra myndigheter och foretag forebygga och
dven kunna hantera odnskade och extraordinira hiindelser. Ett viktigt steg i detta
arbete initialt var att bygga en stabil krisledningsorganisation for Stockholms stad.

Relevanta styrdokument for det samlade sikerhetsarbetet har tagits fram. En mo-
dell for stadens risk- och sarbarhetsarbete har utvecklats och utbildning och dv-
ning har givits prioriterade malgrupper i stadens verksamheter. Stadsledningskon-
torets utvecklingsarbete hitintills medfor att det nu 4r m&jligt att ta néista steg och
féra samman de olika delarna till en helhet, att sammanfora och forklara stadens
helhetssyn pa det samlade sikerhetsarbetet — Stockholms stads sikerhetsprogram.

Syftet med detta steg #r att skapa dverblick och samsyn kring mal och ambitioner
for stadens sikerhetsarbete och vad det innebir. Sakerhetsprogrammet omfamnar
savil vardagssikerhet som odnskade- och extraordinéra hindelser.

Med detta forslag till sikerhetsprogram foljer att tidigare beslutsdokument om
separata delar av stadens sikerhetsarbete upphdr att gélla. Dessa delar &r inarbeta-
de i sikerhetsprogrammet. Hirutover finns riktlinjer for olika delar av stadens
sikerhets- och beredskapsarbete.

Den mingd mal som stadens sikerhetsarbete tidigare omfattades av har blivit firre
i och med forslaget till sikerhetsprogram. De dr sammanfattade inom tre centrala
delar; det forebyggande arbetet, krishantering, kontinuitet och kriskommunikation
samt utvirdering och lirande. For att sikra vigen mot satta mél och ambitioner
finns indikatorer och aktiviteter angivna.

Sikerhetsprogrammet géller for perioden 2009-2012. Tillbérande riktlinjer kom-
mer kontinuetligt att utvecklas, kompletteras samt foréindras vid behov. Riskhan-
teringsradet 4r ridgivande till stadsdirektoren infor dennes beslut om riktlinjer.

Sikerhetsprogram f&r Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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Bakgrund

Fit samlat sikerhetsarbete bygger pé ett antal lagrum. Staden har tidigare, 1 stora
stycken, saknat styrdokument for centrala delar av stadens sdkerhetsarbete. Hartill
tillkom att gillande policydokument hade forlorat i aktualitet pd grund av ny lag-
stiftning inom omrédet. Men friin och med 2007 har staden tagit eti samlat grepp
pé stadens sikerhets- och beredskapsarbete och systematiskt atgirdat tidigare bris-
fer.

Foreliggande forslag till sikerhetsprogram vilar 1 huvudsak pa lagstiftning 1 kom-
munallagen, lag om skydd mot olyckor, lag om kommuners och landstings &tgir-
der infor och vid extraordiniira hdndelser i fredstid och h&jd beredskap, sdkerhets-
skyddslagen samt arbetsmiljlagen. Det dr dessa fem lagrum som har direkt och
overgripande paverkan pa hur sikerhetsarbetet och ddrmed arbetet med risk- och
sarbarhetsanalyser ska utforas inom staden. Forutom lagstiftning och férordningar
bygger sikerhetsprogrammet pa stadens egna ambitioner, prioriteringar och erfa-
renheter.

Utgangspunkter for sakerhetsprogrammet

Sakerhetsprogrammet #r i forsta hand avsett for stadens krisledande funktioner;
krisledningsnamnd, stadens tjinstemannaledning och tillika krisledning, forvali-
nings- och bolagsledningar, stadens sikerhetssamordnare, informationssékerhets-
ansvariga, sikerhetsskyddssamordnare samt informatdrer. Det dligger varje for-
valtning, bolag och andra verksamheter inom staden att ha en hog riskmedveten-
het, ett robust sikerhetstinkande samt en god beredskap att hantera kriser. Samtli-
ga nimnder och bolag inom staden omfattas av deita sikerhetsprogram.

Stockholms stads storlek och komplexitet kriiver ett starkt delegerat ansvar samti-
digt som det fir nédvandigt att skapa en effektiv stadsdvergripande samordning {6t
att uppna visionen med sikerhetsarbetet. Forvaltningar och bolag ska bedriva sitt
sikerhetsarbete med utgangspunkt i verksamhetsansvaret men ocksa aktivt bidra
till att staden kan uppna sitt samlade dtagande vid odnskade hindelser. Staden som
helhet ska ha formégan att skapa en total Sversikt éver hot, risker och sarbarheter
och samtidigt kunna analysera och 1ésa problem med mycket verksamhetsspecifi-
ka hot och risker.

Siikerhet ska vara en av de aspekter som stadens verksamheter beaktar for att leva
upp till den kvalitetsnivé och forvintningar pad omsorg och service som brukare,
kunder, medborgare, foretagare och besokare har ritt att kriva. Sékerhetsarbetet
ska vara en integrerad del i det som kénnetecknar en verksamhet av hog kvahtet.

Silerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stoclkholm.se www.stockholm.se
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For att programmet ska fylla sin funktion kriivs det att programmet kontinuerligt
forbittras och utvecklas. Programmet maste anpassa sig till férindringar som sker
i omvirlden och till gjorda erfarenheter. Gjorda risk- och sérbarhetsanalyser, vun-
nen kunskap frén incidentrapportering samt genomforda utvérderingar och 6v-
ningar ska leda till att bade programmet och stadens sikerhets- och beredskapsar-
bete vidareutvecklas.

Stockholms stads syn pa sikerhet

En viktig insikt ndr stadens sikerhetsarbete ska beskrivas dr att det innehdller
overlapp, grénsdragningar och ansvarsomraden som kan vara svira att exakt defi-
niera. Med denna insikt foljer att det &r nddvindigt for alla aktorer 1 sékerhetsarbe-
tet att stiindigt dverviga behovet av samordning och informera hgre ledningsniva.

Sikerhetsarbete ar svart att tydligt avgrinsa frén annat arbete som p olika sétt
hojer tillforlitligheten i verksamheten eller forbittrar situationen for anstéllda,
brukare, kunder, medborgare och andra aktorer. Sikerhetsarbetet 4r tydligt kopplat
till ansvar och omraden inom t ex arbetsmiljs, kontinuitetsplanering, kvalitetsarbe-
te, risk- och viisentlighetsanalys samt intern kontroll m.m.

Utmaningen for sikerhetsarbetet och dess aktiviteter 4r att forhalla sig till och ko-
ordinera med 6vrig styrning och uppfdljning av verksamheten. Dérfor dr det vik-

tigt att sikerhetsarbetet #ir en del i stadens verksamhetsplanering med mal och in-
dikatorer si att en dvergripande samordning kan astadkommas.

inbyggd komplexitet

Det finns en inbyggd komplexitet i det svenska krishanteringssystemet. De olika
lagrummen definierar inte klart var det ena slutar och det andra tar vid. Hot, risker
och sarbarheter har vare sig geografiska eller administrativa grinser. De méste
darfor hanteras med gemensamma anstringningar §ver sektorsgrinser. Tydliga
samverkansstrukturer och resurser bor pd biista sitt samordnas vid o6nskade hin-
delser. Det stéller krav pa en samlad syn och tvérsektoriella perspektiv pa stadens
sikerhetsarbete.

Den samlade synen omfattar hela skalan och atgirdspanoramat; frén forberedelser
till krishantering, ateruppbyggnad och larande av det intraffade. Arbetet sker
lokalt, regionalt och nationellt men dven internationellt. En vil fungerande krisbe-
redskap kombinerar och famnar samtliga dessa perspektiv och aktiviteter. Med
utgangspunkt i detta tar Stockholms stad ett samlat grepp och helhetsperspektiv pd
sikerhetsarbetet.

Sikerhetsprogram for Stockheims stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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Arendet
Arendet har beretts inom staben vid stadsledningskontoret.

Stadsledningskontorets synpunkter och forslag

Stockholms stads samlade sikerhetsarbete ska bidra till att bade faktisk och upp-
levd sdkerhet och trygghet uppnas for alla som bor, verkar och vistas 1 staden sa att
manniskor, verksamhet och foretagande kan fungera och utvecklas 1 mojligaste
mén dven vid odnskade — och extraordinira hindelser. En central framgangsfalctor
for att na bade faktisk och upplevd sikerhet och trygghet #r att dstadkomma en
levande sikerhetskultur dir brister 1 sidkerheten upptécks, patalas och tgérdas 1
savil det vardagliga som det langsiktiga utvecklingsarbetet. Staden har en ambi-
tion och en vilja att nd detta genom samordning och koordinering av sikerhetsar-
betet generellt, oavsett verksamhetsomréde.

Stockholms stads storiek och komplexitet kréver ett starkt delegerat ansvar samti-
digt som det dr nodvindigt att skapa en effektiv stadsévergripande samordning fér
att uppnd visionen med sikerhetsarbetet. Forvaltningar och bolag ska bedriva ett
stabilt sakerhetsarbete med utgingspunkt i verksamhetsansvaret men ocksé aktivt
bidra till att staden kan uppna sitt samlade atagande vid odnskade hindelser. Sta-
den som helhet méaste ha formagan att skapa en total dversikt 6ver hot, risker och
srbarheter och samtidigt kunna analysera och 1§sa problem med mycket verk-
samhetsspecifika hot och risker samt att allokera resurser ritt.

Det finns ett behov av att {4 en &verblick och samsyn kring mél och ambitioner for
stadens sikerhetsarbete och vad det innebér. Sikerhetsprogrammet ska dstadkom-
ma denna dverblick och samsyn samt bidra till att samman{ora och forklara sta-
dens helhetssyn p det samlade sikerhetsarbetet for torvaltningar och bolag.

Kommunstyrelsen utgér i dagsliget krisledningsnamnd. Det &r inte hanterligt med
en sa stor beslutande forsamling i hindelse av en kris. For att fa till stdnd en exe-
kutiv och effektiv krisledningsnimnd foreslas att krisledningsndmnden utgérs av
borgarraddsberedningen. Krisledningsndmnden far vid en extraordinér hiindelse i
uppdrag att besluta om prioritering av stadens verksambheter, till exempel omfor-
delning av personal mellan stadens verksamheter eller stingning av kommunal
verksambhet. Det kan dven handla om flyttning av kommunal verksamhet, t1ll ex-
empel boende i dygnetrunt omsorg, begéran om bistind frdn annan kommun eller
annan aktor, till exempel Linsstyrelsen samt aktivering av reservsystem och for-
delning av reservkrafi.

Sikerhetsprogram fér Stoclkholms stad

105 35 Stockholm
Telefon 08 508 29 000

brita.mohlin@stadshuset.stockholm.se www.stockhoim.se
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Nedan {6ljer forslag till indikatorer och aktiviteter for att sikra att malen och am-
bitionerna for sikerhetsarbetet uppnas.

Indikatorer for det forebyggande arbetet
o Sdrskilt prioriterade incidenter, olyckor och effekter av intrdffade hindel-
ser som definierats av respektive forvaltning och bolag ska minska genom
att systematiskt arbeta med att hantera sarbarheter.

Indikatorn f6ljs upp via Stockholms stads skade- och incidentrapporteringssystem
av forvaltningar och bolag arligen. '

o Andel anstillda som kimmer till och har kunskap om det forebyggande sd-
kerhetsarbetet samt ansvar och roller vid krissituationer.

Indikatorn f6ljs upp av forvaltningar och bolag arligen.

Indikator for krishantering, kontinuitet och kriskommunikation
s Staden ska ha en vdl fungerande och robust krisorganisation som har for-
staelse for, vilja och kunskap att hantera saval mindre som storre krissitua-
tioner.

Indikatorn 81js upp genom att formagan utvérderas av forvaliningar och bolag
arligen, antingen genom dvning eller utifran en intriffad verklig kris.

Indikator fér utvardering och larande
o Rutiner och processer ska utarbelas for att forbdttra sikerhetsarbetet, in-
klusive risk- och sdrbarhetsanalyserna, genom att utvdrdera intrdffade in-
cidenter och folja fordndringar i omvdrlden.

Indikatorn féljs upp av forvaltningar och bolag arligen.

Kommunfullmaltiges aktiviteter

Systematiskt risk- och sarbarhetsarbete
o Utarbeta en arbetsprocess for risk- och sarbarhetsanalys

Syftet dr att identifiera och strukturera de arbetssteg som krivs for att skapa en
kvalitativ risk- och sirbarhetsanalys (RSA).

o Utarbeta rutiner for hur incidentrapportering ska utforas i verksamheten

Sikerhetsprogram for Stockholms stad

105 35 Stockholm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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Syftet #r att tillse att alla typer av incidenter ocavsett omfattning fingas upp och att
rutiner skapas for hur rapportering av dessa ska ske.

Tydlig och fungerande organisation for sikerhetsarbetet och krisberedskapen
o Utarbeta en fungerande organisation for scikerhetsarbetet inkluderat kris-
beredskapen

Syftet #r att skapa en fungerande organisation, rutiner och dokumentation f6r det
egna sikerhetsarbetet med koppling till risk- och sarbarhetsarbetet.

e Gora uthildningsplan betrdffande sdkerhetsarbetet
Syftet #r att ta fram en utbildningsplan dér identifiering skett av vilka funktioner
och vilken utbildning som krivs for att alla ska ha relevant kunskap, veta sin roll
och sitt ansvar i sikerhetsarbetet.

Bilaga
1. Stockholms stads sdkerhetsprogram 2009 —2012

Sikerhetsprogram fér Stockholms stad

105 35 Stoclhelm
Telefon 08 508 29 000
brita.mohlin@stadshuset.stockholm.se www.stockholm.se
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Inledning

Vi lever i en starkt forinderlig virld, risker och utmaningar tillkommer stindigt. Nutida
risker och sérbarheter dr ofta komplexa och kan fa konsekvenser for flera av stadens
centrala och vitala samhélissektorer. De édr ocksa mer eller mindre synliga och forutsig-
bara. Det dr darfor viktigt att Stockholms stad har en beredskap for det ovintade.

Behovet av samordning och samverkan internt och 6ver administrativa och geografiska
griinser dr centralt for var formaga att hantera olika héndelser med varierande komplexi-
tet. Strukturerade samverkansformer, internt och externt, bidrar till att fortroende skapas
mellan olika aktorer 1 samhillets krisberedskap.

Stadens samhillsviktiga verksamhet ska byggas och underhallas pa ett motstindskraftigt
sétt. Om staden utsitts for odnskade hindelser dr det viktigt att verksamheten dterfar sin
funktionalitet snarast. Sarbarheter kan inte helt férebyggas eller byggas bort, dérfor ska
staden ha en god beredskap och krishanteringsférmaga.

Malet for stadens utveckling av sikerheten och beredskapen syftar till att véirna stock-
holmarnas liv och hilsa samt de grundldggande virden och funktionalitet som vi &r satta
att ansvara f6r. Det #r vart ansvar att skapa forutséttningar for ett fungerande och robust
Stockholm — ett Stockholm i vérldsklass.

Irene Lundquist Svenonius
Stadsdirektor

SID 3 (25)
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Stockholms stads definition av begreppet sikerhet

Stockholms stads definition av sikerhet ska fungera som en samlande beskrivning av
vad sikerhetsarbetet innehaller. Definitionen visar pa vilka typer av avvigningar och
perspektiv som begreppet sédkerhet kan innehalla och som stadens verksamheter behéver
méta och forstd.

»Sikerhet innebdr skydd mot och formdga att hantera konsekvenser av odnskade
hiindelser och dess skadliga effekter pa méinniskor, egendom och miljé inom sta-
dens ansvarsomrdden”

Foérvintningarna pa sikerhet beror helt pa utgéngspunkt och situation. Vid en stdrre pa-
frestning pa samhillets formiga att fungera finns en forstaelse for att allvarliga konse-
kvenser kan komma att uppsté - och vad som kan anses som acceptabelt kan vara gans-
ka langtgaende. Det finns troligen ocks4, vid storre péfrestningar, en forstéelse {or att
fokus behdver ligga pa att effektivt hantera och lindra konsekvenserna istéllet for att helt
kunna skydda mot stérre ovéntade och osannolika pafrestningar.

Diremot r frstielsen och toleransen betydligt ligre for storningar eller skadliga effek-
ter som uppstar som konsekvens av andra typer av hindelser, sésom driftsavbrott 1 elfor-
s6rjning, forsamrad kvalitet pa dricksvatten eller allvarliga hindelser i skolan. I dessa
fall finns forviintningar om att staden primért ska arbeta med skydd mot dessa héndelser,
d v s i mojligaste min undvika att de intréffar. Stadens olika verksamheter behover ska-
pa sin egen forstielse av denna definition. Den beh6ver exemplifieras och viktiga av-
domningar behdver goras mellan vad som 4r prioriterat och vad som kan anses som ac-
ceptabla och oacceptabla konsekvenser.

Stoclkholms stads vision for sikerhetsarbetet

Stockholm ska vara en attraktiv, trygg och viixande stad for boende, foretagande och
besskande. Brukare, kunder, medborgare och andra aktdrers fortroende for stadens {61-
méga att leva upp till sina dtaganden i héindelse av pafrestning och kris maste ddrmed
vara stark. Ett utvecklat sikerhetsarbete med risk- och sarbarhetsanalyser, kontinuitet
och hog krisberedskap ska bidra till ett Stockholm i vérldsklass.

Visionen for sikerhetsarbetet iir att uppnd faktisk och upplevd sikerhet och trygghet
for alla som bor, verkar och vistas i Stockholms stad sd att minniskor, verksamhet och
foretagande kan fungera och utvecklas i mijligaste min iven vid oonskade hiindelser.
Siikerhetsarbetet ska ingd som en naturlig del av stadens verksamhet med sund eko-
nomi i stindig forbittring.
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Staden ska vara rustad infor sévil mer vardagliga som extraordindra héndelser. Genom
struktur, utbildning och uthallighet dver tid ska forutsattningar skapas och uppritthillas
for att stirka stadens samlade kunskap, planering och férméga att fungera dven i olika
typer av krissituationer. Staden ska kunna agera effektivt genom samverkan for att ge
kontinuitet i det kommunala dtagandet, s att den kommunala servicen forblir séker och

trygg.

Framgangsrikt sikerhetsarbete forutsitter en systematisk uppfoljning och utvirdering
vars slutsatser konsekvent tillvaratas. En framgangsfaktor &r att dstadkomma en levande
och aktiv sikerhetskultur dér brister i sikerheten upptiicks, patalas och atgirdas 1 sévil
det vardagliga som i det langsiktiga utvecklingsarbetet. Stadens ambition och vilja for
att nd denna vision #r att samordna och koordinera sikerhetsarbetet, oavsett verksam-
hetsomrade. Genom ett utvecklat sikerhetsarbete ska alla forvaltningar och bolag bidra
till ett tryggt och sikert Stockholm med en god sdkerhetsniva.

Inriktning och mal for stadens siakerhetsarbete

Sikerhetsarbetet i Stockholms stad innebir speciella utmaningar for bland annat sam-
ordning och samverkan béde inom staden och med andra ber6rda aktorer. Stockholms
stad ska ha planering fér och formaga att hantera storningar och allvarliga hiindelser av
olika slag samt ett genomtinkt forebyggande arbete. Stockholms stad tar dirfor eit hel-
hetsgrepp med att skapa en trygg och siker stad som omfattar savil vardagssikerhet
som odnskade hindelser. I detta sakerhetsprogramprogram sammanfors och forklaras
stadens samlade arbete inom sikerhetsomradet. Syftet &r att skapa Gverblick och samsyn
kring mal och ambitioner for stadens sakerhetsarbete och vad det innebiir.

Nedan anges 6vergripande inriktningar och mal for de olika delarna i sikerhetsarbetet.
Dessa uttrycker den vilja och prioriteringar som staden gér inom omradet och de beho-
ver konkretiseras for olika typer av sikerhetssatsningar samt fér forvaltningarnas och
bolagens lokala arbete.

Stadens inriktningsmal
Stockholm ska vara en aitrakiiv, trygg och véixande stad for boende, foretagande och
besdk

Kinnetecknande for stadens sikerhetsarbete ar att:
o stadens sikerhetsarbete fokuserar pd de forebyggande insatserna
e minniskors liv och hiilsa har hogsta prioritet
e lirande genom utbildning och 6vning dr ett kontinuerligt inslag
e principerna {or ansvar, likhet och nérhet giller vid krishantering
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Ansvarsprincipen innebir att den som bar ansvar for en verksamhet ocksé har detta an-
svar vid en krissituation. Likhetsprincipen innebir att en verksamhets organisation och
lokalisering si 1angt som majligt ska bibehéallas vid en kris. Fordndringar ska inte gras

mer omfattande #n vad som krdvs med hinsyn till hindelsens karaktir. Nirhetsprincipen

innebér att krisen ska hanteras s néira de berdrda som mdjligt. Den instans som &ir néir-
mast ansvarig ska svara for ledning av de atgirder som krévs for att kunna hantera hin-
delsen pa ett effektivt sitt.

Krishantering bor endast lyftas till hogre beslutsnivaer om detta krivs for samordning
och en rationell prioritering av olika dtgirder och fordelning av resurser. Déremot ska
hogre beslutsniva informeras vid en krissituation om hindelsens karaktar dr sidan att
hogre beslutsnivé kan antas f2 frigor om krisen/héindelsen.

Kommunfullmiktiges mal for verksamhetsomradet
Stockholm ska upplevas som en ren, vacker och trygg stad

E'6r att uppritthélla en god sikerhetsniva méste staden sdkerstilla foljande:

o Forhindra eller minska konsekvenserna av oonskade hindelser och svara pa-
frestningar f5r den som bor, arbetar eller vistas i Stockholms stad samt fér den
egna verksamheten och medarbetarna

e Uppritthalla stadens prioriterade ataganden, service och leveranser till de som
bor, arbetar eller vistas i Stockholms stad samt inom den egna verksamheten vid
otnskade handelser

e Eit hogt sikerhetsmedvetande hos stadens anstillda

Sikerhetsarhetets tre viktigaste delar

De tre viktiga delarna i sdkerhetsarbetet &r:
e Det forebyggande arbetet
e Krishantering, kontinuitet och kriskommunikation
e Utviirdering och ldrande

Dessa delar utgor stadens siikerhetsarbete, d v s det forebyggande och férberedande ar-
betet, den akuta krishanteringen, ateruppbyggnad samt ldrande. Det innebér att férvalt-
ningar och bolag ska beskriva och skapa en egen forstaelse och tolkning av dessa delar
s& att de kinns relevanta for den egna verksamheten och resulterar i effektiva dtgérder
inom de omraden dir arbetet behdver stérkas.
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Stadens forebyggande arbete

Stockholms stads planering for skydd mot olyckor ar centralt for arbetet mot méalet om
en trygg och siker stad. All verksamhet inom Stockholms stad ska bedriva ett aktivt och
forebyggande arbete s4 att olyckor i storsta méjliga man forhindras. Skydd mot olyckor
ska sikerstillas 1 de miljoer ddr den enskilde saknar mdjlighet att paverka sin sikerhet.

All verksamhet ska aktivt arbeta med att inventera, analysera, vérdera, forebygga och
atgirda oonskade hiindelser inom sitt ansvarsomréde. Arbetet handlar dven om at se till
att det finns beredskap for att mildra effekterna av eventuella stérningar, forluster och
skador.

Stadens planering for skydd mot olyckor fokuserar pa fyra omraden att utveckla i sta-
dens forvaltningar och bolag; kunskap om olycksrisker och sérbarhet, planering for hur
olyckor ska undanrdjas eller minskas samt planering for hur verksamheterna ska hantera
konsekvenserna av en olycka samt forméga att hantera en olycka om den uppstar.

Det ska finnas kunskap om olycksrisker och sarbarhet som kan paverka den
egna verksamheten

Forebyggande arbete ska bygga pa kunskap och erfarenheter av vad som orsakar olyck-
or. Arbetet ska fokusera pa férebyggande insatser och konkreta skyddsétgarder for med-
borgare, medarbetare, egendom och miljs. Intriffade olyckor ska undersdkas dven om
de inte medfért riddningsinsats. Olycksunderstkningarna ska syfta till att kartldgga or-
sakerna till olyckan och erfarenheterna ska analyseras och inga i den samlade risk- och
sérbarhetsbilden for verksamheten. Kunskapen om det intréffade ska anvéndas i det
olycksforebyggande arbetet.

Risker i stadens infrastruktur

Staden centralt fokuserar pa att minska risker i stadens infrastruktur. Staden fortitas,
tunnlar byggs och anviinds i stérre utstriickning vilket innebir fler och nya typer av risk-
scenarier, Utformningen av stadens infrastruktur ska bygga pd riskhinsyn 1 syfte att for-
hindra olyckor och briinder i boendemiljon samt avbrott 1 stadens forsorjning. Det dr
viktigt att beakta infrastrukturfrigoma i ett vidare perspektiv for att ddrmed minska san-
nolikheten och konsekvenserna for en kollaps av infrastrukturen. For de stérre infra-
strukturprojekien i Stockholm #r det viktigt att vidareutveckla samverkansformer for att
na goda sikerhetslSsningar i bade bygg- och driftskede.

Farlig verksamhet

Staden centralt fokuserar pi att forstirka arbetet inom omrédet farlig verksamhet. 1
Stockholm #r det i forhallande till folkméngden fa industrier eller andra verksamheter
som hanterar farliga dmnen 1 ndgra stdrre kvantiteter. Dock finns i staden en 6kning av
farlig verksamhet. P4 grund av Stockholms befolkningstiithet kan en olycka inom en
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anldgegning med hantering av farliga &mnen f4 svara konsekvenser. Mot vissa anlégg-
ningar har Storstockholms brandforsvarsforbund skyldighet att redovisa en speciell in-
satsplanering.

Verksamheter dir en olycka kan innebira allvarlig skada pa ménniskor eller milj6 klas-
sificeras som farlig verksamhet enligt lagen om skydd mot olyckor 2 kap 4§. En sddan
klassificering innebir att verksamhetsuttvaren ska analysera sina risker och vid behov
bira kostnaden for att komplettera samhéllets riiddningsorganisation. Linsstyrelsen be-
slutar om vilka verksamheter som omfattas av denna bestdmmelse.

Ftt flertal av de farliga verksamheterna omfattas dven av Lag (1999:381) om &tgérder
for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor. Denna lag kal-
las dven Sevesolagstifiningen och bygger pa ett EU-direktiv. Sevesolagstiftningen &r
indelad i en hogre och en ligre kravniva. Féretagen som omfattas av Seveso-
lagstiftningens hégre kravniva ska bl a uppritta sirskilda sakerhetsrapporter, handhings-
program och interna planer f6r riddningsinsatser. Staden ska i samarbete med dessa
verksamheter informera allménheten om riskerna och ta fram en kommunal plan for
riddningsinsats. Harutover ska staden bedriva ett aktivt arbete med berdrda forvaltning-
ar och bolag samt mot niiringsliv och externa aktorer inom stadens geografiska omré-
desansvar.

Analys av risker for allvarliga samhdllsstorningar till folid av olyckor

I Stockholm finns risk for allvarliga samhélisstérningar till f6ljd av olyckor, dven efter
tamligen lindriga olycksscenarier. Detta giller t ex efter olyckor med vig- eller spartra-
fik, §versvamningar, utslipp av farlig dmnen samt briinder i kulvertar {or el-, tele- och
datatrafik. Staden ska enligt statliga krav gora arliga analyser inom ett par centrala om-
raden. Dessa ska ge kunskap och vigledning om fortsatt utvecklingsarbete och minime-
ring av olycksrisker.

Det ska finnas planering for hur olyckor ska undanréjas eller minskas samt
planering for hur verksamheterna ska hantera konsekvenserna av en olycka
Arlig intern kontroll ska visa planeringen av det fortlépande olycksrisk- och sikerhets-
arbetet. Det ska finnas planering for hur olycksrisker ska undanrdjas eller minskas samt
planering for hur konsekvenserna av en olycka ska hanteras. Utvirdering ska goras av
vilka konsekvenser en olycka kan fa pa den egna verksamheten med tillhérande &t-
gérdsplaner.

Det forebyggande olycksarbetet ska bygga pa noggrann uppfoljning och utvirdering av
riskbilden. Olyckor ur alla perspektiv ska dokumenteras och undersékas, dartill ska
riskkillor med stora konsekvenser bedémas. Denna information ska sedan ligga till
grund for bade den skadeforebyggande och skadeavhjilpande verksamheten. Samlad
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information om riskbilder utgér grunden for stadsévergripande planering och gemensam
dialog 6ver ansvarsgrinserna.

Staden ska ha en god formaga att hantera olyckor

Formégan innebdr att kunna vidta nddvindiga atgérder for att rddda liv, sékerstélla att de
verksamheter som staden har beddmt alltid maste kunna upprétthallas samt ge medarbe-
tare, medborgare och andra aktdrer samt medier korrekt information. Erfarenhetsater-
koppling, utbildning och tvning &r forutsittningar for god forméaga och beredskap att
hantera olyckor. Stadens verksamheter ska sikerstélla hur den egna verksamheten ska
kunna uppritthallas vid en olyckshindelse.

Informationssakerhet

Med informationssikerhet avses alla aktiviteter som syftar till bevarandet av konfidenti-
ella uppgifter, riktighet och tillgéngligheten hos information. Andra egenskaper t ex au-
tencitet, sparbarhet, oavvislighet och tillforlitlighet kan ocksi rymmas i begreppet in-
formationssikerhet. Stadens planering for informationssékerhetsarbetet ar att all infor-
mation vare sig den finns lagrad digitalt, pa papper eller &r muntligt formedlad ges ett
adekvat skydd. Detta f6r att riktig information ska finnas tillginglig for behorig personal
pa ett sparbart sitt nir den behévs.

Sikerhetsarbetet omfattar alla atgdrder vars samlade effekt ar att férebygga och begrin-
sa konsekvenserna av stérningar for informationshantering inom stadens verksamheter.
Personer som omfattas ir fortroendevalda, anstéllda och i viss omfattming skolelever
samt konsulter/entreprendrer om uppdragens karaktér &r relevanta for informationssé-
kerheten. Informationssiikerhet ska vara en integrerad del av allt arbete 1 staden. Alla
som i nagon utstrickning hanterar informationstillgéngar har ett ansvar att uppritthilla
informationssékerheten.

Sikerhetsskydd

Staden ska verka for att sikerhetsskyddet inom stadens verksamheter hanteras sa att det
forebygger generell brottslighet och i synnerhet brott mot rikets sékerhet eller terroz-
brott. Sikerhetsskyddet ska utformas efter behov och med hinsyn till verksamhetens art,
omfattning och dvriga omstindigheter. Sékerhetsskyddet ska dven beakta enskildas rétt
att enligt tryckfrihetsforordningen ta del av allménna handlingar.

Sikerhetsskyddsarbetet sker med utgangspunkt fréan séikerhetsanalyser déir uppgifter om
verksamheter samt anliggningar med betydelse for rikets sikerhet identifieras och
skyddas genom god informationssikerhet, tilltridesbegrinsning och sikerhetsprévning.
Sikerhetsskyddet ska dven 1 6vrigt férebygga terrorism.

Staden ska arbeta for att gott siikerhetsskydd uppnas 1 stadens samtliga verksamheter
och dess ansvarsomraden samt for att konsekvenser av de skador som uppkommer och
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relaterade kostnader minimeras. Ett gott sikerhetsskyddsarbete inom staden bidrar till
dkad trygghet for staden och dess innevénare savil som stod for rikets sékerhet.

Stadens sikerhetsskyddsarbete ska fokusera pa de forebyggande insatserna. Sikerhets-
skyddsaspekter ska dérfor beaktas i all verksamhet, vid planering av ny verksamhet
samt i planering av stadens utveckling. M#nniskors liv och hélsa har hiogsta prioritet i
stadens siikerhetsskyddsarbete.

Stadens sikerhetsskyddsarbete ska skapa:
e Skydd mot spioneri, sabotage och andra brott som kan hota rikets sékerhet
e Skydd i andra fall av uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som ror rikets sdkerhet
o Skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott
(terrorism), dven om brotten inte hotar rikets sidkerhet

Sikerhetsskyddet inom staden ska forebygga:

¢ Att uppgifter som omfattas av sekretess och som rér rikets sikerhet obehdrigen
tojs, dndras eller forstors (informationssikerhet)

s Att obehoriga fir tilltréide till platser dir de kan f3 tillgang till uppgifter som av-
ses i punkten ovan eller dir verksamhet som har betydelse for rikets sikerhet be-
drivs (tilltridesbegrinsning)

e Att personer som inte dr palitliga fran sikerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sakerhetsprévning)

Sikerhetsskyddet ska dven 1 dvrigt férebygga terrorism.

Stadens sikerhetsskyddsarbete ska tillforsdkra fortroendevalda och tjénstemén en god
sikerhetsniva syftande till en trygg arbetssituation for den enskilde. Gott sikerhetsskydd
uppnds gepom relevanta skyddsatgérder baserade pé kvalitativ riskbedomning och kun-
skap om géllande lagstiftning.

Det innebir att staden och dess verksamheter ska:

e Aterkommande genomfsra sikerhetsanalys for att klarldgga vilka uppgifter i de-
ras verksamhet som ska héllas hemliga med hinsyn till rikets séikerhet och vilka
anldggningar som kriver ett sikerhetsskydd med hénsyn till rikets sikerhet eller
skyddet mot terrorism. Resultatet av denna undersdkning ska dokumenteras

e Ha utpekad och Svergripande ansvarig, sikerhetsskyddschef, som utdvar kon-
troll 6ver sikerhetsskyddet. Erséttare ska finnas utsedd for den 6vergripande an-
svarige.

e Utforma informationssikerheten pd sadant sétt att den foljer laglig hantering av
hemlig handling samt att behovet av skydd vid automatisk informationsbehand-
ling sérskilt beaktas.
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o Utforma tilltridesbegrinsningar pa sadant sétt att relevant skydd uppnas samt att
den enskildes riitt att réra sig fritt inte inskrdnks mer 4n nddvandigt

o Efter sikerhetsskyddsbeddmning och vid behov enligt lag placera anstéllning
(befattning) i sdkerhetsklass

» Genomfora sikerhetsprovning innan en person genom anstillning eller pd nagot
annat sétt deltar i verksamhet som har betydelse for rikets sdkerhet eller anlitas
for uppgifter som dr viktiga f6r skyddet mot terrorism. Den som sékerhetsprov-
ningen giller ska ha gett sitt samtycke innan registerkontroll och sérskild per-
sonutredning far géras. Resultatet av siikerhetsprévningen ska dokumenteras nir
det giller en person som har beddmts vara palitlig fréan sikerhetssynpunkt

s Se till att bertrd personal far relevant utbildning i frigor om sikerhetsskydd. Ut-
bildningen redovisas i plan

e Skriva sikerhetsskyddsavtal med anbudsgivare eller leverantdr vid upphandling-
ar, anbudsforfaranden eller avtalsprocesser (s.k. SUA), dir det férekommer upp-
gifter som med héinsyn till rikets sikerhet omfattas av sekretess. Avtalet reglerar
det sikerhetsskydd som behivs 1 det sérskilda fallet

e Tillse att sikerhetsskyddet f6ljs upp och kontrolleras, bade internt savil som hos
de leverantdrer som genomfort upphandling enligt SUA. Den interna kontrollen
redovisas 1 plan

¢ Vid behov enligt lag samverka med Forsvarsmakten och/eller Rikspolisstyrelsen
eller Siakerhetspolisen. Detta giller sdrskilt fore inrdttande av register med auto-
matisk databehandling och vid registerkontroll. Vid registerkontroll ska kontakt-
person och ersittare finnas utsedd for kontakter med Sikerhetspolisen

Varje férvaltning och bolag som omfattas av sdkerhetsskyddslagstiftning ska ha en fast-
lagd plan for sikerhetsskyddsarbetet samt en sirskilt utsedd sikerhetsskyddssamordna-
re. Férvaltningar och bolag ska rapportera hot mot verksamheten eller individer som har
biiring mot rikets sikerhet eller hantering av terrorism. Rapportering sker till sdkerhets-
skyddssamordnaren i respektive forvaltningar eller bolag.

Alla anstillda ska aktivt arbeta for eit 6kat sikerhetsskydd i stadens verksamheter och
inom dess ansvarsomriden. Anstillda har ett ansvar for att snarast rapportera hot mot
verksamheten eller individer som har biring mot rikets sikerhet eller hantering av terro-
rism. Rapportering sker till sidkerhetsskyddssamordnaren i respektive forvaltning/bolag.
Sirskilt giller detta anstillda inom sikerhetsklassade befattningar. All sédan rapporte-
ring ska nogsamt beakta informationssakerheten. Anstillda ska kiinna till och folja gél-
lande sikerhetsskyddsbestimmelser inom den egna verksamheten samt ha en god risk-
och krismedvetenhet.

Staden ska se till att det finns ett tillfredsstillande sékerhetsskydd hos aktiebolag, han-
delsbolag, foreningar och stiftelser dver vilka de utdvar ett réttsligt bestimmande infly-

SID 11 (25)



sTo
5
~ #
€]
'Sw(‘s‘

SID 12 (25)

tande samt hos anbudsgivare och leverantérer med vilka de har trétfat ett sdkerhets-
skyddsavtal.

Varje anstilld inom staden ska informeras och vid behov utbildas i sikerhetsskyddsfra-
gor i den omfattning som befattningen kréiver. Alla inom sikerhetsklassad befattning ska
genomga sirskild sikerhetsskyddsutbildning inom ramen for sin befattning. P4 varje
arbetsplats ska finnas riktlinjer och instruktioner som gor det mdjligt for alla anstéllda
att forsta sin roll och sitt ansvar i sikerhetsskyddsarbetet. Fortroendevalda ska erbjudas
utbildning 1 sikerhetsskyddsfragor i anslutning till sina uppdrag.

Fér att f6lja upp att sikerhetsnivan 4r god ska uppf6ljning fortlépande ske av sikerhets-
skyddsarbetet i berdrda forvaltningar och bolag, minst varje ar eller vid uppkommet
behov. Resultatet ska sammanstillas pa bertrd niva och redovisas till sikerhetsskydds-
samordnaren som delger ansvarig nimnd eller styrelse. Brister och atgérdsplaner rap-
porteras till stadens sikerhetsskyddschef. I skyndsamma fall, vid fel och brister som inte
ar ringa, ska siikerhetsskyddschefen snarast underrittas. Informationssikerheten ska
sirskilt beaktas pa varje enhet vad giller hantering av framkommen och sammanstélld
information. Regler och riktlinjer och fortsatt utveckling av siikkerhetsskyddets praktiska
hantering faststills av stadsdirektdren.

Personsikerhet

Staden ska verka for att fortroendevalda och anstillda inom Stockholms stad kénner
trygghet och bevarad integritet inom ramen for sina uppdrag. Stadens fortroendevalda
och tjinstemiin ska ha en trygg arbetssituation, uppleva god sikerhet vid verksamhet
inom stadens ansvarsomraden samt fortroende for att skador begriinsas pa bésta sétt.
Stadens personsikerhetsarbete ska vara férebyggande, personsikerhetsaspekter ska be-
aktas i all befintlig verksamhet; och vid planering av ny verksamhet. Minniskors liv och
hilsa har hogsta prioritet i stadens personsikerhetsarbete och ska uppnés genom
skyddsétgérder baserade pa riskbeddmning. ‘

Det innebir att stadens verksamheter ska:

e Forebygga skador och hotfulla situationer samt begrinsa skadorna om hot reali-
seras

e Ha kunskap om hur ett strukturerat och effektivt personsikerhetsarbete bedrivs

e Beddma och planera for god riskhantering rérande enskilda personers arbetssitu-
ation, utifrin deras roll, bakgrund, familjebild, publikt intresse samt tidigare er-
farenheter

e Bevara integritet och minimera risksituationer i det dagliga arbetet

e Ha formaiga att fortlopande bedéma hotbilder

e Samverka inom och utom egen organisationen for att hantera individers skydds-
behov
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e Folja upp genomforda atgirder och stimma av med berdrda individer sd att
skyddet anpassas utifran radande f6rutsittningar

e Riskmedvetenheten ska vara hég och personsiikerhetsarbetet ska utgdra en natur-
lig del av den dagliga verksamheten. Alla former av vald eller hot om vald é&r
oacceptabla

¢ Utbildning, och vid behov &vning, ska genomforas och sikerhetsarbetet kom-
municeras malgruppsanpassat

Stadens krishanteringsarbete och kriskommunikation

Stadens planering for krishantering ér styrande for hur Stockholms stad leder, organise-
rar och kommunicerar vid en uppkommen onskad héndelse.

En extraordinir hiindelse dr en hiindelse som avviker fran det normala och dér ordinarie
och personella resurser inte réicker till. En extraordinér handelse innebir en allvarlig
storning eller dverhingande risk for en allvarlig stérning i viktiga samhéllsfunktioner
och kriver skyndsamma insatser.

Stockholms stad ska kunna hantera en odnskad hindelse oavsett vad som héinder. Extra-
ordindra hiindelser intréffar sillan. Didremot kan situationer uppsta dér stadens forvalt-
ningar eller bolag ska samordna det lokala arbetet med stadens centrala ledning, eller
dir staden behdver folja ett skeende, som kan utvecklas till en extraordindr héndelse.
Vid dessa situationer kan delar av eller hela den centrala krisledningsorganisationen
aktiveras.

Principer fér stadens krishantering

I Stockholms stad, liksom i samhiillets system for hantering av kriser, 4r tre principer
centrala: ansvarsprincipen, likhetsprincipen och néthetsprincipen. Dessa principer géller
men kan i vissa fall komma att fériindras beroende pd hindelsens art.

Ansvarsprincipen
Ansvarsprincipen innebir att den som har ansvar for en verksamhet ocksé har detta an-
svar vid en krissituation.

Likhetsprincipen

Likhetsprincipen innebiir att en verksamhets organisation och lokalisering sa langt som
mdjligt ska bibehallas vid en kris. Fordndringar ska inte goras mer omfattande &n vad
som krivs med hinsyn till hindelsens karaktir.

Nirhetsprincipen
Nirhetsprincipen innebir att krisen ska hanteras s néra de berdrda som méjligt. Den
instans som #r nirmast ansvarig ska svara for ledning av de atgirder som krévs {0r aft
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kunna hantera hiindelsen pa effektivt. Krishantering bér endast lyftas till hogre besluts-
nivaer om detta kriivs for samordning och en rationell prioritering av olika atgéirder.

Ansvar och roller

Samverkan inom staden vid olika typer av hiindelser ska i storsta mojliga méan folja or-
dinarie strukturer och beslutsviigar, Vid en extraordindr hindelse kan det finnas behov
av att utnyttja alla tillgéngliga resurser som finns inom stadens verksamheter. Situatio-
nen avgdr vilka interna, men dven externa, experter som behdver samverka.

Vid extraordinira hindelser aktiveras stadens krisledningsnamnd. Krisledningsndgmnden
far fatta beslut om att Sverta hela eller delar av verksamhetsomraden frin Svriga ndmn-
der och styrelser i staden i den utstriickning som dr nédvandig med hinsyn till den ex-
traordinira hindelsens art och omfattning. Krisledningsnéimnden fattar strategiska beslut
under den extraordinéra hiindelsen och arbetet styrs av ett sérskilt reglemente f&r nimn-
den.

Vid extraordinira hindelser #r det stadsledningskontorets roll att leda och samordna
stadens samlade krishantering. Den centrala krisledningsorganisationen bemannas till
allra stérsta del av chefer och medarbetare vid stadsledningskontoret. Stadsledningskon-
torets ledning &r bade forvaltningsledning och samtidigt stadens ledning. Denna dubbla
roll stiller sdrskilda krav pa planering for dvning och uthéllighet s4 att roller och ansvar
dr tydliga.

Krisledningsorganisation

Foljande krisledningsorganisation géller for storning i verksamhet, allvarlig hindelse
och for extraordinira hiindelser. Nedan beskrivs stadens centrala krisledningsorganisa-
tion. Beroende pa hiindelsens art kan den tilldmpas 1 olika delar.

Krisledningsnimnden

Stadens kuisledning Samverkansfunktion

Analysfunktion Enformatiousfunktion Administrativ funktion

Stadens krisledningsorganisation

Stockholms stad har en grundorganisation for olika typer av odnskade héndelser. Den
centrala krisledningsorganisationen anpassas efter hindelsens art. Beroende pd vad som
hiint eller férvintas hinda vidareanpassas krisledningsorganisationen for den aktuella
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situationen. Det kan innebiira att firre funktioner &n ovan beskrivna aktiveras eller att
fler inriittas vid en specifik hiindelse. Som stéd for stadens krisledning och dess arbete
finns fyra funktionsenheter; samverkansfunktionen, analysfunktionen, informations-
funktionen samt den administrativa funktionen. Arbetet i respektive funktionsenhet leds
av en samordnare.

Samverkansfunktionens uppgift ir i huvudsak att samordna krisledningens behov av
samverkan med myndigheter och externa aktorer samt att bevaka beroenden parterna
emellan. Funktionen ska tillse att staden f6ljer skeenden vid olika myndigheter och ex-
terna aktorer samt, vid behov och efterfrigan, arbeta for att foretradare for staden finns
representerade vid de organisationer som ir centrala for aktuell hindelse. P4 motsvaran-
de sitt ska funktionen — efter krisledningens beslut - begéra hos andra myndigheter eller
hos externa aktorer att fa tillgang till t ex deras expertkompetens eller nddvéindiga sam-
verkansfunktioner.

Analysfunktionens uppgift dr i huvudsak att f6lja handelseutvecklingen, samla in fakta,
information och analysera hindelsen samt ta fram langsiktiga konsekvensanalyser.
Funktionen ska planera och ge forslag till inriktning av insatser, olika handlingsalterna-
tiv och atgirder.

Informationsfunktionens uppgift 4r i huvadsak att mélgruppsanpassa och informera
medarbetare, allménhet och medier via de stadsévergripande kanalerna. Funktionen an-
svarar for att samordna mediekontakter inom staden och med andra aktdrer, anordna
presskonferenser och skriva pressmeddelanden. Hartill kommer att ansvara fér medie-
bevakning och att genomfra analys av mediernas rapportering frin handelsen.

Den administrativa funktionens uppgift dr i huvudsak att ansvara for ekonomiadminist-
ration, tjinstgéringsscheman, flja upp behov av krisstéd och férmedla uppdrag till {6-
retagshiilsovarden, planera och stiilla i ordning uppehallsplatsen for krisledningsorgani-
sationen. Funktionen ansvarar for siker in- och utpassering, att tillse att teknisk utrust-

ning fungerar vid uppehallsplatsen, svarar {6r mat, dryck, logi m.m.

De personer som kallas in att arbeta i den centrala krisiedningsorganisationen ska frin-
kopplas sina ordinarie arbetsuppgifier.

Stadens centrala krisledningsorganisation har en sérskild krisinstruktion som beslutas av
stadsdirektor dir arbetet mer i detalj dr beskrivet. Till krisinstruktionen hor ockséd en
bemanningsorganisation.
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Krisledningsnamnd
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Stockholms stads krishantering har tre liigen

Storning

Vid storning i ordinarie verksamhet hanteras hindelsen och kommunikationen inom
ramen for ordinarie verksamhet i forvaltningar och bolag. En analys av ldgesutveckling-
en ska alltid genomforas. Skriftlig dokumentation om handelsen ansvarar den aktuella
verksamheten for. Forslag till tgirdsplan ska tas fram inom ramen f6r den interna kon-

trollen.

En storning kan kriiva centralt stdd, t ex samordnad information eller samordning nér
fler #in en forvaltning eller bolag berdrs. Beslut om centralt stod fattas av stadsdirektd-
ren, och i andra hand av stadens sikerhetschef 1 samrad med berdrda férvaltningar och

bolag.

Allvarlig hdndelse

Vid en allvarlig hindelse, det vill séiga en situation som kan kriiva centrala bedémningar
och prioriteringar av insatser, ansvarar stadsdirektoren for samordning av arbetet och
kommunikationen. Delar av den centrala krisledningsorganisationen kan komma att
aktiveras och kommunstyrelsens presidium ska héllas informerad.

Férvaltnings/bolagsdirektor ansvarar for lopande information om héndelseutvecklingen
till lokal namnd/styrelse samt for dokumentation och forslag till 4tgérdsplaner. Pa mot-
svarande sétt som vid en stérning ansvarar respektive verksamhet och férvaltning/bolag
for skriftlig dokumentation om hindelsen. Forslag till dtgirdsplan ska tas fram.



Forvaltnings/bolagsdirektsr ansvarar for kontakt med och rapportering till stadsdirekts-
ren. En allvarlig hiindelse kan kréiva centralt stod, t ex samordnad information eller
samordning nir fler 4n en forvaltning/bolag berérs. Beslut om centralt stod fattas av
stadsdirektor i samrdd med berdrda férvaltningar och bolag. Stadsdirektdren beslutar om
hela eller delar av den centrala krisorganisationen ska aktiveras. Stadsdirekitren infor-
merar ordférande.

Extraordindr hdndelse

Vid en extraordinir hindelse aktiveras den centrala krisledningsorganisationen och kris-
ledningsnimnden. D4 ansvarar stadsledningskontoret for den samlade kriskommunika-
tionen. Forvaltnings/bolagsdirektsr ansvarar for att utse lokal samverkansperson som
kan delta i det centrala krisledningsarbetet. P4 forslag av stadsdirektoren gor ordforan-
den bedémningen niir en extraordinir hindelse medfor att ndmnden ska tréida i funktion
och beslutar i sidana fall att si ska ske. Stadsdirekttren ansvarar for information om
hindelsen till krisledningsndmnden.

Ordféranden far besluta p4 ndmndens végnar i drenden som &r s bradskande att nimn-
dens avgdrande inte kan avvaktas. Sddana beslut ska dérefter snarast anmélas till nimn-
den. Krisledningsnimnden far fatta beslut om att verta hela eller delar av verksambhets-
omraden frin dvriga ndmnder 1 den utstrickning som ar nddvéndigt med hénsyn till den
extraordiniira hindelsens art och omfattning.

Larmning

Vil fungerande larmrutiner dr avgdrande fér en snabb och effektiv krishantering. Do-
kumenterade kontaktvigar och inkallningssystem ska finnas f6r att snabbt na och vid
behov larma in viktiga funktioner i stadens verksamhet. Staden har ingdng som mdjlig-
gor kontakt med tjanstgdrande stadsdirektor eller sikerhetschef for myndigheter och
viktiga samarbetspartners i en krissituation, allvarlig hidndelse eller vid forvarningsindi-
kationer.

Planering for uthallighet, inkallning

Kriser kriiver uthallighet. For att kunna skapa en uthallig krisorganisation behdvs en
sirskild funktion for planering av bemanning och avlésning. Korrekt 6verlamnande och
réitt information vid avldsning dr av storsta vikt. Stadens centrala krisledning har en sér-
skild planering for uthallighet &ver tid och inkallning. P4 motsvarande sitt ska stadens
férvaliningar och bolag ordna for den egna uthalligheten och inkallningen.

Uppehallsplats och teknisk utrustning

Stadens centrala krisledningsorganisation har en sérskild uppehallsplats och teknisk ut-
rustning. Krisledningsorganisationen har fiven mdojlighet att utnyttja en skyddad led-
ningsplats inom staden, samt en alternativ plats om krisledningen inte kan stanna inom
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Stockholms stads fysiska griinser. Pa motsvarande sétt ska forvaltningar och bolag ordna
for den egna uppehéllsplatsen och utrustningen.

Kriskommunikation

Stockholms stad har, bade i normalliget och i situationer som stiller extra krav pa verk-
samheterna, ett ansvar att informera medarbetarna och allmanheten om stadens verk-
samhet och organisation. Stadens planering for kriskommunikation &r styrande for hur
Stockholms stad kommunicerar vid en storning, allvarlig hdndelse eller extraordinr
hindelse. Krisen och kommunikationen om hur staden hanterar den ska skotas parallellt.
Kommunikationen ska medverka till att alla bertrda far en aktuell och korrekt bild av
hindelsen och Stockholms stads ansvar i sammanhanget. For stadens kriskommunika-
tion finns riktlinjer. Dessa riktlinjer utgdr ifrin Stockholms stads kommunikationspolicy
och ir tinkt som ett stéd 1 det praktiska arbetet f6r dem som arbetar med stadens kris-
hantering.

Utviardering och lirande

Fit strukturerat och kontinuerligt arbete med att gora risk- och sarbarhetsanalyser krévs
{6t att kunna minimera risker och sarbarheter. Att utviirdera, dra slutsatser av intréffade
kriser/hindelser och incidenter 4r forutsittningar for att identifiera och prioritera forbitt-
ringsétgéirder samt for att vidta Atgérder. Hrtill kriivs att vara uppdaterad kring omvirld,
trender, fordndringar och nya fakta av relevans for sékerhetsarbetet.

For att genomlysa olika verksamhetsomraden, dess sarbarhet och konsekvenser vid en
allvarlig handelse eller kris, behover sérskilda 6vningar dterkommande genomforas.

~ Vunna erfarenheter ger forutsdttningar for tydliga handlingsstrategier vilket stédrker den

egna krishanteringsformégan, det vill séiga formagan att hantera stdrningar, allvarliga
hindelser och extraordinira hindelser.

Ett systematiskt forbittringsarbete forutsétter att rutiner, processer och organisation ut-
arbetas for sikerhetsarbetet, inklusive risk- och sérbarhetsanalyserna.

Eit fungerande sikerhetsarbete forutsiitter att fortroendevalda, ansvariga chefer och an-
stillda har grundlaggande kunskaper om den egna och stadens sikerhetsorganisation
samt forstielse for sin roll och sitt ansvar. Anstillda och fortroendevalda ska informeras
och utbildas i sikerhetsfragor i den omfattning som befattningen kriver. Nyckelgrupper
for krishanteringsformagan kriver fordjupade kunskaper om krishantering.
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Aktorer, roller och ansvar

Inom Stockholms stad definieras stadens aktorer, roller och ansvar i sékerhetsarbetet
enligt f6ljande:

Kommunfullmdktige
Stockholms stads sikerhetsprogram antas av kommunfullméktige.

Kommunstyrelsen
Kommunstyrelsen har det 6vergripande ansvaret for stadens utveckling av sékerhetsar-
betet inkluderat krisberedskapen.

Krisledningsndamnden

Krisledningsnamnden utgors av borgarrddsberedningen. Ordférande &r kommunstyrel-
sens ordforande, 1:e vice ordférande #r 1:e vice ordfdrande 1 kommunstyrelsen samt 2:e
vice ordforande dr ordforande i stor-stockholms brandforsvarsforbund.

Stadsledningskontoref

Stadsledningskontoret har i egenskap av kommunstyrelsens forvaltning ansvaret for att
under kommunstyrelsen leda och samordna stadens sékerhetsarbete inkluderat krisbe-
redskapen.

Stadens sikerhetschef, tillika sikerhetsskyddschef, dr understélld stadsdirektéren och
ansvarar for ledning och samordning av sikerhetsarbetet inkluderat krisberedskapen.
Ersittare for sikerhetsskyddschef ska finnas utsedd och dessa utses av stadsdirektoren.

Stadens informationssikerhetschef fr understilld chefen for den administrativa avdel-
ningen och ansvarar for samordningen av informationssikerheten inom staden.

Stadsfedningskontoret ska kontinuerligt forse riskhanteringsridet med en samlad bild av
stadens olycks-, skade- och incidentstatistik samt vilka atgdrder som sammantaget vid-
tagits i stadens verksamheter under 4ret for att minska sarbarheten och vilka effekter det
har fatt.

Stadens riskhanteringsrad :

Till stod for utveckling av siikerhetsarbetet har ett riskhanteringsrad inrittats. Riskhan-
teringsradet #r ett radgivande organ till stadsdirektoren som tillika ar ordfrande i radet.
Radet arbetar for att i alla sammanhang integrera siikerhetsarbetet sé att lagarna efter-
f5ljs och de politiska malen uppfylls. Radet analyserar framkomna resultat och anger
inriktning och prioriteringar for fortsatt arbete.
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Ndamnder och bolagsstyrelser

Nimnder och bolagsstyrelser ansvarar for att sikerhetsprogrammet efterlevs inom sina
respektive verksamhbetsomraden. Rapportering av nimnders/styrelsers sidkerhetsarbete

ska ske utifrin méal och indikatorer for sikerhetsarbetet. Alla skadekostnader ska sérre-
dovisas, bide kostnader som ligger éver och under sjalvrisk.

Fortroendevalda ska erbjudas utbildning i sikerhetsfragor. Utbildningen ska utgd frén
sikerhetsprogrammet samt frn uppdraget som fortroendevald.

Forvaltningar och bolag:

Varje forvaltning och bolag ska ha en fastlagd plan for sikerhetsarbetet samt en utsedd
sikerhetssamordnare och informationssidkerhetssamordnare. Varje forvaltning och bolag
som omfattas av sikerhetsskyddslagstifining ska ha en sérskilt utsedd sékerhetsskydds-
samordnare. Férvaltningar och bolag ska bedriva ett aktivt f6rebyggande arbete utifrin
gjorda risk- och sarbarhetsanalyser samt rapportera in skador och incidenter i Stock-
holms stads skade- och incidentrapporteringssystem. Kostnader f6r skador saval som
skadeforebyggande atgirder ska redovisas.

Fér att folja upp att sikerhetsnivan dr god ska uppféljning av sdkerhetsarbetet inkluderat
krisberedskapen genomféras i forvaltningar och bolag varje ér, och resultatet ska redo-
visas till ansvarig ndmnd eller styrelse.

Siikerhetsarbetet dr en ledningsfraga och sikerhetssamordnaren arbetar pa uppdrag av
forvaltningschefen/bolagsdirektoren. Sikerhetssamordnaren &r den som héaller ihop pla-
nering och samordnar det systematiska sikerhetsarbetet i forvaltningen/bolaget. Rollen
ar vergripande over hela forvaltningens/bolagets verksambhet.

Forvaltningar och bolag ska tillse att varje anstilld inom Stockholms stad informeras
och utbildas 1 sikerhetsfragor i den omfattning som befattningen krédver. Utbildningen
ska utga frin de delar som sékerhetsprogrammet omfattar. P4 varje arbetsplats ska fin-
nas riktlinjer som gér det majligt for alla anstillda att f6rsta sin roll och sitt ansvar i
sikerhetsarbetet. Fér prioriterade malgrupper ansvarar stadsledningskontoret for utbild-
ningsinsatser inom omridet.

I stadsdelsforvaliningarna ska grupper for psykosocialtomhiéndertagande, POSOM-
grupper, finnas. POSOM-gruppen #r en lokal samordnings- och ledningsfunktion som
etableras vid behov. Hirutover ska dvriga forvaltningar och bolag ha en organisation for
psykosocialt omhéndertagande for egna medarbetare.

Stadens kollektivavtal om samverkan i Stockholms stad — FAS 05 Samverkan, integrerar
verksamhets-, hilso-, arbetsmiljé-, medbestdimmande- och likabehandlingsfragor. Det
systematiska arbetsmiljdarbetet bedrivs i samverkan och utifrdn ett verksamhetsperspek-
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tiv och i detta integreras arbetet for att sikra de anstilldas arbetsmiljé. En tydlighet i
delegering av uppdrag och arbetsuppgifter samt befogenheter dr en nédvindig {Srutsitt-
ning och ett viktigt krav for att tillgodose en sdker arbetsmiljé.

For att oka sikerhets- och riskmedvetenheten ska Gvningar goras kontinuerligt 1 stadens
forvaltningar och bolag. Fortroendevalda i ndmnder och styrelser ska erbjudas att delta 1
den omfattning som #r mdjligt och lamplig.

S:t Erik Forsdkrings AB

S:t Erik Forsakrings roll #r att identifiera och hantera fSrsakringsbara risker i samverkan
med kunderna inom Stockholms stads kommunkoncern. S:t Erik Forsakring ska 1 sam-
verkan med stadsledningskontoret stodja stadens férvaltningar och bolag i arbetet att
identifiera risker, forebygga och begrinsa skador samt minimera konsekvenser.

Storstockholms brandforsvar

Storstockholms brandfsrsvar ska forebygga och minimera skador pa ménniskor, miljé
och egendom vid briinder och andra olyckor. Vidare ska Storstockholms brandfrsvar
inom sitt ansvarsomride utreda och rapportera olyckor.

Stadens anstdllda

Alla anstillda ska aktivt arbeta f6r en dkad sikerhet 1 stadens verksamheter och inom
dess ansvarsomraden. Alla anstéillda har ett ansvar for att rapportera hot mot verksamhe-
ten och att uppmiérksamma mdjligheter till okad sikerhet. Anstéllda ska kiinna till och
folja géllande sdkerhetsbestimmelser inom den egna verksamheten samt ha hégt siker-
hetsmedvetande.

Geografiskt omradesansvar och sektoransvar

Det svenska krishanteringssystemet dr uppbyggt utifran geografiskt omradesansvar och
sektoransvar. Geografiskt omradesansvar finns p4 kommunal, regional och nationell
niva. Det geografiska omradesansvaret innebér att kommuner, ldnsstyrelser och regering
har ett ansvar p4 respektive lokal-, regional- samt nationell niva. Detta ansvar innebir
att det pa varje niva ska finnas en aktdr som #r ansvarig for att samordning kommer till
stand bland de inblandade aktdrerna 1 det geografiska omradet bade infor, under och
efter en kris.



Central nivd
fegional nivd
Lokal nivh YU %X 200 komsmunar

Inom ett geografiskt omride ska det finnas ett organ med ansvar for inriktning, priorite-
ring och samordning av tviirsektoriella krishanteringsatgérder. Samordningen innebar att
de geografiskt omradesansvariga organen ska initiera och underlitta den samverkan som
kravs vid en kris.

Vid de flesta kriser berdrs savil kommunen som en rad andra aktrer som verkar inom
kommunens geografiska omrade. Det finns séledes ett starkt beroendeférhallande mel-
lan de lokala aktérerna. For att krisen som helhet ska hanteras pa ett effektivt satt kravs
samordning mellan dessa. Aktdrerna maste forsikra sig om att de har samma uppfatt-
ning om vad som hént, hur krisen kommer att utvecklas, vilken inriktning de bor ha for
sina atgirder och vilka prioriteringar som bdr goras. Aktdrerna dr dirmed beroende av
information fran varandra.

Det geografiska omridesansvaret innebiir att Stockholms stad ska verka for inriktning,
prioritering och samordning av tvérsektoriella atgérder som kan krivas vid en krissitua-
tion. Ansvaret inkluderar att halla relevanta myndigheter informerade om léget och ut-
vecklingen vid oonskade hiindelser. Det geografiska omradesansvaret ar ett komplement
till respektive myndighets verksamhets- och sektorsansvar och géller néir behov av sam-
verkan och koordinering foreligger. Det geografiska omridesansvaret giiller det fre-
byggande sékerhetsarbetet, vid krishantering och 1 det &teruppbyggande arbetet.
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Beroende pa stadens storlek finns dven ett geografiskt omridesansvar inom respektive
stadsdel. Det lokala omridesansvaret 1 en stadsdel innebir ansvar f6r samordning av
stadsdelens tvirsektoriella behov och atgirder.

Stadens fackforvaltningar och bolag har for sin verksamhet ett verksamhetsansvar som
ska samordnas med beroende verksamheter. Overgripande samordning och ledning mel-
lan stadsdelar, forvaltningar och bolag ansvar stadens centrala ledning for.

Fordjupning och fortydliganden till Stockholms stads
sikerhetsprogram, riktlinjer

For att méta de krav som sdkerhetsarbetet samt lagar och férordningar stéller &r siker-
hetsprogrammet kompletterat med mer detaljerade riktlinjer f6r hur arbetet styrs och dr
utformat. Riktlinjerna gors kinda genom information/kunskapsdverforing till prioritera-
de mélgrupper for stadens sékerhetsarbete samt via stadens intrant.

Bilaga:
Huvudsakliga lagrum for stadens sikerhetsarbete
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Huvudsakliga lagrum for stadens sikerhetsarbete

Stadens siikerhetsprogram vilar pa ett antal lagrum. De huvudsakliga lagrummen #r
¢  Kommunallagen (SFS 1991:900)
e Fag om skydd mot olyckor-LSO (SFS 2003:778)
* Lag om kommuners och landstings &tgirder infor och vid extraordinira handel-
ser 1 fredstid och hajd beredskap (SFS 2006:544)
e Sikerhetsskyddslagen (SFS 1996:627)
o Arbetsmiljslagen (SFS 1977:1160)

Dessa fem lagrum har direkt och &vergripande paverkan pa hur sikerhetsarbetet och
diarmed arbetet med risk- och sdrbarheter ska utféras inom staden, dessa kommenteras
nedan. Det finns dock en mingd lagar och forordningar som har sékerhetsaspekter och
som staden tar hiinsyn till i specifika verksamheter, t ex inom livsmedelshantering,
smittskydd, hamnverksamhet samt fysisk planering.

Kommunallagen (SFS 1991:900)

Av kommunallagen framgér att kommunen ska ha en god ekonomisk hushéllning och att
verksamheten ska bedrivas pd ett &ndamalsenligt och fran ekonomisk synpunkt tillfreds-
stdllande sitt. I detta ingér b la att skydda egendomar och §vriga tillgdngar mot skador.
Kommunstyrelsen ska enligt kommunallagen leda och samordna kommunens angel-
genheter och ha uppsikt Gver 6vriga nimnders verksamhet. Ndmnderna ska var och en
inom sitt verksamhetsomréde se till att verksamheten bedrivs i enlighet med fullmékti-
ges mal och riktlinjer. Namnderna har sdledes ansvar for att det bedrivs ett sidkerhetsar-
bete inom sina respektive ansvarsomraden och kommunstyrelsens ansvar ir att leda och
samordna samt att ha uppsikt Gver stadens séikerhetsarbete.

Lag om skydd mot olyckor-LSO (SFS 2003:778)

Lagen syftar till att i hela landet bereda minniskors liv och hilsa samt egendom och
milj6 ett med héinsyn till de lokala forhdllandena tillfredsstédllande och likvirdigt skydd
mot olyckor. Ett kapitel i lagen behandlar kommunernas skyldigheter. Grundlaggande #r
uppgiften om att kommunen ska se till att dtgiirder vidtas for att {6rebygga brinder och
skador till f5ljd av brander samt att verka for att astadkomma skydd mot andra olyckor.
Detta for att skydda ménniskors liv och hilsa samt egendom och miljén.

Lagen stadgar att den som uttvar farlig verksamhet dr skyldig att analysera riskerna for
olyckor som kan orsaka allvarliga skador pad ménniska eller miljo. Detta giiller dgare

eller verksamhetsutdvare 1 aliminhet.
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Lag om kommuners och landstings atgiirder infor och vid extraordiniira hiindelser
i fredstid och hojd beredskap (SFS 2006:544)

Syftet med lagen dr att kommuner (och landsting) ska minska sérbarheten 1 sin verk-
samhet och ha en god férmaga att hantera kriser i fred. Lagen ger direktiv om att en ana-
lys av risker och krisberedskap ska ske och sammanstillas i en risk- och sérbarhetsana-
lys, RSA.

Kommunen ska analysera vilka extraordinira hindelser i fredstid som kan intriffa och
hur dessa hdndelser kan paverka den egna verksamheten. Resultatet av detta arbete ska
virderas och sammanstillas i en RSA. Kommunen ska ocksa pé basis av resultaten fran
aktuell RSA for varje ny mandatperiod faststilla en plan f6r hur de ska hantera extraor-
dindra hindelser. En s k krisledningsndmnd ska finnas. Den ska fullgdra uppgifter under
extraordinira hindelser och kan 6verta andra nimnders uppgifter. Ordféranden far sjilv
besluta 1 braddskande drenden.

I lagtexten beskrivs kommunens geografiska omradesansvar som att den ska verka for
att olika aktérer i kommunen samverkar och samordnar sig vad géller planering och
forberedelser, att krishanteringsatgérder samordnas samt att information till allménheten
samordnas. Under hjd beredskap ansvarar kommunstyrelsen f6r ledningen av den del
av det civila forsvaret som kommunen ska bedriva.

Siikerhetsskyddslagen (SFS 1996:627)

Sakerhetsskyddslagen behandlar skydd mot spioneri, sabotage och andra brott som kan
hota rikets sikerhet (t.ex. sckretessbrott), samt skydd mot terroristbrott. Den ar ddrmed
specifik och inriktad pa vissa problem och hot.

Arbetsmiljoélagen (SFS 1977:1160)

Lagens dndamal ar att férebygga ohélsa och olycksfall 1 arbetet samt att dven i Gvrigt
uppnd en god arbetsmiljé. Arbetsgivaren ska systematiskt planera, leda och kontrollera
verksamheten utifran arbetsmiljoaspekter. Enligt lagen ska arbetsgivare och arbetstagare
samverka for att dstadkomma en god arbetsmiljé.

o Arbetsmiljoverkets forfattningssamling AFS 2001:1: Systematiskt arbetsmiljdar-
bete

o Arbetsmiljoverkets foreskrifter AFS 1993:02 Véald och hot i arbetsmiljon

o Stockholms stads personalpolicy

s Samverkansavtalet i Stockholms stad — FAS 05 (avtal, avsiktsférklaring och an-
visningar)

o Kollektivavtalet Allménna bestimmelser angiende erséttning for faktiskt forlo-
rad inkomst under de forsta sju dagarna 1 samband med personskada genom vald
och/eller misshandel

o Stadens cirkulidr 2001 nr 29 angdende erséttning till arbetstagare som utsatts for
véld eller misshandel 1 arbetet
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