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Informationssdakerhetsgranskning av
paraplysystemets applikation ParaSoL - svar pa
remiss

Forslag till beslut

Stadsdelsnimnden Gverldmnar detta tjansteutldtande som svar pa remissen.

Goran Méansson Marianne Snell
stadsdelsdirektor avdelningschef
Sammanfattning

Revisionskontoret har granskat bland annat Ostermalms stadsdelsndmnd avseende informa-
tionssékerheten i paraplysystemets applikation ParaSoL. Revisionskontoret konstaterar att de
granskade nimnderna tilldmpar rutinerna nér det géller tilldelning av behdrigheter till ParaSoL.
samt att systemet uppfyller de krav som kan stéllas p& god spérbarhet. Det finns emellertid ett
antal brister som ror rutinerna for uppfoljning och avslut av behorigheter. Gemensamma
riktlinjer bor tas fram av kommunstyrelsen och ndmnderna rekommenderas att regelbundet
folja upp tilldelade behdrigheter.

Arendets beredning

Arendet har beretts inom dldreomsorgsavdelningen. Stadsdelsnimndens pensionrsrad tar del
av forslaget den 10 november 2008. Samverkan med de fackliga organisationerna sker den 18
november och information till landstinget ges den 18 november.

Bakgrund

Stadsrevisionen har begirt yttrande fran bland annat Ostermalms stadsdelsndimnd med
anledning av en informationssékerhetsgranskning av paraplysystemets applikation ParaSoL.
Ostermalm &r en av fem stadsdelsnimnder som pa uppdrag av revisionskontoret granskats av
en konsult. Yttrandet ska vara stadsrevisionen tillhanda senast den 30 november 2008.
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ParaSoL ar en del av paraplysystemet och tillhandahéller IT-stod for stadens utforarverk-
samheter inom socialtjdnsten. Syftet med granskningen har varit att bedéma om den admini-
strativa hanteringen i ParaSoL uppfyller de krav som kommunfullméktige stéllt avseende
informationssékerhet. Fokus har legat pa att granska behdrighetsadministration och sparbarhet
1 systemet. Stadsrevisionen konstaterar att de fem stadsdelsndmnderna tillimpar kommun-
fullméktiges rutiner for informationssékerhet nér det géller tilldelning av behorigheter till
ParaSoL samt att systemet uppfyller de krav som kan stéllas pd god sparbarhet.

Den sammanfattande bedomningen av granskningen &r att det finns ett antal brister bade av
generell som forvaltningsspecifik karaktir som ror rutinerna for uppfoljning och avslut av
behorigheter. En forklaring till bristerna ar att det bl.a. saknas centralt faststdllda anvisningar
och rutiner for behorighetsadministration varfor stadsrevisionen rekommenderar att kommun-
styrelsen uppréttar gemensamma riktlinjer for detta. Vidare rekommenderas stadsdels-
nimnderna att f6lja upp tilldelade behorigheter 3-4 ganger per ar.

Forvaltningens forslag

Forvaltningen stéller sig positiv till att gemensamma riktlinjer uppréttas for att fortydliga
hanteringen av behdrighetsadministrationen i ParaSoL. Granskningsresultatet pdvisade
emellertid ett antal avvikelser i vilka forvaltningarna inte bor avvakta de gemensamma
riktlinjerna innan atgérd.

Ostermalms stadsdelsnimnd har en person som ir ansvarig for paraplysystemet och en person
som dr support i fragor rorande ParaSoL. Forvaltningen kommer, i vintan pa centrala
riktlinjer, att dokumentera rutinerna for regelbunden uppf6ljning av behorigheter. Ett arbete
har paborjats med att granska alla utdelade behorigheter genom att behorighetslistor skickas
till respektive enhet for kontroll. Ansvaret for att tillse att behorigheterna avslutas aligger
respektive enhetschef. Forvaltningen kommer att se 6ver rutinen for borttag av anvandare och
information kommer att ges for att fortydliga denna rutin for alla berérda. Behorighets-
blanketten kommer att ses over for att fortydliga och forenkla behorighetsadministrationen.

Under varen 2008 genomfordes en central dverforing av de VoDok-anvindare som inte hade
tillgang till ParaSoL. D4 informationen om overforingen inte i tillracklig utstrickning nadde
forvaltningarna saknas behdrighetsblanketter for ParaSoL for dessa anvidndare. Inom
forvaltningen har ett arbete paborjats med att undersoka hur manga behorighetsblanketter
som saknas och i forekommande fall upprétta beslutsunderlag for dessa anvindare.

Forvaltningen avvaktar gemensamma riktlinjer for verifiering av en anvéndares identitet.
For att minska risken for obehoriga personer far tillgang till ParaSoL begér forvaltningens
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l6senordsadministratorer redan idag in verifierande information frén anvidndaren da de tar
kontakt via telefon eller e-post for att fa sitt konto upplast.

Granskningen visar att ett flertal av de granskade ndmnderna saknar rutiner for kvalitets-
kontroll av journalanteckningarna i ParaSoL. I férvaltningens kvalitetssystem finns en rutin
som anger vad som ska ingd i en journalanteckning. I riktlinjer gillande dokumentation for
utforare av dldreomsorg i Stockholms stad anges att chefen 16panden ska kontrollera att
géllande dokumentationsregler f6ljs. Alla verksamheter som &r beldgna inom stadsdel-
nimndens omrade foljs upp varje ar. Uppfoljningen omfattar &ven dokumentationsgranskning
dér stickprov av gjorda journalanteckningar gors. Resultatet aterkopplas till respektive
enhetschef.

Bilaga
Informationssédkerhetsgranskning av paraplysystemets applikation ParaSoL - remiss fran
kommunstyrelsen
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