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Revisionskontoret har med stéd av konsult ge- STADSREVISIONENS REKOMMENDATIONER

nomfort en informationssidkerhetsgranskning av
ParaSoL. Syftet med granskningen har varit att
beddma om den administrativa hanteringen upp-
fyller de krav som stlls i kommunfullmiktiges
policy och riktlinjer f6r informationssikerhet.
Sérskilt fokus har lagts pa behorighetsadminist-
ration och sparbarhet i systemet.

ParaSoL dr en applikation till paraplysystemet,
som tillhandahéller IT-stodet for stadens verk-
samheter inom socialtjinsten. ParaSoL anvinds
inom dldreomsorgen, omsorgen om personer
med funktionsnedséttning och socialpsykiatrin.

STADSREVISIONENS IAKTTAGELSER

e Stadsdelsndmndernas rutiner for tilldelning
av behorigheter till ParaSoL sker i enlighet
med kommunfullméktiges policy och riktlin-
jer for informationssékerhet.

e Det brister i rutinerna for behorighetsupp-
f6ljning och borttag/inaktivering av behorig-
heter.

e ParaSoL uppfyller de krav som kan stillas pa
god sparbarhet. Varje anvindare har unika
anvéindar-id som inte gar att dteranvinda och
det gér att folja vad anvindarna har gjort i
systemet.

e Kommunstyrelsen bor tillse att gemensamma
riktlinjer utarbetas for hur behodrigheterna till
verksamhetssystemet paraplyet och dess ap-
plikationer ska administreras.

¢ Stadsdelsndmnderna rekommenderas att folja
upp tilldelade behorigheter kontinuerligt,
forslagsvis 3-4 ganger per ar.
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INFORMATIONSSAKERHETSGRANSKNING AV
PARAPLYSYSTEMETS APPLIKATION PARASOL

Stadsdelsniimndernas tilldelning av behérigheter till ParaSoL sker enligt
kommunfullmiiktiges informationssiikerhetsregler

Det finns brister i rutinerna for uppfoljning och avslut av behorigheter

ParaSoL uppfyller kraven p god spirbarhet, dvs det gér att folja vad an-
vindarna har gjort i systemet




Den kommunala revisionen &r fullméktiges kontrollinstrument for att granska
den verksamhet som bedrivs i nimnder och bolagsstyrelser. Stadsrevisionen i
Stockholm granskar ndmnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullméiktiges uppdrag. Stadsrevisionen omfattar bade de
fortroendevalda revisorerna och revisionskontoret.

I "arsrapporter” f6r nimnder och ”granskningspromemorior” for styrelser sam-
manfattar Stadsrevisionen det gangna arets synpunkter pd verksamheten. Sér-
skilda granskningar som sker under aret publiceras 16pande som revisionsrap-
porter” och 1 vissa fall som “promemorior”.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocksa bestillas fran
revisionskontoret.
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STADSREVISIONEN

REVISIONSKONTORET

Informationssdkerhetsgranskning av paraplysystemets
applikation ParaSoL

Revisionskontoret har med stod av konsult genomfért en informationssikerhets-
granskning av ParaSoL. Syftet med granskningen har varit att bedéma om den
administrativa hanteringen uppfyller de krav som stélls i kommunfullmiiktiges
policy och riktlinjer f6r informationssékerhet. Sdrskilt fokus har lagts p& behs-
righetsadministration och spérbarhet i systemet.

ParaSoL #r en applikation till paraplysystemet, som tillhandahéaller IT-stdet for
stadens verksamheter inom socialtjansten, och anvinds av dldreomsorgen, om-
sorgen om personer med funktionsnedsittning och socialpsykiatrin.

Med st6d av ParaSoL ska utférarna uppritta en genomférandeplan, dokumente-
ra viktiga hiindelser som &r av betydelse for insatserna samt avvikelser och for-
dndringar. Denna dokumentation ska arkiveras.

Genomford informationssikerhetsgranskning visar att stadsdelsnimndernas ru-
tiner for tilldelning av behorigheter till ParaSoL sker i enlighet med kommun-
fullmiktiges policy och riktlinjer f6r informationssikerhet. Diaremot finns det
brister i rutinerna f6r behorighetsuppféljning och borttag/inaktivering av beho-
righeter.

Granskningen visar ocksd att ParaSoL uppfyller de krav som kan stillas pa god
sparbarhet, dvs det gar att flja vad anvédndarna har gjort i systemet.

I egenskap av systemégare till paraplysystemet och dess applikationer bor kom-
munstyrelsen uppritta gemensamma riktlinjer for behorighetsadministrationen.
Vidare rekommenderas stadsdelsndmnderna att folja upp tilldelade behorigheter
kontinuerligt, férslagsvis 3-4 ganger per ar.

En redovisning av granskningsresultatet framgér av konsultens rapport.
Sammantaget har sju avvikelser identifierats. Fyra av dessa har bedomts vara
kritiska.

En mer utforlig redovisning av gjorda iakttagelser samt konsultens limnade
rekommendationer framgér av bilaga 1.

/1
Mats Bergqvist
Projektledare

Lars-Eri
Enhetschef

Revisionsrapport nr 6/2008 Informationssikerhetsgranskning av ParaSoL
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TRANSCENDENT GROUP

SAMMANFATTNING

Vi har pd uppdrag frén Stockholms stads revisionskontor genomfort en IT-revision avseende styrning-
en av tillgéng och atkomst till applikationen ParaSol. som &r en del av verksamhetssystemet Paraplyet.
Syftet med granskningen har varit att bedéma hur den administrativa hanteringen av systemet lever
upp till de krav som stills i stadens informationssikerhetsregler "Policy och riktlinjer for Informa-

tionssiikerhet, Stockholms stad™

Den sammanfattande bedémningen #r att det finns ett antal brister, vissa av generell karakiér som &ter-
finns vid samtliga granskade forvaltningar. Andra brister dr i huvudsak forvaltningsspecifika. Vid
granskningen identifierades 7 avvikelser. Av dessa har 4 bedémts som kritiska. Véra rekommendatio-

ner redovisas i bilaga 1.

Flertalet av de brister vi har identifierat forklaras av att det saknas centralt faststéllda anvisningar och
rutiner som reglerar och beskriver ansvar och tillvigagangssitt for dndring och borttag av utdelade
behdrigheter. Vidare saknas tydliga direktiv for hur ofta och av vem utdelade behorigheter skall foljas
upp. Ddrutdver saknas fastslagna rutiner for hur en anviéindares identitet skall verifieras innan ett konto

ldses upp.

Vid de fem stadsdelsndmnder som har ingdtt i granskningen fungerar rutinerna for tilldelning av behd-
righeter pd ett tillfredsstéiliande satt.

ParaSoL uppfyller de krav som kan stéllas pé god sparbarhet, Varje anvéndare har unika anviindar-id
som inte gér att teranvinda och det gdr att f6lja vad anvindarna har gjort 1 systemet.

/
e

Martin Malm Z/Ystav Alm

CIA CISA CIsSP SA CISSP
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TRANSCENDENT GROUP

1 INLEDNING

Vi har pa uppdrag fran Stockholms stads revisionskontor genomfort en IT-revision avseende styrning-
en av tillgang och atkomst till applikationen ParaSol, hidanefter kallat ParaSol., som 4r en del av
verksamhetssystemet Paraplyet, hidanefter kallat paraplysystemet,

Syftet med granskningen har varit att beddma om ParaSol. uppfyller de krav som stills i kommun-
fullmiktiges informationssikerhetsregler med sirskilt fokus pa behdrighetsadministration och spir-

barhet i systemet.

1.1 Bakgrund
ParaSoL. anviinds for dokumentation av planerade och genomfdrda insatser inom omsorgen i staden.
Stérsta anvindargruppen dterfinns inom hemtjénsten och pé gruppboenden for personer med funk-
tionsnedséttning. ParaSol. har varit i drift sedan véren 2007,

1.2 Omfattning

Granskningen har bestétt av tva aktiviteter:

s Applikationsgranskning dér ParaSol beddms utifran atkomstbegrinsning samt sparbarhet. Sir-
skilt fokus laggs pa behdrighetsstyrning och méjligheter att inféra lamplig uppdelning av be-
horigheter.

e Test av ParaSol. vid fem stadsdelsndmnder i form av genomgang och kontroll av rutiner for
styrning av behdrigheter. De fem stadsdelsndmnderna dr Spanga-Tensta, Ostermalm, Skarp-
niick, Hagersten-Liljeholmen och Enskede-Arsta-Vantor.

1.3 Granskningsmetod och avgrdnsningar

Granskningen har genomforts genom intervjuer med tjdnstemién vid stadsledningskontorets 1T-
avdelning samt med tjdnstemén pé de granskade stadsdelsforvaltningarna. Vidare har vi tagit del av
gillande styrdokument samt verksamhetssystemets arkitektur. Det har inte genomforts ndgra tekniska
tester av systemet. Ej heller har risker hos driftoperatéren Tieto Enator bedomts.
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TRANSCENDENT GROUP

2 Generellt avseende tillforlitlighet i informationssystem

Fér att erhalla tillforlitlighet i ett foretags informationssystem erfordras ett antal policys och rutiner.
Dessa policys och dess samverkan kan beskrivas med nedanstiende figur.

 IT-VERKSAMHET
(RUTINER) -

INFORMATIONSSAKERHETS.
7 POLICY OCH STANDARDS -

APPLIKATIONER

Kontroller for att
| paraniera;
~.» Fullstandighet

Organisation gch styrning -

- IT-STRATEGL

SYSTEM: Utvéékling och underhdll

: ~H§rdvam O ROR Diift ; * Korrekthet
= Mjukvara oo VAL TNiNGS ; : : ¥ ; :
COreanisation. ’ g ‘Sdkerhetsadministration

g flsatlon MODELL : ; : : :
~ Ansvar Logisk sikerhet

- LOPANDE UNDERHALL OCH KONTROLL EFTERLEVNAD

For att forstikra sig om tillforlitlighet i en organisations informationssystem erfordras tillfredsstillande
policys och rutiner inom fdljande omriden:

IT-strategi

Informationssékerhetspolicy och standards
Systemforvaltningsmodell

Rutiner i IT-verksamheten

Applikationer.

e © o & @

Behovet av policys och rutiner inom vart och ett av dessa omraden styrs av organisationens verksam-
het och ledningens krav pé tillf6rlitlighet i informationen. Brister inom négot av ovan ndmnda omré-

den minskar tillforlitligheten i information, genererad eller lagrad, i informationssystemet. Vidare bor
rutiner upprittas for [6pande underhéll av policys och riktlinjer samt kontroll for efterlevnad av dessa.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 4(9)
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3 RESULTAT FRAN GRANSKNINGEN

Resultatet fran granskningen presenteras i 3 delar, en del som beskriver systemarkitekturen pé ett
dvergripande plan, en del som beskriver behdrighetssystemet for ParaSoL. samt en del som beskriver
de iakttagelser som har gjorts efler intervjuer p utvalda stadsdelsforvaltningar.

3.1 Grafisk beskrivning av ParaSolL
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Figur 1, Schema

dver ParaSol.

Webbserver or ParaSol.

ParaSoL bestar av en Webbserver och en databas. Webbservern nds via den, for staden, gemensamma
Citrix-losningen. ParaSoLs databas 4r en del av Paraplysystemets verksamhetsdatabas.

Rapportuttagen sker genom att staden har anlitat en konsult som pd uppdrag av forvaltningarna gene-
rerar rapporter fién statistikdatabasen som sedan liggs i en rapportdatabas. Rapporterna nds av for-
valtningarna genom ett separat webbgrinsnitt.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL
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TRANSCENDENT GROUP

Beskrivning av behérighetssystemet fér ParaSol

Paralnn &r ett stddsystem for Paraplysystemets anvindarhantering, behdrighetshantering och inlogg-
ning. For administration av behérigheterna till ParaSoL anviinds applikationen Paralnn Admin.

Nir en anvindare skall ges tillgang till ParaSol. registreras denne i Paralnn Admin av en lokal IT ad-
ministratér hos resp. forvaltning,

Foljande ParaSoL-roller finns:
¢ Personal &r den roll som normalt ges till personal som inte har chefsbefattning
o Kontaktman &r egentligen inte en roll utan ett tillagg till rollen personal med négot
utékad behdrighet att kunna, for de kunder han eller hon dr kontaktman for, uppritta,
folja, uppdatera genomférandeplan, dokumentera vélkomstsamtal och levnadsberittel-
se samt dndra kundens personuppgifter
e Enhetschef utforare tilldelas den som har ansvar for att ta emot och behandla bestéllningar
och gora enhetens utforarrapportering
e Verksamhetschef utforare har tiligéng till samma applikationer och funktioner som Enhets-
chef utforare men kan se information om kunder och bestdliningar for alla sina utforarenheter.
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TRANSCENDENT GROUP

3.2 Vara iakttagelser och gjorda bedémningar

Den sammanfattande bedémningen #r att det finns ett antal brister bade av generell som férvaltnings-
specifik karaktir.

En forklaring till bristerna &r bl a att det saknas centralt faststéllda anvisningar och rutiner som reglerar
och beskriver ansvar och tillvigagangssitt for dndring och borttag av utdelade behérigheter, Vidare
saknas tydliga direktiv for hur ofta och av vem utdelade behérigheter skall granskas och f6ljas upp.
Utdver detta saknas rutiner f6r hur en anvéindares identitet skall verifieras innan ett konto lases upp.

En tydlig och heltdckande rutin for behdrighetsadministration bdr innehélla rutiner/instruktioner for:
e Uppléigg av ny behorighet
e Andring av behgrighet

Borttag av behorighet

Rutiner beskrivande ansvar och frekvens fr granskning av utdelade rittigheter.

©®

L]

Vi har noterat att under véren 2008 genomférdes en dverforing centralt av de Vodokanvindare' som
inte redan hade tillgang till ParaSoL. Detta rorde sig om ca 20 % av Vodokanvéndarna. Vid de grans-
kade stadsdelsforvaltningarna hade inte informationen om att en 6verforing skulle ske nétt berérda
tjdnstemédn. Med anledning av att behdrighetstilldelningen genomférdes centralt skulle beslut i form av
underskrivna behorighetsblanketter ha upprittats i efterhand vid respektive stadsdelsndmnd. Inte heller
denna information nadde berdrda tjinstemén. Detta innebdr att underskrivna behérighetsblanketter

saknas for denna grupp Vodokanviindare,

Vid de fem stadsdelsndmnder som har ingdtt i granskningen fungerar rutinerna for tilldelning av beho-
righeter pé ett tillfredsstillande sétt. Daremot dr det endast vid Skarpnicks stadsdelsforvaltning det
genomfors behorighetsuppfoljningar pa ett dndamalsenligt sétt. Uppfoljningsrutinen &r dock inte for-
mell faststalld.

ParaSoL uppfyller enligt var uppfattning de krav som kan stéllas pd god sparbarhet. Varje anviindare
har unika anvindar-id som inte gar att dteranviéinda. Det gér att f6lja vad anvéindarna har gjort i syste-
met. Dock har vi noterat att det gar att radera/dndra i gjorda journal/dagboksanteckningar om det gors
under samma dag som den ursprungliga anteckningen gjordes. Denna mdjlighet finns for att kunna
réitta till eventuella felaktigheter i dokumentationen i anslutning till att den upprittas.

Vid granskningen identifierades 7 avvikelser. Av dessa har 4 beddmts som kritiska. Dessa dr:

Formell rutin for behdrighetsgranskning [rekommendation 2]
Vodok anviindare frekommendation 4]
Granskning av utdelade behorigheter [rekommendation 5]
Rutiner/ansvar vid borttag av anviindare [rekommendation 6]

Detaljer avseende samtliga iakttagelser aterfinns i bilaga 1.

! Vodok #r stadens system {6r dokumentation i enlighet med hilso- och sjukvrdslagen (HSL). Dokumentationssystemet viinder
sig till legitimerad personal sdsom sjukskdterska, arbetsterapeut och sjukgymnast, vilka arbetar med hilso- och sjukvirdsupp-

drag inom stadens sirskilda boendeformer och dagverksamheter inom dldreomsorgen.
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3.3 Identifierade férbéttringsomraden
Nedan redovisas identifierade forbattringsomraden. Detaljer avseende varje iakttagelse &terfinns i bi-
laga 1.

Risk- och ansvarsklassificering av forbittringsomriden

Risk } Ansvarig | Investering | Prioritet
Forbiittringsomriden 1213
| Forbittringsomrdden — Gemensamt for samtliga forvaltningar inom Stoekholms Stad _|
1. Frekveus for byte av Idsenord F2 A o 11
2. Formell rutin for behrighetsadministration | 1 A il I
3. Upplasning av konton 2 A Bk 11
4. Vodok-anvindare ) 1 A bk I
. ‘Fiirgﬁtﬁ‘ih’gé;égirﬁdeh‘:—",—;'Enékilda forvaltningar S
5. Granskning av utdelade behorigheter 1 B ]
6. Rutiner/ansvar vid borttag av anviindare 1 B 1
7. Uppf6lining av gjorda journalanteckningar 2 B 11
Riskklassificering

Respektive omrade har riskklassificerats enligt féljande skala:

I~ Mycket kritiskt for Stockholms stads uppfyllande av verksamhetsmal pa kort och lang sikt
2. Kritiskt for en god intern kontroll, effektivitet och tillfsrlitlighet avseende Stockholms stad
3. Visentligt for en god intern kontroll, effektivitet och tillforlitlighet avseende Stockholms stad

Ansvarig
Respektive ansvarig har definierats for varje forbéttringsomrade enligt nedan. Ansvarsklassificeringen

baseras pd Stockholms stads nuvarande organisation.

A, Kommunstyrelsen
B. Stadsdelsndmnderna

Investering
Vi har uppskattat den totala investeringen for att atgérda forbiittringsforslagen enligt nedan:

#* 10-50 tkr
wk 51-100 tkr
kol 101---500 tkr

Kostnaden ér baserad pa en internkostnad per timme om 600 kr.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 8(9)



TRANSCENDENT GROUP

Prioritet
For respektive atgdrd har vi gjort en prioritering som stdd {6r uppréttandet av en handlingsplan. Priori-
teringen baseras pa risken, investeringskostnaden, samt rekommenderad tidplan for att vidta dtgérder.

Faljande kategorier har anvints:

I Atgiirdas omgdende
I Projekt initieras eller dtgérdas inom 6 manader
HI Atgirdas inom 18 manader

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL H9)
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