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IT-siikerhetsregler for Ostermalms stadsdelsnimnd

Forslag till beslut

1. Né@mnden antar policy och riktlinjer for informationssidkerhet inom
Stockholms stad.
2. Némnden antar tillhdrande anvisningar och instruktioner for

informationssékerhet.
Carina Lundberg Uudelepp Ulla Ritzén
stadsdelsdirektor administrativ chef
Sammanfattning

Stadens nuvarande policy och riktlinjer for informationssékerhet i Stockholms
stad faststdlldes av kommunfullméktige den 13 juni 2005. Tillhérande
anvisningar och instruktioner for informationssidkerheten utfardades av
Stadsdirektdren den 30 november 2005. Policy och riktlinjer med tillhdrande
anvisningar och instruktioner ersitter i enlighet med detta drende de av
nimnden faststillda IT-séikerhetsregler for Ostermalms stadsdelsforvaltning
frén den 21 november 2002.

Den organisation som inom Ostermalms stadsdelsforvaltning hanterar
behorighetsrittigheter presenteras i bilaga 4.
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érendets beredning )
Arendet har beretts inom Administrativa avdelningen. Arendet har behandlats i
forvaltningsgruppen.

Bakgrund

Stadens nuvarande policy och riktlinjer for informationssédkerhet i Stockholms
stad faststilldes av kommunfullméktige den 13 juni 2005. Tillhérande
anvisningar och instruktioner for informationssidkerheten utfiardades av
Stadsdirektéren den 30 november 2005. Policy och riktlinjer med tillhérande
anvisningar och instruktioner ersdtter i enlighet med detta drende de av
ndmnden faststillda IT-sikerhetsregler for Ostermalms stadsdelsforvaltning
fran den 21 november 2002.

Varfor I'T-sdkerhetsregler
Syftet med informationssédkerhetsarbetet &r att forebygga stérningar och vidta
saddana skyddsatgirder, som leder till en séker informationshantering. Det
maste ske forebyggande, pa lang sikt och for att vara effektivt och heltdckande,
genomforas vil strukturerat och med tydligt stod frén verksamhetsledningen.
Informationssékerhet handlar om

e sekretess, skydd mot obehorig atkomst av information

e riktighet, dtgdrder for att &stadkomma rétt kvalitet pé information

o tillginglighet, atgdrder for att sikra drift och funktionalitet

e sparbarhet, mdjligheten att faststélla vem som gjort vad eller att kunna

verifiera orsaken till en hdndelse.

Informationssdkerhetsinsatser ska bidra till att rétt person har tillgang till ratt
information 1 rétt tid.

Styrning av dtkomst

Ansvarsrollerna och ansvarsfordelningen for IT-sdkerhetsarbetet vid
Ostermalms stadsdelsforvaltning ir utformade med utgdngspunkt fran att var
och en med ansvar for ndgon verksamhet med IT-stod ocksa har ansvar for IT-
sdkerheten inom sitt verksamhetsomrade. Enbart den som, for att kunna utfora
sina arbetsuppgifter, har behov av atkomst till IT-system skall tilldelas aktuell
behorighet. Behorighetstilldelning sker i enlighet for stadens och
forvaltningens regler for behorighetshantering.

Forvaltningens forslag

Policy och riktlinjer med tillh6rande anvisningar och instruktioner for
informationssdkerheten omfattar dtgarder vars effekt ar att forhindra och
begransa konsekvenserna av storningar for informationshantering for
medborgarna, fortroendevalda och inom verksamheter. Policy och riktlinjer i
enlighet med detta drende ersitter tidigare I T-sdkerhetsregler fran den 21
november 2002. Forvaltningen foreslér att stadsdelsndamnden antar policyn och
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riktlinjerna med tillhérande anvisningar och instruktioner for
informationssékerheten.

Bilagor:

1. Sammanfattning av policy och riktlinjer for informationssékerhet

2. Policy och riktlinjer for informationssékerhetsarbete i Stockholms stad

3. Anvisningar och instruktioner for informationssidkerhet 1 Stockholms stad
3. Behorighetshantering i stadens IT-system



