FASTIGHETSKONTORET

) 2011-07-01
TJANSTEUTLATANDE

DNR 1.5-326/2011

Johan Nilsson Till

Staben . N
08-508 270 15 Fastighetsndmnden 2011-08-30

johan.g.nilsson@stockholm.se

System for intern kontroll vid fastighetskontoret —
uppdatering.
Forslag till beslut

1. Fastighetsndmnden antar fastighetskontorets reviderade forslag till system for intern
kontroll.
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Sammanfattning

Fastighets- och saluhallsnimnden antog 2005-09-22 drendet ”Intern kontroll — system for

styrning och uppfoljning”. Systemet reviderades i ett nytt drende ”System for intern
kontroll vid fastighetskontoret” som antogs av fastighetsndmnden den 17 juni 2008.

I arbetet med det nya systemet har kontorets arbete med intern kontroll utvecklats och
forbéttrats, dock finns behov av att gora vissa smérre justeringar. Detta drende ar darfor
en uppdatering av det system som fastighetsnimnden antog den 17 juni 2008.

Uppdateringarna i drendet ir foljande:

Rapportering i tertialrapporter

Fastighetskontoret ska i varje tertialrapport till fastighetsnimnden rapportera om arbetet
med intern kontroll fungerar och bra och om nagra avvikelser har upptickts. Dessa
avvikelser ska da ocksa forklaras.

Riskanalys

I tidigare system for intern kontroll stod att “kontorets ledningsgrupp ska érligen gora en
virdering av tinkbara risker mot kontorets verksamhet” samt att “ett verktyg i detta
arbete ar dven kontorets arbetsgrupper inom kvalitetsprocesserna”. Dessa formuleringar
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ersétts med att ”vid kontoret ska arligen genomforas en utforlig risk- och
vésentlighetsanalys. Analysen ska genomforas béde pé ledningsniva och ur ett
processorienterat synsitt dar kritiska moment i respektive arbetsprocess analyseras”.

Tidplan

Eftersom utvirdering av kontorets organisation, ledningsfilosofi och liknande genomfors
under hosten, i samband med arbetet kring kommande ars verksamhetsplan, dndras datum
for fardigstédllande av “kontrollmilj6” och “riskanalys”.

Ansvarsfordelning

Sedan kontoret omorganiserats uppdateras ansvarsfordelningen med aktuella avdelningar
sdsom framst ekonomiavdelningen, staben samt personal- och administrativa
avdelningen.

Utlatande

Bakgrund

Enligt kommunallagen 6 kap 7 § "Némnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med de mél och riktlinjer som fullméaktige har bestdmt,
samt de foreskrifter som giller for verksamheten. De skall ocksé se till att den interna
kontrollen &r tillracklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstillande
satt”.

Enligt stadens regler for ekonomisk forvaltning (Kfs 2010:7) anges 1 6 kap 1 § att den
interna kontrollen inom ndmnden ska bygga pé en helhetssyn pa den kommunala
verksamheten. Med detta menas att kontrollen ska omfatta mal, strategier, styrning och
uppfoljning samt skydd av tillgdngar. Ndmnden ansvarar for att ett system for intern
kontroll uppréttas inom respektive verksamhetsomrade.

Néamnden ska faststilla ett system for intern kontroll. Systemet ska sékerstélla att

- verksamheten bedrivs i enlighet med de mél och riktlinjer som fullmaktige
bestdmt

- lagar, avtal och andra for nimnden géllande regler, foreskrifter och beslut foljs

- anskaftningen och anvéndningen av resurser ér effektiv och dandamalsenlig

- stadens tillgdngar skyddas

- redovisningen och uppfoljningen av verksamhet och ekonomi &r réttvisande,
tillforlitlig och &ndamalsenlig samt att

- sdkerheten i redovisningsrutiner, administrativa rutiner och IT-system é&r
tillfredsstillande

Vidare anges i 6 kap 2 § stadens regler for ekonomisk forvaltning att nimnden arligen ska
faststilla en internkontrollplan inom ndmndens verksamhetsomréden. Planen ska
faststéllas efter att en risk- och vésentlighetsanalys har gjorts. Det dr forvaltningschefen
som ska tillse att risk- och vésentlighetsanalysen genomfors och att ett forslag till
internkontrollplan ldmnas till nimnden.
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Némnden ska forsdkra sig om att internkontrollplanen genomfors och vid behov vidta
atgédrder som sdkerstéller att den interna kontrollen &r tillrécklig (6 kap 3 § stadens regler
for ekonomisk forvaltning). Forvaltningschefen ska regelbundet rapportera till nimnden
hur den interna kontrollen genomfors, fungerar och foresla ndmnden erforderliga atgérder
for att sakerstilla att den interna kontrollen &r tillrdcklig. Vid misstanke om brott av
formogenhetsrittslig karaktédr ska ndmnden utan skéligt drojsmal vidta atgérder.
Forvaltningschefen ska omgéende informera nimnden och stadens revisionskontor.

Fastighets- och saluhallsndimnden antog den 2005-09-22 (FS2005/111/642) ett system for
”Intern kontroll — system samt styrning och uppfoljning”. Systemet ersattes av beslut i
fastighetsndmnden 2008-06-17 da “’System for intern kontroll vid fastighetskontoret”
antogs. Detta system fungerar i huvudsak bra. Detta drende avser en del smérre
uppdateringar.

Inledning

Intern kontroll &r en del av ekonomi- och verksamhetsstyrningen och kan definieras enligt
foljande: ”En mélmedveten styrningsprocess som syftar till att paverka organisationens
beslut och beteende i riktning mot 6nskat resultat, effektivitet och ekonomisk stéllning”".

Intern kontroll dr den kontroll som ska goras for att klarldgga att faststillda reglementen,
lagar, policys, rutiner och regler foljs i syfte

- att sdkra att pengar och andra resurser anvinds i 6verensstimmelse med fattade
beslut

- att sdkra en effektiv forvaltning

- att skydda mot forluster till f6ljd av fel eller brott och andra oegentligheter

- att sékra en riktig och fullstindig redovisning och rapportering samt information
om verksamheten

- att skydda personal mot oberittigade misstankar om oegentligheter.

Den interna kontrollen ska i sa stor utstrackning som mdjligt byggas in i kontorets
ordinarie processer. Planering av kommande ars interna kontroll sker dock i samband
med arbetet med kontorets verksamhetsplan.

COSO-modellen

En vil anvind modell for intern kontroll 4r den s kallade COSO-modellen® vilken dven
stadens finansavdelning i samarbete med revisionsforetaget PWC har utbildat stadens
forvaltningar i.

COSO-modellen bygger pa fem grundstenar vilka utgor kontrollkomponenter som sikrar
den interna kontrollen. Dessa fem komponenter &r; kontrollmiljo, riskanalys, kontroll-
aktiviteter, information/kommunikation och tillsyn.

"Intern Kontroll, Ohrlings PriceWaterhouseCoopers (2005)
2 COSO star for Committee of the Sponsoring Organizations of the Treadway Commission
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Kortfattat innebir COSO-modellens fem komponenter';

1. Kontrollmiljé

Kontrollmiljé &r grunden for dvriga fyra komponenter i den interna kontrollen och utgors
av ménniskorna och hur de samverkar i organisationen. Vilken kompetens finns, hur ser
de sociala relationerna ut, hur hanteras problem etc. Kontrollmiljon ar beroende av vilka
regler, policydokument och malsattningar som finns. For att paverka och utveckla
kontrollmiljon kravs en helhetssyn dir foljande beaktas: det sociala systemet (kompetens,
attityd, varderingar, erfarenheter/kompetens), de organisatoriska och administrativa
systemet (reglementen, policys, ansvar och befogenheter), det politiska systemet (politisk
styrning och ledares ageranden) samt det tekniska systemet (diverse tekniska hjdlpmedel,
system, program m.m.).

2. Riskanalys

Riskanalys &r en kartldggning och analys av tdnkbara risker som kan intrdffa mot
verksamheten, samt att vidta atgérder for att minimera dessa. Exempel pa risker mot en
verksamhet kan vara angrepp mot datasystem, nedbrunna fastigheter, kompetensbrist hos
personalen, bristfdlliga avtal och sa vidare.

Riskerna identifieras och delas sedan in i kategorier beroende p& hur sannolika de beddms
vara att intrdffa. Riskerna brukar delas in i externa risker (exempelvis omvérldsrisker,
finansiella risker, legala risker) eller interna risker (exempelvis verksamhetsrisk,
redovisningsrisk). Utifran riskerna gors sedan en visentlighetsbeddmning (se sidan 5).

3. Kontrollaktiviteter

Kontrollaktiviteter &r konkreta atgirder som vidtas for att motverka, minimera eller
eliminera de risker som identifierats i riskanalysen. Kontrollaktiviteterna ska stddja
andamaélsenlig och kostnadseffektiv verksambhet, tillforlitlig finansiell rapportering samt
efterlevnad av lagar, foreskrifter, riktlinjer etc. Kontrollaktiviteterna ska utformas i
forhallande till den riskbeddmning som gjorts och till befintlig kontrollmiljé. De konkreta
kontrollaktiviteterna ska stodja de tre huvudmalen for den interna kontrollen;
andamalsenlig och kostnadseffektiv verksambhet, tillforlitlig finansiell rapportering och
information om verksamheten samt efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer
m.m.

4. Information och kommunikation

En forutsittning for en effektiv intern kontroll &r att det finns en vél fungerande
information och kommunikation mellan olika organisatoriska nivaer. Ledningen pé olika
nivder maste sdkerstélla att den far den information som kravs for att styra, f6lja upp och
rapportera verksamheten.

5. Tillsyn

Syftet med tillsyn &r att kontinuerligt utvirdera kontrollsystemet for att sdkerstélla att det
fungerar pa avsett sitt. Ett aktivt arbete i form av tillsyn dver processerna inom intern
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kontroll leder till kontinuerlig kvalitetssidkring av verksamhetens vasentliga rutiner och
processer.

System for intern kontroll vid fastighetskontoret

Den interna kontrollen vid fastighetskontoret formas efter grundstenarna i COSO-
modellen for intern kontroll, samt efter kommunallagen 6 kap 7 § och stadens anvisningar
for ekonomisk forvaltning (Kfs 2010:7). Viktiga delar i kontorets interna kontroll utgors
dven av risk- och vésentlighetsanalys utifran ett processtinkande dér ténkbara risker i
kontorets verksamhet analyseras.

Utifrén detta bestar den interna kontrollen av de fem grundkomponenterna i COSO-
modellen, som vid fastighetskontoret tillimpas pa foljande sétt:

1. Kontrollmiljo

Forvaltningschefen ansvarar for att organisationen é&r ritt organiserad och anpassad efter
de uppgifter som dlagts fastighetsnimnden. Atgirder vidtas om det foreligger brister eller
behov av fordndringar. Aven kontorets ledningsfilosofi och virdegrund utvirderas och
anpassas utifran omvirldens fordndrade krav.

2. Riskanalys

Vid kontoret ska arligen genomforas en utforlig risk- och vésentlighetsanalys. Analysen
ska genomforas bade pa ledningsniva och ur ett processorienterat synsétt dar kritiska
moment i respektive arbetsprocess analyseras. Riskerna ska virderas utifran sannolikhet
samt skadeverkan (risk- och visentlighet).

Arbetet med riskanalys ska ske under hosten och vara fokuserat pa tinkbara risker under
kommande ar. Utifrén riskanalysen vidtas nddvéndiga anpassningar eller atgarder samt
forslag till kontrollaktiviteter i internkontrollplanen.

Nedanstaende aspekter, som kdnnetecknar god intern kontroll, kan ingé i den riskanalys
som gors:

Styrning och uppféljning av verksamheten

God intern kontroll bygger pa féljande moment.

Tydliga styrdokument for verksamheten.

Tydliga ataganden for verksamheten.

Vil fungerande och dndamalsenliga redovisnings- och uppf6ljningssystem.
Tydlig fordelning av ansvar och befogenheter.

Rétt kompetens hos personalen.

Lagar, regler och rutiner r kdnda och efterlevs.

VVVYVYY

Rdttvis och tillforlitlig redovisning

God intern kontroll bygger pé foljande moment.
» Vil fungerande debiteringsverksamhet; debitering enligt avtal och i rétt tid.
» Riitt 16n betalas till ratt person.
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» God kontroll av projektredovisningen.

Anskaffning av varor och tjdnster
God intern kontroll bygger pa fo6ljande moment.
» Upphandling gors enligt Lagen om offentlig upphandling (LOU) och stadens
regler.
Delegations- och attestinstruktionen {6ljs.
Aterrapportering av delegationsbeslut sker enligt regler.
Varor och tjanster levereras enligt avtal.

Y VV

Finansforvaltning

God intern kontroll bygger pé foljande moment.
» Det ér god kontroll pa kassahanteringen.
» Det finns en god likviditetsplanering.

Formogenhetsskydd

God intern kontroll bygger pé foljande moment.

Tydliga regler for posthantering och diarieforing.

Bra rutiner for kontroll av inventarier.

Bra rutiner for arkivering och registrering av allménna handlingar.
Brandskyddsinstruktioner finns.

Fysiskt skydd mot intrang av obehoriga i lokaler.

Det har vidtagits atgérder for att begrinsa foljderna av olyckshéndelser, brand-
och vattenskador.

Fastigheterna underhalls savl pa lang sikt som efter skador och &verkan
(exempelvis vid klotter).

YV VVVVVY

Hantering av representation, personalformdner, gavor.
God intern kontroll bygger pé foljande moment.
» Dokumenterade och kénda foreskrifter om representation, personalférmaner,
gavor och mutor.
» Tydliga attestinstruktioner.

IT-scikerhet

God intern kontroll bygger pa féljande moment.

Ansvar och befogenheter inom IT-sékerhet ska vara dokumenterad.
IT-sékerhetsreglerna ska vara kénda inom forvaltningen.
Dokumenterade rutiner for behorighetskontroll, sdkerhetskopiering och
virusskydd ska finnas.

Driftsikerhet

IT-sdkerhetsreglerna foljs upp.

VV VVYV

3. Kontrollaktiviteter

Eventuella kontrollaktiviteter beslutas i verksamhetsplanen for kommande &r och tas fram
med anledning av resultatet fran risk- och vésentlighetsanalysen. I samband med
tertialrapport 2 ska kontoret till nimnden presentera en utvérdering huruvida
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kontrollaktiviteterna for innevarande ar bedoms som tillrdckliga, eller om ytterligare
aktivteter behover vidtas. I sédant fall beslutas detta i samband med tertialrapporten.

4. Information och kommunikation

Arbetet med den interna kontrollen maste vara ként och forankrat inom hela kontoret, pa
alla organisatoriska nivéer. Detta tillforsdkras till stor del genom risk- och
viasentlighetsanalysen ur ett processperspektiv da sddana analyser da representeras av
flera olika yrkeskategorier.

De fordndringar i verksamheten som foranleds av den interna kontrollen eller dess
foljdbeslut (exempelvis kontrollaktivteter) maste tydligt kommuniceras i verksamheten.
Inom information och kommunikation ingar dven att det sker en god formedling av
kommunikation mellan nimnden och kontoret. Kontoret ska i varje tertialrapport till
fastighetsndmnden rapportera om arbetet med intern kontroll fungerar och bra och om
nagra avvikelser har upptéckts. Dessa avvikelser ska da ocksa forklaras.

5. Tillsyn

Inom tillsyn upprittas en internkontrollplan for kontoret. Planen é&r till for att granska att
kontorets arbete sker enligt de metoder som faller inom &vriga fyra delar (kontrollmiljo,
riskanalys, kontrollaktiviteter, information och kommunikation).

Av internkontrollplanen ska framgé vilken process eller arbetsmoment som avses, exakt
vad som ska kontrolleras, vem som &r ansvarig for kontrollen, hur kontroll ska ske och
nér kontrollen ska vara slutford. Den som ansvarar for ett kontrollmoment fér inte vara
sakédgare, det vill sdga sjdlv berdrd eller ansvarig for det aktuella momentet. Utdver en
kontrollant ska dven en helhetsansvarig utses, som har till uppgift att vidta atgarder med
anledning av kontrollen. Internkontrollplanen beslutas av ndmnden i samband med
faststéllande av kommande ars verksamhetsplan.

Sammanstillning och rapportering av helheten i arbetet med intern kontroll

Hela arbetet med kontorets interna kontroll ska arligen avrapporteras i en sérskild rapport
till nimnden som bildggs verksamhetsberittelsen. Rapporten ska redogora for hur
kontoret f6ljt och arbetat med den interna kontrollen utifran de riktlinjer som anges i detta
drende.

Ansvarsfordelning

Kommunfullmdktige

Kommunfullméktige ansvarar for att dvergripande mal och riktlinjer uppréttas. I budgeten
beslutar fullmaktige om dessa mél och riktlinjer samt faststiller avkastningskrav for
verksamheten.

Ndmnden

Néamnden har inom sitt verksamhetsomrade ansvar for att kommunovergripande regler
och policys foljs.
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Néamnden ska ocksa, i syfte att dstadkomma en god intern kontroll, faststélla regler och
policys, som kan behdvas for verksamheten. I Gvrigt ska kommundvergripande regler
m.m. faststillda av kommunfullmiktige eller kommunstyrelsen gélla.

Forvaltningschefen

Forvaltningschefen ska se till att konkreta regler och anvisningar utformas som
sdkerstéller den interna kontrollen. Forvaltningschefen ska séledes se till att en risk- och
vésentlighetsanalys genomfors och dokumenteras och med denna som underlag upprétta
forslag till internkontrollplan f6r ndmnden.

Ovriga chefer

Forvaltningens chefer ska bidra till utformningen av konkreta regler och anvisningar for
en god intern kontroll inom sina verksamhetsomraden. Darutover ska cheferna informera
Ovriga anstéllda om reglernas och anvisningarnas innebdrd.

Medarbetare

Samtliga anstéllda ska vara medvetna om den betydelse de har nér det géller att uppna en
sdker och effektiv verksamhet. Samtliga anstéllda ar skyldiga att f6lja de foreskrifter som
géller berord verksamhet for att uppna en sdker och effektiv verksamhet. Alla
medarbetare har skyldighet att rapportera avvikelser till ndrmast 6verordnad chef.

Personal- och administrativa avdelningen

Personal- och administrativa avdelningen ansvarar for att det finns ett fungerande
regelverk inom det personal- och administrativa omradet samt att kunskapen om dessa,
liksom dértill hérande kommungemensamma regler, sprids i organisationen.

Ekonomiavdelningen

Ekonomiavdelningen ansvarar for att det finns ett fungerande regelverk inom det
ekonomiska omradet samt att kunskapen om dessa, liksom dértill horande
kommungemensamma regler, sprids i organisationen. Ekonomiavdelningen har ett
séarskilt ansvar att bidra med forslag till risker och kontrollmoment som beror
forvaltningens ekonomi.

Staben
Vid forvaltningschefens stab samordnas och leds arbetet med intern kontroll. Staben
ansvarar gentemot forvaltningschefen for att arbetet med intern kontroll drivs pa ett

tillfredsstallande satt.

Brister i den interna kontrollen ska omedelbart rapporteras till férvaltningschefen.
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