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Forslag till beslut

1. Fastighetsndmnden beslutar att till kommunstyrelsen 6verldmna och aberopa
kontorets svar pa remissen ~’Sikerhetsprogram for Stockholms stad 2009-2012".

2. Fastighetsndmnden beslutar att omedelbart justera drendet.

Torbjérn Johansson

Anita Granlund

Utlatande

Sammanfattning
Stadsledningskontoret har utarbetat ett forslag till Sdkerhetsprogram for Stockholms Stad
2009-2012. Sékerhetsprogrammet har tillsénts fastighetsnimnden for yttrande.

Sedan 2007 har stadsledningskontoret systematiskt arbetat for att utveckla det strategiska
och det lokala sikerhetsarbetet i staden. Relevanta styrdokument for det samlade
sdkerhetsarbetet har tagits fram, en modell for stadens risk- och sarbarhetsarbete har
utvecklats och utbildning och dvning har givits prioriterade malgrupper i stadens
verksamheter. Med forslaget till sdkerhetsprogram foljer att tidigare beslutsdokument om
separata delar av stadens sikerhetsarbete upphor att gélla d& de ar inarbetade i
sdkerhetsprogrammet.

Bilaga: Siakerhetsprogram for Stockholms stad.
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Stadens nya sdkerhetsprogram giller for tiden 2009-2012. Tillhérande riktlinjer kommer
kontinuerligt att utvecklas, kompletteras samt forandras vid behov.

Fastighetskontoret &r positiv till det samlade och enhetliga sdkerhetsprogrammet, men
avldmnar dven foljande synpunkter.

Fastighetskontoret 6nskar att ett sddant har 6vergripande dokument ar langsiktigt och
giller Over tiden, sé att vél fungerande arbetssétt och rutiner hinner utarbetas och dvas in.
Kontoret édr darfor undrande till varfor programmet har tidsbegrénsats till ar 2012.

Kontoret anser att de sékerhetshdjande atgérder som kommer fram i och med arbetet med
bl.a. Risk- och Sarbarhetsanalys kan komma att fa vissa budgetkonsekvenser.

Vidare vill kontoret att indikatorerna for sdkerhetsprogrammet spetsas till och gors
miitbara.

Uppdraget att alla skadekostnader ska siarredovisas bor fortydligas.

Bakgrund

Kommunstyrelsen har till fastighetsndmnden remitterat ett tjdnsteutldtande angéende ett
nytt sdkerhetsprogram for Stockholms stad aren 2009-2012. Sékerhetsprogrammet ska
ersétta alla tidigare utgivna beslutsdokument om stadens sidkerhetsarbete, och ar ddrmed
ett samlat dokument som vilar pé aktuell lagstiftning och som &r avsett for stadens
krisledande funktioner sdsom krisledningsndmnd, tjinstemannaledning tillika krisledning,
forvaltnings- och bolagsledningar, sékerhetssamordnare, informationssékerhetsansvariga,
sikerhetsskyddssamordnare samt informatorer.

Néamndens remissvar ska vara kommunstyrelsen tillhanda senast 30 juni 2009.

Arendets beredning
Arendet har beretts inom administrativa avdelningen.

Remissen
En sammanfattning av Sakerhetsprogram for Stockholms stad 2009-2012
beskrivs hér kortfattat.

Sédkerhetsprogrammet definierar begreppet sikerhet samt anger vision, inriktning
och mail for stadens sikerhetsarbete.

Definitionen for begreppet sdkerhet lyder: “Sdkerhet innebdr skydd mot och férmdga att
hantera konsekvenser av oonskade hindelser och dess skadliga effekter pa ménniskor,
egendom och miljé inom stadens ansvarsomrdden.” Sakerhetsprogrammet menar att
varje verksamhet i staden maste skapa sin egen forstaelse av definitionen samt att viktiga
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avdomningar behdver goras mellan vad som ar prioriterat och vad som kan anses som
acceptabla respektive oacceptabla konsekvenser.

Stadens vision for sékerhetsarbetet dr formulerad pa foljande satt:

”Visionen for sdkerhetsarbetet dr att uppnd faktisk och upplevd séikerhet och trygghet for
alla som bor, verkar och vistas i Stockholms stad sa att mdnniskor, verksamhet och
foretagande kan fungera och utvecklas i mojligaste mdn dven vid oonskade héindelser.
Sdkerhetsarbetet ska ingd som en naturlig del av stadens verksamhet med sund ekonomi i
standig forbdttring”.

Enligt sékerhetsprogrammet ska staden vara rustad infor savél mer vardagliga som
extraordindra hiandelser och det dr genom struktur, utbildning och uthallighet 6ver tid som
forutséttningar skapas och upprétthalls for att stirka stadens samlade kunskap, planering
och fungera dven i olika typer av krissituationer.

Inriktningen pé stadens sékerhetsarbete innebér speciella utmaningar bland annat genom
samordning och samverkan, bade inom staden men dven med andra berdrda aktorer.

Kdnnetecknande for stadens sdkerhetsarbete dr att

* stadens sékerhetsarbete fokuserar pa de forebyggande insatserna
* manniskors liv och hélsa har hogsta prioritet

* ldarande genom utbildning och 6vning ar ett kontinuerligt inslag
* principerna for ansvar, likhet och nérhet géller vid krishantering

Ansvarsprincipen innebér att den som har ansvar for en verksamhet, dven bér detta ansvar
vid en krissituation. Likhetsprincipen innebir att en verksamhets organisation och
lokalisering sa langt som mojligt ska bibehallas vid en kris. Forandringar ska inte goras
mer omfattande &n vad som krivs med hinsyn till hindelsens karaktir. Narhetsprincipen
innebdr att krisen ska hanteras s néra de berérda som majligt.

Krishantering bor endast lyftas till hogre beslutsnivaer om detta krévs for samordning och
rationell prioritering av olika atgirder och fordelning av resurser. Daremot ska hogre
beslutsniva informeras vid en krissituation om héndelsens karaktar &r sddan att hdgre
beslutsniva kan antas fa fragor om krisen/hindelsen.

Sédkerhetsarbetets tre viktigaste delar ir

* Det forebyggande arbetet

* Krishantering, kontinuitet och kriskommunikation
* Utvérdering och larande
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Det forebyggande arbetet

Det forebyggande arbetet innebér att all verksamhet inom Stockholms stad ska bedriva ett
aktivt och forebyggande arbete sa att olyckor i storsta mojliga méan forhindras. All
verksamhet ska aktivt arbeta med att inventera, analysera, viardera, forebygga och atgérda
oonskade hindelser inom sitt ansvarsomrade. Arbetet handlar ocksa om att se till att det
finns beredskap for att mildra effekterna av eventuella storningar, forluster eller skador.
Det ska finnas planering for hur olyckor ska undanrdjas eller minskas samt planering for
hur verksamheterna ska hantera konsekvenserna av en olycka. Arlig intern kontroll ska
visa planeringen av det fortlopande olycksrisk- och sidkerhetsarbetet. Det forebyggande
arbetet ska bygga pa noggrann uppfoljning och utvirdering av riskbilden. Olyckor ur alla
perspektiv ska dokumenteras och undersokas, dértill ska riskkéllor med stora
konsekvenser bedomas.

Stadens planering for informationssdkerhetsarbetet 4r att all information vare sig den
finns lagrad digitalt, pa papper eller &r muntligt formedlad ges ett adekvat skydd. Med
informationssikerhet avses alla aktiviteter som syftar till bevarandet av konfidentiella
uppgifter, riktighet och tillgdngligheten hos informationen.

Staden ska verka for att fortroendevalda och anstédllda inom Stockholms stad kénner
trygghet och bevarad integritet inom ramen for sina uppdrag. Stadens
personsdkerhetsarbete ska vara forebyggande, personsidkerhetsaspekter ska beaktas i all
befintlig verksamhet och vid planering av ny verksambhet.

Krishantering, kontinuitet och kriskommunikation
Stadens planering for krishantering dr styrande for hur Stockholms stad leder, organiserar
och kommunicerar vid en uppkommen o6nskad hindelse.

Stockholms stad ska kunna hantera en o6nskad hindelse oavsett vad som héinder.
Situationer kan uppsté dér stadens forvaltningar eller bolag ska samordna det lokala
arbetet med stadens centrala ledning, eller dér staden behover f6lja ett skeende som kan
utvecklas till en extraordindr hiandelse. Vid dessa situationer kan delar av eller hela den
centrala krisledningsorganisationen aktiveras.

Samverkan inom staden vid olika typer av hidndelser ska i storsta mojliga mén f6lja
ordinarie strukturer och beslutsvigar. Vid extraordindra héndelser aktiveras stadens
krisledningsndmnd. Krisledningsndmnden fér fatta beslut eller 6verta hela eller delar av
verksamhetsomriden fran 6vriga nimnder och styrelser i staden i den utstrickning som ar
nddvindig med hénsyn till den extraordinéra héndelsens art och omfattning.

Vid extraordindra héndelser ar det stadsledningskontorets roll att leda och samordna
stadens samlade krishantering.
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Stadens centrala krisledningsorganisation har en sérskild krisinstruktion som beslutas av
stadsdirektdren och dér arbetet dr beskrivet mer i detalj. Till krisinstruktionen hor ocksé
en bemanningsinstruktion.

Stadens krishantering har tre lagen; storning, allvarlig hindelse och extraordinér
héndelse.

Vid storning i ordinarie verksamhet hanteras hindelsen och kommunikationen inom
ramen for ordinarie verksamhet i forvaltningar och bolag. En analys av ldgesutvecklingen
ska alltid genomforas. En storning kan kréva centralt stdd, t.ex. samordnad information
eller samordning nér fler &n en forvaltning eller bolag berérs. Beslut om central
samordning fattas i forsta hand av stadsdirektoren, 1 andra hand av stadens sdkerhetschef i
samrad med berérda forvaltningar och bolag.

Vid en allvarlig hiandelse, det vill sdga en situation som kan krdva centrala bedémningar
och prioriteringar av insatser, ansvarar stadsdirektoren for samordning av arbetet och
kommunikationen. Delar av den centrala krisledningsorganisationen kan komma att
aktiveras och kommunstyrelsens presidium ska héllas informerad.
Forvaltnings/bolagsdirektdr ansvarar for 16pande information om héndelseutvecklingen
till lokal ndmnd/styrelse samt for dokumentation och forslag till tgérdsplaner.
Forvaltnings/bolagsdirektor ansvarar for kontakt med och rapportering till
stadsdirektdren.

Vid en extraordinér hindelse aktiveras den centrala krisledningsorganisationen och
krisledningsndmnden. Da ansvarar stadsledningskontoret for den samlade
kriskommunikationen.

Vil fungerande larmrutiner dr avgdrande for en snabb och effektiv krishantering.
Dokumenterade kontaktvégar och inkallningssystem ska finnas for att snabbt né och vid
behov larma in viktiga funktioner i stadens verksamhet.

Stockholms stad har, bade i normalléget och i situationer som stéller extra krav pa
verksamheterna, ett ansvar att informera medarbetarna och allmidnheten om stadens
verksamhet och organisation. Stadens planering for kriskommunikation ar styrande for
hur Stockholms stad kommunicerar vid en stérning, allvarlig héndelse eller extraordinér
hindelse. Krisen och kommunikationen om hur staden hanterar den ska skotas parallellt.
Kommunikationen ska medverka till att alla berérda far en aktuell och korrekt bild av
héndelsen och Stockholms stads ansvar i sammanhanget.

Utvirdering och ldrande

Ett strukturerat och kontinuerligt arbete med att gora risk- och sarbarhetsanalyser kravs
for att kunna minimera risker och sérbarheter. For att genomlysa olika
verksamhetsomraden, dess sarbarhet och konsekvenser vid en allvarlig hdndelse eller
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kris, behover sdrskilda 6vningar aterkommande genomforas. Ett systematiskt
forbattringsarbete forutsétter att rutiner, processer och organisation utarbetas for
sikerhetsarbetet, inklusive risk- och sarbarhetsarbetet.

Aktorer, roller och ansvar

Kommunfullmdktige
Stockholms stads sidkerhetsprogram antas av kommunfullméktige.

Kommunstyrelsen
Kommunstyrelsen har det dvergripande ansvaret for stadens utveckling av
sdkerhetsarbetet, inkluderat krisberedskapen.

Krisledningsndmnden
Krisledningsnamnden utgdrs av borgarradsberedningen.

Stadsledningskontoret

Stadsledningskontoret har i egenskap av kommunstyrelsens forvaltning ansvaret for att
under kommunstyrelsen leda och samordna stadens sékerhetsarbete inkluderat
krisberedskapen.

Stadens riskhanteringsrdd

Till stdd for utveckling av sékerhetsarbetet har ett riskhanteringsrad inréttats.
Riskhanteringsradet dr ett rddgivande organ till stadsdirektdren som tillika &r ordfoérande i
radet. Radet arbetar for att i alla ssmmanhang integrera sdkerhetsarbetet sa att lagarna
efterfoljs och de politiska malen uppfylls. Radet analyserar framkomna resultat och anger
inriktning och prioriteringar for fortsatt arbete.

Ndmnder och bolagsstyrelser

Néamnder och bolagsstyrelser ansvarar for att sakerhetsprogrammet efterlevs inom sina
respektive verksamhetsomrdden. Rapportering av ndmnders/styrelsers sdkerhetsarbete ska
ske utifran mal och indikatorer for sikerhetsarbetet. Alla skadekostnader ska
sdrredovisas, bade kostnader som ligger 6ver och under sjalvrisk. Fortroendevalda ska
erbjudas utbildning i sékerhetsfragor. Utbildningen ska utgé fran sdkerhetsprogrammet
samt fran uppdraget som fortroendevald.

Férvaltningar och bolag

Varje forvaltning och bolag ska ha en fastlagd plan for sidkerhetsarbetet samt en utsedd
sdkerhetssamordnare och informationssékerhetssamordnare. Varje forvaltning och bolag
som omfattas av sdkerhetsskyddslagstiftning ska ha en sirskild utsedd
sdkerhetsskyddssamordnare. Forvaltningar och bolag ska bedriva ett aktivt forebyggande
arbete utifrdn gjorda risk- och sérbarhetsanalyser samt rapportera in skador och incidenter
1 Stockholms stads skade- och incidentrapporteringssystem.
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For att folja upp att sédkerhetsnivan dr god ska uppfoljning av sdkerhetsarbetet inkluderat
krisberedskapen genomforas i forvaltningar och bolag varje ar, och resultatet ska
redovisas till ansvarig ndmnd eller styrelse.

Sakerhetsarbetet dr en ledningsfraga och sékerhetssamordnaren arbetar pa uppdrag av
forvaltningschefen/bolagsdirektoren. Sdkerhetssamordnaren dr den som haller ihop
planering och samordnar det systematiska sdkerhetsarbetet. Rollen dr 6vergripande dver
hela forvaltningens/bolagets verksambhet.

Forvaltningar och bolag ska tillse att varje anstélld informeras och utbildas i
sakerhetsfragor i den omfattning som befattningen kraver.

For att 6ka sdkerhets- och riskmedvetenheten ska dvningar goras kontinuerligt.

S:t Evik Forsdkrings AB

S:t Erik Forsakrings roll dr att identifiera och hantera forsdkringsbara risker i samverkan
med kunderna inom Stockholms stads kommunkoncern. S:t Erik forsdkring ska i
samverkan med stadsledningskontoret stodja stadens forvaltningar och bolag i arbetet
med att identifiera risker, forebygga och begrinsa skador samt minimera konsekvenser.

Storstockholms brandforsvar
Storstockholms brandforsvar ska forebygga och minimera skador pa méanniskor, miljé
och egendom vid brander och andra olyckor.

Stadens anstillda

Alla anstillda ska aktivt arbeta for 6kad sékerhet i stadens verksamheter och inom dess
ansvarsomraden. Alla anstillda har ett ansvar att rapportera hot mot verksamheten och
uppmirksamma mojligheter till 6kad sikerhet.

Fordjupning och fortydliganden till Stockholms stads sikerhetsprogram, riktlinjer
Sakerhetsprogrammet kompletteras med mer detaljerade riktlinjer for hur arbetet styrs

och ar utformat. Riktlinjerna gors kidnda genom information/kunskapsoverforing till
prioriterade malgrupper for stadens sikerhetsarbetet samt via stadens Intranit.

Mal och indikatorer for att siikra att milen och ambitionerna med séikerhetsarbetet
uppnas
Stadsledningskontoret foreslar i sitt tjénsteutlatande till kommunstyrelsen, avseende

Sakerhetsprogram for Stockholms stad 2009-2012, ett antal indikatorer och aktiviteter for
att sékra att mal och ambitioner uppnaés.
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Indikatorer for det forebyggande arbetet
o  Sérskilt prioriterade incidenter, olyckor och effekter av intrdffade hdandelser som
definierats av respektive forvaltning och bolag ska minska genom att systematiskt

arbeta med att hantera sarbarheter

Indikatorn f6ljs upp via Stockholms stads skade- och incidentrapporteringssystem av
forvaltningar och bolag arligen.

e Andel anstéllda som kéanner till och har kunskap om det forebyggande
sdkerhetsarbetet samt ansvar och roller vid krissituationer

Indikatorn f6ljs upp av forvaltningar och bolag arligen.
Indikator for krishantering, kontinuitet och lirande

e Staden ska ha en vil fungerande och robust krisorganisation som har forstaelse
for, vilja och kunskap att hantera savidl mindre som storre krissituationer.

Indikatorn f6ljs upp genom att formaga utvérderas av forvaltningar och bolag arligen,
antingen genom 0vning eller utifran en intréffad verklig kris.

Indikator for utvirdering och lirande

¢ Rutiner och processer ska utarbetas for att forbéttra sékerhetsarbetet, inklusive
risk- och sarbarhetsanalyserna, genom att utvirdera intriffade incidenter och f6lja
fordndringar 1 omvérlden

Indikatorn f6ljs upp av forvaltningar och bolag arligen.

Vidare foreslas ett antal aktiviteter géllande for kommunfullméktige.

Fastighetskontorets synpunkter

Kontoret ar i stort positiv till forslaget till Sdkerhetsprogram for Stockholms stad 2009-
2012. Det é&r bra att alla de tidigare dokument som funnits kring sdkerhetsarbetet nu har
samlats i ett gemensamt dokument som tydligt anger bade vision, inriktning och mal for
sdkerhetsarbetet liksom en konkret struktur for hur sdkerhetsarbetet &r ténkt att ledas och
hanteras. Ett samlat dokument som det foreslagna &r efterlingtat da det ger en tydlig
viljeinriktning med stadens sékerhetsarbete.
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Kontoret vill lyfta fram négra sirskilda fragor/kommentarer kring Sékerhetsprogrammet
for Stockholms stad 2009-2012.

Kontoret 6nskar att ett sddant hér 6vergripande dokument ar langsiktigt och géller Gver
tiden, sé att vil fungerande arbetssétt och rutiner hinner utarbetas och dvas in. Kontoret ar
dérfor undrande till varfor programmet har tidsbegrénsats till ar 2012.

Under “det forebyggande arbetet” gér att ldsa att all verksamhet inom Stockholms stad
ska aktivt arbeta med att inventera, analysera, virdera, forebygga och atgédrda oonskade
hindelser inom sitt ansvarsomrade. Vidare star det att ”olyckor ur alla perspektiv ska
dokumenteras och undersokas, dartill ska riskkéllor med stora konsekvenser bedémas.”
Fastighetskontoret vill uppmérksamma svarigheten med en skrivning om att ”olyckor ur
alla perspektiv ska dokumenteras och undersdkas”. Detta kommer att bli svart att i
praktiken efterleva eftersom det &r néstintill omdjligt att i forvdg kunna analysera alla
tdnkbara scenarion av olyckor. Fokus bor ligga pa riskidentifieringen, dvningen och
krisberedskapen i sig.

Fastighetskontoret vill ocksé lyfta fram att de forslag till atgérder for att forhindra
negativa konsekvenser till f6ljd av en odnskad hindelse, som kommer fram i ndmndernas
risk- och sérbarhetsanalyser, i vissa fall inte kommer kunna &tgirdas inom ndmndernas
ordinarie budget utan att fa vissa budgetkonsekvenser.

De forslag till indikatorer som foreslas i kommunstyrelsens tjdnsteutldtande bor om
mojligt spetsas till sa att de framgéar som métbara. Nagra av indikatorerna, till exempel
”Staden ska ha en vil fungerande och robust krisorganisation som har forstaelse for, vilja
och kunskap att hantera savél mindre som storre krissituationer” kdnns mer som ett mal
med sikerhetsarbetet som helhet &n en métbar indikator.

Kontoret tycker dven att indikatorerna ska foljas upp via stadens system for
verksamhetsuppfoljning, ”ILS-webben”, och att staden centralt hjélper till med underlag
for att kunna méta en indikator som ”Andel anstillda som kénner till och har kunskap om
det forebyggande sékerhetsarbetet samt ansvar och roller vid krissituationer”. Ett forslag
ar att denna indikator méts i den arligen aterkommande medarbetarenkéten.

I Sékerhetsprogrammet star att nimnd/bolag ansvarar for att ”Alla skadekostnader ska

sdrredovisas, bade kostnader som ligger 6ver och under sjélvrisk”. Hér 6nskar
fastighetskontoret ett fortydligande vad som ar en skadekostnad.

Slut

Bifogas: Sékerhetsprogram for Stockholms Stad,
Kommunstyrelsens diarienummer 307-2883/2008.
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