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Tillimpningsanvisningar och instruktioner f6r informationssidkerhet i
Stockholms stad godkinns.

Foredragande borgarradet Annika Billstr6m anfor f6ljande.
Avrendet

I detta drende anmils den forsta versionen av Anvisningar och Instruktioner f6r infor-
mationssikerhet i Stockholms stad - bilaga. Till grund f6r anvisningarna ligger kommun-
fullmaktiges beslut tidigare i 4r om Policy och Riktlinjer fér informationssikerhet 1
Stockholms stad.

Avrendets beredning
Arendet har beretts av stadsledningskontoret.
Mina synpunkter

Som tidigare konstaterades i samband med beslutet i kommunfullmaktige om policy och
riktlinjer f6r stadens informationssikerhet dr en vil fungerande informationshantering
en visentlig forutsittning for Stockholms stads verksamhet. Den reviderade policyn
med dirtill hérande tillimpningsanvisningar och instruktioner f6r 6kad IT-sikerhet dr
en viktig férutsittning fér att uppna en tillrickligt hég grad av sikerhet i stadens IT-
baserade system.
Jag foreslar kommunstyrelsen besluta foljande
Tillimpningsanvisningar och instruktioner f6r informationssidkerhet 1 Stockholms
stad godkinns.

Stockholm den 9 januari 2006

ANNIKA BILLSTROM

Borgarriadsberedningen tillstyrker féredragande borgarradets forslag.



ARENDET

I detta drende anmils den fOrsta versionen av Anvisningar och Instruktioner f6r infor-
mationssikerhet i Stockholms stad - bilaga. Anvisningarna ir ett levande dokument och
forvaltningen skall ske genom stadens Informationssikerhetschef. Till grund f6r anvis-
ningarna ligger kommunfullmiktiges beslut tidigare i 4r om Policy och Riktlinjer f6r
informationssikerhet i Stockholms stad.

Bakgrund

Mot bakgrund av en 6kad och 1 viss man férindrad hotbild, den tekniska utvecklingen
och inte minst stadens ambition att vara en s.k. 24-timmarskommun har ett nytt forslag
till policy och riktlinjer f6r informationssikerhet f6r Stockholms stad utarbetats.

Kommunfullmiktige fattade den 13 juni 2005 beslut att godkidnna forslag till policy
och riktlinjer for informationssikerhet i Stockholms stad. Dirutéver uppmanades
Stockholms Stadshus AB att anta policy och riktlinjer f6r informationssikerhet inom
koncernen. Kommunstyrelsen fick i uppdrag att utfirda tillimpningsanvisningar och
instruktioner f6r informationssikerhet i Stockholms stad, vilka i detta drende anmiils.

Motivet £f6r och avsikten med denna typ av dokument dr att kommunkoncernen skall
hantera sikerhetsfriagor kring informationshantering pa ett enhetligt sitt och att staden
skall verka f6r en homogen och trygg hantering av savil integritetskinslig information
som annan ur verksamhetssynpunkt visentlig information.

I enlighet med malet f6r stadens e-strategi produceras idag nya elektroniska tjanster
till medborgare, nya funktioner fér samarbetspartners och kunder till staden samt fér
stadens anstillda. I takt med den tekniska utvecklingen, exempelvis mobilitet och tradlSs
kommunikation uppstir ocksd krav pa nya sikerhetslosningar. Ett regelverk for sikerhet
miste ddrfor idag omprévas oftare dn tidigare.

Arendets beredning

Arendet har beretts av stadsledningskontoret d4 kommunstyrelsen gav stadsdirektoren i
uppdrag att utfirda tillimpningsanvisningar och instruktioner for informationssiakerhet
for Stockholms stad.

Stadsledningskontorets tjinsteutlitande daterat den 28 november 2005 har i huvudsak
foljande lydelse.

En vil fungerande informationshantering dr en visentlig forutsittning fér Stockholms stads
effektivitet. Informationssikerhetsarbetet bidrar till en tryggad informationshantering. Det maéste
ske forebyggande, pa ling sikt och for att vara effektivt och heltickande, genomféras vil struktu-
rerat och med tydligt stéd fran verksamhetsledningen.

For att uppné en trygg och effektiv informationshantering vid Stockholms stad krivs en
enhetlig syn pa sikerhetsbedémningar och atgirder. Gemensamma styrande dokument dr ett
medel for att uppna en homogen, grundliggande utgingspunkt och ge likvirdiga férutsittningar
for sakerhetsarbetet.

Kommunfullmiktige beslutade den 13 juni 2005 att godkdnna Policy och Riktlinjer fér in-
formationssikerhet i Stockholms stad. Detta dokument anger en viljeinriktning och beskriver
vilka fragor som dr av Gverordnad betydelse. Beslutet omfattade ocksa ansvaret att faststilla
tillimpningsanvisningar och instruktioner vilket skulle tilldelas kommunstyrelsen och verkstillas
genom stadsdirektSren.



Bilagda dokument dr den forsta versionen av Anvisningar och Instruktioner fér omréidet.
Anvisningarna skall vara ett levande dokument och férvaltningen skall ske genom stadens Infor-
mationssiakerhetschef.

Bilaga
Appendix A - Anvisningar och instruktioner for informationssidkerhet i Stockholms
stad.
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1

Inledning och omfattning

1.1 Inledning

1.2

1.2.1

1.3

En vil fungerande informationshantering dr en visentlig forutsittning fér Stock-
holms stads effektivitet.
Informationssikerhetsarbetet bidrar till en tryggad informationshantering. Det maste
ske forebyggande, pa ling sikt och for att vara effektivt och heltickande, genomféras
vil strukturerat och med tydligt stéd frin verksamhetsledningen.
Forankringen och medvetandet hos medarbetarna utgor sjilva grunden f6r informa-
tionssikerhetsarbetet.
Informationssikerhet handlar om

e sekretess, skydd mot obehérig atkomst av information

e riktighet, dtgirder fOr att astadkomma ritt kvalitet pa information

e tillgidnglighet, dtgirder fOr att sikra drift och funktionalitet

e spirbarhet, mojligheten att faststilla vem som gjort vad eller att kunna ve-

rifiera orsaken till en hindelse

Sikerhet dstadkoms genom manga samverkande faktorer, inte en avancerad teknik-
komponent eller en enstaka sikerhetsatgird.
Ritt sikerhetsniva uppnis nar:
- system/information har klassificerats och aktuella krav dr uppfyllda
- riskanalyser och sikerhetsuppfoljningar har genomférts och identifierade brister at-
girdats.
Detta innebir dven att Revisionskontorets krav pé sidkerheten i stadens IT-system, ur
internkontrollsynpunkt, dr uppfyllda.

Informationssikerhetsinsatser skall bidra till att ritt person
har tillgang till rdtt information
i rate tid.
Omfattning

Sikerhetsarbetet omfattar alla dtgirder vars samlade effekt dr att forebygea och be-
grinsa konsekvenserna av storningar fér informationshantering inom verksamheter i
koncernen Stockholms stad.

Personer som omfattas dr fortroendevalda, anstillda och i viss omfattning skolelever
samt konsultet/entreprendrer om uppdragens karaktir dr relevanta for informations-
sikerheten.

Processinriktning

PDCA (PlanDoCheckAct)dr en modell (himtad frin standarden Ledningssystem
for InformationsSikerhet [LIS], SS-ISO/IEC 17799) som utgér grunden for in-
formationssikerhetsarbetet i Stockholms stad.

Standarden forordar tillimpning av processinriktning for att etablera, inféra, driva,
félja upp, granska, uppritthilla och férbittra effektiviteten i detta informationssi-
kethetsarbete.

Malet dr att uppna stindiga forbittringar.

Dokumentstruktur och roller

Dokumentet bygger pa en hierarki utgiende fran begreppen Policy, Riktlinjer, An-
visningar och Instruktioner och med en kapitelindelning som féljer SS-ISO/IEC
17799.

- Policyn formuleras pa en Gvergripande niva och uttrycker ledningens viljeinrikt-
ning

- Riktlinjer anger VAD som skall géras och pekar ut ansvar, sikerhetsprocesser och
mal



- Anvisningar anger HUR skydd skall inféras och vilka sikerhetsitgirder som skall

vidtas

- Instruktioner ir detaljerad information till Anvisningarna.
Policy och Riktlinjer (rubriknivd X.X.X) dterfinns i huvuddokumentet (Policy och
Riktlinjer f6r Informationsssikerhet) medan Anvisningar (rubriknivi X.X.X.X) och
Instruktioner dr samlade i detta Appendix A. Vid behov kan lokal anpassning av Ap-

pendix A gbras och detta beslutas av respektive nimnd eller styrelse.

Dokumentet utgor en samlad bild av informationssikerheten inom staden.

Den roll man representerar avgor vilka delar av dokumentet som ir tillimpliga.

I nedanstiende tabell visar + markeringar vilka kapitel som 4r de mest visentliga for
respektive roll. Rollerna beskrivs i kapitel 4.

Roll System- Forv.- System- An- IT- Tek- Extern |Info.siker-
dgare Bolags- |4gar- vind |[chef |nisktsys- |tjinste- |hetschef/-
V-ansv | repre- -are tem- leve- samordn.
Kapitel chef sentant ansvarig | ran-tor
1 Inledning/ Om- + + + + + + + +
fattning
2 Termer/ Defini- + + + + + + + +
tioner
3 Policy + + + + + + + +
4 Organisatorisk + + + + + + + +
sikerhet
5 Klassificering och
styrning av till-
gangar
Rikt]injer + + + + + + + +
Anvisningar - - + - + _ _ "
6 Personal och si-
kerhet
Riktlinjer + + + + + - + +
Anvisningar - + + - + . - +
7 Fysisk och miljo-
relaterad sikerhet
Riktlinjer - + + - + + + +
Anvisningar - - + + + + + +
8 Styrning av kom-
munikation och
drift
Riktlinjer - - + - + + + +
Anvisningar - - - +1 + + + +
9 Styrning av at-
komst
Riktlinjer - + + - + + + +
Anvisningar - - - + + + +1 +
10 Systemutveckling /-
anskaffning och /-
underhall
Riktlinjer - - + - + + + +
Anvisningar - - - - + + + +
11 Kontinuitets- och
avbrottsplanering
Riktlinjer + + + - + + + +
Anvisningar - + + - + + + +
12 Efterlevnad Riktlin-
jer + + + + + + + +
Anvisningar + + + + + + - +

'Valda delar av innehallet
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Avgriansningar

Inga avgrinsningar finns utan dokumentet dr tillimpligt f6r all informationshanter-

ing, oberoende av media.

1.5 Styrande dokument

Sikerhetspolicyfér Stockholms stad, Brandforsvaret  KIF 1993-09-06

e-strategi KF 2001-02-19

Informationsteknisk plattform (ITP) KF 2005-02-21

2 Termer och definitioner
2.1 Termer

Beskrivning av termer som paverkat utformningen av och innehéllet i detta doku-

ment.

SS-ISO/IEC 17799 Ledningssystem f6r InformationsSdkerhet (LIS) ir en
internationell standard som omfattar riktlinjer eller ”code
of practice” f6r ledning av informationssikerhet.
Standarden ger rid om hur man pd ett strukturerat och
systematiskt sdtt styr informationssikerhetsarbetet i en
verksamhet.

PDCA PlanDoCheckAct (PDCA) ir en modell som bygger pi
ett ramverk av riktlinjer f6r hur ett LIS fungerar.

OffLIS Vigledning och mallregelverk f6r LIS for
timmarsmyndigheter.

2.2 Definitioner

Begrepp Beskrivning

Policy Anger ledningens viljeinriktning och stéd f6r informationssikerhet.
Policyn beskriver “att nagot ska finnas”.

Riktlinjer Anger VAD som skall gbras for att uppfylla de 6vergripande malen i
policyn.

Anvisningar Anger pd en funktionell nivi HUR (pa vilket sitt) skyddsatgirder och
administrativa processer skall utformas.

Instruktionet | Ges for specifika system och/eller anvisningar. Instruktioner beskti-
vet "hur och av vem" anvisningarna ska inforas/foljas.

Anvindare Individ som utnyttjar informationstillgingar.

Autenticering | Verifiering av uppgiven identitet.

Avbrottsplan Plan for att kunna ateruppta driften efter driftstérning eller da IT-

[IT] system inte fungerar som avsett.
Avbrottsplanen baseras pa vad som beskrivs i kontinuitetsplanen.

Hot Moijlig, oonskad hindelse med negativa konsekvenser for verksam-
heten.

Identitet Unik beteckning f6r en viss individ.

Incident Sikerhetshindelse som kan/kunnat fi/har fatt allvartliga konsekven-
ser for verksamheten.

Informations- | Ett formellt sitt att faststilla ritt skyddsnivd for ett IT-system.

klassificering | Uttrycks i en s.k. sikerhetsprofil.

Informations- | Sikerhet betriffande informationstillgingar avseende férmagan att

sikerhet uppritt-hilla 6nskad atkomstbegrinsning, riktighet, tillginglighet och
sparbarhet.

Informations- | En organisations informationsrelaterade tillgingar, vilka har ett vir-

tillgdngar de for organisationen och dirmed dr skyddsvirda.
Exempel pa informationstillgingar dr:

Information (databaser, filer, metodik, dokument, etc.)
Program (tillémpningar, operativsystem, etc.)
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Tjdnster (natforbindelser, abonnemang, etc.)
Fysiska tillgangar (datorer, datamedia, lokala nétverk, etc.)

IT-system Ar en konstellation av datorer, in- och utmatningsutrustning, min-
nesenheter, program, kommunikationsutrustningar, metoder och
procedurer organiserade med uppgift att genomféra elektronisk
behandling av information i syfte att tillgodose ett uttalat behov.

Kontinuitets- | Dokument som beskriver hur verksamheten skall bedrivas nir iden-

plan [for verk- | tifierade, kritiska verksamhetsprocesser allvarligt paverkas under en

samheten] lingre, specificerad tidsperiod.

Logg Insamlad information om de operationer som utférs i ett I'T-system.
Tre typer av loggar dr aktuella: Sikerhetslogg, driftlogg och transak-
tionslogg.

Riktighet Egenskap att information inte obehérigen, av misstag eller pa grund
av funktionsstérning har férindrats.

Risk Produkten av sannolikheten for att ett givet hot realiseras och dir-
med uppkommande skadekostnad.

Riskanalys Process som identifierar sdkerhetsrisker, bestimmer deras betydelse
och identifierar skyddsatgirder.

Sekretess Avsikten att innehdllet i ett informationsobjekt (eller ibland dven
dess existens) inte far goras tillgingligt eller avsldjas f6r obehoriga.
Begreppet ersitts med Atkomstbegrinsning i detta dokument.

SLA [Service | Dokument som reglerar vad som 6verenskommits mellan systema-

Level Agree- | gar-representant och IT-chef gillande drift och foérvaltning av visst

ment] IT-system.

Sparbarhet Mboijlighet att entydigt kunna hirleda utférda aktiviteter i IT-systemet
till en identifierad anvindare.

For att astadkomma sparbarhet krdvs atminstone identifiering och
autenti-cering av anvindare samt loggning av relevanta hindelser i
IT-systemet.

Sarbarhet Brist i skyddet av en tillging exponerad for hot.

Sikerhet Egenskap eller tillstind som innebir skydd mot tisk i samband med
insyn, forlust eller paverkan; oftast i samband med medvetna férs6k
att utnyttja eventuella svagheter.

Sikerhetspro- | Alla IT-system har ett skyddsbehov. Skyddsbehovet varierar beroen-

fil de pé typ av informationstillging. Genom att klassificera informatio-
nen med avseende péd dtkomstbegrinsning, riktighet, tillginglighet
och spirbarhet erhills en sidkerhetsprofil. Denna avgor vilka siker-
hetskrav som stills pa informationstillgingen.

Tillganglighet | Mojligheten att utnyttja informationstillgingar efter behov i férvin-
tad utstrackning och inom 6nskad tid.

Atkomst- Syftar till att reglera och kontrollera en anvindares dtkomst till olika

/behoérighets- | informationstillgdngar samt att skydda information och program, s

kontroll att de endast 4r tillgingliga utifran tilldelad (roll-)behorighet.

Informationssikerhetspolicy

For att uppnd en trygg och effektiv informationshantering vid Stockholms stad krivs

en enhetlig syn pd sikerhetsbedémningar och dtgirder.

Gemensamma styrande dokument dr ett medel for att uppnd en homogen, grund-

liggande utgingspunkt och ge likvirdiga forutsittningar for sikerhetsarbetet.

Avsikten med denna policy ir att skydda stadens informationstillgingar mot alla hot

— interna eller externa, avsiktliga eller oavsiktliga.

Via riskanalyser faststills ritt avvigd riskkostnad, dvs sikerhetsatgirderna skall vara

ekonomiskt forsvarbara.
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Foljande inrikining gdller:
» Stadens styrande dokument skall vara kinda

>
>

Y V V

Stadens sidkerhetsorganisation skall vara kind

Grundnivan for sikerheten skall faststillas genom informationsklassi-
ficering

Ber6rd personal skall ha nddvindiga kunskaper om aktuella IT-
system och gillande sikerhetsregler

Fysiskt skalskydd skall anpassas efter genomférd riskanalys

Skriftligt godkidnt SLA/motsvarande skall finnas fore driftsdttning
Atkomst/ behérighet skall tilldelas formellt och endast efter behov
samt foljas upp regelbundet

Sikerhetsaspekter skall beaktas vid utveckling och anskaffning av IT-
system

Uppfyllnad av rittsliga krav skall tillgodoses i alla I'T-system
Kontinuitetsplan skall finnas f6r verksamheter med starkt beroende
av IT-system

Alla incidenter skall rapporteras och kontinuerlig uppféljning skall ske
mot faststillda regler

Organisatorisk sikerhet

Infrastruktur for informationssikerhet

Nedan beskrivs schematiskt de viktigaste rollerna vid drift och férvaltning av IT-

system.

I nedanstiende figur skall informationssikerhetschef och informationssikerhetssam-

ordnare enbart ses som oberoende intressenter.

Roll- och ansvarsférdelning mellan central och lokal instans framgir inte.



4.2

5.1
5.1.1

5.1.1.1

Drift och férvaltning av IT-system

1
Verksamhet I
Systemigars i
| Informations-
I sakerhetschef
g - . |
representant 1
I
Arvvandare - =, I sakarhets
farvaltare ! samordnare
I
|
IT-funktion I
Tekniskt sy- el
stemansvarig'
Kundstdd O —
5 i i
(Helndesk) i Bxtern tjanstele-
! werantdr '
Roller

Aktuella roller finns beskrivna i huvuddokumentet Policy och Riktlinjer undantagan-

des rollen Kundstod.

Klassificering och styrning av tillgingar

Ansvarig for information eller informationstillgingar skall ocksd ansvara for att klassi-

ficering gérs och att konstaterade sikerhetskrav tillgodoses.

Ansvar for tillgangar
Forteckning 6ver tillgangar

Informationstillgingar skall vara fortecknade och i vissa fall dven vara mirkta.

Anvisningar for forteckning och médrkning av tillgdngar

Pos Text Koppling till
Instruktioner
Allmint Informationstillgingar representerar stora
virden och maste héllas noggrant uppdate-
rade.
51.1.1-1 Informationstillgdngar skall vara dokumen-  5.1.1.1-1.I1
terade och ansvariga utsedda. 51.1.1-1. 12

51.1.1-2 Utrustning, i synnerhet stldbegirlig, skall ~ 5.1.1.1-2. 11

vara markt.

Instruktioner for férteckning och markning av tillgangar
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5.2
5.2.1

5.2.1.1

5.2.2

5.2.21

14

\ 5.1.1.1-1.11

Forteckning av programvara — exempel pa mall i excel-format aterfinns under
[http:/ /info.slkit.stockholm.se/templates/page.asprid=888].

\ 5.1.1.1-1.12

Forteckning av datorutrustning — exempel pa mall i excel-format iterfinns under
[http:/ /info.slkit.stockholm.se/ templates/page.asprid=888].

\ 5.1.1.1-2.11

Stoldskyddsmirkning skall ske pa sidant sitt att markning inte gar att avlagsna.

Rekommenderade metoder ér gravyr och etsning,.

Klassificering av information

Riktlinjer for informationsklassificering

Informationstillgingar skall klassificeras (virderas) sa att ritt skyddsniva kan fast-

stallas.

Klassificeting skall ske tidigt i samband med systemutveckling/-anskaffning och

dterkommer i forvaltningsskedet.

Klassificeringen utgar fran faktorerna Atkomstbegrinsning, Riktighet, Tillginglighet

och Sparbarhet.

Av staden faststilld metod for informationsklassificering skall anvindas.

Anvisningar for informationsklassificering

Pos

Allmint

52.1.1-1

Text

Syftet med att klassificera informationstill-
gangar ir att sikerstilla att de ges ett tillrick-
ligt skydd. Att klassificera information ir en
grundldggande aktivitet for att sdrskilja den
information som stiller hégre krav pa siker-
het.

Forutom legala krav pa skydd skall verksamhe-
tens bedémning av informationens virde
avseende atkomstbegrinsning, riktighet, till-
ginglighet och sparbarhet avgéra omfattning-
en av det skydd som skall uppnis.
Informationsklassificering  skall ske enligt
gillande Handbok f6r Informationsklassifice-
ring.

Instruktioner for informationsklassificering

Koppling
till Instruk-
tioner

52.1.1-111

5.2.1.1-1.11

Handbok f6r informationsKLassificering (HKL) ger en detaljerad beskrivning av
hur en informationsklassificering genomfors.

Mirkning och hantering av information

Information som dr belagd med sekretess skall mirkas sd att detta framgar.

Det skall dven framga om informationen utgdr original eller kopia.

Sekretessprévning skall féregi beslut om utlimnande av information som kan bli

féremal for sekretessmirkning.

Hemlig information enligt sekretesslagen 2 kap 2§ hanteras ej i detta dokument.

Anvisningar for mdrkning och bantering av information vid sekretess

Pos

Text

Koppling till



Allmint

522.1-1

52.2.1-2

52.2.1-3

Stadens informationshantering styrs frimst av be-
stimmelser 1 tryckfrihetsférordningen och  sekre-
tesslagen. Huvudregeln i denna lagstiftning 4r att
informationen skall vara tillginglig f6r allminheten,
den s k offentlighetsprincipen.

Undantag frin huvudregeln utgér information som
med stéd av reglerna i sekretesslagen kan omfattas av
sekretesskydd.

Det ir visentligt att varje anstilld har kinnedom om
vilken information inom i forsta sitt eget ansvarsom-
ride som dr sekretessbelagd och hur den skall hante-
ras.

Prévning av sekretess foreligger for viss information
vatje gang begiran om utlimning av handling gors.
Detta oavsett om handlingen ér sekretessbelagd eller
ej.

Nedanstiende anvisningar omfattar ej sckretess gil-
lande rikets sikerhet enligt Sekretesslagen 2 kap. For
sidana situationer hinvisas till stadens sikerhets-
skyddschef.

Sekretessbelagda handlingar kan mirkas med sarskild
stampling/pateckning.

Sekretessbelagda handlingar skall férvaras i sikerhets-
skap.

Sekretessbelagda handlingar skall vid gallring f6rst6-
ras i dokumentforstorare.

Instruk-
tioner

522.1-1.11

5.2.2.1-211

15



522.1-4

52.2.1-5

5.2.2.1-6

52.2.1-7

Sekretessbelagda handlingar skall distribueras med — ---

bud eller rekommenderat brev med mottagningsbevis.
Sekretessbelagda handlingar i elektronisk form skall —5.2.2.1-5.I1
distribueras krypterade om teknisk plattform medger

detta.

Sekretessbelagda handlingar i elektronisk form skall, 5.2.2.1-6.11
om sirskilda verksamhetskrav stills, lagras krypterade

om teknisk plattform medger detta.

Respektive chef skall sidkerstilla korrekt hantering av = ---

sekretessbelagda handlingar.

Instruktioner f6r mirkning och hantering av information vid sekretess

\ 5.2.2.1-1.I1

Hur mirkning skall ske framgar av Sekretesslagen 15 kap 3§.

\ 5.2.2.1-2.11

Sikerhetsskap skall uppfylla Stoldskyddsféreningens norm SS 3492.

\ 5.2.2.1-5.11

Det framgér i I'TP (4.5.2) hur detta sker.

\ 5.2.2.1-6.11

Av staden rekommenderad 16sning (via tredje part) skall anvindas.

5.2.2.2
Pos
Allmant
5.2.2.2-1
5.2.2.2-2
6

6.1
6.1.1

16

Anvisningar for bantering av arbetsmaterial

Text

Arbetsmaterial kan vara av olika slag. Ofta
ingir arbetsmaterial i ett pagiende drende
tillsammans med Allminna handlingar.

Det skall beaktas att det arbetsmaterial som
dagligen hanteras kan resultera i en Allmin
handling som kan efterfrigas f6r utlimnan-
de.

Arbetsmaterial skall forvaras och distribue-
ras pa ett sidant sitt att full kontroll kan
uppritthillas och informationen i arbetsske-
det inte kan komma obehdrig till hands.

I samband med resor, konferenser och mot-
svarande skall arbets-material hanteras pa
sddant sidtt att exponering foér obehoriga
undviks.

Personal och sikerhet

Genom sikerhetsinsatser skall riskerna minskas for méinskliga misstag, st6ld, bedrige-

ri och missbruk av informationstillgingar.

Malgruppen i kapitlet dr férutom anstillda i vissa fall dven fortroendevalda och kon-

sulter/entreprendrer.

Sikerhet vid rekrytering och for anstilld personal
Krav pa anstillda gillande informationssikerhet

Foérhéllanden och villkor f6r anstillning skall klart uttala den anstilldes ansvar for

informationssiakerhet.

Koppling till
Instruk-
tioner



6.1.1.1  Anvisningar gillande personal och sdkerbet

Pos

Allmint

6.1.1.1-1

6.1.1.1-2

6.1.1.1-3

6.1.1.1-4

6.1.1.1-5

6.1.1.1-6

6.1.1.1-7

6.1.1.1-8

Text

Alla anstillda skall vara medvetna om sitt ansvar
vad giller informationssikerhet.

Uppgifter som limnas i platsansékningar skall
alltid kunna verifieras.

Vid anstillning skall kort information ges om den
anstilldes informationssikerhetsansvar.

Personal i viss verksamhet skall registerkontrolle-
ras enligt gillande lagstiftning.

Personal som kan komma i kontakt med sekre-
tessbelagda handlingar skall informeras om Of-
fentlighetsprincipen och Sekretesslagen.

Om person slutar sin anstillning eller 6vergar till
annan befattning inom staden skall lokala instruk-
tioner finnas som styr avveckling/forindting av
atkomst till savil lokaler som IT-system.

For personal med hogre behérigheter till lokaler
och IT-system och dir uppsigning/G6vertalighet ar
aktuell rekommenderas att dessa behorigheter
omedelbart inaktiveras.

Tystnadsforbindelse skall upprittas f6r konsul-
ter/entreprenorer med uppdrag inom staden.

Vid 6vertalighet, tjdnstledighet > 6 ménader och
langtidssjukskrivning skall, om inte annat Gver-
enskommits, dtkomstrittigheter till system omga-
ende revideras.

Instruktioner gillande personal och sikerhet

Koppling till
Instruk-
tioner

6.1.1.1-211

6.1.1.1-3.11

6.1.1.1-7.11

\ 6.1.1.1-2.11

Vid nyanstillning skall den anstéllde f6rbinda sig att ta del av och acceptera gillan-
de regelverk for informationssikerhet.

\ 6.1.1.1-3.11

PPA cirkuldr 24 beskriver vad som giller f6r Registerkontroll.

For registerkontroll enligt Sikerhetsskyddslagen SFS 1996:627 hinvisas till stadens
sikerhetsskyddschef vid Brandférsvaret.
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\ 6.1.1.1-7.11

Det dligger bestillate/uppdragsgivare att innan uppdragets pabotjan uppritta tyst-

nadsforbindelse.

Tystnadsforbindelse  beskrivs  pd  stadens  intranit
den/Informationssakerhet/Policy och regelverk/Tystnadsforbindelse’.

under IT

i

sta-

6.1.1.2  Anvisningar for hantering av e-post
Pos Text Koppling
till Instruk-
tioner
Allmint Ordningsregler for elektronisk post har fast-
stillts  av  kommunfullmiktige. (KS  utl
1998:106). Nya regler dr under utarbetande.
Offentlighetsprincipen, med avseende pé diarie-
foring, och sikerheten i stadens nitverk stiller
krav pé en korrekt hantering av e-post.
6.1.1.2-1 E-post skall hanteras enligt de regler som sitts  6.1.1.2-1.11
upp av lagar och férordningar (offentlighet och
sekretess).
6.1.1.2-2 E-post skall diarieféras i enlighet med vad som  6.1.1.2-2.11
giller for diarieféring av andra allminna hand-
lingar.
6.1.1.2-3 E-post skall omfattas av samma regler och etis-  ---
ka normer som traditionell post.
6.1.1.2-4 Automatisk vidarebefordran till publika brevlad- -
dor /externa adresset, exempelvis Hotmail, it
inte tilldtet.
6.1.1.2-5 Automatisk vidarebefordran av e-post till annan =~ ---
brevlada far endast ske om krav pa diarieféring
kan tillgodoses.
6.1.1.2-6 Anstillda inom staden far skicka sekretessbelag-  6.1.1.2-6.11
da eller integritetskdnsliga uppgifter med e-post
om sikerhetslosning foér detta dndamal stéds av
teknisk plattform.
6.1.1.2-7 Utskick av e-post i massupplaga fir endast ske —---
om det ér av tjansten pdkallat.
6.1.1.2-8 Bifogade filer/bilagor frin okidnd avsindare ---
skall hanteras med sunt férnuft fér att undvika
storning/skada (virustisk) i IT-miljon.
6.1.1.2-9 Anvindning av e-post med stadens e-postadress  ---
skall vara relaterat till arbetsuppgifterna.
Instruktioner for hantering av e-post
| 6112111
E-posten skall regelbundet kontrolleras.
E-post av ringa betydelse skall gallras (raderas) snarast moijligt.
| 6112211
Hinvisning till gillande "Regler f6r e-post inom Stockholms stad’.
\ 6.1.1.2-6.I1

18
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6.1.1.3  Anvisningar for dtkomst till och anvindning av Internet

Pos Text Koppling till
Instruk-
tioner

Allmint Internet skall anvindas som ett hjidlpmedel for att

16sa arbetsuppgifterna.
Betrakta  Internet som en av  minga
informationskillor f6r informationsinhimtning.
Anvind inte Internet fOr privat bruk utéver vad
som kan jimstillas med telefoni- eller litteraturnytt-
jande.
Nedladdning av filer sisom bild och ljud kriver
mycket server-utrtymme och bandbredd och ir
dirmed mycket kostnadskrdvande f6r staden.

6.1.1.3-1 Internet fir endast anvdndas inom de regler som  ---
sitts upp av lagar och férordningar, exempelvis
Upphovsrittslagen och PUL.

6.1.1.3-2 Vid anvindning av Internet skall samma etiska ---
normer gilla som fér annan informationshimt-
ning/-spridning.

6.1.1.3-3 Material som dr sekretessbelagt fir inte publiceras — ---
pa Internet.

6.1.1.3-4 Det ska alldd finnas en namngiven person — "en -
ansvarig utgivare" - med Gvergtripande ansvar for att
en webbsidas innehall foljer stadens informations-
policy och riktlinjer f6r webbpublicering.

6.1.1.3-5 Nedladdning/lagting av bild- och ljudfiler 6t privat -
bruk ir inte tillatet.
6.1.1.3-6 Kontroll av enskilda personers surfning, e-post och  ---

lagrade filer skall ske dd misstanke om brott eller
missbruk foreligger.

6.1.1.3-7 Kontroll av respektive forvaltnings eller bolags  6.1.1.3-7.11
surfning skall ske genom stickprov eller pa annat
vis.

6.1.1.3-8 Om anstilld vid staden deltar i diskussionsgrupper — ---

pa Internet eller limnar bidrag till nyhetsgrupper
maste vederborande kunna skilja pa stadens officiel-
la staindpunkt respektive sina personliga asikter.

Instruktioner for atkomst till och anvindning av Internet

6.1.1.3-7.11

Respekt for den personliga integriteten skall iakttas. Dock skall stickprovskontrol-
ler och analyser av filtyper och kommunikationsfléden genomféras med oregel-
bundna intervall. ~ Om resultat av kontroll ger upphov till misstankar om oegent-
ligheter skall respektive anvindare kontaktas for att ges tillfalle till férklaring.

Om arbetsledningen konstaterar oegentligheter styrs anvindandet av eventuella

sanktioner av straffrittslig och arbetsrittslig lagstiftning och praxis.

6.2 Anvindarutbildning

6.2.1 Utbildning i informationssikerhet
Verksamhetsansvarig chef skall tillse att berérd personal ges méjlighet att genomga
utbildning i informationssikerhet.
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6.2.1.1  Anvisningar for anvindarutbildning

Pos Text Koppling
till Instruk-
tioner

Allmint Utbildning ingdr i en kontinuerlig process for

att skapa medvetande om informationssiker-
het och gillande sidkerhetskrav.

6.2.1.1-1 Systemigarrepresentanten skall definiera vilka — ---
krav som stills pd systemets anvindare.

6.2.1.1-2 Alla anvindare, liksom 4ven konsulter samt  ---
Ovriga tredjeparts-anvindare, skall fi en an-
passad utbildning i informationssikerhet.

6.2.1.1-3 Anvindardokumentation skall finnas tillging-  ---
lig for alla anvindare.

6.3 Sikerhetsincidenter och funktionsfel

6.3.1 Rapportering
Incidenter och sidkerhetsmissiga svagheter skall snarast mojligt rapporteras for att
initiera n6dvindiga atgirder for att minimera skada, dtgirda brister och utreda even-
tuell brottslighet.

6.3.1.1  Anvisningar for incidenthantering
Pos Text Koppling  till
Instruktioner
Allmint Rapportering av incidenter dr av stor vikt
nir man vill skaffa sig en helhetsbild av
vad som skall prioriteras ifriga om siker-
hetsatgirder.
En vil fungerande incidentrapportering
mojligeor att hotbildens relevans kan si-
kerstillas och att pa sa vis satsningar gors
pé de viktigaste omradena.
Exempel pi incidenter som skall rapporte-
ras it virusangrepp, intring/intringsforsok
och manipulation/radering av information.
6.3.1.1-1 Alla anvindare skall rapportera incidenter  6.3.1.1-1.I1
till  informationssikerhets-samordnaren
vilken i sin tur rapporterar vidare till sta-
dens informationssikerhetschef.

Instruktioner for incidenthantering
6.3.1.1-1.11

Stadens standardiserade verktyg fOr rapportering av incidenter bor anvindas. Re-

spektive forvaltning/bolag avgor hur den praktiska hanteringen av aktuellt verktyg
skall ske.
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71
7.1.1

7.1.1.1

Fysisk och miljorelaterad sikerhet

Sikerhetspolicy foér Stockholms stad, (1993-09-06), som Brandforsvaret har forvalt-
ningsansvar for, reglerar 6vergripande den fysiska sidkerheten vid Stockholms stads
bolag/forvaltningar. Denna gir att lisa pA www.brand.stockholm.se, Sikerhet och be-
redskap/Anvindbara dokument.

Sikrade utrymmen
Skalskydd och tilltride
For verksamheten kritiska eller viktiga informationstillgdngar skall inrymmas i sik-
rade utrymmen inom ett avgrinsat skalskydd med limpliga spirrar och tilltrddes-
kontroller.
Nivén pé skalskyddet faststills med hjilp av riskanalys.
Installationer av tilltridesskydd, inbrottslarm och brandlarm skall grundas pa aukto-
riserad organisations normer om siddana finns.
Tilltrideskontroll skall tillimpas for att sdkerstilla att endast behérig personal far
tilltrdde till sikrade utrymmen.

Anvisningar for skalskydd och tilltride
Pos Text Koppling
till In-
struk-
tioner
Allmint For att uppritthdlla en storningsfri drift dr det
viktigt att begrinsa tilltridet till driftmiljon.
7.1.1.1-1 Branschnormer avseende brand- och stoldskydd — 7.1.1.1-1.I1
skall f6ljas.
7.1.1.1-2 Servrar och kommunikationsutrustning skall pla-  7.1.1.1-2.11
ceras 1 dirfor avsedda utrymmen.
7.1.1.1-3 Godkinda lds- och larmsystem, anpassade till 7.1.1.1-3.11
aktuell driftmiljo, skall finnas.
7.1.1.1-4 I sammanhang dir kinslig/sekretessbelagd infor- — ---
mation hanteras skall passerkontrollsystem finnas.
7.1.1.1-5 Nycklar och passerkort skall férvaras i sikerhets-  7.1.1.1-5.11
skap.
7.1.1.1-6 Vid hantering av nycklar skall nyckelschema an-  7.1.1.1-6.I1
vindas.
7.1.1.1-7 Extern och egen personal, som inte har behorig- -

het, skall vara atféljda vid tilltride till server- och
kommunikationsutrymmen.

7.1.1.1-8 Vid externt besok i server- och kommunikations-  7.1.1.1-8.11

utrymmen skall loggbok f6ras.

7.1.1.1-9 I publika miljéer dir datorer tillhandahills skall ~7.1.1.1-9.I1

inre och yttre skalskydd beaktas.

Instruktioner for skalskydd och tilltriade

\ 71.1.1-1.11

De normer som i férsta hand ir aktuella heter EN 1047 (EU norm f6r brandklass-
ning) dir brandklass P = f6r pappersdokument och brandklass DIS = f6r olika ty-
per av datamedia. samt SSF 200:3 (Regler f6r mekaniskt inbrottsskydd).

\ 71.1.1-2.11

Beskrivning aterfinns i I'TP.
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7.1.1.1-3.11

Observera att det alltid dr forsikringsbolaget (eller annan kravstillare) som god-
kinner sikerhetsprodukter (lis och larm)

Av forsikringsvillkoren framgar vilka krav man stiller f6r att forsakringen ska gilla
fullt ut. Kontrollera alltid vilka krav som giller innan du viljer att kpa och monte-
ra nya sikerhetsprodukter.

7.1.1.1-5.11 ‘

Sikerhetsskap skall uppfylla Stéldskyddsféreningens norm SS 3492.

7.1.1.1-6.11 \

Nyckelschema ir till hjdlp dir stora mingder nycklar hanteras och anvinds for att
enkelt se vilka nycklar som gir vart. Kommer det exempelvis in en upphittad nyck-
el som man inte vet vart den gar dr det bara att knappa in den och s6ka fram vart
den gar forutsatt att den finns i ett nyckelsystem. Lika enkelt dr det att ta fram vilka
som har lanat nycklar som gar till ett visst utrymme. Nyckelschema kan vara ma-
nuella eller ha datorstod.

7.1.1.1-8.11

I loggbok skall minst féljande uppgifter noteras:

- besokates namn och organisation/foretag

- beledsagares namn och organisatorisk tillhérighet
- tidpunkt f6r in- och utpassage

- syfte med besoket

7.1.1.1-9.11

Skalskyddet kan innefatta larmade lokaler som under ej 6ppethillande ér ldsta.

Hur fonster skyddas maste ocksa beaktas.

Datorer kan foérses med vajerlds och forslagsvis lisas thop parvis.

Via lasbart bleck eller motsvarande kan datorn férankras mot det underlag den star

pa.

7.2 Skydd av utrustning
7.2.1 Fysiskt skydd, elf6rs6tjning och kablageskydd
Beroende av placering av utrustning krivs olika typer av fysiskt skydd.
Eventuella miljérisker skall speciellt beaktas.
7.2.1.1  Anvisningar for placering och skydd av utrustning
Pos Text Koppling till
Instruk-
tioner
Allmiant Vad betriffar stold av utrustning, speciellt
datorutrustning, ir inriktningen pa ett starkt
skalskydd, grundstenen for sikerhet.
7.2.1.1-1 Brandskydd skall alltid finnas i eller i anslut-  7.2.1.1-1.11
ning till server- och kommunikationsutrym-
me.
7.2.1.1-2 Verksamhetskritisk information/material ~ 7.2.1.1-2.11
skall férvaras i siakerhetsskap i last utrymme.
7.2.1.1-3 Reservutrustning skall férvaras i last utrym- -
me med begrinsat tilltride.
7.2.1.1-4 Stoldbegirlig utrustning skall mirkas pa ett  7.2.1.1-4.I1
bestindigt sitt.
7.2.1.1-5 Placering av skrivare och faxutrustning styrs ~ 7.2.1.1-5.11
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7.2.1.1-6

Birbar utrustning skall, ddr si dr mojligt,
vara utrustade med wirelds vid arbete utan-
for ordinarie arbetsplats.

Instruktioner for placering och skydd av utrustning

\ 7.2.1.1-1.11

Kompletteras senare.

\ 7.2.1.1-2.11

Arkivering av information lagrad pi datamedia skall ske i rum eller skip som upp-
fyller Riksarkivets krav enligt RA-F'S 1997:3.
Den norm som i férsta hand dr aktuell heter EN 1047 (EU norm f6r brandklass-
ning) dir brandklass P = fér pappersdokument och brandklass DIS = for olika ty-

per av datamedia.

\ 7.2.1.1-4.11

Hinvisning till 5.1.1.1.

\ 7.2.1.1-5.11

Om kinslig information skrivs ut skall méjligheten beaktas att anvinda utrustning

som kriver exempelvis 16senord f6r att mojliggdra utskrift.

7.2.2 Sikerhet for utrustning utanfor egna lokaler
Utrustning som anvinds utanfér egna lokaler skall skyddas sd att samma sikerhets-

nivd, som om den anvinds i de egna lokalerna, uppnis.
Sdrskild hdnsyn skall tas mot risk for stéld och informationsatkomst.

7.2.2.1  Anvisningar for distansarbetsplats

Pos

Allmant

7.2.2.1-1

7.2.2.1-2

7.2.2.1-3

7.2.2.1-4

7.2.2.1-5

7.2.2.1-6

7.2.2.1-7

7.2.2.1-8

Text

Det ar allt vanligare att anstillda arbetar utanfér
organisationens lokaler, i hemmet eller pa annan
plats.

Dessa anvisningar avser arbete i hemmet med av
staden tillhandahéllen utrustning och kommuni-
kationsforbindelse (=distansarbetsplats).
Utrustning till distansarbetsplatsen skall viljas
enligt stadens anvisningar f6r standatrdisering av
datorer och liknande utrustning.

Privat utrustning far inte anvindas.

Utrustning skall vara st6ldskyddsmirkt pa ett
bestindigt satt.

Aktiv skdrmslickare (5 minuter) med l6senord
skall finnas.

Utrustning avsedd for distansarbete fir endast
anvindas av den anstillde.

Information skall lagras pd centralt angiven
servet.

Samma sikerhetsnivd avseende sikerhetsuppda-
teringar och virusskydd skall gilla for distansar-
betsplatsen som for ordinarie arbetsplats.
ISDN/ADSIL.  kommunikation, tillhandahéllen
av staden, skall ske med hjilp av krypterat 16-
senordsutbyte mellan routrar.

Koppling
till Instruk-
tioner

7.2.2.1-1.11

7.2.2.1-3.11

7.2.2.1-711
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7.2.2.2
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Instruktioner f6r distansarbetsplats

\ 7.2.21-1.11

Detta beskrivs i ITP.

\ 7.2.2.1-3.11

Hinvisning till 5.1.1.1.

\ 7.2.21-7.11

Skyddet skall aktiveras automatiskt dd datorn startas. Uppdatering av virusskyddet
skall utféras automatiskt vid anslutning till stadens nitverk. Om detta ¢j dr moijligt

skall manuell uppdatering ske regelbundet.

Pos

Allmant

7.2.2.2-1

7.2.2.2-2

7.2.2.2-3

7.2.2.2-4

7.2.2.2-5

7.2.2.2-6

7.2.2.2-7

7.2.2.2-8

7.2.2.2-9

7.2.2.2-10

Anvisningar for mobil datoranvindning

Text

I begreppet mobil datoranvindning innefattas
anvindning av bdrbara PC, handdatorer, avan-
cerade mobiltelefoner och andra liknande enhe-
tet.

For att fi atkomst till program och data krivs
sikerhetsmissigt godtagbara 16sningar.

All uppringd analog kommunikation (modem)
skall ske med hjilp av engingslésenord eller
motsvarande.

ISDN/ADSL kommunikation, VPN eller annan
sdker 16sning skall ske med hjilp av krypterat
l6senordsutbyte mellan routrar.

Uppkoppling mot stadens nitverk skall ske via
ID-portalen.

All lagrad information pa intern minnesenhet
skall krypteras savida inte réjande av informa-
tion medfor allvarlig skada.

Vid lagring pa extern minnesenhet skall infor-
mationsinnehallet avgéra krypteringsbehovet.
Fo6r mobila enheter skall, om teknisk plattform
stoder detta, antivirusskydd vara installerat och
aktiverat.

Aktiv skirmslickare (5 minuter) skall finnas.
Birbar utrustning skall skyddas med 16-
senord/motsvarande.

Birbar utrustning skall vara st6ldskyddsmarkt pa
ett bestandigt sitt.

Foére utlimning av handdator skall registrering
och sikerhets-instillningar goras.

Koppling
till In-
struk-
tioner

7.2.2.2-111

7.2.2.2-3.11

7.2.2.2-4.11

7.2.2.2-6.11

7.2.2.2-8.11
7.2.2.2-9.11

7.2.2.2-
10.11



Instruktioner f6r mobil datoranvindning
| 7222111 |

Engangslosenord kan genereras antingen med hjilp av en dosa eller en s.k Soft

Token, en programvara som kan installeras i mobiltelefon.
| 72.22-311 |
Val av identifieringsitt styrs av aktuell sdkerhetsprofil (via informationsklassifice-
ring).
| 7222411 |
Av staden rekommenderad 16sning (via tredje part) skall anvindas. Dock miste
teknisk plattform beaktas sé att stérningar inte uppstir i verksamheten.
7.2.2.2-6.11 |
Skyddet skall aktiveras automatiskt da enheten startas. Uppdatering av antivirus-
skyddet skall utforas automatiskt vid anslutning till stadens nitverk. Om detta ¢j ar
mojligt skall manuell uppdatering ske regelbundet.
7.2.2.2-8.11 |

-Losenordet skall innehélla minst 6 tecken.

-Losenordet skall bestd av en blandning av alfanumeriska tecken.
-Anvindaren skall tvingas byta l6senord minst var 30:e dag,
-Losenord skall ej kunna dteranvindas.
-Lésenordet far ej medge “versionsuppdatering”, ex.vis DEMO1, DEMO?2 etc.
-Repeterbarhet av 16senord skall vara férhindrat i minst 13 generationer.
-Lasning av anvindare p.g.a inaktivitet skall ske efter 60 dagar dir sa medges.
-Maximalt tre felaktiga forsok till inloggning skall vara tillitet. Direfter lises an-
viandaridentiteten.

| 7.2.2.2-9.11 |
Hinvisning till 5.1.1.1.

| 72.2.2-10.11 |

Kompletteras senare.

7.2.3 Avveckling/éteranvindning av utrustning
Avveckling/4teranvindning av utrustning som innehdller lagrad information skall
ske sd att obehorig informationsitkomst forhindras.

7.23.1  Anvisningar for avveckling/dteranvindning av utrustning

Pos Text Koppling till In-
struktioner
Allmint Det ir viktigt att gillande regelverk foljs
si att oonskad informationsitkomst
forhindras.
7.2.3.1-1 Vid avyttring av datamedia med kinsligt ~ 7.2.3.1-1.11

innehall skall atgirder vidtas si att in-
formationsinnehallet gbrs oldsbart.

Instruktioner f6r avveckling/4teranvindning av utrustning
7.2.3.1-1.11

Datamedia skall raderas och &verskrivas eller destrueras mekaniskt pa ett sikert
satt.

Destruktionen dokumenteras pa blankett ’Anmilan avyttring av datamedia’ eller pa
motsvarande sitt. Av dokumentationen skall framga datum och till vem datamedi-
et har limnats for destruktion. Destruktionsintyg frin destruktionsfirman eller le-
verantoren som Aatertagit utrustningen skall arkiveras av respektive tekniskt ansva-

11g.
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7.3
7.3.1

7.3.1.1

8.1
8.1.1

26

Allminna atgirder
Publika miljéer
Skalskydd skall anordnas med sirskilt beaktande av den publika milj6n.

Atg'zirder skall vidtas for att motverka anonym anvindning av datorer som staden

upplater publikt.

Anvisningar for datorer i publik miljo

Pos

Allmant

7.3.1.1-1

7.3.1.1-2

7.3.1.1-3

7.3.1.1-4

7.3.1.1-5

Text

De publika miljéer (medborgarkontor, bibli-
otek, skolor etc) som staden tillhandahéller
f6r medborgarna har oftast I'T-utrustning for
informationssokning/-hanteting.

For sirskilt utsatta arbetsplatser skall utrust-
ning vara fastlast.

I publika miljéer dir datorer tillhandahalls
skall inre och yttre skalskydd beaktas.

I publika miljéer dir datorer tillhandahalls
och ingen atkomstbegrinsning dr uppsatt
skall linekort, tidbokningslista eller motsva-
rande anvindas for att motverka anonym
anvindning.

Endast publika tillimpningar skall kunna nas
frin datorn.

Mojlighet skall finnas att férhindra atkomst
tll webbsidot/-adresser (URL) med oldmp-
ligt innehall och/eller skadlig pverkan.

Instruktioner for datorer i publik miljo

Koppling till
Instruk-
tioner

7.3.1.1-211

7.3.1.1-3.11

7.3.1.1-5.11

\ 7.3.1.1-2.11

Hinvisning till 7.1.1.1

\ 7.3.1.1-3.I1

Stadsbibliotekets system f6r utlining anvinds vid ett flertal férvaltningar. Linekor-
ten fungerar dd som garanti for identiteten di dessa endast fir himtas mot uppvi-

sande av legitimation.

Utdver denna metod kan egna anvindarlistor upprittas pd enkelt vis som gérs vid
de flesta Medborgarkontor. Det visentliga dr att ingen anonym anvindning fore-

kommer.

7.3.1.1-5.11

Filter mot surfning till olimpliga sidor kan bestillas som tjinst av stadens outsour-
cingpartners. Stadens informationssikerhetschef kan bistd med ytterligare stéd.

Styrning av kommunikation och drift

Gjord informationsklassificering styr sdkerhetskraven for ledning och drift av IT-

system och kommunikationsutrustning.

Driftrutiner och driftansvar

Dokumenterade driftrutiner

Driftrutiner skall vara dokumenterade och hillas aktuella. Andringsrutin for drift-

dokumentation skall tillimpas.



I drift- och/eller forvaltningsitagande for IT-system skall anvisningar finnas for att
regelbundet kunna ta del av leverantdrers systemrevisioner. Samtliga uppdateringar
skall virderas utifrin ett sidkerhetsperspektiv och de uppdateringar som innebar
minskning av riskkostnaden skall inféras.

8.1.1.1  Anwvisningar for informationsklassificering
Hianvisning till 5.2.1.1.
8.1.1.2  Anwvisningar for driftdokumentation
Pos Text Koppling till
Instruk-
tioner
Allmint For att kunna garantera Gverenskommet IT-
stod kridvs en god ordning och aktualitet gil-
lande driftdokumentation.
8.1.1.2-1 Originaldokumentation skall placeras i doku-  8.1.1.2-1.I11
mentskap.
8.1.1.2-2 Driftdokumentation skall héllas aktuell och — ---
vara godkind av tekniskt systemansvarig.
8.1.1.2-3 Det skall finnas en férteckning 6ver all utrust-  8.1.1.2-3.11
ning och programvara. 8.1.1.2-3.12
Instruktioner for driftdokumentation
8.1.1.2-1.11 |
Arkivering av information lagrad pa datamedia skall ske i rum eller skiap som upp-
fyller Riksarkivets krav enligt RA-FS 1997:3.
Den norm som i forsta hand ér aktuell f6r dokumentskap heter EN 1047 (EU
norm f6r brandklassning) dir brandklass P = f6r pappersdokument och brandklass
DIS = f6r olika typer av datamedia.
Dokumentskap skall uppfylla Brandklass 90 P, godkint av Statens Provningsan-
stalt.
\ 8.1.1.2-3.I1 \
Hinvisning till 5.1.1.1.
| 811.2-3.12 |
Hianvisning till 5.1.1.1.
8.1.1.3  Anwvisningar for sakerbetsuppdateringar (patchar)
Pos Text Koppling till
Instruktioner
Allmint Sdkerhetsuppdateringar skall alltid bed6-
mas innan aktuell patch kan installeras.
8.1.1.3-1 Rutin skall finnas for att hantera leveran-  8.1.1.3-1.I1

tors sikerhetsuppdateringar.
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Instruktioner for sdkerhetsuppdateringar (patchar)

8.1.1.3-1.11

Samtliga servrar skall inom 24 timmar efter utgivning av ny virussignaturfil ha
denna installerad.

Utgivna, viktiga sikerhetspatchar skall, inom 7 dygn, vara testade och installerade.

Styrning av dndringar i driftmilj6

Forindringar i driftmiljo, utrustning och rutiner skall styras via befintliga anvisning-

- identifiering och registrering av storre dndringar;

- konsekvensanalys av saidana dndringar;
- godkinnande/beslutsform f6r dndringar;

- informationskrav till verksamheten;

- rutin for avbrytande av och aterstillande av misslyckade dndringar.

Faststillda processer for hantering av férandringar i I'T-system skall alltid f6ljas.
Process for dndringshantering skall foljas dven for atgirder som ir av rent infra-
strukturell karaktir. Motsvarande process skall f6ljas nir det giller I'T-system som

anskaffas fran extern leverantor.

Samtliga dndringar skall kunna hirledas till en ansvarig bestillare.

Anvisningar for dndringar i driftmiljo

Text

Rutiner f6r dndringshantering minskar risker-
na for driftstérningar.

Rutin f6r dndringshantering (dven fér mindre
andringar) skall finnas etablerad inom syste-
mets forvaltningsorganisation.

Samtliga dndringar skall kunna hirledas till en
bestallare.

All dndring av programvara skall godkinnas
innan installation i utbildnings-
/produktionsmiljo.

Instruktioner f6r dndringar i driftmiljé

Koppling till
Instruk-
tioner

8.1.2.1-1.11

8.1.2.1-3.11

Respektive systemdgarrepresentant, savil central som lokal, ansvarar for detta i

samrid med driftteknisk personal.

Innan installation i produktionsmilj6 skall det finnas ett testprotokoll, undertecknat

av systemagarrepresentant eller annan av honom/henne utsedd petson.
IT-handboken, del Testhandboken skall f&ljas.

Driftgodkidnnande och planeting

8.1.2
ar, ex.vis
8.1.2.1
Pos
Allmint
8.1.2.1-1
8.1.2.1-2
8.1.2.1-3
\ 8.1.2.1-1.11
\ 8.1.2.1-3.11
8.2
8.2.1
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Driftgodkinnande

Driftgodkinnande skall féregds av en definierad testfas.



8.2.1.1  Anwisningar for driftgodkinnande och planering

Pos Text Koppling till
Instruktioner
Allmint Innan driftsittning skall identifierade si-
kerhetskrav vara omhindertagna.
8.2.1.1-1 Systemet skall vara driftgodkint av sy- 8.2.1.1-1.I1
stemagarrepresentanten.
8.2.1.1-2 Acceptanstest skall vara utférd fore drifté-  8.2.1.1-2.11
verlimning.
8.2.1.1-3 SLA ingiende i Drift- och férvaltningsav- — ---
tal skall vara faststillt och kommunicerat
till ber6rda parter.
8.2.1.1-4 Kapacitetsbehov/prestanda av lagringsut-  8.2.1.1-4.11
rymme, processorer etc skall féljas upp for
eventuella anskaffningsbehov.
Instruktioner for driftgodkinnande och planering
\ 8.2.1.1-1.11 \
En del i driftgodkidnnandet innefattar att informationsklassificering typ B (enligt
HKT) skall vara genomférd. Generellt hinvisas till IT-handboken.
| 82.11-2.1 |
Systemanpassad checklista skall anvindas si att bestillaren via test/kontroll faststiller att
det som levereras ir det som bestillts. Generellt hinvisas till I'T-handboken.
| 82.1.1-411 |
Kontroll av filtyper, filstorlekar och liknande tekniska uppgifter skall utféras av
tekniskt driftansvarig, med stickprov eller vid behov.
8.3 Skadliga program

8.3.1 Skydd mot skadliga program
Anvindare skall vara medvetna om att datorer skall anvindas i enlighet med verk-

samhetens syfte och faststillda anvisningar.

8.3.1.1  Anwvisningar for dtgdrder mot skadliga program

Pos

Allmant

8.3.1.1-1

8.3.1.1-2

8.3.1.1-3

Text

Skadliga program (vitus, maskar, logiska
bomber, trojaner, spywate etc) innehaller
kod som har till syfte att negativt paverka
datorer, kommunikation och information.
Antivirusprogram skall installeras och konti-
nuerligt uppdateras pa stadens datorer.
Programvara som installeras i stadens dato-
rer skall vara godkind av aktuell IT-chef
eller motsvarande.

Nedladdning/lagting av progtamvaror och
filer frin okinda eller tvivelaktiga webplatser
ar inte tilldtet.

Koppling till
Instruk-
tioner

8.3.1.1-1.11
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8.4
8.4.1

Instruktioner for atgidrder mot skadliga program

8.3.1.1-1.11

Alla stadens datorer, servrar och klienter, skall vara skyddade mot skadlig
kod/skadliga program. Centralt avtalade produkter skall i méjligaste man anvin-
das. Processen for att nyttja dessa hanteras av SLK, IT-infrastrukturenheten.
Skyddet skall aktiveras automatiskt di datorn startas. Uppdatering av antivirus-
skyddet skall utféras automatiskt vid anslutning till stadens nitverk. Om detta ej dr
m6jligt skall manuell uppdatering ske regelbundet.

Ordning och reda

Sikerhetskopiering

Utrymme dir sikerhetskopior eller skap som innehéller sikerhetskopior férvaras
skall brandskyddas i enlighet med gillande lagstiftning samt eventuella normer fran
forsakringsinstitut.

Kritiska sikerhetsfunktioner som aterstillning av sikerhetskopior skall 6vas och
kontrolleras.

8.4.1.1  Anwisningar for sdkerbetskopiering

8.4.2

30

Pos Text Koppling  till
Instruktioner
Allmint Anvisningarna omfattar hur lagringsmedia
hanteras, lagras och mirks.
8.4.1.1-1 Sakerhetskopiering skall ske enligt vad som  8.4.1.1-1.I1
overenskommits i SLA/drift- och forvalt-
ningsavtal.
8.4.1.1-2 Datamediaskdp eller motsvarande utrymme  8.4.1.1-2.I1
skall anvindas for férvaring av datamedia.

Instruktioner for sdkerhetskopiering

\ 8.4.1.1-1.11

Respektive systemagarrepresentant faststiller krav pd frekvens av sikerhetskopie-
ring, forvaringsplats for arkivkopia, krav pa dterldsningstid o.s.v i SLA.

8.4.1.1-2.11

Arkivering av information lagrad pa datamedia skall ske i rum eller skip som upp-
fyller Riksarkivets krav enligt RA-FS 1997:3.

Den norm som i f6rsta hand dr aktuell heter EN 1047 (EU norm f6r brandklass-
ning) dir brandklass P = fér pappersdokument och brandklass DIS = f6r olika ty-
per av datamedia. Datamediaskép skall uppfylla Brandklass 90 P, godkint av Sta-
tens Provningsanstalt.

Loggar

Kritiska hdndelser i drift och datakommunikation skall vara sparbara. Detta bor i
forsta hand dstadkommas med automatiska loggningsfunktioner. Alternativt redovi-
sas hindelser skriftligt.

Loggning bor inriktas pa drift-, transaktions- och sikerhetshindelser.



8.4.2.1  Anwisningar for logghantering
Pos Text Koppling till
Instruk-
tioner
Allmint Behovet av loggning och uppféljning av loggar
(analys) faststills av systemigarrepresentanten i
enlighet med verksamhetens behov samt
genomford klassificering.
8.4.2.1-1 Loggning och analys avseende obehériga dt-  8.4.2.1-1.I1
komstforsok till informationstillgangar (nitverk,
information mm) skall genomféras regelbundet
oavsett klassificeringsresultat.
8.42.1-2 Loggar skall finnas sa att aktiviteter utférda av = 8.4.2.1-2.11
personer med hog behdrighet kan sparas vid
behov.
Instruktioner f6r logghantering

| 84.21-1.11 |
Generering och sparande av loggar dr avhingigt teknisk plattform. Vissa analys-
verktyg  kommer att tillhandahallas av  Stadsledningskontoret,  IT-
infrastrukturenheten.

\ 8.4.2.1-2.11 \
Analysverktyg kommer att tillhandahéllas av  Stadsledningskontoret, IT-
infrastrukturenheten.

8.5 Styrning av ndtverk
851 Nitverk
Anvisningar och instruktioner skall finnas for att uppnéd och vidmakthalla faststilld
sikerhetsnivi i stadens nitverk.
8.5.1.1 Anvisningar for sikerbetsuppdateringar (patchar)
Hinvisning till 8.1.1.3.
8.5.1.2 Anvisningar for sikerbetsarkitektur nitverk
Pos Text Koppling  till
Instruktioner
Allmint Speciell hinsyn krivs vid kommunikation
Over organisationsgranser samt vid Gverfo-
ring av kinslig information.
8.5.1.2-1 Information skall kunna &verfoéras oférvans-  8.5.1.2-1.11
kad i nitverk.
8.5.1.2-2 Organisationens nitverk skall folja gillande  8.5.1.2-2.I1
sdkerhetsstruktur.
8.5.1.2-3 Vid tradlés kommunikation skall gillande  8.5.1.2-3.11
sdkerhetsarkitektur foljas.
8.5.1.2-4 All extern (riktad till egen organisation) 8.5.1.2-4.11

trafik baserad pad TCP/IP skall g4 via brand-
vigg och filtreras utifrin verksamhetsbeho-
ven.

Instruktioner for sikerhetsarkitektur nitverk

8.5.1.2-1.11

Hinvisning till ITP, kapitel Teknisk I'T-sikerhet.
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\ 8.5.1.2-2.11 \
Hinvisning till ITP, kapitel Teknisk I'T-sikerhet.
\ 8.5.1.2-3.11 \

Bedémning skall géras om det dr mojligt att uppna samma effekt med ett tridbase-

rat nit.

Sikerhetsarkitekturen dr uppbyged av nedanstiende punkter:

e WLAN skall alltid anslutas via brandvigg

¢  Autenticering skall alltid ske med certifikat eller engangslésenord
e  Kontroller och penetrationstester skall ske regelbundet

e  Nitverksnamnet skall inte annonseras via accesspunkten (AP)

e  Nitverksnamnet skall inte anknyta till verksamheten

e  Accesspunkterna skall vara skalskyddade

e Access till Internet skall ¢j kunna ske utan inloggning

e JP-adresser via DHCP skall endast utdelas till kinda klienter

e Information som kan bedémas som sekretessbelagd skall ej hanteras via

WLAN utan kryptering,

8.5.1.2-4.11

Generellt skall o6nskad trafik vara spirrad.

Foljande grundfunktioner bér finnas i en brandvigg:

e Paketfiltering (TCP/UDP portar, ip-adresset)

e  Tillstandsbaserad filtrering (autenticering)

e NAT

e  Djirrstyrning

e VPN funktionalitet

e  VLAN hantering

o Overvakning av trafik (loggar)

Det ir viktigt att regelverk finns gillande porthantering. Hinsyn maste tas till om
det giller dtkomst till stadens gemensamma tresurser alternativt egen forvalt-
ning/bolag/skola och vem som vill nd aktuell resurs (behorighetsaspekt).

I regelverket skall aterfinnas roller/ansvar och rutiner f6r porthantering.

8.6 Mediahantering och mediasikerhet
8.6.1 Avveckling av media
Lagringsmedia skall avvecklas pa sikert sitt nir de inte lingre behévs.
Foljande skall sirskilt beaktas:
- lagringsmedia som innehaller kdnslig information destrueras alternativt raderas pa
ett sikert sitt
- av sparbarhetsskal skall det dokumenteras hur kinsligt material avvecklas.

8.6.1.1 Anvisningar for avveckling av media
Pos Text Koppling till
Instruktioner
Allmint Det ir viktigt att forhindra att lagrad in-

formation (ej programvara/motsvarande)
kan anvindas i oonskat syfte.
8.6.1.1-1 Lagringsmedia frin driftmiljé (dvs ej en-  8.6.1.1-1.I1
skild anvindare) som ej lingre skall anvin-
das i egen organisation skall fortecknas for
att bibehalla sparbarhet.
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8.6.1.1-2 Vid avyttring av lagringsmedia med kins-  8.6.1.1-2.11
ligt innehall skall atgdrder vidtas si att
informationsinnehallet gérs oldsbart.

Instruktioner for avveckling av media

8.6.1.1-1.11

Register skall upprittas for all typ av media (band, disk etc) som ¢j lingte anvinds.
Aven forvaringsplats /destination skall anges.

Avyttring skall dokumenteras. Av dokumentationen skall framgi avyttringsdatum,
typ av information och till vem lagringsmediet har limnats.

8.6.1.1-2.11

Lagringsmedia skall raderas och 6verskrivas eller destrueras mekaniskt pd ett sikert
satt.

Destruktionen skall dokumenteras. Av dokumentationen skall framga avyttringsda-
tum, typ av information och till vem lagringsmediet har limnats f6r destruktion.
Destruktionsintyg frin destruktionsfirman eller leverantdren som atertagit utrust-
ningen skall arkiveras av teknisk systemf&rvaltare.

8.6.2 Sikerhet for systemdokumentation
Systemdokumentation skall skyddas i enlighet med aktuell sdkerhetsprofil.

8.6.2.1  Anwvisningar for systemdokumentation

Pos Text Koppling till
Instruk-
tioner

Allmint Systemdokumentation skall skyddas i enlig-

het med den Kklassificering som giller for
aktuellt system.

8.6.2.1-1 Systemdokumentation skall hallas aktuell —---
och vara godkind av systemforvaltare.

8.7 Utbyte av information och program
8.7.1 Sikerhet i elektronisk handel

Regleras i avtal mellan ber6rda parter.

8.7.1.1 Anvisningar for elektronisk bandel

Pos Text Koppling till
Instruk-
tioner

Allmint Teknik for elektronisk sigill skall anvindas

for att sakerstilla att information inte for-
vanskas.
Elektronisk signatur dr ett sitt att visa att
forfattaren till ett elektroniskt dokument ar
den han utger sig for att vara.
8.7.1.1-1 Vid betalningsformedling/motsv. skall elek-  8.7.1.1-1.I1
troniskt sigill/ certifikat anvindas.
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8.7.1.1-2

Elektronisk signering skall anvindas dd det
ar juridiskt viktigt att kunna knyta en person
till ett visst dokument.

Teknikval avgdrs via informationsklassifice-
ring.

Instruktioner for elektronisk handel

8.7.1.1-211

\ 8.7.1.1-1.11

Stadens standard for elektroniskt sigill skall anvindas. Redovisningsstaben pd

Stadsledningskontoret kan kontaktas i fragan.

\ 8.7.1.1-2.I1

Kompletteras nir behov av elektronisk signering aktualiseras.

8.7.2 Sikerhet i elektroniskt offentliggjord information

Atgirder skall vidtas for att skydda riktigheten hos elektroniskt offentliggjord in-

formation.

8.7.2.1  Anvisningar for elektroniskt offentliggjord information

Pos

Allmint

8.7.2.1-1

8.7.2.1-2

Text Koppling till In-

struktioner

Atgirder skall vidtas for att skydda
riktigheten hos elektroniskt offentlig-
gjord information.

Det skall finnas en formell process fér  8.7.2.1-1.11

godkinnande innan information gors
allmint tillginglig.

All publicering skall ske via en testmil-  ---
jo, sa kallad staging.

Instruktioner for elektroniskt offentliggjord information

8.7.2.1-1.11

Ansvarig utgivare f6r WEB-sidor maste alltid finnas. Denne ansvarar for att erfor-

derliga rutiner upprittas och efterlevs.

8.7.3 Annat informationsutbyte

Anvisningar skall finnas for att skydda informationsutbyte vid anvindning av rost-,

fax- och videokommunikationsutrustning,.

8.7.3.1 Anvisningar for annat informationsutbyte
Pos Text
Allmint Information kan exponeras fér obehorig

8.7.3.1-1

8.7.3.1-2
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genom brist pd medvetenhet, policy eller
anvisningar gillande r6st-, fax- och video-
kommunikationsutrustning,

Telefonsamtal med kinslig information
skall ske i ej avlyssningsbar milj6.

Kinslig information pa whiteboard, blid-
derblock och motsvarande skall avlags-
nas/forstoras efter avslutat mote/motsv.

Koppling till
Instruktioner



8.7.3.1-3

Vid anvindning av faxutrustning i sam-  8.7.3.1-3.I1

band med kinslig information skall aktuell
instruktion f&ljas.

Instruktioner for elektroniskt offentliggjord information

8.7.3.1-3.11

Om kinslig information skall hanteras via fax skall krypterad fax anvindas. Som

ett alternativ kan fax med accesskontroll (PIN-kod eller motsvarande) anvindas.

9 Styrning av atkomst
Atkomst till IT-system och nitverk skall styras utifran verksamhetsbehov och siker-
hetskrav.

9.1 Verksamhetskrav pa styrning av atkomst

Genomford informationsklassificering avgor atkomst till information.

9.2 Styrning av anvindares dtkomst
9.2.1 Behorighetsadministration

Hantering av behorigheter skall ske enligt géllande anvisningar.

9.2.1.1 Anvisningar for bantering av bebérighetsadministration

Pos

Allmant

9.2.1.11

9.2.1.1-2

9.2.1.1-3

9.2.1.1-4

9.2.1.1-5

9.2.1.1-6

Text

Enbart den som, for att kunna utféra sina
arbetsuppgifter, har behov av atkomst till
informationstillgingar skall tilldelas atkomst-
rittigheter (behorigheter).
Behorighetsadministratorer skall finnas utsed-
da for stadens IT-system.

Instruktioner f6r hantering av behorigheter
skall finnas.

Med limpligt tidsintervall skall listor pd samt-
liga behorigheter ta ut och kontrolleras. Inter-
vallet avgors av omfattningen pd férindringar..
Behorighetsadministratér  skall  omgaende
meddelas da personal slutar sin anstillning
eller annan forindring sker som péverkar
behérigheten.

For vikarier och inhyrd personal skall tilldel-
ning av behorigheter ske enligt separata in-
struktioner.

Tilldelning av behorigheter till personer med
kommuncentrala arbetsuppgifter sker enligt
systemigarrepresentantens instruktioner.

Koppling till
Instruk-
tioner

9.2.1.1-211

9.2.1.1-5.11

Instruktioner for hantering av behérighetsadministration

9.2.1.1-2.11

Verksamhetschef beslutar om aktuell behérighet.
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For tilldelning av behdrigheter i centrala system giller:
Bestillning, signerad av verksamhetschef, med specificerade dtkomstkrav skall

sindas till lokal behorighetsadministrator. Bestillningen sidnds sedan till den som
ir ansvarig for respektive behorighetskontrollsystem (vanligen driftleverantor).
Driftleverantéren ombesorjer uppliggning av identitet i det 6vergripande behorig-
hets-kontrollsystemet enligt bestillningen. Ovriga 6nskemal (till system i storda-
tormiljo) sinds till utsedda behérighetsadministratérer f6r J90 och BRA.

For tilldelning av behorigheter i lokala nitverk och system giller:
Bestillning, signerad av aktuell verksamhetschef, av behérigheter till nitverk och

system skall sindas till lokala IT-enheten pd forvaltningen/bolaget. Denna ombe-
sorjer att upplidggning av anvindare och tilldelning av behérigheter sker. Om an-
nan férvaltning eller bolag skulle paverkas méste dessa underrittas omgaende.

For tilldelning av behdrigheter utanfér den egna foérvaltningen giller:
Vid behérighetstilldelning utanfér egen férvaltning sinds bestillning, efter signe-

ring av verksamhetschef, till systemférvaltare for aktuellt system. Denne stimmer
av bestillningen med systemagarrepresentanten och ombesoérijer att behorighet till-
delas enligt ordinarie rutiner samt svarar dven for att behorigheten avslutas efter
indring av befattnings- eller anstillningsférhéllanden eller motsvarande. P4 ans6-
kan om behorighet skall ddrfor alltid giltighetstid anges.

Om informationsdgare dr annan dn systemdgaren skall denna underrittas, exem-
pelvis genom epost.

9.2.1.1-5.11

Pa de arbetsplatser dir inhyrd personal anlitas skall finnas ett antal behorigheter,
forvarade i slutna kuvert och inldsta. Identiteten for dessa behorigheter skall vara
sd konstruerad att den anger aktuell arbetsplats. Ansvarig arbetsledare skall ha ritt
att tilldela en sddan behérighet.
Da det giller nivd och omfattning f6r dessa behorigheter skall de, i samrid mellan
systemforvaltare och arbetsledare vid respektive arbetsplats, utformas si att beho-
righeten gor det mojligt f6r vederbérande att utfora dlagda uppgifter men ingen-
ting mer. Antalet varianter av behdrighet vid en viss arbetsplats skall vara si ligt
som méjligt, helst endast en niva, si att administrationen blir sa enkel som méjligt.
For dessa specialkonstruerade vikariatsbehorigheter skall foljande krav gilla:
- de skall endast ge méjlighet att na och ritt att arbeta i aktuell tillimpning
- de skall endast gilla inom den del av organisationen, som uppdraget avser
- 16senorden (i nit och tillimpning) skall omgaende bytas dé vikariatet gar ut
- byte av 16senord skall goras av berdrd chef/arbetsledare alternativt systemfot-
valtare
- id och 16senord skall di de ej anvinds foérvaras pd ett betryggande sitt (kassa-
skép eller motsvarande)
For att uppfylla stadens krav pa att varje transaktion skall kunna knytas till den
som utfért den, maste dessa i grunden anonyma behérigheter kompletteras med en
manuell anvindarlogg. Den bestir helt enkelt av en lista i vilken arbetsledaren an-
tecknar att en viss behorighet anvints av vikarie X under en viss tid. Vikarien skall
ocksa kvittera ut behérigheten i denna logg. Loggen skall férvaras under lds pa
samma sitt som kuverten med behérigheterna. D4 vikariatet upphor skall arbetsle-
daren snarast ombesoérija att 16senordet byts och att behorigheten pa nytt liggs i ett
slutet kuvert i ett ldst utrymme till vilket fa personer har tilltride. Genom den ma-
nuella loggen blir det mdojligt att i efterhand faststilla vem som vid en viss tidpunkt
varit innehavare av en viss behérighet.



9.2.2 Behorighetskontroll
For anvindare skall dtkomst till informationstillgingar ske via behérighetskontroll-

system dir anvindaren har en unik identitet och 16senord eller eventuellt en rolltill-

hérighet.

9.2.2.1  Anwvisningar for bebérighetskontroll

Pos

Allmint

9.22.1-1

9.22.1-2

9.2.2.1-3

9.2.2.1-4

9.2.2.1-5

Text

Behérighetskontrollsystem (BKS) skall finnas
och vara integrerade i de plattformar som viljs
for serveroperativsystem, databashanterare och
tillimpningar.

Losenord skall generellt vara individuella och far
ej 6verlatas eller linas ut.

Losenord skall skapas enligt gillande instruktio-
ner.

Som alternativ till l6senord kan biometrisk igen-
kinning anvindas.

Som alternativ till 16senord kan elektroniskt id-
kort anvindas.

I publika miljéer dér datorer tillhandahalls skall
linekort, tidbokningslista eller motsvarande
anvindas for att motverka anonym anvindning.

Instruktioner f6r behérighetskontroll

Koppling till
Instruk-
tioner

9.22.1-1.11
9.2.2.1-211
9.2.2.1-3.11
9.2.2.1-411

9.2.2.1-5.11

9.2.2.1-1.11

BKS skall vara integrerade i de plattformar som viljs f6r serveroperativsystem, da-

tabashanterare och tillimpningar.

Undantag fran den generella regeln kan férekomma men skall alltid hanteras i sam-
rad med stadens informationssikerhetschef. Dock skall alltid méjlighet till spar-
barhet finnas.

9.2.2.1-2.11

-Losenordet skall innehélla minst 6 tecken.

-Lésenordet skall bestd av en blandning av alfanumeriska tecken.

-Anvindaren skall tvingas byta l6senord minst var 30:e dag,

-Losenord skall ej kunna dteranvindas.

-Lésenordet far ej medge “versionsuppdatering”, ex.vis DEMO1, DEMO?2 etc.

-Repeterbarhet av 16senord skall vara férhindrat i minst 13 generationer.

-Lasning av anvindare p.g.a inaktivitet skall ske efter 60 dagar dir sa medges.

-Maximalt tre felaktiga forsok till inloggning skall vara tillitet. Direfter lises an-

vandaridentiteten.

9.2.2.1-3.11

Biometriska metoder, tex fingermonsteravlisning anvinds idag frimst inom

grundskolor i Stockholm. Fér information och installationshjilp, kontakta IT-

infrastrukturenheten, Stadsledningskontoret.

9.2.2.1-4.11

Inom staden finns flera elektroniska tjdnster som bygger pd att man identifierar sig
med sitt elektroniska ID-kort. En av dessa ir eSkrivbordet, (som 1 sin tur innehal-
ler ett antal tillimpningar t.ex Groupwise och Office). Inom kort kommer ocksa
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9.3
9.3.1

9.3.1.1

38

méjligheten att tillimpa sa kallad Single Sign-On vilket innebér att man bara gér en

pélogening och far tillgang till flera system.

For ytterligare information se dokumentet Elektroniska ID-kort i Stockholms stad

[link].

\ 9.2.2.1-5.11

Hinvisning till 7.3.1.1.

Styrning av atkomst till néitverk
Utnyttjande av nitverkstjanster

Rittighet att utnyttja olika former av nitverkstjanster skall beslutas och tilldelas en-

ligt samma principer som dtkomststyrning i 6vrigt.

Pos

Allmint

9.3.1.1-1

9.3.1.1-2

9.3.1.1-3

9.3.1.1-4

9.3.1.1-5

9.3.1.1-6

Anvisningar for ndtverksanslutning

Text

Datakommunikation 4r en fundamental och
kritisk resurs som kriver speciell fokus ur
sdkerhetssynpunkt.

I ITP finns nirmare beskrivet vad som giller
f6r anslutning till stadens nitverk.

Inga modem far anslutas till persondatorer i
stadens nat.

All extern kommunikation mot stadens nit-
verk skall ske via ID-portalen, modempoolen
eller VPN-I6sning i speciella fall.

All extern trafik (riktad till egen organisation)
baserad pd TCP/IP skall gi via brandvigg och
filtreras utifrin verksamhetsbehov.

For servicetjanster on-line skall avtal finnas
med den part som har tillstand till uppkopp-
lingen.

Till stadens nitverk far inga andra 4n av sta-
den, for dndamilet, konfigurerade datorer
anslutas.

Anvindning av trddl6sa nitverk (WLAN) skall
ske med stor restriktivitet och baserat pa verk-
samhetsbehov.

Instruktioner for nitverksanslutning

Koppling till
Instruktioner

9.3.1.1-2.11

9.3.1.1-3.11

9.3.1.1-5.11

9.3.1.1-6.11

\ 9.3.1.1-2.11

Val av identifieringsitt styrs av aktuell sikerhetsprofil (via informationsklassifice-

ring).

\ 9.3.1.1-3.11

Hinvisning till 8.5.1.2.

\ 9.3.1.1-5.11

Konsulters och andra leverantorers utrustning far dock anslutas till stadens nitverk

med systemégatepresentants/motsvarande tillstdnd.

\ 9.3.1.1-6.11

Hinvisning till 8.5.1.2.



9.4 Styrning av atkomst till operativsystem

94.1 Atkomst till operativsystem
Systemadministratorer skall kunna identifieras och styras vad avser atkomst till opera-
tivsystem.
9.4.1.1 Anwvisningar for dtkomst till operativsystem
Pos Text Koppling till
Instruktioner
Allmint Restriktivitet skall gilla vid tilldelning av
atkomstrittigheter till operativsystem.
9.4.1.1-1 Operatorskonsolfunktion skall skyddas med — 9.4.1.1-1.11
stark identifiering.
9.4.1.1-2 Max 3 inloggningsférsok skall tillatas. Daref-

ter spdrras anvindarkontot.

Instruktioner for atkomst till operativsystem

\ 9.4.1.1-1.11

Atkomst till konsol skall skyddas med antingen komplexa lsenord (10 tecken,

blandning av gemener, versaler och siffror), certifikat eller engingslésenord.
9.5 Styrning av atkomst till tillimpningar
9.5.1 Atkomst till tillimpningar

Sakerhetsatgirder skall vidtas for att styra dtkomst till tillimpningar.

9.5.1.1  Anwvisningar for dtkomst till databaser/information

Pos Text Koppling
Instruktioner
Allmint Anvisningarna syftar till att minska riskerna
fér obehorig atkomst av information i IT-
system.
9.5.1.1-1 Systemigarrepresentant skall besluta om ett ---

IT-systems information skall vara atkomlig
fran externa platser.

9.5.1.1-2 Alla anvindare som skapar eller tillfér infor- — ---
mation i IT-system skall anvinda personliga
anvindarkonton.

9.5.1.1-3 Max 3 inloggningsférsok skall tillatas. Direfter  ---
sparras anvandarkontot.

9.5.1.1-4 SQL-, ODBC-, ADO [ActiveX Data Objects] — ---

-tjdnster (m.fl) fir inte installeras si att IT-
systemets databas kan anropas fran klient utan
att dtkomst provas av tillimpade behorighets-
kontrollfunktioner.

9.5.1.1-5 Rutin skall finnas fér utlimnande av allmin  9.5.1.1-5.I1
handling déir information erhalls fran IT-
system.

Instruktioner for dtkomst till databaser/information

till

9.5.1.1-5.11

Utlimnandet kan ske pd foéljande sitt: Antingen genom utskrift, digitalkopia eller

pé bildskidrm, exempelvis presentationsterminal. Allmédnheten kan
begira att fi anvinda en terminal om fyra férutsittningar dr uppfyllda:
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1. Anvindandet skall inte ge nagon mdoijlighet att komma at handlingar som inte dr
allminna.

2. Det skall inte heller vara moijligt att komma dt sekretessbelagda handlingar.

3. Det skall inte finnas nagon risk att handlingarna forstérs eller férvanskas.

4. Det skall inte hindra det ordinarie arbetet.

9.5.1.2 Anvisningar for kryptering

Pos Text Koppling  till
Instruktioner
Allmint Behovet av kryptering skall beaktas och
styras av informationens virde.
9.5.1.2-1 Rekommenderade metoder f6r kryptering  9.5.1.2-1.11

skall anvindas.

Instruktioner for kryptering
9.5.1.2-1.11

Beskrivning av, av staden rekommenderade, metoder aterfinns i I'TP.

9.6 Overvakning av systemétkomst och systemanvindning
9.6.1 Loggning av hindelser
Loggar som registrerar avvikelser och andra sikerhetsrelevanta hindelser skall foras
och bevaras under faststalld tid.

9.6.1.1  Anvisningar for logghantering
Hianvisning till 8.4.2.1.

9.7 Mobil datoranvindning och distansarbete

9.7.1 Mobil datoranvindning
Den 6kade sikerhetsrisk som foreligger vid mobil datoranvindning skall beaktas i
Anvisningar och Instruktioner.

9.7.1.1  Anvisningar for mobil datoranvindning
Hinvisning till 7.2.2.2.

9.7.2 Distansarbete
Samma sikerhetsnivi skall gilla f6r distansarbetsplats som for ordinarie arbetsplats.

9.7.2.1 Anvisningar for distansarbetsplats
Hinvisning till 7.2.2.1.

10 Systemutveckling /-anskaffning och systemunderhall
Systemutveckling skall alltid bedrivas i enlighet med faststillda modeller och metoder.
For samtliga informationstillgingar skall sikerhetskrav sammanstillas med genomférd
riskanalys och informationsklassificering enligt kapitel 5.2 som grund.
10.1 Sikerhetskrav pa IT-system
10.1.1 Analys och specifikation av sikerhetskrav
Sikerhetskrav skall vara atgirdade innan driftgodkinnande kan ges.

10.1.1.1  Anwvisningar for driftgodkinnande och planering
Hianvisning till 8.2.1.1.

10.1.1.2  Anwvisningar for informationsklassificering
Hianvisning till 5.2.1.1.
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10.2 Sikerhet i tillimpningar
10.2.1 Informationskvalitet

Kontrollmekanismer skall finnas sa att férvintad informationskvalitet garanteras.

10.2.1.1  Anwvisningar for anvindardokumentation

Pos Text Koppling till In-
struktioner

Allmint Anvindardokumentation utformas med
hinsyn till olika anvindarens kunskaper
och behov och riktas bdde till erfarna
anvindare och till nybérjare.

10.2.1.1-1 Anvindardokumentation  skall finnas -
tillginglig for alla anvindare.

10.2.1.1-2 Som alternativ/komplement skall anvin-  ---
dardokumentationen finnas tillginglig
’online’.

10.2.1.2 Anvisningar for informationssikerbet vid utveckling och tillimpning av
Internettjdnster
Pos Text Koppling till
Instruk-
tioner

Allmint I samband med utveckling av nya tillimpningar
och/eller forindring bor méjligheten till anvindan-
de av elektronisk identifiering prévas.
Elektronisk id stoéder framfor allt tre huvudfunktio-
ner: stark autenticering (sidker inloggning ), elektro-
nisk signatur (siker utfirdare) samt kryptering (in-
synsskydd av information).

10.2.1.2-1 For 6ppen information skall skydd finnas mot f6r-  10.2.1.2-1.11
vanskning och férlust.

10.2.1.2-2 Personuppgifter skall skyddas med hinsyn till gil- 10.2.1.2-2.11
lande integritets- och sekretesskrav (jimfér PUL).

10.2.1.2-3 ITP-kraven maste foljas si att stadens informations-  ---
tillgdngar skyddas mot obehérigt intrang.

10.2.1.2-4 Vid inférande av nya internettjinster skall allid  10.2.1.2-4.11
informationsklassi-ficering genomféras for faststil-  10.2.1.2-4.12

lande av krav pd identifieringssitt.

Instruktioner f6r informationssikerhet vid utveckling och tillimpning av In-
ternettjanster

\ 10.2.1.2-1.11

Sdrskild vikt skall liggas vid att koden i WEB-tillimpningar 4r sikrad f6r manipula-

tion. Verktyg som WEBInspect eller motsvarande kan anvindas.

\ 10.2.1.2-2.11

Datainspektionens allmidnna rad ”Sikerhet f6r personuppgifter” skall f6ljas.

\ 10.2.1.2-4.11

Hinvisning till 5.2.1.1.

\ 10.2.1.2-4.12

Om informationsklassificeringen ger en sidkerhetsprofil lika med 1 f6r ndgon av

klassnings-parametrarna Atkomstbegré’msning, Riktighet och Sparbarhet skall hart

certifikat anvindas.
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Om informationsklassificeringen ger en sikerhetsprofil lika med 2 fér nigon av
klassningsparametrarna kan antingen mjukt certifikat anvindas eller engingslo-
senord med dosa (intern anvindning) alternativt engdngslésenord med SMS eller
annan likvirdig metod.

I 6vriga fall skall anvindarid plus 16senord anvindas savida inte tjdnsten skall vara
allmint tillginglig.

For mer detaljerad information hinvisas till Handbok f6r val av IDentifieringssitt
vid extern inloggning via Internet, (HID).

10.2.2  Elektronisk signatur
I de fall utstillarens identitet mdste garanteras vid informationsutbyte (ex.vis via un-

derskrift) skall rekommenderad teknisk 16sning anvindas.

10.2.2.1 Anvisningar for elektronisk signering

Pos Text Koppling till
Instruk-
tioner

Allmint Elektroniska signaturer kan anvindas i stillet

fér handskrivna signaturer och dirmed moj-
liggbra elektroniska, juridiskt bindande avtal,
order, betalningar och si vidare vid bland
annat e-handel mellan foretag/organisationer.
10.2.2.1-1 Elektronisk signering skall ske med siker- 10.2.2.1-1.I1
hetsmissigt acceptabel teknik och forvintad
juridisk acceptans.

10.2.2.1-1.11

Kompletteras nir behov av elektronisk signering aktualiseras.

10.3 Sikerhet i databaser och program

10.3.1  Styrning av sidkerhet i databaser och program
Hantering av databaser och program skall ske enligt faststilld systemutvecklings-
/ forvaltningsmodell.

10.3.1.1  Anvisningar for bantering av testdata och program
Pos Text Koppling  till
Instruktioner
Allmint All information i samband med systemut-
veckling och —forvaltning skall skyddas
enligt samma principer som 6vrig verksam-

hetsinformation.

10.3.1.1-1 Kopiering av produktionsdata skall loggas 10.3.1.1-1.11
for att erhalla sparbarhet.

10.3.1.1-2 Data i testmiljo fir e¢j innehalla verkliga ---
persondata.

10.3.1.1-3 Fore driftgodkinnande skall acceptanstest —---
vara avslutad.

10.3.1.1-4 Fore andringsgodkinnande skall faststdlld —---
andringsrutin vara avslutad.

10.3.1.1-5 All programvara (ny/dndring) skall godkin-  10.3.1.1-5.11
nas innan installation i produktionsmilj6.

42



Instruktioner for hantering av testdata och program

10.3.1.1-1.11

Kopiering fir endast ske efter skriftlig bestillning frin projektleda-

re/systemagartepresentant/systemforvaltare och skall sedan registreras i drende-

hanteringssystem eller motsvarande.

10.3.1.1-5.11

Innan installation i produktionsmilj6 skall det finnas ett testprotokoll, undertecknat
av systemagarrepresentant eller annan av honom/henne utsedd petson.
IT-handboken, del Testhandboken skall f6ljas.

11 Kontinuitets- och avbrottsplanering
Kontinuitets- och avbrottsplanering dr férmégan och beredskapen att hantera stor-

ningat/avbrott i en organisations verksamhet.

11.1 Kontinuitetsplanering

11.1.1  Processen kontinuitetsplanering

Processen skall fokusera pa aktuell verksamhets viktigaste mal/uppgifter.

Detta innebir planering och férberedelse av atgirder som méijliggor att verksamhe-

ten kan uppritthéllas trots att allvatliga storningar/avbrott intraffat.

11.1.1.1  Anvisningar for processen kontinuitetsplanering

Pos

Allmint

11.1.1.1-1

11.1.1.1-2

11.1.1.1-3

Text

For att reducera konsekvenserna vid allvarli-
ga stOrningat/avbrott i vetksamheter med
starkt I'T-st6d erfordras en i férvig upprittad
och dokumenterad kontinuitetsplan.
[Motsvarande planering f6r IT-verksamheten
kallas avbrottsplanering].
Verksamhetsansvarig chef ansvarar for att
dokumenterad kontinuitetsplan finns om
klassificerade system med Tillginglighet niva
1 eller 2 anvinds i verksamheten.

Det skall finnas en ansvarig utsedd for att
hilla kontinuitetsplanen aktuell.

I SLA ingdende i drift- och férvaltningsavtal
skall framga ansvarsbilden f6r kontinuitets-
planen.

Instruktioner f6r processen kontinuitetsplanering

Koppling
Instruktioner

11.1.1.1-1.11

till

11.1.1.1-1.11

Om en allvatlig storning/avbrott intriffar i en verksamhet kommer mycket stora

och speciella krav att stillas pa all ber6rd personal. Méinga svara och snabba beslut

miste fattas i en pressad arbetssituation. For att begrinsa skadeverkningarna i

verksamheten dr det dirfér av avgérande betydelse att man i forvig har faststillt

den organisation som skall fungera nir hela eller delar av kontinuitetsplanen maste

aktiveras.

En funktion som madste ges hog prioritet 4r information till personal, anvindare,

kunder och massmedia.

Kontinuitetsplanen skall omfatta:

- ansvar och befogenheter f6r kritiska rollinnehavare
- informationskanalerna, vem man informerar
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- reservplaner for olika hindelser

- plan for atergang till normallige

- plan for atertagning av férlorad information och annat av vikt
- rutin f6r vidmakthallande av kontinuitetsplanen

11.2 Avbrottsplanering
11.2.1  Processen avbrottsplanering

Processen skall fokusera pa aterstart av I'T-system enligt faststilld prioritetsordning.

11.2.1.1  Anwvisningar for processen avbrottsplanering

Pos Text Koppling till
Instruk-
tioner

Allmint For att reducera konsekvenserna vid allvarliga

produktionsstopp erfordras en i férvig upp-
rittad och dokumenterad avbrottsplan.
11.2.1.1-1 Tekniskt systemansvarig ansvarar for att do- 11.2.1.1-1.11
kumenterad avbrottsplan finns om klassifice-
rade system med Tillginglighet niva 1 eller 2
anvinds i verksamheten och dir maximal
avbrottstid understigande 1 vecka giller.
11.2.1.1-2 Tekniskt systemansvarig ansvarar for att hilla  ---
avbrottsplanen aktuell.

Instruktioner for processen avbrottsplanering

11.2.1.1-1.11

Avbrottsplanen skall omfatta:
- ansvar och befogenheter for kritiska rollinnehavare
- informationskanalerna, vem man informerar
- reservdriftalternativ
- rutin fOr dterstart
- eventuellt behov av utrustning/reservdelar
- rutin f6r vidmakthallande av avbrottsplanen
Avbrottsplanen placeras limpligen under egen flik (avbrottshantering) i driftdo-
kumentationen.

11.3 Riskanalyser
11.3.1  Processen riskanalys
Processen skall fokusera pa hoten mot aktuell verksamhets viktigaste mal/uppgifter.

11.3.1.1  Anvisningar for processen riskanalys
Pos Text Koppling  till
Instruktioner

Allmint En riskanalys har till syfte att pd ett syste-
matiskt sitt granska och identifiera hot och
risker i en verksamhet, bedéma konse-
kvenserna och ge atgirdsforslag for att
minimera/reducera hoten.

11.3.1.1-1 Riskanalys skall genomféras for klassifice- — ---
rade system niva 1 eller 2.

11.3.1.1-2 Riskanalys skall genomféras enligt av sta-  11.3.1.1-2.11
den rekommenderad metod.
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11.3.1.1-3 Deltagare i en riskanalys skall ha kunskap — ---
och erfarenhet frin den verksamhet som
skall analyseras.

Instruktioner f6r processen riskanalys
11.3.1.1-2.11

Arbetsgingen kan schematiskt beskrivas pa féljande sitt:

-identifiera hoten mot verksamheten
-bedém konsekvenserna om hoten foérverkligas
-faststill vilken verksamhetsniva som skall uppritthallas
-ange vilka dtgirder som krivs i form av reservrutiner
-prioritera aterstartsordningen om flera system ar berdrda
Detta forutsitter en god beskrivning av systemens inbérdes samband.
Beskrivning av inom staden rekommenderade metoder aterfinns i Handbok for

Rlskanalys, (HRI).

12 Efterlevnad
En vil fungerande informationshantering bidrar till att staden kan fullgéra sina upp-
gifter. Det dr dirfor viktigt att tillimpliga lagar och férordningar samt aktuella regel-
verk efterlevs for att storningar ej skall uppsta.

12.1 Identifiering av tillimpliga bestimmelser

12.1.1 Lagar och forordningar
Minimikraven avseende informationssidkerhet faststills genom lagar och férord-
ningar.
Tryckfrihetsférordningen stiller krav pa att allmin handling skall vara tillginglig.

12.1.1.1  Anvisningar for bantering av lagar och forordningar
Pos Text Koppling till
Instruktioner

Allmint Grundnivin for informationssikerheten
inom staden styrs bl a av gillande lagar och
férordningar.

12.1.1.1-1 Tillimpliga lagar och férordningars krav — ---
miste beaktas i stadens I'T-system.
Nedan ges exempel pa lagar som berér de
flesta verksamhetsomridena inom staden:
-Tryckfrihetsférordningen (SES 1949:105)
-Sekretesslagen (SEFS 1980:100)
-Sikerhetsskyddslagen (SFS 1996:627)
-Lag om skydd for féretagshemligheter (SES
1990:409)
-Bokforingslagen (SFS 1999:1078) / Lagen
om kommunal redovisning (SES 1997:614)
-Arkivlagen (SFS 1990:782)
-Personuppgiftslagen (SFS 1998:204)
-Upphovsrittslagen (SFS 1960:729)
-Lag om ansvar foér elektroniska anslagstav-
lor (SFS 1998:112)
-Lagen om kvalificerade elektroniska signa-
tur (SFS 2000:832)

Dessutom kan for vissa verksamhetsomra-
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den ytterligare lagar tillkomma, exempelvis
-Lag om skydd for landskapsinformation
(SES 1993:1742)
12.1.1.1-2 Arkivering och gallring skall ske i enlighet 12.1.1.1-2.I11
med gallringsbeslut.
12.1.1.1-3 IT-system som hanterar personuppgifter 12.1.1.1-3.11
skall vara fortecknat och anmilt till person-
uppgiftsombud alternativt Datainspektionen.
I Stockholms stad finns ett antal centrala
system som i enlighet med beslut i kommun-
fullmiktige 4r obligatoriska for berérda
forvaltningar. For IT-sdkerheten i dessa
system ansvarar forvaltningarna bara i den
omfattning som de har befogenheter att
kontrollera och dtgirda brister.

Instruktioner gillande lagar och forordningar

12.1.1.1-2.11

Med stéd av Arkivnimndens allminna anvisningar om gallring kan beslutas vilka
handlingar som kan gallras. Gallringsplaner upprittas och beroende pa typ av
handling anges vad som skall gallras och nir det skall ske.

Exempel:
Handling Gallringsfrist Anmirkning
Register av tillfil-  Vid inaktualitet Till exempel kalendrar och telefonlis-
lig betydelse tor som ¢j behdvs for dtersdkning av
irenden eller fér dokumentation av
verksamheten.
12.1.1.1-3.11

Sikerhet f6r personuppgifter regleras i PUL {31 samt i Datainspektionens allmin-
na rad, Sikerhet f6r personuppgifter.

12.2 Granskning av sikerhetspolicy, etik och teknisk efterlevnad

12.2.1  Kontroll av sikerhetspolicy och etik
Uppfoljning av Internetanvindandet skall géras for att kontrollera om anvisningar
och/eller etiska normer efterlevs.
Uppféljning 1 6vrigt kan ske pa olika sitt beroende pa typ av verksamhet.

12.2.1.1  Anvisningar for dtkomst till och anvindning av Internet
Hinvisning till 6.1.1.3.
12.2.1.2  Anvisningar for sdkerbetsuppfiolining
Pos Text Koppling  till
Instruktioner
Allmint Metodiken f6r att genomféra uppfoljning-
ar kan variera men ndgra vanliga tillviga-
gangssitt dr bland annat:
- intern uppfoljning med eller utan hjilp av
IT-st6d
- internrevision (oftast uppféljning av
atkomst, sk Auditing)
- tradidonell uppfoljning/revision med
hjilp av externa konsulter
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- attacksimulering/intringsforsok av ex-

terna konsulter
Initiativtagare till sdkerhetsuppféljningen
kan wvara informationssikerhetschef, in-

formationssakerhetssamordnare eller verk-

samhetsansvarig chef

Beroende pa karaktiren av uppféljning

varierar bemanningen vid uppfoljningstill-

fallet.

12.2.1.2-1 Uppféljning skall ske med av staden re-
kommenderad metod.

Instruktioner f6r sdkerhetsuppfoljning

12.2.1.2-1.11

12.2.1.2-1.11

Kontinuetlig sikerhetsgranskning/revision skall genomforas med standardiserad

metod sisom ISAP eller motsvarande.

Metodstéd och anvisningar kan erhallas via stadens Informationssikerhetschef.

Forandringshistorik
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