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Verket for forvaltmingsutveckling (Verva) har i regeringsbeslut (Fi
2006/6733 (delvis) Fi2006/967) fatt i uppdrag att leda och samordna
statsfrvaltningens utvecklingsarbete med sikert elektroniskt
informationsutbyte och siker hantering av handlingar

En delrapportering av uppdraget gjordes den 15 juni 2007. Foreliggande
rapport ”Slutrapport om sikert elektroniskt informationsutbyte och siker
hantering av elektroniska handlingar” utgér slutlig redovisning av

uppdraget. I sdrtryck redovisas Vervas forslag om Svensk e-legitimation.

Detta beslut har fattats av generaldirektsr Lena Jénsson. Ovriga
narvarande var utvecklingsstrategerna Désirée Veschetti Holmgren,
Wiggo Oberg och Per-Erik Wejshammar.

Arendet har foredragits av utvecklingsstrategen Karl-Marten Karlsson

Lena Jonsson Karl-Marten Karlsson
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1 Inledning

Verva har sedan bildandet av myndigheten bedrivit flera projekt inriktade pa
sdkert elektroniskt informationsutbyte och siker hantering av elektroniska
handlingar. De resultat som presenteras i denna rapport skall ses i ljuset av
en flerdrig process och stindig utveckling av IT-infrastrukturen. Vervas ar-
bete har till stor del bedrivits i ndra samarbete med andra myndigheter, lins-
styrelserna, kommunerna och landstingen. Flera av funktionerna som redo-
visas i rapporten finns i drift i f6rvaltningen och kan avropas med hjélp av
ramavtal. Dessa funktioner 4r t.ex. spridnings- och hamtningssystemet och
e-legitimationer. I rapporten redovisas en vidareutveckling av dessa tjinster.

I samband med de erfarenheter myndigheten har vunnit i utvecklingsarbetet
kan sarskilt framhéllas att:

. Myndigheterna blir alltmer beroende av informationssystemen for
verksamheten. Dérfor beh6ver utvecklingsprojekt i myndigheten re-
dan frdn bérjan beakta utformningen av informationssystemen.

. Myndigheterna blir alltmer beroende av gemensam IT-infrastruktur,
t.ex. for utbyte av registerinformation. Dirfor behover IT-infra-
strukturen utvecklas, standardiseras och forenklas i syfte att skapa
tilltrade for fler brukare.

. Utveckling av en gemensam IT-infrastruktur kréiver engagemang och
inblandning av alla intressenter i offentlig sektor, for att beakta olika
perspektiv och intressen,

Informationssystemen bor ses som en strategisk resurs for myndighetsled-
ningarna som syftar till att skapa béttre, mer anviindbara och mer efterfriga-
de e-tjénster. E-tjénster bér i forsta hand utgd frin medborgarens och foreta-
garens behov av information och tjinster. Genom att utnyttja informations-
systemen effektivt och skapa e-tjanster som utgar frin brukarnas behov och
onskemdl kan resurser frigbras inom myndigheten. Frigjorda resurser i
myndigheterna kan anvindas for att vidmakthalla och vidareutveckla en
sdker, robust och tillfdrlitlig infrastruktur. Siker infrastruktur innebir att
information kan dverforas utan skada for personlig integritet. Robust inne-
bir att infrastrukturen ir byggd for hog tillginglighet och bearbetning av
hdga volymer av information. Tillforlitlig innebir att brukarna har fortroen-
de och vill anvéinda infrastrukturen. Utvecklingen av informationssystemen
bér skapa forutsittningar for att kunna utnyttja informationsresurserna p ett
effektivt sitt inom organisationen. Resultatet av ett effektivt utnyitjande av
informationsresurserna bor dven leda till ligre totala kostnader i verksamhe-
ten.






2 Vervas uppdrag

Regeringen beslutade den 30 november 2006 att Verva skulle leda och sam-

ordna statsforvaltningens utvecklingsarbete med sikert elektroniskt infor-

mationsutbyte och siker hantering av elektroniska handlingar. Verva fick i

uppdrag att:

. Ge myndigheterna vigledning i deras infSrande av 16sningar for sikert
elektroniskt informationsutbyte och sdker hantering av elektroniska
handlingar. Verket skall dirvid beakta arbete som bedrivs av andra
myndigheter med ansvar pa omridet.

. Utveckla riktlinjer och specifikationer som skall vara gemensamma f5r
forvaltningen och som kan ligga till grund for myndigheters och
kommuners sdkra elektroniska informationsutbyte och hantering av
elektroniska handlingar samt for savil centrala ramavtalsupphandling-
ar som andra upphandlingar av tjinster och teknik pd omradet.

. Bedoma behovet av reglering p& omréidet.

*  Vid behov utfirda foreskrifter inom ramen for verkets bemyndigande
enligt forordningen (2003:770) om statliga myndigheters elektroniska
informationsutbyte.

I uppdraget ska Verva beakta standarder pa omridet samt det arbete som i
dvrigt bedrivs inom forvaliningen avseende styrning av informationssiker-
het. Arbete som bedrivs internationellt, framfor allt inom EU, skall beaktas.
Verket skall beakta kommuners och landstings behov samt foretags och
medborgares behov.

2.1 Delredovisning av regeringsuppdraget

Den 15 juni 2007 presenterade Verva en forsta avrapportering i regerings-
uppdraget i form av en skiss till firdplan for hur forvaltningen ska driva
utvecklingen for att e-legitimation kan bli en lika sjilvklar del i méinniskors
vardag som vanliga fysiska id-kort.

2.2 Slutredovisning av regeringsuppdraget

I denna rapport slutredovisar Verva det arbete som hittills har bedrivit inom
ramen fOr regeringsuppdraget. Under kapitel 6 redovisas Vervas arbete med
rad och riktlinjer som stod for sikert elektroniskt informationsutbyte och
siker hantering av elektroniska handlingar. Under kapitel 7 redovisas Ver-



vas arbete med att specificera fimktioner som stdd for sdkert elektroniskt
informationsutbyte och siker hantering av elektroniska handlingar.

Verva redovisar i sirskild ordning rapporten elektronisk identifiering och
underskrifter i Sverige som inmehéller forslag om den framtida forsorjningen
av e-legitimationer. Under kapitel 5 Svensk e-legitimation i denna rapport
sammanfattas forslaget.



3 Regeringens handlingsplan fér e-
forvaltningen och Vervas uppdrag

Regeringen har beslutat om en Nationell handlingsplan f6r den svenska
cForvaltningen. Syftet med handlingsplanen ir att forbétira samordningen
av det strategiska eForvaltningsarbetet inom regeringskansliet. Malséttning-
en dr att s4 manga som mdjligt ska kunna utéva sina rittigheter och fullgéra
sina skyldigheter samt ta del av forvaltningens service. Handlingsplanen &r
indelad i fyra insatsomraden.

° Insatsomrade 1: Regelverk for myndighetsévergripande samverkan
och informationshantering

. Insatsomrade 2: Tekniska forutsdttningar och it-standardisering

° Insatsomrade 3: Gemensamma verksamhetsstdd, kompetensforsorj-
ning och samlad uppfoljning

. Insatsomrdde 4: Forvaltningens kontakter med medborgare och fore-
tagare

I det foljande redovisas sambandet mellan handlingsplanens insatsomriden
ett, tvd och tre och som sammanfattar Vervas redovisning av arbetet om
sdkert elektroniskt informationsutbyte och séker hantering av elektroniska
handlingar'. Flera viktiga funktioner inom ramen for uppdraget stoder re-
geringens handlingsplan.

I handlingsplanens insatsomride ett om regelverk for myndighetsévergri-
pande samverkan och informationshantering samarbetar Verva med Riksar-
kivet om forslaget till foreskrift om nya arkivprinciper och nya ADB-
foreskrifter, som redovisas i kapitel 6.4.

I handlingsplanens insatsomriade tvd om tekniska forutsdttningar och IT-
standardisering prioriterar regeringen bla. frigomma om framtidens e-
legitimationer, samt sektorsvisa ramverk for interoperabilitet. 1 detta sam-
manhang redovisas i kapitel 5 en sammanfattning av forslaget om elektro-
nisk identifiering och underskrifter i Sverige som innebér grunden for enhet-
lig elektronisk identifiering for bade offentliga och privata e-tjinster. Verva
presenterar i en sérskild rapport det fullstindiga forslaget. Inom samma om-
ride redovisas i kapitel 6.2 forslaget om ett nationellt ramverk for interope-
rabilitet. Verva freslar att ramverket bor vara utgingspunkt for e-
forvaltningens gemensamma utveckling och tillimpas vid planering och

! Regeringens prioriteringar och insatser skrivs med kursiverad stil.
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utformning av samverkande e-18sningar inom sektorer och mellan myndig-
heter.

I handlingsplanens insatsomrdde fyra om forvaliningens kontakter med
medborgare och foretagare betonar regeringen att statsforvaltningen i sam-
verkan med kommuner och landsting ska utveckla och tillimpa férvalt-
ningsgemensamma grdnssnitt fir siker elektronisk kommunikation och do-
kumenthantering. Tnom insatsomréde fyra framhaller regeringen att genom
en sektorsvis hogre grad av standardisering kan myndigheter ldtiare uthyta
information och tidnster i syfte att presentera dessa pa ett samlat sdtt gent-
emot medborgare och foretagare. Integrerade tidnster bor visserligen pre-
senteras i sektorsvisa portaler, men pa lingre sikt dr det nddvindigt att
kunna presentera tjdnsterna genom standardiserade grinssnitt sd att tred-
Jepartsleverantirer kan dterpresentera tidnsterna inom ramen for mer vik-
tade serviceportaler. I vissa fall kommer detta att krdva en certifiering av
serviceleverantérerna.

Inom detta insatsomride har Verva genom ramavtal tillhandahéllit gréins-
snitt for siker elektronisk kommunikation och dokumenthantering. Resulta-
ten av detta arbete redovisas i kapitel 7 under avsnitten "Mottagning och
utskick™ och "Utvirdering av Spridnings- och himtningssystemet”.

I detta sammanhang tillhandahaller Verva vidare ramavtalet for Infratjins-
ten dir funktionen “Mina sidor” * ingér. Funktionen kan pa sikt bli en av
flera mdjliga kanaler som medborgaren kan kontakta myndigheten genom.
Dessutom erbjuder "Mina sidor” méjligheten att hantera personliga drenden.
Genom "Mina sidor” kan myndigheten leverera skriddarsydd information
till medborgaren.

Verva har i enlighet med sitt regleringsbrev for 4r 2008 i uppdrag att utveck-
la forvaliningsgemensamma specifikationer. Dessa specifikationer stodjer
bade harmoniserade och ateranvindbara 16sningar som priglas av hog sam-
verkansformaga. En forvaltningsgemensam specifikation 4r en strukturerad
beskrivning av funktionella och tekniska krav som speglar ett behov som
delas av hela eller delar av forvaltningen. Specifikationen kan betraktas som
en forvaltningsintern och frivillig standard som i sin tur pekar pa generella
standarder dir 1dmpliga sddana finns. En forvaltningsgemensam specifika-
tion fir en styrande verkan nér den anvinds i upphandlingar, vigledningar
och foreskrifter.

Som ett stéd for Vervas arbete med att utveckla forvaltningsgemensamma
specifikationer utarbetas for nirvarande en metod. Metoden utvecklas i for-

? Funktionen "Mina sidor”, ir en elektronisk kontaktyta fér medborgarens kontakter med en
myndighet. Funktionen Moitagning och Utskick, dr en teknik fir att sdkert och standardise-
rat kunna hantera inkommande och utgdende elektroniska handlingar. Funktionen
Spridnings- och himtningssystemet medger siker och standardiserad Sverforing av elektro-
nisk information mellan myndigheter.,
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sta hand for att ticka Vervas behov av att utveckla forvaltningsgemensam-
ma specifikationer som #r enhetliga och hallbara 6ver tiden. Metoden kan
dven komma att erbjudas andra berérda myndigheter. De gemensamma spe-
cifikationer som tas fram med stdd av metoden ska kunna ligga till grund for
forvaltningens arkitekturarbete, utvecklingsinsatser och upphandlingar.

3.1 Tidigare arbete av Verva

I handlingsplanens insatsomride ett om regelverk for myndighetsévergri-
pande samverkan och informationshantering prioriterar regeringen fGrenk-
lad tillgang till statliga register och databaser och utékade mojligheter till
elektroniskt informationsutbyte mellan myndigheter. Vidare i handlingspla-
nens insatsomrade tva prioriterar regeringen uppgiften om #ydliggérande av
ansvaret att utveckla standardiserade informationstjdnster och nédvindiga
begreppsmodeller. Inom ramen for dessa prioriteringar har Verva i decem-
ber 2007 redovisat uppdraget om att samordna automatisering av viss dren-
dehantering p4 myndigheter under regeringen samt att forenkla tillgingen
till sidan information ur statliga register och databaser som &r nddviindig for
arbetet med att automatisera irendehandliggningen’®. Verva foreslar bla.
hur ansvaret for begreppsmodeller fSr informationsutbyte bér fordelas mel-
lan berbrda sektorsmyndigheter. Verva foreslar vidare att regeringen ska
tydliggora att ansvaret for att fora ett visst register inkluderar ett ansvar att
ta fram nddvindiga begreppsmodeller.

I regeringens handlingsplan under insatsomride tva om tekniska forutsdtt-
ningar och IT-standardisering anges att Ledningssystem for informations-
sikerhet ska f6ljas upp under ar 2008. Inom ramen for detta omride fattade
Verva i november 2007 beslut om fSreskrift om statliga myndigheters arbete
med sikert clektroniskt informationsutbyte, VERVAFS 2007:2, och gav
samtidigt ut allménna rdd, VERVAFS 2007:2AR, till foreskriften. Genom
beslutet foreskrivs att myndigheterna fran och med &r 2008 i sitt arbete for
ett sdkert elektroniskt informationsutbyte ska tillimpa ledningssystem for
informationssdkerhet — enligt standarden SS-ISO/TEC 27001:2006 och rikt-
linfer for styrning av informationssdkerhet enligt standarden SS-ISO/IEC
27002:2005.

I regeringens handlingsplan under insatsomrade fyra om Férvaltningens
kontakter med medborgare och firetagare syftar prioriteringarna till att
skapa en hogre grad av anvéndarorientering i utvecklandet av myndigheter-
nas service. Anvéndarens behov ska sti i fokus. Vidare star att 77-
utvecklingen skapar nya forutsdtimingar for att skapa tjdnster ddr drenden
som involverar flera myndigheter kan hanteras genom en enda kontakt-

* 2007:18 Forenklad tillging for forvaltningen till viss information ur statliga register och
databaser
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punkt, sd kallade integrerade e-tjdnster. Verva redovisade i maj 1 ar ytterli-
gare en rapport’ inom ramen for regeringsuppdraget om automatisering av
viss drendehantering. I rapporten redovisar Verva att bl.a. kunskapen om e-
tjanster 4r lig bland allminheten och Atgérder bor sittas in for att oka an-
vindningsgraden av befintliga och framtida e-tjdnster.

I samband med att regeringen tog beslutet om Handlingsplan for e-
forvaltning fick 70 myndigheter i uppdrag (Fi2008/491) att redovisa de at-
girder som vidtagits och som planeras inom e-frvaltningsomridet 2008-
2011. Baserat pA myndigheternas redovisningar ska Verva sammanstilla
och analysera egna och berdrda myndigheters insatser och resultat avseende
den strategiska utvecklingen av e-fdrvaliningen. Resultaten ska rapporteras
till Finansdepartementet senast den 15 oktober 2008.

42008:08 Regeringsuppdrag avseende automatisering av viss 4drendehantering
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4 Hur kan ett elektroniskt drende hanteras
sakert?

I foljande avsnitt beskrivs hur ett drende initieras av en medborgare och
hanteras inom myndigheten. Illustrationerna visar de olika funktioner och
moment som ett elektroniskt drende gar igenom. Funktionerna i illustratio-
nerna utgdrs av de projekt som bedrivs inom Verva och i samverkan med
myndigheterna. Avsikten med beskrivningen #r att f5r lisaren tydliggora
hur funktioner i den elekironiska 4rendeprocessen hinger ihop och vad varje
funktion har for betydelse for att hantera drenden sikert och tillforlitligt. I
kapitlet 7 redovisas nidrmare beskrivningar av funktionerna.

Bilden till hdger beskriver
en myndighets informa-

e ey

tionssystem, uppdelat pa o7
myndighetens pubtika ¥ Myndigheternas interma
webbplats och myndighe- Myndfgne(e;{s informationssystem
tens interna informations- webbplats; 1

\ 3
system. \ %
\\ 2

e -

Bilden beskriver att en , >
medborgare behdver hjslp ) 4
i ett myndighetsérende P
som &r personligt, punkt Mynighatemas interna
1 ) informationssyst )
MyndighetenJ\ @
webbplats \\

"
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Medborgaren initierar sin
fraga via mobiltelefonen
som ett samtal, eller en
fraga via sms, eller som ett
mail, eller genom ett besck
pa myndighetens webb-
plats, punkt 2),

Bilden forutsatter att dren-
det hanteras via myndig-
hetens webbplats och
eftersom drendet ar per-
sonligt har myndigheten
beddmt att drendet kraver
identifikation. Medborga-
ren anvander dé sin publi-
ka e-legitimation for identi-
fiering, punkt 3)

Medborgaren loggar in pa
sin personliga webbplats
"Mina sidor” med hjélp av
sin e-legitimation.

| funktionen "Mina sidor”
kan medborgaren stalla sin
fraga och t.ex. begéra de
myndighetsuppgifter som
finns i olika register.

Myndighetens |
webbplats

%.
- -
-
Myndighetens / -
3

webbplats @

ll*vndlghatemas interna )
/ \nformationssystem
\

~

e~

3) !

- -
-

P,

-
’
f“;:’;‘zd"::‘,,fz Myndighsternas interna
siker personlig in onsgy:
tfanstpd :
myndlghe!ens\\ @ y
webbplats !

o —
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t myndighetens interna
informationssystem tas
fragan om hand med hjalp
av funktionen "Mottagning/
utskick” som ger drendet
bl.a. en ankomsttid och ett
drendenummer for att dar-
efter skicka drendet vidare
foér handlaggning i myn-
dighetens drendehanter-
ings-system och eventueilt
till andra myndigheter via
SHS med farfragan om
register-information, t.ex.
folkbok-féringsuppgifter
eller annat beslut, t.ex.
skatteuppgifter.

Nar processen i myn-
dighetens interna infor-
mationssystem &r avslu-
tad, presenteras &rendet |
form av ett beslut pa den
personliga webbplatsen
"Mina sidor”, och medbor-
garen kan hamta beslutet,
punkt 4). Medborgaren kan
t.ex. genom en notifikation
med hidlp av ett sms-
meddelande, eller mail
meddelas att beslutet finns
tillgangligt.

Funktionen Funktionen
“Mottagmingt + = “SHS"
utskick™ Lo %
-/
il
7
S wp

i
Funktionen _
“Miria sidoi™

Funktionen
‘Mottagning/

-

iatskick”

;—V@
=
-

T e e ST

3

e b
Funktionan

~"SHE"

16



17



5 Svensk e-legitimation

Enligt uppdraget ska Verva ta fram ett underlag fér kommande inriktnings-
beslut av regeringen. Underlaget ska omfatta forslag till alternativa vigar for
samordning och hantering av e-legitimation. Texten i detta kapitel utgérs av
en utvidgad sammanfattning av Vervas stillningstaganden. Den fullstindiga
texten redovisas i ett sirtryck till denna rapport.

5.1 Utgangspunkter

En forutsittning for en effektiv och siker e-forvaltning &r att alla som beho-
ver anvinda e-tjanster har tillgang till enkla och sikra metoder for elektro-
nisk legitimering. Med sin e-legitimation kan anviindaren styrka sin identitet
och med elektroniska underskrifter bekriifta limnade uppgifter.

Gemensam malbild

For att finga forvaltningens forvintningar pa utvecklingen har Verva i sam-
arbete med representanter for stat, kommun och landsting tagit fram en
gemensam malbild. Malbilden och Vervas s.k. Firdplan fér e-legitima-
tioner,” samt mer 4n sex 4rs erfarenheter av upphandling och anvindning av
tjanster for e-id, har varit viktiga utgdngspunkter for de forslag Verva arbe-
tat fram.

Dagens upphandlingsmodell

Metoden att definiera och bygga en infrastruktur av e-legitimationer baserad
pa upphandlingar har under ett inledande skede varit framgingsrik, men
Vervas bedémning 4r att den inte fungerar fir en fortsatt utveckling. Det
finns fran olika hall 6nskeméal om att komma tillritta med ett antal upplevda
svagheter i dagens modell, bl.a. tekniska komplikationer, en kringlig affirs-
och prismodell samt brist pa transparens och langsiktighet.

Anvindaraspekter

For att lyckas fullt ut med spridningen av e-legitimationsanvindningen
krivs ett medborgar- och anviindarcentrerat synsitt. Om medborgarna inte
vill eller kan anvénda e-legitimation, fir de e-tjinster som erbjuds en for lag
anvindningsgrad och effektiviseringsvinsterna uteblir. Man riskerar ocksé
att stéinga ute de grupper som har mest kontakter med myndigheter.

Dagens l6sningar innebér problem i en rad anvindningssituationer. Utma-
ningar finns i samband med bade anskaffning, anviindning och uppdatering
av e-legitimationer.

° Sdkert informationsutbyte och siker hantering av elektroniska handlingar (VERVAR
2007:13).
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5.2 Alternativa vagar

Verva menar att det finns fyra alternativ for den fortsatta hanteringen och
organisering av e-legitimationer.

Utveckling av dagens upphandlingsmodell (alternativ 1)

Ett alternativ utgdrs av en fortsatt utveckling av den modell med centrala
ramavtalsupphandlingar som hittills anvénts. Detta alternativ innebdr ett
minimalt statligt dtagande i forhallande till de 6vriga alternativen. Det #r en
utpriaglad marknadslésning dar utfirdama (leverantérerna) star for hela den
infrastruktur for e-legitimationer som etableras i samhillet.

Detta alternativ belastas dels av bristande kontinuitet genom att godkénda
utfirdare kan variera mellan upphandlingarna, dels av bristande Sppenhet
och langsiktighet satillvida att utfirdade e-legitimationer definieras genom
krav som #r bundna till en viss upphandling och inte genom generella och
sjélvstindiga definitioner som kan certifieras och 16pande kontrolleras av
oberoende part. Varje myndighet méste i princip knyta avtal med alla utfir-
dare som har ramavtal.

Ett helstatligt alternativ (alternativ 4)

En annan 16sning 4r att staten helt tar hand om att utfiirda alla e-legitima-
tioner som kan anvindas till offentliga e-tjéinster, dvs. ett maximalt statligt
atagande. Utmiirkande for detta alternativ dr att det endast finns en utfliirdare
av e-legitimationer for offentliga e-tjénster.

Fordelen med detta alternativ 4r att staten hér kan sitta en de facto-standard
och slippa ta hinsyn till de skillnader som idag finns inom omradet och som
fordyrar utbyggnaden av e-tjéinster inom férvaltningen.

Ett helstatligt alternativ kan dock fora med sig att marknadens forutsétt-
ningar begrénsas nir inga andra utfirdare kommer att finnas for e-legitima-
tioner till offentliga e-tjanster. Efter en férsta upphandling, dir en leveranttr
fatt uppdraget, begrinsas konkurrenternas intresse for att tillgodose den of-
fentliga férvaltningens behov. Samtidigt kan staten hamma i en beroende-
stdllning till en leverantér.

En reglerad marknadslosning — med privat eller statlig samordning (alter-
nativ 2 och 3)
Erfarenheterna frdn upphandlingarna av elektronisk identifiering visar pa
tva tydliga behov:
o dels att enhetlighet, ppenhet och en langsiktigt hillbar ordning s4-
kerstills,

e dels att modeller med flera utfirdare forutsitter samordning i ndgon
form.
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En mojlighet for att mota dessa behov ér att reglera formerna for utfardandet
av e-legitimationema. Samtidigt kan hanteringen och funktionerna for an-
viindningen av dessa samordnas pa ett limpligt sdtt. Denna samordning kan
ske antingen i privat eller statlig regi. Hirigenom tillvaratas de tvd grund-
laggande och birande egenskaperna hos alternativen 1 och 4, dvs:
e Styrkan med en marknad med méinga utfirdare som priglar alterna-
tiv 1.

o Styrkan med en tydlig statlig styming for e-legitimationer som prag-
lar alternativ 4.

Dessa tvd egenskaper utgor fasta punkter fér Vervas fortsatta redogérelse
som bygger pé en tydlig reglering av e-legitimationer och inrittandet av en
samordningsfunktion,

Fragan huruvida huvudmannaskapet fér samordningsfunktionen ska bedri-
vas i privat eller statlig regi kan beskrivas enligt féljande:

Privat samordning (alternativ 2)

Detta alternativ baseras pa en samordningsfunktion dir en organisation till-
handahaller tjanster till respektive myndigheter som forlitande part. Samord-
ningsfunktionen blir 1 detta fall en servicebyrd. En samordningsfunktion i
privat regi som tillhandahdller tjanster till respektive forlitande myndighet
innebér en utvidgad anvindning av samma modell som for dagens Infra-
tyanst. Denna form av samordningsfunktion styrs genom bl.a. avtal och upp-
handlingar av tjinster for att kunna sikerstilla teknisk mangsidighet.

Statlig samordning (alternativ 3)

Detta alternativ bygger pé att samordningsfunktionen hanteras av en myn-
dighet som genom delegation ges foreskriftsritt. Foreskrifisritten kan om-
fatta fragor om standarder, grinssnitt och andra tekniska férutsattningar for
den offentliga frvaltningens anvindning av e-legitimationer.
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5.3 Fodrslag till svensk e-legitimation och certifi-
kat

Forslag )
Verva foresléar att regeringen sdkerstiller att det finns en reglerad ordning
for e-legitimationer som ger stod for savél kvalificerade som avancerade
elektroniska signaturer, genom att:

» begreppen Svensk e-legitimation och Svensk e-tjdnstelegitimation
infors och definieras pa 1ampligt sitt i forfattning for att ges till-
racklig réttslig grund s att den kan respekteras inom Sverige och i
relation med andra linder,

e ¢n certifieringsordning utformas for foreslagna e-legitimationer,

o det Nationella ID-kortet ska kunna anviindas som birare av Svensk
e-legitimation, samt genom att

o stimpelcertifikat och servercertifikat for organisationer infors ge-
nom faststillande av administrativa regler om hur organisationer
ska identifieras och hur de ska tilldelas nycklar och certifikat.

De e-legitimationer som idag erbjuds personer har specificerats i samband
med offentliga upphandlingar och det finns d4rfor ingen forfattningsreglerad
definition av dem. Det finns dédrfér behov av att infora en enhetlig, Sppen
och langsiktigt hillbar ordning fr de e-legitimationer som ska ge tillgang
till forvaltningens e-tjénster.

Verva foresldr dérfor att begreppen Svensk e-legitimation och Svensk e-
tidnstelegitimation infors och definieras i forfattning. En fOrfattnings-
reglering ger nddvindig legitimitet och innebér att Svensk e-legitimation
kan skyddas och respekteras inom Sverige och 1 relation med andra l4nder.
Svensk e-legitimation ska vara tillgiinglig for alla fysiska personer som kan
fA en svensk id-handling och som har behov av offentliga e-tjanster i Sve-
rige.

Grundldggande krav pa den svenska e-legitimationen &r att den ska:

. bygga pd en reglering som definierar dagens och morgondagens
funktionskrav,

. omfatta funktioner for savil elektronisk identifiering som elektronisk
underskrift,

. bygga pa tillaimplig europeisk sdkerhetsstandard, samt

. kunna anvindas for e-tjinster inom hela den offentliga sektorn och
vara Sppen for anvindning inom den privata sektorn.
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Firankring i standard for Svensk e-legitimation

Tva europeiska standarder har utarbetats for att underlitta det praktiska ar-
betet ndr produkter och tjinster som avser kvalificerade och avancerade
elektroniska signaturer enligt lagen (2000:832) om kvalificerade elektro-
niska signaturer (¢-signaturlagen) skapas och anvéands.

For att tillgodose olika behov utfirdas e-legitimationer i tre klasser:

Klass 1 - mjuk e-legitimation

Avancerade elektroniska signaturer med krypteringsnycklar skyddade i
krypterad mjukvara (datafil). Sikerhetskraven ska motsvara den europeiska
standarden ETSI TS 102- 042 NCP.°

Klass 2 — hard e-legitimation

Avancerade elektroniska signaturer med krypteringsnycklar skyddade i
hardvara (microchip eller motsvarande). Sékerhetskraven ska motsvara den
europeiska standarden ETSI TS 102 042 NCP+.

Klass 3 — kvalificerad e-legitimation

Avancerade eclektroniska signaturer ingar som ett krav tillsammans med
kvalificerade certifikat och siker anordning for signaturframstillning enligt
e-signaturlagen for att skapa kvalificerade elektroniska signaturer i enlighet
med lagens definition. Sikerhetskraven ska motsvara den europeiska stan-
darden ETSI TS 101 456.

Tva typer av e-legitimationer for fysiska personer
Baserat p4 e-Né#mndens Grundliggande vigledning for myndigheternas an-
vindning av e-legitimationer och elektroniska underskrifter’ foreslar Verva
att fljande typer av e-legitimationer ska finnas:

¢ En Svensk e-legitimation som utfirdas for fysiska personer.

¢ En Svensk e-tjidnstelegitimation som utfardas for fysiska personer i
deras egenskap som anstiillda eller uppdragstagare och innehiller
uppgifter om organisationstillhorighet.

Tva typer av certifikat for organisationer

Erfarenheten visar att det finns ett stort behov att kunna forse ocksd myn-
digheter, organisationer och andra juridiska personer med verktyg for sidkert
elektroniskt informationsutbyte och siker hantering av elektroniska hand-
lingar. Stampelcertifikat och servercertifikat dr sddana verktyg, Tekniska
standarder for hur dessa certifikat ska specificeras finns, men bdr komplette-
ras med vissa administrativa regler om hur organisationer ska identifieras
och tilldelas nycklar och certifikat.

® The Furopean Telecommunications Standards Institute (ETSI).
7 Namnden for elektronisk forvaltning, 04:02

22



Nationellt ID-kort som biirare av e-legitimationen

Det Nationella ID-kort som utfirdas av passpolisen dr ett identifikations-
dokument som, med de begrinsningar som finns i folkbokféringens regel-
verk, utfirdas till alla oavsett alder. Pa ID-kortet finns ett chip som kan bidra
en e-legitimation. Kortet kan dérfor utgbra en viktig grund for den infra-
struktur som krivs for att nya produkter ska kunna utvecklas som kan f6r-
bittra integritetsskyddet och skapa e-legitimationer for alla aldrar.

Den infrastruktur som har byggts upp och den hga sikerhet som omgardar
rutinerna nér kortet bestélls, dvs. den fysiska identitetskontroll som sker nir
korten limnas ut, dr en tillgdng for siker spridning av e-legitimationer. Att
utnyttja den redan uppbyggda infrastrukturen vore samhillsekonomiskt ef-
fektivt.

Forfattningsreglering av e-legitimationer

Verva anser att det ar visentligt att Svensk e-legitimation ges en stabil
grund och legitimitet i syfte att snabbt fi den etablerad i samhillet. Detta
astadkoms bést genom att reglera formema fér Svensk e-legitimation i for-
fattning. Den nddvindiga regleringen bér omfatta dels en administrativ ord-
ning fér utfirdande av Svensk e-legitimation, dels en skyldighet for myn-
digheter att acceptera denna legitimation vid identifiering nér deras e-tjins-
ter anviinds.

5.4 Forslag till en samordningsfunktion

Forslag:

Verva foresldr att en samordningsfunktion i myndighetsform inrittas. Sam-
ordningsfunktionens uppgifter ska faststillas i forfattning och den ska ha
egen foreskriftsritt inom omradet.

Samordningsfunktionen ska tillhandahilla tekniska tjdnster till anslutna
myndigheter och hantera férhéllandet till utfirdarma pa eit fér savil forvali-
ningen som anvindarna sammanhallet sitt.

Maélet med en samordningsfunktion #r att den ska:
. anknyta till och bygga vidare pa dagens etablerade 13sningar,

. l6sa de svagheter som finns med dagens 18sningar,

. ge ett enhetligt anvindargrinssnitt 1 samband med e-legitimering
béade for de som bygger e-tjdnster och de som anviinder dessa,

. vara tillrdckligt mangsidig for att méta nya krav i friga om anviind-
ning och ny teknik,
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. kunna hantera de tvd former av e-legitimation och de tvd former av
certifikat som beskrivits ovan,

. kunnz hantera tre klasser av sikerhet, samt

. kunna hantera de olika former av egenskaper, roller och rittigheter i
samband med e-legitimationer och certifikat som kommer att efter-
fragas for nya e-tjanster inom nya omréden.

Samordningsfunktionens uppgifter
Samordningsfunktionens huvuduppgifter kan beskrivas enligt féljande:

. den ska avlasta myndigheterna 1 frigor om avtal och direkt kommu-
nikation med utfirdare,

° den ska avlasta myndigheters hantering med e-identifiering och ge
anvindaren en enhetlig kontaktyta (granssnitt),

. den ska utveckla, besluta och forvalta forvaltningsgemensamma spe-
cifikationer,

. den ska ansvara for genomforande och teknisk drift och

o den ska utgdra en europeisk kontaktpunkt.

5.5 Kostnader och finansiering

En utgédngspunkt ir att statsbudgetens totala utgifter bor minskas och att
finansieringsmodellen behdver rymma mdjligheten till alternativa finansi-
eringssitt. Detta innebir att kostnaderna bor kunna fordelas pa flera intres-
senter. For att detta ska vara mgjligt maste atgirder vidtas for att avsevirt
héja nyttan av e-legitimationer. Nya och attraktiva e-tjanster behéver produ-
ceras som innebér besparingar for sdvil medborgare och foretag som myn-
digheter.

Dagens affirsmodell ir utformad s& att myndigheterna betalar for kontroll
och som sker vid anvindningen av e-legitimationerna. Ersittning till leve-
rantSrerna for 2007 uppgick till drygt 77 miljoner kronor.

Kostnaderna for den foreslagna samordningsfunktionen ir beroende av om
regeringen viljer att 1igga myndighetsuppgifterna pa en befintlig myndighet
som redan har den tekniska infrastrukturen och den kunskap som behovs for
uppgiften, eller starta en helt ny myndighet.

Finansieringen av samordningsfunktionen bor, till den del det rér sig om
tillhandahallande av tjdnster till den offentliga forvaltningen, ldmpligen ut-
goras av avgifter frin myndigheterna. Regeringen kan dock vilja att till-
skjuta medel genom anslag for att ddrigenom minska kostnaderna fér myn-
digheterna och stimulera utvecklingen av e-tjinster.
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5.6 Rekommendationer till regeringen

De atgirder regeringen foreslas vidta under 2008 idr att:
. Besluta att ndrmare utreda formerna for en forfattningsreglering av
Svensk e-legitimation m,m.

. Besluta att inrétta en samordningsfunktion och ge den i uppdrag att
pabdrja arbetet med att bygga funktioner och tjdnster for offentlig
forvaltning, inklusive dvergangen frin dagens situation till den fore-
slagna l3sningen.

. Faststilla att Svensk e-legitimation ska kunna laddas ned pa chippet
i det nationella id-kortet.

5.7 Vervas fortsatta arbete

I avvaktan pa regeringens inriktningsbeslut 4r det viktigt att pAgdende arbe-
ten och nédvandiga insatser pd omridet inte stannar av.

Forvaltning och vidareutveckling av dagens system

Det viktigt att sdkerstdlla en smidig och successiv 6verging frén dagens
affirsmodell till den nya ordning som foreslds. Verva avser dirfor att under
hosten 2008 pabdrja en dialog med myndigheter och leverantérer som far
fordjupas nér regeringen fattat sitt inriktningsbeshut.

Anviindbarhet och anvindarnytta

For att hitta 16sningar som stddjer anvindarnas behov behéver en rad akti-
viteter genomforas. En behovskartliggning bor goras, bla. for att ta fram
anvindarprofiler. Det 4r speciellt viktigt att inkludera personer med funk-
tionshinder.

Organisationslegitimationer

Verva har en pigdende dialog med olika intressenter i forvaltningen om
denna friga. Arbetet har inledningsvis varit koncentrerat till att definiera
behoven. Verva avser att fortsitta arbetet. En rad frigor miste utredas vi-
dare.
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6 Redovisning av Vervas arbete med rad
och riktlinjer

I det foljande redovisas Vervas arbete med att utarbeta stod for myndighe-
ternas arbete med sikert elektroniskt informationsutbyte och siker hantering
av elektroniska handlingar samt tva forslag.

6.1 Samverkande eTjinster - en fraga om inter-
operabilitet

Interoperabilitet innebir — i detta sammanhang - formagan hos olika orga-
nisationer att effektivt utbyta information i syfte att kunna skapa e-tjinster.
Interoperabilitet innebir att organisationernas respektive processer, informa-
tionstillgingar, teknik, etc. har méjlighet att kommunicera med varandra.
Nyttan av interoperabilitet 4r att ha ctablerade och enhetliga grénssnitt mel-
lan organisationer och ir en viktig forutsitining for att med rimliga utveck-
lingsinsatser kunna skapa ett informationsutbyte med en forutsdgbar och
enhetlig sikerhetsnivi. Enhetliga grinssnitt innebdr att organisationer rela-
tivt sjilvstindigt kan utveckla och implementera nya e-tjinster.

Interoperabilitet anges vara en nyckelfaktor i EU:s handlingsplan i2010° nir
det giller att reducera den administrativa bordan for foretag och medborga-
re. Detta betonas i ministerdeklarationen frén Lissabon av den 19 september
2007. Kommissionens meddelande om Interoperabilitet fran ar 2006° fram-
haller behovet av ett Skat administrativt samarbete mellan medlemslédnder-
nas forvaltningar. Vidare pekar Kommissionen pd att det krivs gemensam-
ma insatser av medlemslinderna och kommissionen for att dstadkomma
granséverskridande interoperabilitet av e-forvaltningstjénster. I Kommissio-
nens meddelande anges tre nivaer av interoperabilitet:

. organisatorisk interoperabilitet,
. semantisk interoperabilitet och
° teknisk interoperabilitet.

¥ COM(2006)173 COMMUNICATION FROM THE COMMISSION TO THE COUNCIL,
THE EUROPEAN PARLIAMENT, THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMMITTEE OF THE REGIONS i2010 eGovernment Action
Plan: Accelerating eGovernment in Europe for the Benefit of All

? COM(2006) 45 final COMMUNICATION FROM THE COMMISSION TO THE
COUNCIL AND THE EUROPEAN PARLIAMENT Interoperability for Pan-European
eGovernment Services
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Vervas samarbete inom EU och utanfor

Verva deltar aktivt i Kommissionens program for utveckling av europeiska
grinsoverskridande e-tjanster — IDABC!®. Inom ramen for programmet har
det europeiska ramverket for interoperabilitet (European Interoperability
Framework, EIF 1.0'') utarbetats. EIF 1.0 anger en rad rekommendationer
till medlemslénderna och EU-institutionerna nir dessa ska utveckla specifi-
ka instruktioner for grinsoverskridande e-tjdnster. I shuiet av &r 2008 kom-
mer en reviderad version av ramverket EIF 2.0 att ges ut i form av ett offici-
ellt meddelande frin kommissionen till Radet och EU-parlamentet. EIF ska
frimja utvecklingen av europeiska griinsoverskridande e-tjinster och ska ses
som ett komplement till medlemslindernas nationella ramverk. EIF blir ett
centralt policydokument for interoperabilitet och ska ligga till grund for ut-
vecklingen av svil ett dverordnat strategidokument, European Interopera-
bility Strategy (EIS,) som av de underordnade Architecture Guidelines
(EIAG) och Infrastructure Services (EIIS).

Nedan anges ytterligare delprojekt inom ramen fér IDABC, dir Verva deltar
och som &r relevanta for den svenska e-forvaltningens utveckling:

CAMSS (Common Assessment Method for Standards and Specifications)
avser att ta fram en gemensam bedémningsmodell for standarder, baserad pa
kriterier som ldmplighet, utvecklingspotential, marknadsvillkor och grad av
dppenhet. Syfiet med projektet &r att kunna &teranvinda bedémningar frin
andra medlemslidnder for att enklare utveckla och harmonisera rekommen-
dationer om standardanvindning, t.ex. for att ta fram nationella Architecture
Guidelines.

SEMIC.EU (Semantic Interoperability Centre Europe) som avser bygga
upp en Oppen europeisk katalogtjinst ddr objekt som ir steranvindbara i
andra all-europeiska tillimpningar kan publiceras, s5kas och himtas. Det
kan handla om terminologibeskrivningar, informationsmodeller, metodbe-
skrivningar med mera.

Inom den europeiska standardiseringen innehar Verva ordfSrandeskapet i
CEN/ISSS Workshop on Discovery of and Access to eGovernment Reso-
urces (WS eGov-Share). Denna grupp tar fram metoder for att dokumente-
ra, identifiera och sdka standarder och tjdnster som genom iteranviindning
och samordning kan bidra till enklare utveckling av bittre paneuropeiska e-
tjanster.

* "EUROPAPARLAMENTETS OCH RADETS BESLUT ar 387/2004/EG av den 21 april
2004 om interoperabelt tillhandahillande av alleuropeiska e-forvaltningstjinster for
offentliga forvaltningar, foretag och medborgare (IDABC)

'! European Interoperability framework for pan-european eGovernmnet services.
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6.2 Nationelit ramverk fér interoperabilitet

Forslag

Verva foreslir att ett nationellt ramverk for interoperabilitet bér vara ut-
ghngspunkt for e-forvaltningens gemensamma utveckling och tillimpas vid
planering och utformning av samverkande e-forvaltningstjanster inom sek-
torer och mellan myndigheter.

Beskrivning

I regeringens handlingsplan for den svenska eForvaltningen aterfinns inom
insatsomrade tvd, om tekniska forutsittningar och IT-standardisering, priori-
teringen att ta fram ett nationellt ramverk for interoperabilitet under ar 2008.
I linje med EU:s malsittning om att alla medlemslédnder bor ha nationella
ramverk for interoperabilitet har Verva tagit fram och publicerat eit forsta
underlag till ett sidant svenskt ramverk. Underlaget ska vara utgingspunkt
for vidare diskussion och beredning. Det svenska forslaget har tagits fram
parallellt med det europeiska arbetet och harmoniserar darfor vil med grun-
derna i EIF.

Syftet 4r att ramverket ska utgdra ett planerings-, prioriterings- och besluts-
st6d for att harmonisera de arkitekturer som mer i detalj samordnar e-
forvaltningens fortsatta utveckling. Detta arbete kan t.ex. handla om att an-
passa eller ta fram regelverk, processer, begrepp och terminologier, infor-
mationsmodeller, standarder och specifikationer for kommande utveck-
lingsprojekt eller upphandlingar. Mdlgruppen utgér alla som har ett led-
nings- och planeringsansvar i myndigheten for att utforma och utveckla
cForvaltningen. Berdrda personer iterfinns inom Regeringskansliet, hos
myndigheterna och i IT-industrin.

Ramverket foreslds innehalla foljande huvudrubriker:

1. Gemensamma arkitekturprinciper for interoperabilitet
dir foljande sex principer tas upp:

. Forvaltningen ska upplevas som enkel, enhetlig, samverkande och
inkluderande

. Informationen ir en forvaltningsgemensam resurs

o Ritt informationssidkerhet ska byggas in frin bérjan

. Framtida forindringar och vidareutveckling ska underlattas

. Foreskrivna eller rekommenderade standarder och forvaltningsge-

mensamma specifikationer ska anvindas
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° Verksamhetsutvecklingen ska inriktas mot 6kad &teranvindning och
enhetlighet i den offentliga sektorn.

2. Vyer for att betrakta samma verklighet ur olika intressentperspektiv
for att i samverkan mellan olika intressentgrupper dstadkomma
. riittslig interoperabilitet

. organisatorisk interoperabilitet
. semantisk interoperabilitet och
. teknisk interoperabilitet,

vilka tillsammans ger forutsittningarna for ait forverkliga samverkande e-
tjinster.

3. Processorientering
som en nyckel till att kunna forverkliga en e-forvaltning som samverkar
dver organisationsgriinserna.

4. Tjdnsteorientering
sd att olika tjénster kan kombineras for att bygga flexibla och interoperabla
16sningar allt efter som efterfrigan uppstar och foriandras.

5. Standardisering
som dr en viktig forutséttning for att uppna interoperabilitet,

Status

Diskussionsunderlaget till ett nationellt ramverk for interoperabilitet &r nu
framtaget av Verva i samverkan med e-forum. Milet 4r att kunna faststilla
ett ramverk fOr att friimja interoperabilitet och ateranvindning inom Sveri-
ges offentliga forvaltning.

Med utgéngspunkt frin diskussionsunderlaget kommer Verva att efter
sommaren 2008 anordna hearingar med berérda intressenter.

For att ge alla intressenter en mojlighet att ta del av forslaget och framfSra
sina kommentarer har ramverket publicerats pa Verva webbplats.

Fortsatt arbete

Det fortsatta arkitekturarbetet kommer till stora delar att utfras decentrali-
serat inom olika myndigheter eller sektorer for deras specifika behov, men
ocksa centralt for identifierade generella behov, till exempel for att ta fram
vissa forvaltningsgemensamma specifikationer och for att formulera krav
infér ramavtalsupphandlingar,

FGS-metoden (se nésta kapitel) med sin referensarkitektur for forvaltnings-

gemensamma specifikationer 4r ett tillimpningsexempel p4 en underliggan-
de detaljeringsnivd som samspelar med ramverket, som d4 fungerar som den
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referensmodell som héller samman den Overgripande och gemensamma
maélbilden for hela e-forvaltningen.

Tidsplanering

Med utgangspunkt frin Vervas diskussionsunderlag och planerade hearingar
bér en forsta utgiva av ramverket for interoperabilitet kunna forankras och
faststillas i slutet av ar 2008.

Flertalet av ovan nimnda EU-projekt planerar att leverera resultat under ar
2008, varfér de tidsmissigt bor kunna tas tillvara och harmoniseras med
utvecklingen enligt den svenska e-handlingsplanen.

Skiilen for Vervas forslag

I linje med EU:s malsittning om att alla medlemslinder bér ha nationella
ramverk for interoperabilitet som stod for att reducera den administrativa
bérdan for foretag och medborgare anser Verva att ett sidant svenskt ram-
verk bor faststillas. Ramverket ska tjina som végledning, planerings- och
beslutsstdd for att harmonisera de arkitekturer som mer i detalj samordnar e-
férvaltningens fortsatta utveckling.

6.3 Fdrvaltningsgemensamma specifikationer

Beskrivning

En forvaltningsgemensam specifikation, FGS, dr en strukturerad beskriv-
ning av funktionella och tekniska krav som speglar ett behov som delas av
hela eller delar av forvaltningen. Specifikationen kan betraktas som en for-
valtningsintern och frivillig standard som i sin tur pekar p4 generella stan-
darder dir 1ampliga sédana finns. En FGS far en styrande verkan nér den
anvinds i upphandlingar, vigledningar och foreskrifter.

Specificeringen av vissa forvaltningsgemensamma funktioner har tidigare
skett inom ramen for ett antal ramavtalsupphandlingar. For att méta behovet
av grundliggande samordning och harmonisering utvecklar Verva en metod
for framtagning och dokumentation av férvaltningsgemensamma specifika-
tioner, som ska kunna utgdra underlag f6r ramavtalsupphandlingar eller for
egen utveckling.

Mot bakgrund av detta blir de forvaltningsgemensamma specifikationerna
ett viktigt instrument for att uppnd en effektiv och samverkande férvaltning
bade nationellt och internationellt. De bor erbjuda goda forutsittningar for
att skapa ett antal gemensamma och samverkande grundfunktioner.
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Vervas arbete

Det arbetssiitt Verva implementerar for utvecklingen sikerstiller att de for-
valtningsgemensamma specifikationer som framstalls har foljande egenska-
per:

L Dokumenterade pa ett enhetligt och samverkande sétt

. Funktioner &r forberedda f6r framtida dndringar och vidareutveck-
ling

. Beskrivning av hur och varfor en FGS anvénds ur verksamhetsper-
spektiv

. Stod for fyra nivaer av interoperabilitet; rittslig, organisatorisk, se-
mantisk och teknisk

. Funktioner kan anpassas for processorienterad och automatisk 4ren-
dehantering.

. Innehéller beskrivningar ur olika synvinklar; ledning och styming,
verksamhet, system, tillimpad teknik, konstruktion och drift.

. Verksamhetsbehov och tekniska méjligheter separeras med bibehal-
len sparbarhet

Som ett stdd i utvecklingen av FGS:er tar Verva fram metodstéd som utgar
frin ett verksamhetsorienterat perspektiv déir behov, nytta, funktion och for-
valtningsméssig effektivitet 4r viktiga utgdngspunkter.

Metodstodet'? ar skrivet pa engelska vilket skapar forutsittningar for an-
vindning i bdde nationella och internationella sammanhang och anknyter till
forutsdtiningarna for ett nationellt ramverk for interoperabilitet.

I framtagningen och tillimpningen av FGS:er deltar generelit sett minga
olika personer med olika utgingspunkter, kompetenser och roller. Darfor ar
handboken utformad sé att den beaktar och stédjer olika perspektiv och an-
svar inom organisationen: Ledning och styrning, verksamhet, system, kon-
struktion, drift och forsorjning samt vyer som t.ex. mal och medel, process,
grinssnitt och funktion, information, juridik, och informationssdkerhet

Genom att metoden tar upp olika perspektiv inom organisationen skapar den
forutsittningar for att beakta och viva ihop olika synpunkter om vad verk-
samhetsarkitektur kan anvindas till. Saledes blir FGS:en ett verktyg for att
kommunicera och 6ka forstaelsen dver yrkesgrinser.

' Metodens utformning bygger p4 FN:s harmoniseringsprocess, Open Development
Process {ODP) och Modeling Methodology (UMM) och i &vrigt pd 6ppna och beprdvade
standarder.
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Kommande itgirder

Metoden ir i forsta hand avsedd att anvindas av Verva men ir utvecklad pa
ett sadant sitt att andra myndigheter, kommuner eller landsting som arbetar
med strukturerad framtagning av grundfunktioner och arkitekturarbete kan
anvinda metoden.

Metoden finns nu i en forsta upplaga och bor provas i ett reellt utvecklings-
arbete.

6.4 Siker hantering av elektroniska handlingar

Forslag:

Verva foreslar att regeringen bor ge Riksarkivet i uppdrag att i samverkan
med Verva utarbeta viigledningar och utbildningar om praktisk tolkning och
tillimpning av Riksarkivets foreskrifter till de delar som ror sdker hantering
av elektroniska handlingar i e-forvaltningen.

I uppdraget bor ing3 att Riksarkivet i samverkan med Verva utreder beho-
ven av och forutsattningarna for att ta fram forvaltningsgemensamma speci-
fikationer och upphandla gemensamma lésningar for myndigheternas ren-
dehantering, dokumenthantering och siker elektronisk arkivering.

Beskrivning av elektroniska handlingar

Det forekommer olika tolkningar av vad som ska riknas in under begreppet
elektroniska handlingar. Det #r till exempel inte sjilvklart att automatiserat
utbyte av registerinformation alltid betraktas som upprittande och motta-
gande av allminna handlingar, men i analogi med motsvarande informa-
tionsutbyte i form av pappershandlingar bor jamforbara krav pd spérbarhet,
insyn och bevarande kunna stillas pi en siker hantering av elektroniska
handlingar. Darfor behdver olika tillimpningsomrdden fortydligas.

Fardiga elektroniska handlingar?

En forsta utgingspunkt ar att det i sammanhanget framst géller s& kallade
férdiga elektroniska handlingar som har ett bestimt, fixerat innehall, till
exempel inkommande och upprittade brev, fax, e-post (fill skillnad frén sa
kallade potentiella handlingar, dvs. 4nnu ej gjorda sammanstéllningar, som
4r mojliga att skapa frin databaser och register).

Firdiga elektroniska handlingar forekommer i sin tur av flera olika slag,
som delvis stiller olika krav, beroende p4 anvindningsomréde och innehall:
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L. Datorframstillda, strukturerade registerutdrag eller intyg, t.ex. i form
av bindra eller XML-baserade format (standardmeddelanden, riken-
skaper i XBRL, e-faktura mm).

2. Elektroniska blanketter, i strukturerade binéra eller XML-format,
t.ex. frin webbaserade sjilvbetjiningstjnster.

3. Dokument i redigerbart format, t.ex. framstéllda i ordbehandlings-
program eller kalkylark, i binira eller XML-baserade format. (De tvé
konkurrerande, ISO-standardiserade XML-baserade formaten ODF

. och OOXML kommer troligen bada att bli godkiinda av Riksarki-
vet).

4. Dokument i format ej avsedda for redigering, t.ex. i PDF-format.

5. Scannade dokument, frin pappershandlingar eller film, i t.ex. TIFF
cller JPEG-format.

6. Elektroniska handlingar av samtliga slag enligt ovan kan dessutom
vara krypterade, t.ex. for siker transport och forvaring, och/eller vara
fSrsedda med elektronisk stimpel eller underskrift for oavvislighet.

Vervas arbete

Eftersom fOreskriftsratten inom denna del av uppdraget ligger hos Riksarki-
vet s har Verva 16pande samrétt med Riksarkivet om deras pagiende arbete
med att utveckla nya arkivprinciper och nya ADB-foreskrifter. Vid behov av
ytterligare reglering och vigledning s3 ska Verva foresld former och ansvar
for detta,

Verva och Riksarkivet dr verens om att foreskrifter, allméinna rad och vig-
ledningar behdver beakta olika typer av handlingar enligt ovan. Deras till-
lémpningsomriden, egenskaper och rekommenderade atgirder behéver for-
tydligas, bide nir handlingarna upprittas eller inkommer och nir de tas om
hand for langsiktig arkivering.

Verva har analyserat om Riksarkivets planerade foreskrifter kan antas
komma att tdcka forvaltningens hela behov av normering och vigledning for
att uppnd uppdragets delmél avseende siker hantering av elektroniska hand-
lingar.

Riksarkivets nya foreskrifter

Myndigheternas handlingar ska idag klassificeras i enlighet med RA-FS
1991:1 (4ndrad 1997:4), som bygger pa en forteckningsplan som infordes i
svensk statsforvaltning fr mer 4n hundra &r sedan. Under senare artionden
har forvaltningens arbetssiitt fordndrats si att planen har visat sig vara svar
att forstd och tillimpa. Géllande arkivforteckning kan dérmed inte lingre
anses fylla den avsedda funktionen som insyns- och stkinstrument. Betrif-
fande Riksarkivets forslag till foreskrift om nya arkivprinciper (NAP), som
orienterar sig efter myndigheternas egna verksamhetsprocesser for registre-
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rings- och arkiveringsprinciper, s beddmer Verva att den nya foreskriften
kommer att underlitta en effektiv och siiker hantering av elektroniska hand-
lingar.

Forberedelser och inforande stiller dock stora krav pd ansvars- och arbets-
fordelning hos myndigheterna och vénder sig nu till verksamhets- och IT-
ansvariga i lingt hgre utstrickning &n nuvarande reglering. Nuvarande re-
glering riktar sig huvudsakligen till registratorer och arkivarier, vilka tillika
utgor Riksarkivets huvudsakliga kontakter med myndigheterna.

Kraven i de reviderade foreskrifterna ar egentligen inte nya eller stringare
4n tidigare utan de 4r snarare en anpassning till att béttre spegla myndighe-
ternas egna befintliga verksamhetsprocesser och elektroniska arbetssitt.

Som ett resultat av synpunkter frdn Riksarkivets remissomging kommer
Riksarkivet ocksa att medge en forlingd infSrandefrist for att ge rimlig tid
att anpassa befintliga rutiner och stédsystem.

Riksarkivet arbetar ocksd under &r 2008 med forslag till nya ADB-
foreskrifter. Under senvéiren kommer ett forslag till tekniska krav, motsva-
rande nuvarande RA-FS 2003:1, att remitteras till ett antal statliga myndig-
heter.

Under histen planeras ytterligare en remiss avseende en dvergripande ADB-
forfattning som kommer att ersiitta nuvarande RA-FS 2003:2 och RA-FS
2003:3.

Verva har tagit del av Riksarkivets forslag i punktform rérande utformning
av tekniska krav i de nya ADB-foreskrifterna och har bidragit med nigra
forslag till forbittringar for att gbra innehallet mer heltickande.

Forslaget ticker in de olika typer av handlingar som anges ovan. Dokumen-
tation, gallring och informationssdkerhet kommer att behandlas i egna kapi-
tel. Vidare kommer mer detaljerade foreskrifter om hanteringen av elektro-
niska underskrifter att behévas, men hur dessa ska utformas dr idag svérbe-
démt, d det blir beroende av de framtida nationella och europeiska strategi-
er pa omradet som dnnu inte 4r fastlagda.

De foreslagna tekniska kraven anger format for 1angtidslagring, och hér be-
héver kopplingen till val av format for framstillning av elektroniska hand-
lingar framhévas.

Det finns vidare behov av mer konkreta rdd om vad som bér beaktas vid
framstillning av handlingar och om konsekvenserna av val mellan olika
standarder och tekniska format. Vigledning om samband, potentiella pro-
blem och rekommendationer i livscykelkedjan och som kan sidkra tillgéng-
ligheten for elektroniska handlingar §ver tiden behover fortydligas.
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Forslag till Atgirder
For att bittre kunna informera och nd ut till myndigheternas ledningar och
ansvariga personer for e-forvaltningsfrigorna bor Riksarkivet kunna dra
nytta av Vervas kontakinidt och kommunikationskanaler. Genom gemen-
samma aktiviteter bor budskapet och dess konsekvenser spridas till fler be-
rorda i forvaltningen.

Verva ser ett behov av att ta fram ytterligare vigledningar och utbildningar
for att myndigheterna praktiskt ska kunna tolka och tillimpa dessa nya fore-
skrifter.

Behov av och fordelar med en starkare samordning av myndigheternas sy-
stemstdd p& omradet har ocksa diskuterats. Det kan t.ex. handla om ett nér-
mare samarbete mellan Riksarkivet och Verva for utveckling av forvalt-
ningsgemensamma specifikationer och upphandlingskrav pa programvaror
och tjanster for drende- och dokumenthantering, elektroniska arkivsystem
och myndighets-gemensamma elektroniska utbytes- och dokumentformat.
Dessutom behover samarbetet stirkas for myndigheternas arbete med in-
formationssédkerhet. Behoven av fbrindrade registerlagar och av tydliga
rittsliga regler pd omridet e-underskrifter fr andra fragor av gemensamt
intresse.

Eftersom Verva och Riksarkivet bedémer att det finns méanga berdrings-
punkter mellan myndigheternas verksamheter s behtvs en samverkan i
fragor som direkt eller indirekt bersr myndigheternas framstillning och be-
varande av elektroniska handlingar. Sidana gemensamma fragor kan t.ex.
vara hantering av eUnderskrifter, forenklat informationsutbyte, automatise-
rad drendehantering, standardmeddelanden, forvaltningsgemensamma speci-
fikationer, ramavtalsupphandlingar av irende- och dokumenthanteringslos-
ningar, utbildning av chefer i e-forvaltningen m.m.

Tidsplanering
Riksarkivets foreskrift om ny arkivredovisning har varit ute pa remiss och
berdknas kunna trada i kraft den | januari 2009.

Riksarkivets forslag till ADB-foreskrifter gar i mitten av juni 2008 stegvis
ut pa remiss och kan, beroende p& mingden och arten av synpunkter, trida i
kraft tidigast den 1 januari 2009.

Resurs- och tidsplanering av nya vigledningar och utbildningar for siker
hantering av elektroniska handlingar bér snarast inledas med maélet att de
ska kunna bli firdiga i néra anslutning till att de nya foreskrifierna bérjar
gilla, dvs. helst i borjan av ar 2009,
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Skiilen for Vervas forslag

Verva anser att konsekvenserna av Riksarkivets nya foreskrifter for hand-
lingar ar av sadan omfattning att sarskilda atgérder for inférandet bor priori-
teras. Dirfor anser Verva att regeringen bor ge Riksarkivet 1 uppdrag att i
samverkan med Verva gemensamt utarbeta vigledningar och utbildningar
om praktisk tolkning och tillimpning av Riksarkivets foreskrifter till de de-
lar som ror sidker hantering av elektroniska handlingar i e-forvaltningen. 1
uppdraget bor inga att Verva i samverkan med Riksarkivet utreder behoven
av och forutsittningara for att ta fram forvaliningsgemensamma specifika-
ttoner och upphandla gemensamma l§sningar for myndigheternas drende-
hantering, dokumenthantering och siker elekironisk arkivering.
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7 Redovisning av Vervas arbete med att
specificera funktioner

I det foljande redovisas Vervas arbete med att specificera funktioner som
stod for myndigheternas forsdrjning av och arbete med sikert elektroniskt
informationsutbyte och séker hantering av elektroniska handlingar.

7.1 Mina Sidor

Beskrivning

Som stod for att myndigheterna ska kunna presentera tjanster och skriddar-
sydd information fér anvindaren, medborgaren och foretagaren bedriver
Verva ett arbete med att specificera funktionen "Mina sidor”. Genom “Mina
sidor” kan medborgaren eller féretagaren dven erbjudas méjligheten att han-
tera sina personliga drenden.

1 dag utvecklar minga myndigheter, kommuner och landsting en elektronisk
tjinst som kallas ”Mina sidor”. Exakt vad tjéinsten innehaller skiljer sig frdn
en aktor till en annan, men ofta handlar det om att medborgaren ska fi en
samlad bild av sina drenden och kunna folja sina 4renden hos den specifika
myndigheten, kommunen eller landstinget. Vanligen &r Mina sidor en per-
sonaliserad yta pd myndighetens webbplats som kriver inloggning med e-
legitimation.

De tjinster som erbjuds 6ver "Mina Sidor” kan vara av enkelt slag sdsom att
en myndighet eller kommun limnar information eller att medborgaren be-
stiiller en blankett. Huvudsyfiet for funktionen 4r att vara en kontaktyta for
personliga drenden som fordrar en sikerhetsniva dir bagge parters identitet
maste sikerstillas.

Funktionen ”Mina Sidor” har inforts pa flera hall i bade offentliga och pri-
vata sektorn. Utveckling och planering av inforande pagér pa andra héll och
18sningarna ir ofta olika. Det finns #rendeorienterade l6sningar dér kun-
den/medborgaren skoter sina kontakter med myndigheten/foretaget. Det
finns ocks3 16sningar dir Mina Sidor snarast 4r en VIP-kundsfunktion, dér
man som utvald kund fir tillging till vissa extratjéinster. En annan skillnad
4r att Mina Sidor férekommer bide pa organisationsniva (t.ex. Apoteket),
sektorniva (t.ex. Vardguiden) och pa nationell nivd. Den senare lésningen
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finns i Danmark och Norge, dir medborgaren genom ”"Mina Sidor” kommer
i kontakt med hela den offentliga sektorn.

Det finns en néira koppling mellan Mina Sidor och tjinsten Mottagning och
Utskick (se avsnitt 7.2). En analog beskrivning av funktionerna Mina sidor
och Mottagning och Utskick #r att den senare kan ses som en brevbirare
som hdmtar, ldmnar och stimplar brev, medan Mina Sidor kan jamforas
med en postlada for ingdende och utgiende brev.

Behov av och nytta med Mina Sidor

I Statskontorets rapport 2005:17 om kontakivigar mellan myndigheter och
medborgare/foretag redovisades att forbiitrad kundnytta och dkad effektivi-
tet &r tv viktiga drivkrafter for myndigheternas utformning av kontaktvi-
garna, Kundnyttan bestar i att medborgaren fir en samlad kommunikations-
kanal till myndigheten, déar medborgaren kan initiera och folja sina personli-
ga drenden vid tider och frin platser som medborgaren sjilv viljer. Den
Okade effektiviteten for myndigheten bestdr i en enklare och mindre perso-
nalkrivande kontaktyta mot medborgarna, Att sinda ett meddelande elek-
troniskt kan goras till ligre kostnad och 4r visentligt snabbare 4n traditionell
postgang.

I Statskontorets rapport framgir ocksi att myndigheterna har olika forhall-
ningssétt nér det giller kommunikation och kundkontakter. Vissa svarar upp
mot medborgarnas behov utifrdn de preferenser for kontaktviigar som med-
borgaren har, andra fSrsdker pa ett aktivt sdtt styra kommunikationen till
vissa kontaktvigar. Det mest strategiska forhllningssittet har dock de
myndigheter som vill forbittra sin grundliggande information och dérige-
nom minska behovet av kommunikation. En effektiv informationshantering
baserad utifrin medborgarens och fSretagens frigestillningar kan innebira
visentliga effektivitetsvinster for myndigheterna, och kan minska medbor-
garens och foretagens behov av personliga kontakter med myndigheterna.

Vervas uppfattning 4r att inforandet av funktionen "Mina sidor” pa en myn-
dighet bor vara ett strategiskt val och ingd i en Svergripande strategi for
myndighetens kontaktvigar till medborgarna.

Behov av forvaltningsgemensam specifikation

Flera myndigheter, kommuner och landsting utvecklar sina egna "Mina si-
dor” som har olika standarder, grinssnitt, etc. Fér medborgaren kan floran
av "Mina sidor” i forvaltningen tviirt om férsvéra kontakterna med offentlig
sektor, om olika losningar fSr identifikation och grinssnitt anvinds. Vervas
beddmning &r darfor att funktionen “Mina Sidor” #4r en av de funktioner dir
det finns behov av en férvaltningsgemensam specifikation.
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Vervas arbete

En forvaltningsgemensam specifikation 4r i grunden frivillig, men om sir-
skilda skil foreligger kan den goras styrande genom viigledningar, foreskrif-
ter och upphandlingar. For att den forvaltningsgemensamma specifikationen
ska komma till bred frivillig anviindning maste det finnas en samsyn om
behovet och innebdrden av den. Dessutom méste det finnas en klar inrikt-
ning pa den forvaliningsgemensamma specifikationen. Idag kan konstateras
att dessa forutsittningar inte foreligger och arbetet med att ta fram en for-
valtningsgemensam specifikation har dirfor inletts med en forstudie for att
klarligga behovsbilden. En intressentanalys har darvid genomforts.

Omfattingen av det som dr gemensamt

En forvaltningsgemensam specifikation for Mina Sidor kan specificera tva
slags funktioner: Funktioner for samverkan med intilliggande tjinster Elek-
tronisk Identifiering samt Mottagning och Utskick. Dessa specifikationer
giller samverkan mellan system och ar dérfor i buvudsak av teknisk art.

Funktioner for medborgarens interaktion med systemet.

Dessa specifikationer maste utformas med hinsyn till den stora méngden
tilldmpningar och framfor allt medborgarnas stora variation i friga om
egenskaper, formagor, kunskaper och preferenser. Den slutliga utformning-
en av en Mina Sidor-tjinst bor ske med ett anvéndarcentrerat arbetssitt in-
nefattande mélgruppsanalys, interaktionsdesign och anvindningstester. An-
nars riskerar man att den forvéintade vinsten med Mina Sidor gir forlorad
for att alltfor manga medborgare inte vill eller inte kan anvinda tjénsten.

Juridiska aspekter

Verva vill framhilla att de juridiska problemen med “Mina Sidor” behdver
belysas i en sirskild studie. Funktionen kan ge upphov till flera juridiska
problem som till exempel:

. I vilken grad faller innehéllet i Mina Sidor under offentlighetsprinci-
pen?

. Hur ska reglerna for "Mina sidor” utformas, och i vilken form?

. En medborgare kan ha flera e-postadresser hos olika operatdrer och

andra adresserna vid olika tillfallen. Férutsitter Mina Sidor en elek-
tronisk motsvarighet till folkbokforingsadressen?
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7.2  Mottagning och utskick

Beskrivning

Funktionen Mottagning och Utskick sorteras in mellan verksamhetssystemet
i myndigheten och de elektroniska kanalerna till medborgama, t.ex. Mina
Sidor, E-post, SMS, etc. Med hjilp av funktionen Mottagning och Utskick
kan olika tjanster och verksamhetssystem kopplas ihop fir en mer effektiv
hantering av inkommande och utgiende information till myndigheten,

Genom att bide interna verksamhetssystem och tjdnster samt de externa
kanalerna anviinder en gemensamt specificerad funktion for mottagning och
utskick sinsemellan uppstar flera fordelar. En fordel ir att en gemensam
specifikation for funktionen innebir att den lattare kan implementeras i oli-
ka organisationer oberoende av den tekniska infrastrukturen, vilket spar re-
surser och utvecklingsarbete.

Det finns en allmén strivan hos myndigheter att erbjuda anviindarna alterna-
tiva méjligheter att utnyttja e-tjinsterna. En annan fordel &r dirfor att funk-
tionen Mottagning och Utskick 6kar myndigheternas flexibilitet att tillhan-
dahélla nya e-tjinster till medborgarna. Funktionen stirker myndigheternas
strivan att rationalisera sin verksamhet genom att det blir enklare, billigare
och sdkrare for myndigheter att tillhandahalla nya kanaler och nya tjinster.
Nya tjénster kan littare anpassas till de interna verksamhetssystemen, efter-
som att det finns en standardiserad specifikation for funktionen mottagning
och utskick.

Dessutom blir funktionen mindre leverantdrsberoende eftersom det finns en
dppen och tillginglig specifikation for hur funktionen ska se ut. Ytterligare
fordelar med en gemensam specificerad funktion uppstar genom att en viss
nivd av sikerhet i informationsutbytet skapas och det blir enklare att skapa
sdker kommunikation mellan myndigheter och mellan myndigheter och
medborgare.

Problem idag

Flera av funktionerna i Mottagning och Utskick finns realiserade i olika
myndigheter och i infratjinsten samt i SHS. Ldsningarna 4r dock olika och
har integrerats pé olika sétt. Dérfor kan det vara svart for en ny leverant6r av
en e-tjénst att kunna ansluta sig till funktionen Mottagning och Utskick. De
varierande 16sningarna medfér dven konsekvenser for Informationssikerhe-
ten.

41



Funktionerna
Mottagning och Utskick viktigaste funktioner for till myndigheten inkom-
mande information 4r:

® & & & & & & & &

Ta emot

Ge drendet en unik identitet

Tidsstdmpla

Ankomstregistrera

Kontrollera identitet for avsindaren

Skicka for konvertering till format anpassat for kvittens
Ta emot konverterad fil for kvittens

Skicka tillbaka konverterad fil som en kvittens
Korttidslagra inkomna drenden

Vid behov, konvertera drendet till format anpassat efter mottagande
verksamhetssystem

Ta emot konverterat drende

Vidarebefordra till ritt verksamhetssystem

Frin myndigheten utgdende information &r de viktigaste funktionerna:

*

Ta emot utgdende information (frin verksamhetssystem)

Tidsstampla

Vilja distributionskanal efter anvindarens 6nskemdl och myndighetens
regler

Vid behov, konvertera informationen si att den passar vald kanal
Leverera informationen via vald kanal

Aterstiende arbete
Mot bakgrund av den ridande situationen for funktionen Mottagning och
Utskick med bl.a. olikartade grinsytor mot verksamhetssystem och tjénster
har flera myndigheter pitalat behovet av en férvaltningsgemensam specifi-
kation. Vervas arbete inriktas déarfor av den anledningen nu pa att uppriitta
en forvaltningsgemensam specifikation av funktionen Mottagning och Ut-
skick som kan anviindas i kommande upphandlingar.
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7.3 Utvérdering av SHS

SHS (Spridnings- och Himtningssystem) 4r en specifikation for sikert och
palitligt utbyte av information mellan offentliga organisationer. SHS har
funnit sedan ar 1999. Verva (tidigare Statskontoret) har tillsammans med
myndigheter och leverantdrer tagit fram specifikationen for SHS. SHS ir en
viktig del i den infrastruktur som for en enkel och sammanhéllen forvaltning
till nytta f6r medborgare och foretag. SHS som funktion kan implementeras
med hjélp av avrop av programprodukter i ramavtalet for SHS eller som
avrop som en tj4nst frdn ramavtalet for Infratjinsten.

Bakgrund

Verva genomforde under hosten 2007 en enkiit till knappt 230 myndigheter.
Arbetet gjordes pa uppdrag av regeringen for att flja upp hur myndigheter-
nas arbete med e-forvalining fortskrider. Undersdkningen visade att infor-
mationsutbyte med hjilp av SHS sker i liten omfattning. Ett fatal myndighe-
ter uppgav att de anvénder SHS for dver 75 procent av sitt informationsut-
byte med andra myndigheter."
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Teknisk lésning

Diagram 1 Tekniska lésningar for informationsutbyte

Verva initierade en utvirdering av SHS for att fordjupa kunskapen om ski-
len bakom myndigheternas val av kommunikationslésningar i sitt informa-
tlonsutbyte med andra myndigheter. Genom intervjuer hos ett antal myndig-
heter'* belystes de tekniska losningar som anvinds vid informationsutbytet
till och frin myndigheten, orsakerna till myndigheternas val av teknisk 16s-

'3 Hur 4r laget? — 2007 4rs uppfoljning av myndigheternas arbete med e-forvaltning
VERVAR 2008:1.

" Hogskoleverket, Verket for hogskoleservice, Patent och registreringsverket, Skatteverket,
Arbetsformedlingen, Forsdkringskassan, Linsstyrelsen i Stockholm, Finansinspektionen,
Statens Strilskyddsinstitut samt RIF-myndigheterna.
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ning samt vilka kostnader som #r forknippade med de valda tekniska 16s-
ningarna.

Utvérderingen av SHS kommer att ligga till grund for arbetet med forstudier
om behovet av nya ramavtal inom de aktuella omréadena’.

Utviirderingens resultat

Utvirderingen av SHS visar att myndigheterna har tolkat frigoma och
svarsalternativen i Vervas enkit frin hdsten 2007 pa olika sitt. Det gor att
enkitsvaren ibland kan ge en felaktig bild av hur informationsutbytet fak-
tiskt gar till hos myndigheterna.

Utifrin myndigheternas olika behov av informationsutbyte kan myndighe-

terna delas in 1 tre grupper:

1. De stora myndigheterna (Skatteverket, Forsakringskassan och Poli-
sen) som har varit med och utvecklat SHS. Dessa myndigheter har
ckonomiska och driftsmissiga drivkrafter med sikerhetskrav frin
lagstiftaren och behdver den funktionalitet som SHS erbjuder.

2. De myndigheter som behéver information frin de stora myndighe-
terna. For att 3 tillgdng till information maste de anviinda SHS, det
finns inga alternativa ldsningar for dem.

3. De myndigheter som saknar behov av SHS-baserat informationsut-
byte. Dessa myndigheter loser sina kommumikationsbehov pé de sitt
de finner lampliga i varje enskilt fall (exempelvis filéverforing med
hjilp av FTP eller egna sektorsspecifika 16sningar som t.ex.
LADOK).

De tre grupperna har alltsd olika synsitt pA SHS. Deras dverviiganden vid
val av 16sning skiljer dirfor at. De stora myndigheterna dr mycket aktiva i
arbetet med att utveckla SHS eftersom SHS uppfyller deras behov. De som
behover informationen frfin de stora myndigheterna gor inga aktiva val eller
dverviganden eftersom de i praktiken inte har ndgot val. Ovriga myndighe-
ter saknar behov av SHS-baserat informationsutbyte eftersom de utvecklat
egna 16sningar utifrin sina behov och &r inte i behov av SHS.

Behovet av ramavtal

Utvirderingen visar att ramavtalen fungerar som katalysator och bidrar till
kompetensuppbyggnad och till att ritt kunskap finns tillginglig for forvalt-
ningen. Sérskilt mindre myndigheter pekar pi nyttan med ramavtalen efter-
som de underlittar anvindningen av SHS. Utvirderingen pekar dven pa att
oka mindre leverantGrers mdojlighet att erbjuda tjinster och produkter for
myndigheter med mindre volymer och behov genom att stimulera anvéind-
ningen av §ppna standarder.

13 De ramavtal som finns idag, SHS 2004 och Infratjéinst 2003, kommer att }opa ut det
kommande aret.
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Sammanfattande synpunkter frin utviirderingen

Utvérderingen visar att ingen av de myndigheter som idag anviinder
SHS uttryckte egna negativa erfarenheter av anvindningen av SHS.
Ldsningen fungerar bra och SHS uppfyller myndigheternas behov av
siker, kostnadseffektiv och teknisk fungerande informationsutbyte.

Utviirderingen visar att kunskapen om SHS #r 1ag bland de myndig-
heter som inte varit aktiva i utvecklingen av SHS.

Utvirderingen pekar pa att de kommande ramavtalen bér marknads-
foras bittre. Syftet 4r att myndigheter och andra aktorer sjidlva ska
kunna bilda sig en uppfattning om bakgrund, behov och 16sningar
inom omrédet sikert informationsutbyte mellan myndigheter.

Utvirderingen pekar p2 att utvecklingen av bitire och fler sikerhets-
16sningar inom web-services och dppna standarder minskar behoven
av specifika losningar och tilligg for myndighetskommunikation. I
ljuset av detta kan SHS utvecklas mot att vara en guideline, en re-
kommenderad tillimpning av 6ppna standarder/web services i in-
formationsutbytet mellan myndigheter.

Utvirderingen pekar pd att SHS skulle vinna p4 att fordindra namnet i
linje med en 6kad anpassning till web-services.
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8 Vigledningar for sdkert elektroniskt in-
formationsutbyte och sédker hantering
av elektroniska handlingar

I Vervas uppdrag (Fi2006/6773, delvis, Fi2006/967) om att leda och sam-
ordna statsforvaltningens utvecklingsarbete avseende sikert elektroniskt
informationsutbyte och siker hantering av elektroniska handlingar ingér att
gora en 6versyn av de befintliga vigledningarna som finns pa omradet. Des-
sa 4r ett antal vigledningar som tidigare utarbetats av tidigare E-nimnden
med stod av flera myndigheter (SAMSET) och som Verva nu forvaltar.

Syftet med dversynen dr att uppdatera och konsolidera de vigledningar som
finns och bereda forslag till nya végledningar inom ramen for sikert elek-
troniskt informationsutbyte.

Syftet med Vervas arbete dr vidare att det ska resultera i ett gemensamt ram-
verk med en dvergripande vigledning som hanterar sgvil juridiska som tek-
niska fragor. Tanken dr ocksd att s4 langt det ar mojligt ligga grunden for en
gemensam begreppsapparat pé omradet.

Arbetet med dversynen #r beroende av det fortsatta arbetet med svenska e-
legitimationer, eftersom den framtidslosning som regeringen véljer att anta
bér integreras med de nya uppdaterade vigledningarna.

1 det 16pande arbetet med viigledningar halls diskussioner med intressenter
sisom t.ex. e-forum, konsekvensanalysgruppen, kommuner och interna refe-
rensgrupper pa Verva.

Viigledningar under omarbetning:

. Grundliggande vigledning for myndigheternas anviindning av E-
legitimationer och elektroniska underskrifter

Kommentar: Vigledningen ger rekommendationer till de myndigheter som
anvinder e-identifiering och infratjénster som upphandlats av Verva.

. Vigledning for anvindargranssnitt som uppfyller legala krav

Kommentar: Vigledningen ger rekommendationer for utformning av an-
vindargrinssnitt for tjanster som anvénder elektronisk identifiering och
elektroniska underskrifter.
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. Vigledning for myndighetsforeskrifter vid inforande av e-tjanster
Kommentar: Nir myndigheter ska utforma och infora e-tjdnster maste de
bedoma behovet av foreskrifter. Vigledningen ér ett stod vid utformningen
av sadana foreskrifter.

] Viigledning for hantering av inkommande elektroniska handlingar
Kommentar: Vigledningen for hantering av inkommande elektroniska hand-

lingar ger riktlinjer om hur myndigheternas e-tjénster kan utformas p4 ett
sétt som uppfyller réttsliga krav pa tydlighet och forutsebarhet.
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