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Rapportsammandrag

INFORMATIONSSAKERHETSGRANSKNING AV PARAPLYSYSTEMETS
APPLIKATION PARASOL

Revisionskontoret har med st6d av konsult ge-
nomfort en informationssikerhetsgranskning av
ParaSolL.. Syftet med granskningen har varit att
bed6ma om den administrativa hanteringen upp-
fyller de krav som stills i kommunfullméaktiges
policy och riktlinjer f6r informationssikerhet.
Sarskilt fokus har lagts pa behorighetsadminist-
ration och sparbarhet i systemet.

ParaSolL ir en applikation till paraplysystemet,
som tillhandahéller IT-stédet for stadens verk-
samheter inom socialtjinsten. ParaSoL anvinds
inom dldreomsorgen, otnsorgen om personer
med funktionsnedséttning och socialpsykiatrin.

STADSREVISIONENS IAKTTAGELSER

s Stadsdelsnamndernas rutiner for tilldelning
av behorigheter till ParaSoL sker i enlighet
med kommunfullmiktiges policy och riktlin-
jer for informationssidkerhet.

o Det brister i rutinerna f6r behorighetsupp-
f6ljning och borttag/inaktivering av behorig-
heter.

o ParaSoL uppfyller de krav som kan stillas pa
god sparbarhet. Varje anvandare har unika
anvindar-id som inte gér att ateranvinda och
det gér att folja vad anvindama har gjort i
systemet.

STADSREVISIONENS REKOMMENDATIONER

¢ Kommunstyrelsen bdr tillse att gemensamma
riktlinjer utarbetas for hur behorigheterna till
verksamhetssystemet paraplyet och dess ap-
plikationer ska administreras.

¢ Stadsdelsndmnderna rekommenderas att folja
upp tilldelade behorigheter kontinuerligt,
forslagsvis 3-4 génger per &r.

FRAGOR OM RAPPORTEN BESVARAS AV
e Fartroendevald revisor:
Amanj Mala-Ali
073-776 48 26
e Fortroendevald revisor:;
Bo Dahlstrém
08-690 43 68, 0708-90 43 68
s Stadsrevisor Staffan Moberg
08-508 29 414

Rapporten finns pa www.stockholm se/revision
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Revisionsrapport

INFORMATIONSSAKERHETSGRANSKNING AV
PARAPLYSYSTEMETS APPLIKATION PARASOL

Stadsdelsnimndernas tilldelning av behorigheter till ParaSoL sker enligt
kommunfullmiiktiges informationssikerhetsregler

Det finns brister i rutinerna for uppféljning och avslut av behérigheter

ParaSoL uppfyller kraven pa god sparbarhet, dvs det gir att folja vad an-
viindarna har gjort i systemet




Den kommunala revisionen dr fullmiktiges kontrollinstrument for att granska
den verksamhet som bedrivs 1 ndmnder och bolagsstyrelser. Stadsrevisionen i
Stockholm granskar namnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullmiktiges uppdrag. Stadsrevisionen omfattar bade de
fortroendevalda revisorerna och revisionskontoret.

I "&rsrapporter” for nimnder och ”granskningspromemorior” fér styrelser sam-
manfattar Stadsrevisionen det gdngna arets synpunkter pd verksamheten. Sér-
skilda granskningar som sker under dret publiceras I6pande som “revisionsrap-
porter” och i vissa fall som “promemorior”.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocksé bestillas fran
revisionskontoret.

STADSREVISIONEN
Revisionskontoret
www.stockholm.se/revision

Bescksadress: Hantverkargatan 3 A, 1 tr
Postadress: 105 35 Stockholm
Telefon: 08-508 29 000

Fax: 08-508 29 399
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Kommunstyrelsen

Samtliga stadsdelsndmnder

Informationssékerhetsgranskning av paraplysystemets
applikation ParaSoL

Revisorsgrupp 1 har den 18 september 2008 behandlat bifogade revisionsrap-
port (nr 6 2008).

Revisorerna dverldmnar rapporten till kommunstyrelsen och till stadsdels-
nimnderna Spanga-Tensta, Ostermalm, Skarpnick, Hagersten-Liljeholmen och
Enskede-Arsta-Vant6r for yttrande till revisorsgrupp 1.

Yttrandet ska ha inkommit till revisorsgruppen scnast 2008-11-30.

Till vriga stadsdelsndmnder dverldmnas rapporten f6r kiinnedom.

Pa revisorernas vignar

s
Sy,

Stefan Rydberg
sekreterare

105 35 Stockholm. Telefon 08-508 29 000. Fax 08-508 29 399
revision@rvk.stockholm.se
Bescksadress Hantverkargatan 3 A 1 tr www.stockholm.se/revision
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STADSREVISIONEN

REVISIONSKONTORET 2008-09-18

Informationssikerhetsgranskning av paraplysystemets
applikation ParaSolL

Revisionskontoret har med stid av konsult genomfort en informationssikerhets-
granskning av ParaSoL. Syftet med granskningen har varit att bedéma om den
administrativa hanteringen uppfyller de krav som stills i kommunfullmiktiges
policy och riktlinjer for informationssikerhet. Sérskilt fokus har lagts pa beho-
righetsadministration och sparbarhet i systemet,

ParaSoL &r en applikation till paraplysystemet, som tilthandahéller IT-stddet for
stadens verksamheter inom socialtjinsten, och anviinds av dldreomsorgen, om-
sorgen om personer med funktionsnedséttning och socialpsykiatrin.

Med stod av ParaSoL ska utforarna uppritta en genomforandeplan, dokumente-
ra viktiga héindelser som &r av betydelse for insatserna samt avvikelser och for-
dndringar. Denna dokumentation ska arkiveras.

Genomford informationssikerhetsgranskning visar att stadsdelsnimndernas ru-
tiner for tilldelning av behorigheter till ParaSoL sker i enlighet med kommun-
fullmiktiges pohcy och riktlinjer for informationssikerhet. Daremot finns det
brister 1 rutinerna for behorighetsuppfoljning och borttag/inaktivering av beho-
righeter.

Granskningen visar ocksa att ParaSoL uppfyller de krav som kan stillas pa god
sparbarhet, dvs det gér att f6lja vad anvindarna har gjort i systemet.

I egenskap av systemégare till paraplysystemet och dess applikationer bor kom-
munstyrelsen uppritta gemensamma riktlinjer for behérighetsadministrationen.
Vidare rekommenderas stadsdelsndmnderna att f6lja upp tilldelade behérigheter
kontinuerligt, férslagsvis 3-4 génger per ér.

En redovisning av granskningsresultatet framgér av konsultens rapport.
Sammantaget har sju avvikelser identifierats. Fyra av dessa har bedomts vara
kritiska.

En mer utférlig redovisning av gjorda iakttagelser samt konsultens limnade
rekommendationer framgar av bilaga 1.

Mats Bergqvist
Projektledare

Lars-Ert
Enhetschef

Revisionsrapport nr 6/2008 Informationssikerhetsgranskning av ParaSol.
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TRANSCENDENT GROUP

SAMMANFATTNING

Vi har pa uppdrag fran Stockholms stads revisionskontor genomfirt en IT-revision avseende styrning-
en av tillgang och atkomst tifl applikationen ParaSoL som &r en del av verksamhetssystemet Paraplyet.
Syftet med granskningen har varit att beddma hur den administrativa hanteringen av systemet lever
upp till de krav som stills i stadens informationssikerhetsregler "Policy och riktlinjer f6r Informa-
tionssdkerhet, Stockholms stad”

Den sammanfattande beddmningen &r att det finns ett antal brister, vissa av generell karaktdr som ater-
finns vid samtliga granskade forvaltningar, Andra brister ir i huvudsak forvaliningsspecifika, Vid
granskningen identifierades 7 avvikeiser. Av dessa har 4 bed8mits som kritiska. Véra rekommendatio-
ner redovisas i bilaga 1.

Flertalet av de brister vi har identifierat forklaras av att det saknas centralt faststitllda anvisningar och
rutiner som reglerar och beskriver ansvar och tillvigagangssitt ftr ndring och boritag av utdelade
behdrigheter. Vidare saknas tydliga direktiv for hur ofta och av vem utdelade behdrigheter skall foljas
upp. Dérutéver saknas fastsiagna rutiner for hur en anvindares identitet skall verifieras innan ett konto
lases upp.

Vid de fem stadsdelsndmnder som har ingatt i granskningen fungerar rutinerna for tilldelning av behd-
righeter pd ett tillfredsstéllande sétt.

ParaSoL uppfylier de krav som kan stéllas pa god sparbarhet. Varje anvindare har unika anvéndar-id
som inte gar att dteranviinda och det gér att {6lja vad anvéindarna har gjort 1 systemet.

(N

Martin Malm gstav Alm

CIA CISA CISSP SA CISSp
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TRANSCENDENT GROUP
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TRANSCENDENT GROUP

1 INLEDNING

Vi har pé uppdrag frin Stockholms stads revisionskontor genomfort en 1T-revision avseende styrning-
en av tillgdng och dtkomst till applikationen ParaSoL, hiddanefter kallat ParaSoL., som &r en del av
verksamhetssystemet Paraplyet, hidanefter kallat paraplysystemet.

Syfiet med granskningen har varit att bedéma om ParaSoL uppfyller de krav som stiills i kommun-
fullméktiges informationssikerhetsregler med sirskilt fokus pa behdrighetsadministration och spér-
barhet i systemet.

1.1 Bakgrund

ParaSoL anviinds fr dokumentation av planerade och genomftrda insatser inom omsorgen i staden.
Storsta anvandargruppen dterfinns inom hemtjinsten och pd gruppboenden for personer med funk-
tionsnedsitining. ParaSoL har varit 1 drift sedan vdren 2007.

1.2 Omfattning

Granskningen har bestatt av tva aktiviteter:

s Applikationsgranskning dér ParaSol beddms utifrén dtkomstbegransning samt sparbarhet. Sér-
skilt fokus ldggs pa behérighetsstyrning och mdjligheter att inftra [Amplig uppdelning av be-
horigheter,

e Test av ParaSol vid fem stadsdelsndmnder i form av genomgéng och kontroll av rutiner {6r
styrning av behdrigheter. De fem stadsdelsnimnderna #r Spanga-Tensta, Ostermalm, Skarp-
nick, Higersten-Liljeholmen och Enskede-Arsta- Vantsr.

1.3 Granskningsmetod och avgrédnsningar

Granskningen har genom{Grts genom intervjuer med tjinstemén vid stadsledningskontorets I7-
avdelning samt med tjéinstemén pd de granskade stadsdelsforvaltningarma. Vidare har vi tagit del av
géllande styrdokument samt verksamhetssystemets arkitektur, Det har inte genomf{orts nagra tekniska
tester av systemet. Ej heller har risker hos driftoperatéren Tieto Enator bedémits.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 3(9)



TRANSCENDENT GROUP

2 Generellt avseende tillforlitlighet i informationssystem

For att erhilfa tillforlitlighet i ett foretags informationssystem erfordras ett antal policys och rutiner.
Dessa policys och dess samverkan kan beskrivas med nedanstiende figur.

IT-VERKSAMHET
(RUTINER)

APPLIKATIONER

INFORMATIONSSAKERHETS-
POLICY OCIH STANDARDS

Kontroller for ail

Organisation och sty rning

I1-STRATLGI parantera
i SYSTEM- titveckling och underhill + Fullstindighet
M}“kv‘;’; FOR- Drift + Korrekthet
) VALTNINGS- _—
- t Silkerhetsadministration
Organtsation MODELL

- Ansvar Logisk siikerhet

‘ LOPANDE UNDERHALL OCH KONTROLL EFTERLEVNAD I

For ait forsikra sig om tillféelitlighet i en organisations informationssystem erfordras tillfredsstillande
policys och rutiner inom 18tjande omraden:

{T-strategi

Informationssdkerhetspolicy och standards
Systemfbrvaltningsmodell

Rutiner i IT-verksamheten

Applikationer.

®* & & & @

Behovet av policys och rutiner inom vart och ett av dessa omréden styrs av organisationens verksam-
het och ledningens krav pa tillforlitlighet i informationen. Brister inom ndgot av ovan niimnda omri-

den minskar tillforlitligheten i information, genererad eller lagrad. i informationssystemet. Vidare bor
rutiner uppréttas for ldpande underhdll av policys och riktlinjer samt kontrol! for efterlevnad av dessa.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 49)



TRANSCENDENT GROUP

3 RESULTAT FRAN GRANSKNINGEN

Resultatet fran granskningen presenteras i 3 delar, en del som beskriver systemarkitekturen pa ett
dvergripande plan, en de! som beskriver behgrighetssystemet fér ParaSoL samt en del som beskriver
de iakttagelser som har gjorts efter intervjuer pé utvalda stadsdelsfGrvaltningar.

3.1 Grafisk beskrivning av ParaSolL

Ty

e e e st

TietoEnator

[ragen]

Statishkdatabas

Konsurl som
tar ut rapporter

Stockholms Stad

(LIS)
!Dalabas

Webbgrénssnilt

=1 (3

Fﬁrval!nar

g2

Forvaltningar

_.__Q

Forvaltmingar

t/erksamllet_ada_tabasen
araSol |

! Databras

e et

Figur 1. Schema dver ParaSoL

Webbserver for ParaSol.

2 O
___

Farvltregy

ParaSoL bestar av en Webbserver och en databas. Webbservern nds via den, for staden, gemensamma

Citrix-ldsningen. ParaSol.s databas 4r en del av Paraplysystemets verksamhetsdatabas.

Rapportuttagen sker genom att staden har anlitat en konsult som pd uppdrag av fSrvaltningarna gene-
rerar rapporter frén statistikdatabasen som sedan lAggs i en rapportdatabas. Rapporterna nés av for-
valtningarna genom ett separat webbgrinsnitt.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL
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TRANSCENDENT GROUP

Beskrivning av behérighetssystemet fér ParaSol

Paralnn 4r ett stédsystem for Paraplysystemets anvandarhantering, behorighetshantering och inlogg-
ning. Fér administration av behdrigheterna till ParaSol. anvinds applikationen Paralnn Admin.

Nir en anvéndare skall ges titlgang till ParaSoL registreras denne i Paralnn Admin av en lokal IT ad-
ministratér hos resp. foevaltning,

Fdljande ParaSolL-roiler finns:
+  Personal &r den roll som normalt ges till personal som inte har chefsbefattning
o Kontaktman ir egentligen inte en roll utan ett tilldgg till rollen personal med nigot
utdkad behorighet att kunna, for de kunder han eller hon &r kontakiman for, uppritta,
folja, uppdatera genomfirandeplan, dokumentera vilkomstsamtal och levnadsberiticl-

se samt ndra kundens personuppgifter
¢ Enhetschef utforare titidelas den som har ansvar {or att ta emot och behandla bestillningar
och gora enhetens utférarrapportering
¢ Verksamhetschef wtférare har tiliging till samma applikationer och funktioner som Enhets-
chef utférare men kan se information om kunder och bestiliningar for alla sina utfdrarenheter.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 8(9)



TRANSCENDENT GROUP

3.2 Vara iakttagelser och gjorda bedémningar

Den sammanfattande bedémningen &r att det finns ett antal brister bade av generell som férvaltnings-
specifik karaklar.

En forklaring till bristerna @r bl a att det saknas centralt faststillda anvisningar och rutiner som reglerar
och beskriver ansvar och tillvigagéngssirt for dndring och borttag av utdelade behérigheter. Vidare
saknas tydliga direktiv for hur ofta och av vem utdelade behrigheter skail granskas och f6ljas upp.
Utdver detta saknas rutiner for hur en anvéindares identitet skall verifieras innan ett konto lases upp.

En tydlig och heltickande rutin for behdrighetsadministration bor innehélila rutiner/instruktioner for:
s Uppligg av ny behdrighet
* Andring av behorighet
s Borttag av behérighet
» Rutiner beskrivande ansvar och frekvens for granskning av utdelade riittigheter.

Vi har noterat att under varen 2008 genomfdrdes en dverfiring centralt av de Vodokanviindare' som
inte redan hade tiligang till ParaSoL. Detta rorde sig om ca 20 % av Vodokanvindarna. Vid de grans-
kade stadsdeisférvaltningarna hade inte informationen om att en Sverforing skutle ske natt berdrda
tjdnstemén. Med anledning av att behérighetstilldelningen genomfrdes centralt skulle beslut i form av
underskrivna behdrighetsblanketter ha upprittats i cfterhand vid respektive stadsdelsn#imnd. Inte heller
denna information nidde berdrda ijinstemén. Detta innebir att underskrivna behdrighetsblanketter
saknas for denna grupp Vodokanviindare.

Vid de fem stadsdelsndmnder som har ingdtt i granskningen fungerar rutinerna for tilidelning av behd-
righeter pd ett tillfredsstéillande sétt. Déremot &r det endast vid Skarpnicks stadsdelsforvaltning det
genomf{ors behdrighetsuppfoljningar pé ett dndamaltsentigt sitt. Uppféljningsrutinen &r dock inte for-
mell faststalld.

ParaSol. uppfyfler enligt var uppfatining de krav som kan stillas pa god sparbarhet. Varje anviindare
har unika anviindar-id som inte gar att ateranviinda. Det gér att {6lja vad anvéndarna har gjort i syste-
met. Dock har vi noterat att det gar ait radera/dndra i gjorda journal/dagboksanteckningar om det gors
under samma dag som den ursprungliga anteckningen gjordes. Denna mdjlighet finns for att kunna
ritta till eventuella felaktigheter i dokumentationen i anslutning till att den uppréittas.

Vid granskningen identifierades 7 avvikelser. Av dessa har 4 beddmts som kritiska. Dessa iir:

Formell rutin fér behorighetsgranskning frekommendation 2]
Vodok anvindare frekommendation 4]
Granskning av utdelade behorigheter frekommendation 5]
Rutiner/ansvar vid borttag av anviindare {rekommendation 6]

Detaljer avseende samtliga iakttagelser aterfinns i bilaga 1.

! Vodok #r stadens system for dokumentation i enlighet med hilso- och sjukvirdslagen (HSL). Dokumentationssystemet vinder
sig till Jegitimerad personal shsom sjukskiterska, arbetsterapent och sjukgymnast, vilka arbetar med hélso- och sjukvirdsupp-

drag inom stadens sirskilda boendeformer och dagverksamheter inom dldreomsorgen.

GRANSKNING AY PARAPLYSYSTEMETS APPLIKATION PARASOL 7(9)
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TRANSCENDENT GROUP

3.3 Identifierade férbéttringsomraden

Nedan redovisas identifierade forbitiringsomréden. Detaljer avseende varje iakttagelse dterfinns i bi-
laga 1.

Risk~ och ansvarsklassificering av forbittringsomraden
Risk | Ansvarig | Investering | Prioritet

Forbiitiringsomriden 1[2]3

Fﬁrbﬁttringsomréden ~ Gemensamt for samtliga ftirvaltningar inom Stockholms Stad
1. Frekvens for byte av lésenord 2 A *k 111
2. Formell rutin f6r behtrighetsadministration | 1 A ok |
3. Upplasning av konton 2 A ok I
4. Vodok-anviindare 1 A &%

Férbittringsomraden — Enskilda forvaltningar

5. Granskning av utdelade behérigheter 1 B I
6. Rutiner/ansvar vid borttag av anvindare 1 B i
7. UppfGlining av gjorda journalanteckningar 2 B * Il

Riskklassificering
Respektive omrade har riskklassificerats enligt foljande skala:

1. Mycket kritiskt for Stockholms stads uppfyllande av verksamhetsmél pa kort och fang sikt
2. Kritiskt for en god intern kountroll, effektivitet och tillforlitlighet avseende Stockholms stad
3. Vésentligt (6r en god intern kontroll, effektivitet och tillférlitlighet avseende Stockholms stad

Ansvarig
Respektive ansvarig har definierats fiir varje forbéttringsomrade enligt nedan, Ansvarsklassificeringen

baseras pa Stockholms stads nuvarande organisation.

A, Kommunstyrelsen
B. Stadsdelsndmnderna

[nvestering
Vi har uppskattat den totala investeringen for att Atgérda forbattringsforslagen enligt nedan;

# 10-50 tkr
i 51-100 tkr
ok 101---500 tkr

Kostnaden dr baserad p& en internkostnad per timme om 600 kr.

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL 8(9)



TRANSCENDENT GROUP

Prioritet

For respektive atgérd har vi gjort en prioritering som stod [6r uppréttandet av en handlingsplan. Priori-
teringen baseras pa risken, investeringskostnaden, samt rekommenderad tidplan fér att vidta Atgérder.
Foljande kategorier har anvints:

I Atgiirdas omgdende
H Projekt initieras eller atgdrdas inom 6 manader
11 Atgirdas inom 18 manader

GRANSKNING AV PARAPLYSYSTEMETS APPLIKATION PARASOL H9)
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Gemensamt for samtliga forvaltningar inom Stockholms Stad

1. Frekvens for byte av lésenord

OMRADE: GEMENSAMT FOR SAMTLIGA FORVALTNINGAR INOM STOCKHOLMS STAD

NOTERAT

Vi har pé ett flertal av de granskade
stadsdelsforvaltningarna noterat att anviindarna
upplever att frekvensen for byte av 16senord (var
30:e dag) dr for hog. Detta har lett till ménga
drenden rérande upplésning av 1asta konton samt
till att anvindare skriver ner sina Isenord p4 post-
it lappar.

Denna frekvens finns beskriven i
kommunfullméktiges informationssikerhetsregler
"Policy och riktlinjer fér Informationssakerhet,
Stockholms stad”.

GRAD AV RISK 2

RISK

Med frekvensen f6r byte av 16senord satt till var 30:e dag Gkar risken att anviindare far svirt att
komma ihég sitt 16senord. Detta kan leda till att anviindaren hittar ndgot enkelt system som ar
enkelt att bide gissa och forcera, eller helt enkelt skriver ned sitt losenord som forvaras i
anslutning till datorn.

REKOMMENDATION
Vi rekommenderar att frekvensen for 16senordsbyte ses 6ver for att finra en nivi som ir en god
avviigning mellan siikerhet och funktion. En ofta anviind frekvens ir var 9o:e dag.

Granskning av paraplysystemets applikation ParaSoL
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2. Formell rutin fér behorighetsadminstration

OMRADE: GEMENSAMT FOR SAMTLIGA FORVALTNINGAR INOM STOCKHOLMS STAD

NOTERAT

Vi har noterat att det endast finns en formell rutin som beskriver
uppligg av nya behdrigheter och éndring av utdelade hehérigheter.
Det saknas dock formella och gemensamma rutiner som beskriver
behorighetsadministrationen géllande borttag och granskning av
utdelade behorigheter.

I dokumentet "Policy och riktlinjer fér Informationssikerhet,
Stockholms stad” finns féljande skrivet om behorighetsadministration
(sektion 9.2.1 Behdrighetsadministration):

"Hantering av behérigheter skall ske enligt géillande anvisningar”
samt en referens till sektion 9.2.1.1 1 Appendix A. Denna sektion
beskriver dock endast hur ett upplégg av ny anvéndare skall g4 till och
ingenting om vad som giller vid dndring och boritagning. Vidare si
ségs endast att " Med lampligt tidsintervall skall listor pa samtliga
behdrigheter ta ut och kontrolleras. Intervallet avgors av
omfattningen pé fordndringar” utan nigon definition av
tidsintervallet.

GRAD AV RISK 1

RISK

DA det saknas klara direktiv/instruktioner fér hur behérighetsadministration
skall g4 till i sin helhet Gkar risken att en god och dndamélsenlig kontroll éver
utdelade behorigheter ej kan uppritthallas. Detta kan i sin tur leda till att
obehdriga eller personal som slutat har tillgAng till system och information.

REKOMMENDATION
Vi rekommenderar att det tas fram gemensamma rikilinjer/instruktioner som
beskriver foljande delar av behorighetsadministrationen:

s Uppldgg av nya anvindare

e Andring av utdelad behérighet

e Borttag av anvindare

e  Granskning av utdelade behorigheter

Granskning av paraplysystemets applikation ParaSoL
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3. Upplasning av konton

OMRADE: GEMENSAMT FOR SAMTLIGA FORVALTNINGAR INOM STOCKHOLMS STAD

NOTERAT

Vi har noterat att det inte finns nigra dokumenterade rutiner for
hur verifiering av en anvéindares identitet skall goras innan en
upplasning av konton genomfors. Detta galler framforallt d&
anvindare ringer in till lokala IT-avdelningen eller Paraply-
samordnaren.

Vid vissa forvaltningar anviinds motringning eller att verifierande
information frin anvindaren begirs in, detta iir dock individuellt
och ir inte fastslaget i nigon dokumenterad rutin.

Det finns lokala 16senordsadminstratérer ute pa utforarenheterna
som kan verifiera en identitet och genomféra en upplésning, dock
kan de bara gora detta fér personer med den ldgsta
behorighetsnivin "Personal”.

GRAD AV RISK 2

RISK

Avsaknad av, eller bristande, rutin fér verifiering av en anvindares identitet,
foregdende en upplasning, okar risken att obehériga personer fir tiliging till
ParaSoL. Detta &r sérskilt allvarligt d& de lokala losenordsadminstratérerna, som
kan verifiera identitet direkt p4 plats, endast kan 18sa upp "Personal”-konton och
inte de konton som finns med hogre behérigheter sdsom verksamhets- och
enhetschef,

REKOMMENDATION

Vi rekommenderar att Staden tar fram gemensamma instruktioner for hur
verifiering av en anviindares identitet skall géras da de tar kontakt via telefon
eller e-post for att fa sitt konto upplést.

Granskning av paraplysystemets applikation ParaSoL
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4. Vodok-anvandare

OMRADE: GEMENSAMT FOR SAMTLIGA FORVALTNINGAR INOM STOCKHOLMS STAD

NOTERAT

Vi har noterat att under viren 2008 genomférdes en
overforing av de Vodok-anvindare som inte redan
hade tillgdng till ParaSoL (ca 20 % av de befintliga
Vodok-anviindarna). Vid de granskade
stadsdelsforvaltningarna hade inte informationen om
att en verforing skulle ske ntt fram till berorda
tjanstemén. Ej heller att respektive forvaltning i
efterhand skulle uppritta beslutsunderlag i form av
behdrighetsblanketter. Under viren 2008 hélls ett
méte med lokala IT administratdrer frin
férvaltningarna dir detta togs upp, men endast 5 av 60
st. kallade nirvarade vid métet.

Hairigenom har tillgang till ParaSoL givits utan att
beslutsunderlag (behdrighetshlanketter) har
upprittats, vilket strider mot stadens
informationssikerhetsregler.

Vodok ir stadens system fér dokumentation i enlighet
med hélso- och sjukvérdslagen (FSL).
Dokumentationssystemet vinder sig till legitimerad
personal sdsom sjukskéterska, arbetsterapeut och
sjukgymnast, vilka arbetar med hilso- och
sjukvardsuppdrag inom stadens sérskilda
boendeformer och dagverksamheter inom
fildreomsorgen.

GRAD AV RISK 1

RISK
Brister i behorighetshanteringen innebdr risk for att obehoriga anvindare far tillgng till
kénslig information.

Vidare har inte kommunfullméktiges informationssikerhetsregler foljts "Policy och riktlinjer
for Informationssiikerhet, Stockholms stad” som stipulerar att nya behorigheter skall foregas
av en skriftlig ansokan.

REKOMMENDATION
Vi rekommenderar att rutinerna ses over i syfte att sikerstélla, s langt det 4r mojligt, att
visentlig information nér berérda tjinstemin i framtiden.

Vi rekommenderar dven att arbetet med att ta fram beslutsunderlag (behérighetsblanketter)
inleds omgdende samt att stadsdelsforvaltningarna informeras om varfor Vodok-anvindare
har tillkommit.

Granskning av paraplysystemets applikation ParaSolL
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Enskilda Forvaltningar

5. Granskning av utdelade behérigheter

OMRADE: ENSKILDA FORVALTNINGAR

NOTERAT

Vi har noterat att endast en av de granskade
stadsdelsforvaltningarna (Skarpnéck) genomfér
behdérighetsuppféljningar pa ett indamélsenligt
satt. Dock dr inte rutinerna for detta formellt
faststillda.

GRAD AV RISK 1

RISK

DA rutinerna fér granskning av utdelade behérigheter saknas/ar informella 6kar risken att
uppfoljande granskningar inte genomfdrs om de personer som ansvarat for dem slutar eller ej
hinner med. Detta kan medftra att obehériga personer eller personer som har slutat har kvar sin
behdrighet till ParaSoL, vilket i sin tur kan innebira att kraven i kommunfullmiktiges
informationssikerhetsregler “Policy och rikilinjer for Informationssikerhet, Stockholms stad”
inte fdljs.

REKOMMENDATION

Vi rekommenderar att forvaltningarna dokumenterar de rutiner som finns for granskning av
utdelade behdrigheter och ej avvaktar de gemensamma riktlinjerna for Stockholms Stad angende
granskning av utdelade behorigheter som bor utvecklas [se rekommendation 2].

Granskning av utdelade behorigheter bor genomforas 3-4 gdnger per dr och limpligen genom att
lokal IT-/Paraplysamordnare skriver ut listor &ver utdelade behérigheter per enhet och skickar
dem till resp. enhetschef eller motsvarande fér kontroll.

Granskning av paraplysystemets appiikation ParaSoL
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6. Rutiner/ansvar vid borttag av anviéndare

OMRADE: ENSKILDA FORVALTNINGAR

NOTERAT

Vi har noterat att det inte pa ndgon av de granskade
forvaltningarna finns nigen skriftlig rutin for
borttagning av anviindare. I behorighetssystemet
Paralnn si innebir detta en anvindare inaktiveras
dé ett anvéndar-ID aldrig kan dteranvindas.

Ansvaret for att tillse att behorigheter avslutas ar
delegerat till enhetschef eller motsvarande
(behorighetsbestéllaren). Rutinerna for borttag av
behorigheter fungerar dock inte tillfredsstillande.
Det &r vidare oklart i vilken mén enhetscheferna ir
medvetna om deras ansvar,

Endast p& Skarpnéacks Stadsdelsforvalining sker
kontroll av en anvindares samtliga behérigheter
nér en anstkan om borttag fran ndtverket kommer
in, Denna rutin &ér informell och personberoende.

Vi har dven noterat att det pa Spanga-Tensta
stadsdelsforvaltning finns en lokal IT-
siikerhetsinstruktion som beskriver rutinerna fér
behdrighetsadministration. Denna dr dock inte
kind av verksamheten ¢j heller har den
uppdaterats sedan den antogs 2003.

GRAD AV RISK 1

RISK

Da det saknas rutiner for borttag/inaktivering av anvindare, tillsammans med att rutinerna for
granskning av utdelade behorigheter uppvisar brister, 6kar risken for olovlig tkomst till ParaSoL.
Detta kan i sin tur innebéira att de foreskrifter som finns i kommunfullmiktiges
informationssikerhetsregler "Policy och riktlinjer for Informationssikerhet, Stockholms stad” ej
foljs.

REKOMMENDATION

Vi rekommenderar att Stadsdelsforvaltningarna formaliserar ansvaret gillande de rutiner som
finns for borttag/inaktivering av anvéindare. Férvaltningarna bor ej avvakta de gemensamma
riktlinjerna for Stockholms Stad angéende behdrighetsadministration som béor utvecklas [se
rekommendation 2].

Granskning av paraplysystemets applikation ParaSolL
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7. Uppfdljning av gjorda anteckningar

OMRADE: GEMENSAMT FOR SAMTLIGA FORVALTNINGAR INOM STOCKHOLMS STAD

NOTERAT GRAD AV RISK 2

Vi har noterat att det inte finns ndgra rutiner

géllande granskning/kontroll av inférda R[S_K L . . o . e
journalanteckningar i ParaSoL. Denna kentroll Dé ingen uppf6ljning av gjorde anteckningar gors &kar risken att de inte ar tillrickligt omfattande,
skulle ha som mal att kvalitetssikra texterna har sprékliga brister eller, i vérsta fall, kan vara direkt felaktiga.

avseende hur man gor en anteckning, omfattning REKOMMENDATION

och sprik. Vi rekommenderar att det vid respektive forvaltning utarbetas rutiner for kontroll och genomgang

av gjorde journalanteckningar for att kvalitetetssikra dessa. Detta bir géras genom stickprov pa

Dé det finns en osékerhet om vad journal- resp. orda journaler.

arbetsanteckningar ér, okar betydelsen att folja upp
gjorda anteckningar, i kombination med
utbildning, for att tillse att dokumentation gors pa
ett likartat sitt oavsett vem som gor den.

Granskning av paraplysystemets applikation ParaSoL 7{7)






