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Skyddet for samhaéllsviktig verksamhet (SOU 2008:50)
Remiss fran Forsvarsdepartementet
Remisstid 10 oktober 2008

Borgarradsberedningen foreslar kommunstyrelsen besluta foljande
1. Som svar pa remissen av Skyddslagsutredningens betdnkande ’Skyddet for
samhillsviktig verksamhet” (SOU 2008:50) 6verlamnas och dberopas denna
promemoria.
2. Protokollet i detta drende forklaras omedelbart justerat.

Foredragande borgarradet Sten Nordin anfor foljande.
Arendet

Regeringen har givit en sirskild utredare i uppdrag att se dver lagen om skydd for
samhillsviktiga anldggningar och den dértill hdrande forordningen om skydd for
samhéllsviktiga anliggningar. Ett huvudsyfte med utredningsuppdraget att se over
lagstiftningen &r att modernisera regleringen. Sedan den nuvarande lagen om skydd
for samhéllsviktiga anldggningar m.m. antogs har det skett genomgripande forand-
ringar i det sdkerhetspolitiska l4get i omvérlden. I utredningsuppdraget har ingatt att
sarskilt se over lagstiftningens tilldimpningsomrade; uppdraget har innefattat skydds-
dndamdlen, det vill séga vilka sékerhetshot det finns att skydda sig mot och vad for
slags verksamheter som ska skyddas, det vill sdga vilka anldggningar och omraden
som ska kunna beslutas som skyddsobjekt.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret stiller sig i huvudsak bakom betidnkandet av skyddslagsut-
redningen. Den 6kade sarbarheten inom vitala samhéllsomraden, i forening med
framvéxten av nya hot gor det nddvindigt att ge skyddslagstiftningen ett vidare till-
lampningsomrade bade i frdga om vad det dr som ska skyddas (skyddsobjekt) och
mot vad (skyddsandamaélen). Fragorna om skyddsobjekt och skyddsandamal ar kor-
responderande och ska dérfor bedomas som en helhet och i ett ssmmanhang. Det
handlar om att anpassa lagstiftningen till de omvérldsférandringar som har skett se-
dan den nuvarande lagstiftningen tillkom, darfor ar det viktigt att storre fokus nu
lagts pé viktiga civila samhéllsfunktioner.

Stadsledningskontoret stéller sig bakom utredningens forslag om

e att kommunala inréttningar for ledning och styrning ska erbjudas skydd for
motsvarande verksamhet som statlig, kommunerna har efter hand fatt en allt




viktigare roll nér det géller att uppratthélla samhallsviktiga verksamheter och
i samhéllets krishantering. Motsvarande géller for kommunal ledning och
styrning av specifik karaktir, t.ex. vattenforsorjning, elforsorjning, infra-
struktur/transporter, hamnskydd m.m.

o  att fOr sérskilt storningskéansliga skyddsobjekt stilla krav pd extra skyddséat-
girder i form av fysiskt-tekniskt skydd

¢ att radiokommunikationssystemet Rakel har ett sddant skyddsintresse sé att
systemet bor komma ifrdga som skyddsobjekt

e att grov, organiserad brottslighet bor foras in under lagens skyddsdndamal

e att de nuvarande beslutsorganen och dess inbordes beslutanderitt i fragor om
skyddsobjekt och skyddsvakter behalls i allt vasentligt

¢ att beslut om skyddsobjekt forenas med foreskrifter for sérskilt stornings-
kénslig samhillsviktig verksamhet

e att beslut om skyddsobjekt inom bl.a. omradet teknisk infrastruktur, krishan-

tering och totalforsvarets civila delar i regel ska vara tidsbegriansade

o att enhetliga och tydliga kvalifikationskrav och bedomningskriterier laggs
fast for godkénnande av skyddsvakt. Likasa géller for bestimmelser om
aterkallelse av godkénnande som skyddsvakt.

Mina synpunkter
Jag instimmer med stadsledningskontorets synpunkter och foreslar att borgarradsbe-
redningen foreslar kommunstyrelsen besluta foljande
1. Som svar pa remissen av Skyddslagsutredningens betdnkande ”Skyddet for
samhéllsviktig verksamhet” (SOU 2008:50) 6verlamnas och &beropas denna
promemoria.
2. Protokollet i detta drende forklaras omedelbart justerat.
Stockholm den 18 september 2008
STEN NORDIN

Bilaga
Sammanfattning av Skyddslagsutredningens betidnkande ”Skyddet for sam-
hillsviktig verksamhet” (SOU 2008:50)

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.

Det antecknades till forteckningen att miljopartiet 1dmnar drendet utan eget stéll-
ningstagande.

Kommunstyrelsen

Det antecknades till protokollet att miljopartiet Iimnar drendet utan eget stéllningsta-
gande.



ARENDET

Genom regeringsbeslut den 25 januari 2007 gavs en sdrskild utredare i uppdrag att se
over lagen (1990:217) om skydd for samhéllsviktiga anldggningar och den dartill
horande férordningen (1990:1334) om skydd for samhéllsviktiga anldggningar. Ett
huvudsyfte med utredningsuppdraget att se 6ver lagstiftningen ar att modernisera
regleringen. Sedan den nuvarande lagen om skydd for samhillsviktiga anldggningar
m.m. antogs har det skett genomgripande fordndringar i det sédkerhetspolitiska laget i
omvérlden. I utredningsuppdraget har ingatt att sirskilt se 6ver lagstiftningens till-
lampningsomrade; uppdraget har innefattat skyddsdndamdlen, det vill sdga vilka
sékerhetshot det finns att skydda sig mot och vad for slags verksamheter som ska
skyddas, det vill sdga vilka anldggningar och omraden som ska kunna beslutas som
skyddsobjekt.

I direktiven har ett antal specialfragor pekats ut som séarskilt har 6vervagts, bland
annat behovet av skydd mot grovre brottslighet som kan foreligga for vissa samhélls-
nyttiga verksamheter. Harutover har provats om lagstiftningen bor anvéndas for att
stirka skyddet for transporter av och hanteringen i 6vrigt i samhéllet av sedlar och
mynt. En angrénsande fraga har varit om huruvida fordon bor kunna forklaras som
skyddsobjekt. Till de angivna specialfragorna som utretts hor den beslutsstruktur som
ska gélla for beslut om skyddsobjekt och beslut om godkdnnande av skyddsvakter,
det vill sdga den personal som vid sidan av poliser har att bevaka skyddsobjekt. Be-
tydelsen av det 6kande beroendet av informationsteknik samt de sarbarheter och ris-
ker som informationstekniken innebér for skyddsobjekten har beaktats.

Betdinkandets huvudsakliga slutsatser och forslag

De viktigaste slutsatserna och forslagen géllande skyddsobjekt ar:

e De nuvarande civila skyddsobjekten behélls i huvudsak oforidndrade, dock
med fortydliganden bade i sak och sprékligt. Ocksé ndgra mer patagliga sak-
liga fordndringar foreslas bade i inskrdnkande och utvidgande riktning.

e Som nya mojliga skyddsobjekt foreslds anliggningar inom omrédet allméin
ordning och sikerhet (polishus och fangelser) samt anldggningar som an-
viands for landets forsorjning med sedlar och mynt (depder for kontantforva-
ring m.m.)

e Ledning och styrning av kommunal verksamhet tas med i uppriakningen av
mdjliga skyddsobjekt.

o Statliga forvaltningsbyggnader tas bort som skyddsobjekt och ersitts av mer
preciserade beskrivningar med koppling till ledning och styrning av statlig
verksambhet.

o [likhet med idag ska statschefens residens och bostider samt statsministerns
bostidder kunna beslutas som skyddsobjekt, liksom byggnader, andra anlidgg-
ningar och omraden for “energiforsérjning, vattenforsorjning, transporter och
forsvarsindustriella mal”.

e Som idag ska militédra fartyg och luftfartyg kunna vara skyddsobjekt, liksom
byggnader, andra anldggningar och omraden som staten har dganderitt eller



nyttjanderitt till och som disponeras av Forsvarsmakten och andra forsvars-
myndigheter.

Nytt dr att stridsfordon och andra militéra fordon ska kunna vara skyddsob-
jekt.

Vidare gors begridnsade utvidgningar nir det géller mojligheterna att gora
o6vningsomraden till skyddsobjekt bade for inhemska verksamheter och inom
ramen for internationellt samarbete.

Under hojd beredskap ska jarnvégstransporter som dr av betydelse for total-
forsvaret kunna beslutas som skyddsobjekt.

Andra motorfordon dn militdra ldmpar sig inte att vara skyddsobjekt.

I 6vrigt gors anpassningar till utvecklingen i samhéllet och till nya begrepp.

De viktigaste slutsatserna och forslagen géllande skyddsdndamadl ér:

De nuvarande dndamalen att bereda skydd mot sidkerhetshotande verksamhe-
ter i form av sabotage, terrorism, spioneri m.m. behalls.

Utvecklingen och utbredningen av den grova, organiserade brottsligheten gor
att den bor foras in under lagens skyddsandamal. Systemhotande brottslighet
i dess mer sjélvstdndiga form bor inte vara ett eget skyddsdndamal.
Nuvarande dndamaélet att skydda allmdnheten mot faror av militdr verksam-
het behalls. Daremot utvidgas inte &ndamalet till att gélla civil verksamhet.

De viktigaste slutsatserna och forslagen géllande skyddet av ett skyddsobjekt &r:

Skyddslagstiftningens nuvarande bestimmelser om det rittsliga skyddet for
skyddsobjekten, liksom bevakningspersonalens sirskilda befogenheter, be-
halls oférdndrade.

For att stiarka framst skyddet for elektroniska kommunikationer infors en
mojlighet att for sarskilt storningskinsliga skyddsobjekt stilla krav pé extra
skyddsatgirder i form av visst fysiskt-tekniskt skydd.

De viktigaste slutsatserna och forslagen gillande beslutsstrukturen ar:

De nuvarande beslutsorganen och deras inbdrdes beslutanderitt i frigor om
skyddsobjekt och skyddsvakter behalls i allt vasentligt.

Beslut om skyddsobjekt for militira fordon fattas av Forsvarsmakten. Likasa
foreslas Forsvarsmakten besluta om skyddsobjektsstatus for jarnvagstrans-
porter under hdjd beredskap.

Ett beslut om skyddsobjekt kan forenas med foreskrifter om extra skyddsat-
gérder for sarskilt storningskanslig samhallsviktig verksamhet.

Beslut om skyddsobjekt inom bl.a. omréadet teknisk infrastruktur, krishanter-
ing och totalforsvarets civila delar i 6vrigt ska i regel vara tidsbegriansade.
Uttryckliga bestimmelser infors om omprévning av skyddsobjektsbeslut och
om skyldighet for objektsdgare m.fl. att svara for skyddet av objektet och for
att skyltning om skyddsobjektet sker. Objektsdgaren ska underritta besluts-
myndigheten om forutsittningarna for beslutet har dndrats i visentlig man.



o Enhetliga och tydliga kvalifikationskrav och bedomningskriterier 1aggs fast
for godkdnnande som skyddsvakt. Bestimmelser om aterkallelse av godkan-
nande som skyddsvakt infors.

De viktigaste slutsatserna och forslagen géllande dverklaganden ir:

e Utover den nuvarande mojligheten att dverklaga beslut om godkénnande
som skyddsvakt inférs en mojlighet att 6verklaga beslut i friga om skydds-
objekt. Beslut som féar 6verklagas &r beslut om att inrétta skyddsobjekt, be-
slut om vilka sérskilda forbud som ska gélla vid sddana samt beslut om extra
skyddséatgirder. Beslut som fattas av regeringen ska dock undantas fran den
ordningen.

De viktigaste slutsatserna och forslagen géllande militdra skyddsomrdden ar:
e Naégra pa skyddsintressen grundande skil for att behalla systemet med milité-
ra skyddsomraden finns inte ldngre. De har spelat ut sin roll for det militéra
forsvaret. De militira skyddsomrédena foreslas darfor bli avskaffade.

Ovrigt i betinkandet:

o Forslagen i betdnkandet har inte beddmts inverka menligt pa de grundlag-
gande fri- och rittigheter som dr av intresse 1 sammanhanget. Forslagen har i
praktiken inte beddmts innebdra nagra 6kade kostnader for skyddsob-
jektsdgare.

BEREDNING

Arendet har remitterats till stadsledningskontoret. Inom stadsledningskontoret har
arendet beretts av staben.

Stadsledningskontoret

Stadsledningskontorets tjédnsteutldtande daterat den 18 augusti 2008 har i huvudsak
foljande lydelse.

Stadsledningskontoret stéller sig i huvudsak bakom beténkandet av skyddslagsutredningen.
Den 6kade sarbarheten inom vitala samhéllsomraden, i forening med framvéxten av nya hot
gor det nddviandigt ge skyddslagstiftningen ett vidare tillimpningsomrade bade i friga om
vad det ar som ska skyddas (skyddsobjekt) och mot vad (skyddsandamalen). Fragorna om
skyddsobjekt och skyddsdndamal ar korresponderande och ska darfor bedomas som en hel-
het och i ett sammanhang. Det handlar om att anpassa lagstiftningen till de omvérldsforénd-
ringar som har skett sedan den nuvarande lagstiftningen tillkom, dérfor ar det viktigt att
storre fokus lagts pa viktiga civila samhallsfunktioner.

En moderniserad lagstiftning ska ge réttsliga forutséttningar for ett kvalificerat skydd for
vissa angivna samhillsviktiga verksamheter/anldggningar mot vissa slag av antagonistiska
hot och risker genom framst ett verksamt fysiskt tilltradesskydd kombinerat med ett antal
befogenheter for dem som svarar for bevakning och skydd. Darfor ar det viktigt att lagstift-
ningen blir ett fungerande komplement till andra regleringar med liknande eller angransande
syften.



Skyddsobjekt for kommunal ledning och styrning

Stadsledningskontoret stéller sig bakom utredningens forslag om att kommunala inréttningar
for ledning och styrning ska kunna erbjudas skydd for motsvarande verksamhet som statlig,
kommunerna har efter hand fatt en allt viktigare roll nir det géller att uppratthélla sam-
hillsviktiga verksamheter och i samhaéllets krishantering. Motsvarande géller fér kommunal
ledning och styrning av specifik karaktir, t ex vattenforsorjning, elférsorjning, infrastruk-
tur/transporter, hamnskydd mm.

Elektronisk kommunikation

Elektronisk kommunikation omfattar telefoni, datakommunikation samt radio och TV. Dessa
tre sektorer véixer gradvis samman genom den tekniska utvecklingen, inte minst till f6ljd av
standardiseringen av infrastrukturer och tekniker for 6verforing av kommunikation. I betén-
kandet framfors mojligheten att for sarskilt storningskénsliga skyddsobjekt stilla krav pa
extra skyddsatgirder i form av fysiskt-tekniskt skydd vilket stadsledningskontoret instimmer
1. I betdnkandet framgar att begreppet elektroniska kommunikationer ticker in befintliga
anldggningar, system och installationer av skilda slag och &ven nya foreteelser som den tek-
niska utvecklingen ger mdjligheter till. Ett sdédant exempel &r radiokommunikationssystemet
Rakel (Radiokommunikation for effektiv ledning). Rakel ska stodja samhallsviktiga verk-
sambheter i vardag som i kris. Rakel faller in under begreppet elektroniska kommunikationer
men det gor dven anldggningar och andra installationer som bar upp systemet (vixlar, bas-
stationer och forbindelser). Stadsledningskontoret delar uppfattningen om att detta har ett
sadant skyddsintresse sa att systemet bor komma ifrdga som skyddsobjekt.

Grov, organiserad brottslighet

Utvecklingen och utbredningen av den grova organiserade brottsligheten utgdr en potentiell
fara for sékerheten for vitala samhéllsfunktioner. Stadsledningskontoret delar uppfattningen
om att grov, organiserad brottslighet bor foras in under lagens skyddsdndamal. Systemho-
tande brottslighet kan vara en del i den kriminalitet som den grova, organiserade brottslighe-
ten star for. Sddana situationer ryms under det foreslagna skyddséndamalet grov, organiserad
brottslighet enligt utredningen. Dock menar utredningen att systemhotande brottslighet i dess
mer sjilvstindiga form inte ska omfattas av lagens skyddsdandamal. Detta forklaras med att
det i extrema fall av systemhotande brottslighet till och med kan definieras som terroristbrott
och dérmed faller under det skyddsdndamalet.

Beslutsstrukturen

De nuvarande beslutsorganen och dess inbérdes beslutanderitt i fragor om skyddsobjekt och
skyddsvakter foreslas behallas i allt vasentligt enligt utredningen. Stadsledningskontoret
delar denna uppfattning liksom att ett beslut om skyddsobjekt kan forenas med foreskrifter
for sarskilt storningskanslig samhéllsviktig verksamhet. Stadsledningskontoret instimmer
dven i att beslut om skyddsobjekt inom bl a omrédet teknisk infrastruktur, krishantering och
totalforsvarets civila delar i regel ska vara tidsbegrénsade.

Kvalifikationskrav och bedomningskriterier for skyddsvakt

Avslutningsvis menar stadsledningskontoret att det dr angeldget med enhetliga och tydliga
kvalifikationskrav och att bedomningskriterier 14ggs fast fér godkdnnande av skyddsvakt.
Likasé géller for bestimmelser om éterkallelse av godkédnnande som skyddsvakt.



