Bilaga

Sammanfattning

Uppdraget

Ett huvudsyfte med utredningsuppdraget att se 6ver lagstiftningen
om skydd fér samhillsviktiga anliggningar ir att modernisera
regleringen. Sedan den nuvarande lagen (1990:217) om skydd for
samhillsviktiga anliggningar m.m. antogs, har det skett genom-
gripande férindringar i det sikerhetspolitiska liget i vr omvirld.
Samtidigt rymmer den globala arenan numera konflikter som
innebdr att andra slags hot in av mellanstatlig karakeir vixer sig
starkare; det giller bla. internationell terrorism och grinséver-
skridande grov, organiserad brottslighet. Till bilden hér vidare att
virt samhille generellt sett har blivit visentligt mer sirbart in
tidigare och detta inte minst p vitala samhillsomriden.

I utredningsuppdraget ingir att sirskilt se éver lagstiftningens
tillimpningsomride; uppdraget innefattar sivil skyddsindamailen,
dvs. vilka sikerhetshot vi ska skydda oss mot, som den diremot
korresponderande frigan vad for slags verksamheter vi ska skydda,
dvs. vilka anliggningar och omridden som ska kunna beslutas som
skyddsobjekt. T direkeiven pekas ett antal specialfrigor ut som
sarskilt ska 6vervigas. Det giller bl.a. behovet av skydd mot grévre
brottslighet som kan féreligga fér vissa samhillsnyttiga verksam-
heter. Dirvidlag ska prévas om lagstiftningen bor anvindas for att
stirka skyddet f6ér transporter av och hanteringen 1 &vrigt i
samhillet av sedlar och mynt. En angrinsande friga ir huruvida
fordon bér kunna férklaras som skyddsobjekt.

Till de angivna specialfrigorna som ska utredas nirmare hér
vidare den beslutsstruktur som ska gilla f6r beslut om skydds-
objekt och beslut om godkinnande av skyddsvakter, dvs. den

sirskilda bevakningspersonal som vid sidan av poliser har att
bevaka skyddsobjeke.
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Betydelsen av det 8kande beroendet av informationsteknik samt
de sirbarheter och risker som informationstekniken innebir fér
skyddsobjekten och bevakningen av dem ska beaktas.

Utredningens utgangspunkter

Syftet med en moderniserad skyddslagstiftning ska i sak och i linje
med dagens lagstiftning vara att ge rittsliga férutsittningar for ett
kvalificerat skydd fér sambhillsviktiga verksamheter/ankiggningar
mot vissa slag av antagonistiska hot och faror genom frimst ett
verksamt fysiskt tilltridesskydd kombinerat med ett antal befogen-
heter f6r dem som svarar fér bevakning och skydd.

Det ir alltsd skyddet {6r samhillsviktiga verksamheter av skilda
slag, bide civila och militira, som stir i fokus f6r en reglering, Nir
det giller vad som ska skyddas dr det mer tidsenliget att resone-
mangsvis i férsta hand tala om verksamheter eller funktioner som
ar av samhillsvikeigt slag och som behdover ett kvalificerat skydd, i
stillet £6r att rikta intresset mot anliggningar m.m. Diremot miste
av lagtekniska skil beskrivningen av sjilva skyddsobjekten knytas
till mer konkreta ting i form av bl.a. byggnader och omriden.

Ambitionen ir ate skapa ett regelverk som ger goda forut-
sittningar f6r ett vil avpassat, effektivt sikerhetsskydd samtidigt
som det erbjuder en flexibilitet éver tiden och kan méta skiftande
férhillanden och f8rutsittningar. Lagstiftningen ska dirmed kunna
gilla ocks3 under hojd beredskap. Ett annat angeliget syfte 4r att
regleringen ska vara &verskidlig och tydlig. Den ska vara ett
komplement till andra regleringar med liknande eller angrinsande
syften.

Den nuvarande skyddslagen kan principiellt sett till sin karakeir
betecknas som en slags undantagsreglering som innebir att sam-
hillet medger att inskrinkningar fir géras frin, enkelt sagt, med-
borgarnas grundlagsfista ritt att fritt réra sig i landet, medan
lagstiftningens syfte — som redan lagens rubrik uttrycker — ir att
skapa skydd fér sirskilt samhilisviktiga verksamheter. Funktionellt
och med hinsyn till kravet p3 tydlighet bor lagens syfte komma
mer 1 forgrunden. Den 8kade sirbarheten i visentliga samhills-
funktioner som utredningen konstaterat, i férening med fram-
vixten av nya hot talar fér att en viss perspektiviseskjutning bor
komma till urtryck i regleringen. Detta utan att berittigade mot-
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intressen med anknytning till grundliggande fri- och rattigheter
behover paverkas.

Den nu gillande skyddslagen har sin tillkomst i en sikerhets-
politisk brytningstid. Likvil bir den i mingt och mycket prigel av
intresset av skydd fér det militira forsvaret. En ny reglering bér -
utan att fér den skull f6rringa de militira verksamheterna — lLigga
ett storre fokus p3 fredstida viktiga samhillsfunktioner bide med
och utan direkt anknytning wll totalférsvaret. Ett avgdrande skil
{6r detta dr ate virt samhille generellt sett har blivit visentlige mer
sirbart in tidigare. S gott som alla vitala samhillsomriden berérs.
En sirbarhet som inte hinger samman med direkta sikerhets-
politiska forhillanden. En sirbarhet som utsitter oss fér minga
risker fér svirartade pafrestningar pd grundliggande samhalls-
funktioner. En sirbarhet vars konsekvenser 1 extrema fall kan bl
forodande. Som exempel kan nimnas virt totala beroende av
tillging pd elkraft och p3d fungerande elekeroniska kommunika-
tioner och IT-system. I denna utveckling ligger en sikerhets-
politisk utmaning som kriver atskilliga slag av dtgirder, ddribland
en verkningsfull skyddslagstiftning.

Den &kade sirbarheten pid minga vitala samhillsomriden ska
samtidigt ses 1 skenet av att nya hot vixer fram. De nya hoten
bestir inte minst av en alltmer utbredd, kvalificerad och grins-
dverskridande kriminalitet, bdde med och utan koppling till
terrorism. Aven om i virt niromride de mellanstatliga relationerna
numera dr mer avspinda och kiinnetecknas av stabilitet och
samarbete med 4tf6ljande omstillning av virt militira férsvar,
kvarstir likvil en del av de gamla hoten. Det anférda talar for att
skyddslagstiftningen bér f3 ett nigot vidare tillimpningsomréde.

Med en ny reglering som ligger stérre fokus pd viktiga civila
funktioner i samhillet kommer allt fler icke-statliga eller icke-
kommunala aktérer att bli ansvariga fér skyddsobjekten. Detta
tsrhdllande och den 6kade tonvikt som ska liggas pd lagstift-
ningens skyddssyften, vicker frigor om hur det allminnas inflytan-
de &ver skyddet av de samhillsviktiga verksamheterna ska siker-
stillas, samtidigt som den grundliggande konstruktionen med
frivilliga taganden frin objektigarna behills. Under utrednings-
arbetet har bla. héjts roster f6r en mer aktiv roll frin lins-
styrelsernas sida. Samtidigt har enskilda skyddsobjektsigare pekat
pa att deras kostnader f8r skyddsitgirderna méste tickas féretags-
ekonomiskt.
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Sjilva kirnuppgiften ir siledes att ligga fast vilka verksamheter,
funktioner, system och anliggningar 1 samhillet (méjliga skydds-
objekt) som behover ett verksamt och kvalificerat skydd p3 grund
av att de ir s vitala f6r samhillet och det sirskilt i beaktande av
den hot- och riskbild som finns (skyddsindamil). Hot- och
riskbilden ir inte bara en friga om hotets art och styrkan i hotet,
utan ocks3 konsekvensbilden, dvs. de verkningar i ett enskilt fall pd
samhillets funktionalitet som ett angrepp skulle leda till.

Med hjilp av bla. Krisberedskapsmyndigheten, Polisen och
F&rsvarsmakten har utredningen fitt en god bild av vilka skydds-
fokus pd verksamheter, anliggningar m.m. som ir viktiga. Detta har
lett till att ndgra nya omriden, som beskrivs nedan, bér foras till
skyddsobjektslistan.

Korresponderande med frigan vilka verksamheter/anliggningar
som ska ges ett sirskilt skydd ir vilka hot vi ska skydda oss mot.
De nuvarande brottsrelaterade skyddsindamalen tar sikte pd sidan
sikerhetshotande verksamhet — ursprungligen med huvudsaklig
koppling till att skydda det militira férsvaret — som sabotage,
spioneri samt rdjande i andra fall av hemliga uppgifter som rér
totalférsvaret samt terroristbrott. Dessa skyddsindamil har
alltjimt aktualitet. Nya sikerhetshotande verksamheter, som anges
1 det f8ljande, bér foras till lagens skyddsindama3l.

Det har fallit sig timligen naturligt att en genomarbetad
modernisering av skyddslagstiftningen innebiar att 1990 irs lag om
skydd fér samhillsviktiga anliggningar m.m. ersitts av en ny lag,
med den etablerade benimningen skyddslag som rubrik.

Huvudpunkterna i utredningens férslag
Skyddsobjekt

De nuvarande civila skyddsobjekten behills i huvudsak oférind-
rade, dock med fértydliganden bide i sak och sprikligt. Ocksi
nigra mer pdtagliga sakliga dndringar f6reslds bide i inskrinkande
och utvidgande riktning,

Som nya mdjliga skyddsobjekt foreslds anliggningar inom
omridet allmin ordning och sikerhet (i praktiken polishus och
fingelser) samt anliggningar som anvinds f6r vart lands forsérj-
ning med sedlar och mynt (depier for kontaktférvaring m.m.)
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Likas3 foreslds ledning eller styrning av kommunal verksamhet tas
med 1 upprikningen av mdjliga skyddsobjeke.

I friga om de nuvarande skyddsobjekten gbrs ndgra férind-
ringar. Statliga forvaltningsbyggnader tas bort som skyddsobjekt
och ersitts av mer preciserade beskrivningar med koppling till
ledning eller styrning av statlig verksambhet.

I 6vrigt gbrs anpassningar till utvecklingen i samhillet och till
nya begrepp. Bla. ersitter utirycket "elektroniska kommunika-
tioner” med viss utvidgning i sak tidigare “rundradioférsérining,
radio- och telekommunikationer”. Benimningarna “ledning av
befolkningsskyddet och riddningstjinsten eller det civila férsvaret 1
Svrigt” ersitts utan stdrre indringar i sak av benimningarna
”ledning av riddningstjinsten, fredstida krishantering och total-
férsvarets civila delar 1 6vrigt”. Under uttrycket fredstida kris-
hantering ryms bla. verksamheter som omfattar tillverkning,
lagring och tillhandahillande av strategiskt viktiga likemedel.

I likhet med i dag ska statschefens residens och bostider samt
statsministerns bostider kunna beslutas som skyddsobjekt, liksom
byggnader, andra anliggningar och omriden {6r "energiférsérjning,
vattenférsdrining, transporter och f&rsvarsindustriella indamail”.

Som i dag ska militira fartyg och luftfartyg kunna vara
skyddsobjekt, liksom byggnader, andra anliggningar och omriden
som staten har aganderitt eller nyttjanderiet till och som
disponeras av Forsvarsmakten och andra férsvarsmyndigheter. En
nyhet ir att stridsfordon och andra militira fordon ska kunna vara
skyddsobjekt. Vidare gors begrinsade utvidgningar nir det giller
méjligheterna att géra dvningsomriden till skyddsobjekt bide for
inhemska verksamheter och inom ramen f{ér internationellt
samarbete.

Under héjd beredskap ska dven jirnvigstransporter som ir av
betydelse fér totalférsvaret kunna beslutas som skyddsobjekst.

Andra motorfordon in militira limpar sig inte att vara

skyddsobjekt.

Skyddsdndamal

De nuvarande indamalen att bereda skydd mot sikerhetshotande
verksamheter i form av sabotage, terrorism, spioneri m.m. behills.
Utvecklingen och utbredningen av den grova, organiserade brotts-
ligheten gor att den bér f6ras in under lagens skyddsindamal.
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Systemhotande brottslighet i dess mer sjilvstindiga form bér
inte vara ett eget skyddsindamal.

Det nuvarande indamdlet att skydda allminheten mot faror av
militir verksamhet behills. Diremot utvidgas inte indamilet cill art
gilla farlig civil verksamhet.

Skyddet av ett skyddsobjekt

Skyddslagstiftningens nuvarande bestimmelser om det rittsliga
skyddet fér skyddsobjekten, liksom bevakningspersonalens sir-
skilda befogenheter, behills oférindrade.

Fér att stirka fraimst skyddet {6r elektroniska kommunikationer
inférs en mojlighet att f8r sirskile storningskinsliga skyddsobjeke
stilla krav pd extra skyddsdtgirder i form av visst fysiskt-tekniske

skydd.

Beslutsstrukturen

De nuvarande beslutsorganen och deras inbordes beslutanderite i
frigor om skyddsobjekt och skyddsvakter behills i allc visentligt.
Linsstyrelsernas roll stirks.

Beslut om skyddsobjekt fér militira fordon fattas av Férsvars-
makten. Likas3 {6reslds Férsvarsmakten besluta om skyddsobjekts-
status f6r jirnvigstransporter under héjd beredskap.

Eit beslut om skyddsobjekt kan férenas med foreskrifter om
extra skyddsitgirder for sirskilt stérningskinslig samhillsviktig
verksamhet.

Beslut om skyddsobjekt inom bla. omridet teknisk infra-
strukeur, krishantering och totalférsvarets civila delar i 6vrige ska i
regel vara tidsbegrinsade. Uttryckliga bestdmmelser inférs om
omprévning av skyddsobjekesbeslut och om skyldighet for
objektsigare m.fl. att svara f6r skyddet av objektet och for att
skyltning om skyddsobjektet sker. Objektsigaren ska underritta
beslutsmyndigheten om férutsittningarna f6r beslutet har dndrats i
visentlig man.

Enhetliga och tydliga kvalifikationskrav och beddmnings-
kriterier liggs fast f6r godkinnande som skyddsvakt. Bestimmelser
om 4terkallelse av godkinnande som skyddsvake inférs.
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Overklagande

Utdver den nuvarande mojligheten att 6verklaga beslut om
godkinnande som skyddsvakt inférs en méjlighet att Sverklaga
beslut i friga om skyddsobjekt. Beslut som fir 6verklagas 4r beslut
om att inritta skyddsobjekt, beslut om vilka sirskilda forbud som
ska gilla vid sidana samt beslut om extra skyddsitgirder. Beslut
som fattats av regeringen ska dock undantas frin den ordningen.

Militdra skyddsomraden

Nigra pd skyddsintressen grundade skil f6r att behilla systemet
med militira skyddsomriden finns inte lingre. De har spelat ut sin
roll for det militira férsvaret. Till detta ska liggas att det ir otids-
enligt och forlegat att ha kvar en reglering som 1 princip ir
rittighetsinskrinkande och som giller bara fér utlindska med-
borgare.

De militira skyddsomridena féreslds dirfér bli avskaffade.

Att avskaffa de militira skyddsomridena akrualiserar ett par
frigor om kompensatoriska itgirder. En sidan ir huruvida
skyddsobjekt bér kunna inrittas dven tll skydd fér omriden med
vattendjupinformation av sirskild betydelse for totalférsvarets
militira del. En annan friga ir om det behévs férbud mot luftfart
redan i fredstid &ver vissa militira skyddsobjektsomrdden. Dessa
sporsmil foreslds bli foremil f6r fortsatta dverviganden i andra
former.

Ovrigt

Forslagen i betinkandet har inte beddmts inverka menlige pd de
grundliggande fri- och ratugheter som Ir av intresse 1 samman-
hanget. Forslagen har 1 praktiken inte beddmts innebira nigra
8kade kostnader fér skyddsobjektsigare.
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