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Revisorsgrupp 1 har den 27 januari 2009 behandlat bifogade revisionsrapport
(nr 2 2009).

Detta ir stadsrevisionens tredje granskning pé kort tid om hur skyddade per-
sonuppgifter hanteras inom stadens olika verksamheter. Som vi tidigare har
framfort dr det ytterst angeliget att stadens verksambheter hanterar skyddade
personuppgifter pa ett sikert sitt. Att det saknas centrala anvisningar kan {4
allvarliga konsekvenser. Det #r dédrfor viktigt att de &tgérder som foreslés i re-
visionsrapporten genomfors.

Vi dverldmnar hdrmed rapporten till kommunstyrelsen och till stadsdelsndmn-
derna Kungsholmen, S6dermalm, Higersten-Liljeholmen och Skérholmen f6r
yttrande till revisorsgrupp 1 senast den 27 mars 2009.

Till 6vriga stadsdelsnimnder $verlimnas rapporten f6r kinnedom.
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HANTERING AV SKYDDADE PERSONUPPGIFTER INOM STADENS

INDIVID- OCH FAMILJEOMSORG

Revisionskontoret har genomfort en granskning
vid fyra av stadens stadsdelsnimnder om dessa
hanterar skyddade personuppgifier pa ett sékert
s#tt inom verksamheten individ- och familjeom-
sorg. De stadsdelsnimnder som har ingétt i
granskningen dr Kungsholmen, Sédermalm,
Higersten-Liljeholmen och Skirholmen.

STADSREVISIONENS IAKTTAGELSER

¢ Det saknas stadsdvergripande policydoku-
ment, riktlinjer eller motsvarande for hur
skyddade personuppgifier ska hanteras av
stadens ndmnder och styrelser.

e Samtliga granskade férvaltningar saknar
dokumenterade rutiner f6r hur skyddade per-
sonuppgifter ska hanteras inom verksamhe-
ten individ- och familjecmsorg.

¢ Vid samtliga granskade forvaltningar fattar
enhets- eller avdelningschef beslut om till-
delning av behérigheter till verksambetssy-
stemet Paraplyet. Endast vid en stadsdelstor-
valtning genomfors systematiska behorig-
hetsuppfSljningar.

s Flertalet handliggare med behérighet till
Paraplysystemet har mdjlighet att se vitka
klienter som har skyddade personuppgifter,
Enligt revisionskontoret bir inte fler hand-
ldggare 4n vad som #r absolut nddvindigt ha
atkomst till denna information.

De tjinstemén som handligger drenden inom
stadens socialtjénst har goda kunskaper om
gillande sekretessbestdimmelser. Det finns
dven administrativ personal med behorighet
till Paraplysystemet. Det finns risk for att
dessa tjfinstemin saknar tillrickliga kunska-
per om gillande sekretesshestimmelser.
Sekretessbelagda handlingar som har distri-
buerats till nimndens ledam&ter samlas in ef-
ter sammantridet for makulering. Déiremot
saknas rutiner f6r hur handlingar ska samlas
in fran de ledaméter som inte haft mojlighet
att delta vid ett sammantride.

STADSREVISIONENS REKOMMENDATIONER

Det bir upprittas en stadsdvergripande poli-
cy med tillhérande riktlinjer for hur skydda-
de personuppgifter ska hanteras inom stadens
verksamnheter.

Stadsdelsnimnderna b&r uppritta dokumen-
terade rutiner f6r hur de ska hantera skydda-
de personuppgifter vid sina respektive verk-
samheter,

Tilldelade behtrigheter bor foljas upp minst
tvé gdnger per &r.

Stadsledningskontoret rekommenderas att
undersdka om det i Paraplysystemet fr tek-
niskt méjligt att begréinsa handliggarnas 4t-
komst till skyddade personuppgifter endast
till de drenden de &r involverade i handligg-
ningen.



e Det &r viktigt att det finns en rutin sorn si-
kerstiller att samtliga sekretessbelagda hand-
lingar samlas in och makuleras. Det méste
darfor dven finnas en rutin for insamling av
handlingar frin de ledaméter som inte delta-
git pd sammantridet.

FRAGOR OM RAPPORTEN BESVARAS AV
* Fértroendevald revisor:
Birgitta Guntsch
08-559 38 451, 0731-59 12 43
* Fortroendevald revisor:
Jarl Wennerholm
08-661 36 72, 070-723 46 95
s Stadsrevisor Staffan Moberg
08-508 29 414

Rapporten finns pd www.stockholm.se/revision




STADSREVISIONEN Nr 2

www.stockholm.se/revision Januari 2009
DNR 420-01/2009

Revisionsrapport
VAVAVAVAVAVAVAVAVAVAVAVAVA

HANTERING AV SKYDDADE PERSONUPPGIFTER
INOM STADENS INDIVID- OCH FAMILJEOMSORG

En stadsévergripande policy for hur skyddade personuppgifter ska
hanteras inom stadens verksamheter bor tas fram

Stadsdelsnimnderna bir ha dokumenterade rutiner fér hur skydda-
de personuppgifter ska hanteras

Flertalet handliggare med behirighet till verksamhetssystemet
Paraplyet har dtkomst till skyddade personuppgifter

Nimndernas behirighetsuppféljningar kan bli mer systematiska
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Den kommunala revisionen é4r fullmaktiges kontrollinstrument for att granska
den verksamhet som bedrivs i némnder och bolagsstyrelser. Stadsrevisionen i
Stockholm granskar nimnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullmiktiges uppdrag. Stadsrevisionen omfattar bade de
tortroendevalda revisorerna och revisionskontoret.

I "&rsrapporter” for ndmnder och “granskningspromemorior” for styrelser sam-
manfattar Stadsrevisionen det gingna arets synpunkter pi verksamheten. Sir-
skilda granskningar som sker under aret publiceras 15pande som “revisionstap-
porter” och i vissa fall som "promemorior”,

Publikationema finns pa Stadsrevisionens hemsida. De kan ocksa bestillas frdn
revisionskontoret.

STADSREVISIONEN

Revisionskontoret

www.stockholm.se/revision

Bestksadress: Hantverkargatan 3 A, 1 tr

Postadress: 105 35
Telefon: 08-508 29

Fax: 08-508 29 399

Stockholm
000

—
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STADSREVISIONEN DNR 4%8621321?(2}3
REVISORSGRUPP 1

Kommunstyrelsen

Kungsholmens stadsdelsndmnd
Sodermalms stadsdelsnamnd
Higersten-Liljeholmens stadsdels-
némnd

Skarholmens stadsdelsndmnd

HANTERING AV SKYDDADE PERSONUPPGIFTER
INOM STADENS INDIVID- OCH FAMILJEOMSORG

Revisorsgrupp 1 har den 27 januari 2009 behandlat bifogade revisionsrapport
(or 2 2009).

Detta 4r stadsrevisionens tredje granskning pé kort tid om hur skyddade per-
sonuppgifter hanteras inom stadens olika verksamheter. Som vi tidigare har
framfort dr det ytterst angeliget att stadens verksamheter hanterar skyddade
personuppgifter pa ett sikert sitt. Att det saknas centrala anvisningar kan fa
allvarliga konsekvenser. Det 4r diarfor viktigt att de tgidrder som foreslas i re-
visionsrapporten genomfors.

Vi dverldmnar hirmed rapporten till kommunstyrelsen och till stadsdelsnimn-
derna Kungsholmen, Sédermalm, Higersten-Liljeholmen och Skirholmen for
yttrande till revisorsgrupp 1 senast den 27 mars 2009.

Till vriga stadsdelsnimnder Sverldmnas rapporten for kinnedom.

Pa revisoremas vignar

W /%M, Yo B aw e
Bengt Akalla Hans Ravelius

Ordfsrande Vice ordfrande

Stéefan%

Sekreterare

105 35 Stockholm. Telefon 08-508 29 000. Fax 08-508 29 399
revision@rvk.stockholm.se
Besoksadress Hantverkargatan 3A 1 tr www.stockholm.se/revision
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STADSREVISIONEN 1(1)
REVISIONSKONTORET 2009-01-27
Sammanfattning

En granskning har skett vid fyra av stadens stadsdelsndmnder om dessa hanterar
skyddade personuppgifter pa ett sikert sitt inom verksamheten individ- och
familjeomsorg. Revisionskontoret vill utifrin resultatet av granskningen sarskilt
framhalla f5ljande.

Kommunstyrelsen bér tillse att det upprittas en stadsévergripande policy med
tillhorande riktlinjer for hur skyddade personuppgifter ska hanteras inom sta-
dens verksamheter. Detta for att ge stéd och vigledning till de ndmnder och
styrelser som hanterar skyddade personuppgifter inom sin verksamhet.

Revisionskontorets granskning visar att skyddade personuppgifter hanteras olika
vid de granskade nimnderna. Aven mellan handliggarna inom samma fSrvalt-
ning finns olikheter i hanteringen. Enligt revisionskontoret bor en enhetlig han-
tering efterstrivas. Kommunstyrelsen bor dérfor ta fram gemensamma anvis-
ningar for hur skyddade personuppgifter ska hanteras inom verksamheten indi-
vid och familjeomsorg samt i Paraplysystemet. Aven stadsdelsndmnderna bor
uppritta dokumenterade rutiner for hur de ska hantera skyddade personuppgifter
vid sina respektive verksamheter.

Flertalet handliggare med behorighet till Paraplysystemet har méjlighet att se
vilka klienter som har skyddade personuppgifter. Enligt revisionskontoret bér
inte fler handliggare in vad som ér absolut nddvandigt ha dtkomst till denna
information. Stadsledningskontoret rekommenderas dirfor att undersdka om det
i systemet #r tekniskt méjligt att begransa handliggarnas dtkomst till skyddade
personuppgifter endast till de drenden de 4r involverade 1 handliggningen.

Endast en av de granskade forvaltningarna genomfor systematiska behorighets-
uppfoljningar. Enligt revisionskontoret bor behorigheterna f6ljas upp minst tva
ginger per ar.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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STADSREVISIONEN

REVISIONSKONTORET 2009.01.27

1  Inledning

I Stockholms stad finns drygt 3 000 personer med skyddade personuppgifter
som ir den samlingsrubrik som Skatteverket anvinder for de tre skyddsatgér-
derna

o Sekretessmarkering

¢ Kvarskrivning

» Fingerade personuppgifter

Sekretessmarkering tillimpas om personen och dennes nirstdende kan utsittas
for skada om bostadsadressen eller andra uppgifter som kan kopplas till adres-
sen blir kiind. Personuppgifterna sekretessmarkeras i folkbokforingsdatabasen
efter beslut av Skatteverket. Det finns inga formella krav for att f3 en sekretess-
markering. Nagon form av intyg fran exempelvis polis eller socialtjinst som
styrker hotbilden ligger normalt till grund fér Skatteverkets bedémning.

Kvarskrivning innebir att personen efter byte av bostadsadress medges att vara
folkbokford pa den gamla folkbokforingsorten. Beslut om kvarskrivning fattas
av Skatteverket. For att fa detta skydd kravs sdrskilda skil, t ex beslut om be-
soksforbud.

Vid sirskilt allvarliga hot kan en person medges att anvinda annan identitet.
Beslut om detta meddelas av Stockholms tingsritt efter ansdkan hos Rikspolis-
styrelsen. Denna skyddsatgird 4r ovanlig.

1.1 Revisionsuppdrag
Revisionskontoret har av stadens revisorer fatt i uppdrag att granska om stadens
piamnder hanterar skyddade personuppgifter pa ett sikert siitt.

Denna granskning dr avgrinsad till att omfatta verksamheten individ- och famil-
jeomsorg vid de fyra stadsdelsnimnderna Kungsholmen, Sédermalm, Hager-
sten-Liljeholmen och Skiitholmen. Granskningen har genomforts av Mats Berg-
gvist {projektledare) och Thomas Bonell vid revisionskontoret.

Syftet med granskningen #r att ge svar pa foljande revisionsfrigor:
o Finns faststillda riktlinjer, policys etc for hantering av skyddade person-
uppgifier?
o Finns #indamalsenliga rutiner och arbetssitt for ait hindra att skyddade
personuppgifter rojs?
o Finns funktioner i verksamhetssystemet Paraplyet som mdjliggor be-
grinsning av dtkomst till skyddade personuppgifter?

Revisionsrapport nr 2/2009 Hantering av skyddade persenuppgifter inom stadens individ- och
familjeomsorg
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REVISIONSKONTORET 2009-01-27

Paraplysystemet ar stadens verksamhetssystem for registrering och dokumenta-
tion av samtliga enskilda drenden inom verksamheterna individ- och familjeom-
sorg, dldreomsorg samt omsorg om funktionshindrade. Kommunstyrelsen ir
systemdgare.

1.2 Metod

Granskningen har genomforts genom intervjuer med personal inom verksamhe-
ten individ- och familjeomsorg. Vidare har systemforvaltarna for Paraplysyste-
met intervjuats, Dértill har revisionskontoret tagit del av de rutinbeskrivningar
och riktlinjer som finns.

2 Resultat av revisionskontorets granskning
2.1 Policys och riktlinjer samt rutiner

Iakttagelser

Revisionskontoret kan notera att det saknas stadsdvergripande policydokument,
riktlinjer eller motsvarande for hur skyddade personuppgifter ska hanteras av
stadens namnder och styrelser. I kommunfullmiktiges policy och riktlinjer for
informationssédkerhet frdn 2005-06-13 med tillhérande tillimpningsanvisningar
finns en kort beskrivning av hur sekretessbelagda handlingar ska hanteras. Des-
sa ger dock inte tillrackligt stod till de nimnder och styrelser som hanterar
skyddade personuppgifter inom sina respektive verksamhetsomraden.

Stadsledningskontoret har givit ut ett antal handbocker och informerat om
Paraplysystemet och dess applikationer. Ddremot finns det inga anvisningar for
hur skyddade personuppgifter ska hanteras i systemet.

Samtliga forvaltningar saknar dokumenterade rutiner for hur skyddade person-
uppgifter ska hanteras inom verksamheten individ- och familjeomsorg. Vid
Skarholmens stadsdelsforvaltning finns en instruktion, i form av ett utbild-
ningsmaterial, for hur skyddade personuppgifter ska registreras i paraplyssyste-
met. Stadsdelsforvaltningarna Kungsholmen och Hégersten-Liljeholmen har
paborjat ett arbete med att dokumentera sina rutiner.

Revisionskontorets bediomning och forslag till atgiirder

Det 4r inte tillfredsstillande att det saknas instruktioner for hur skyddade per-
sonuppgifter ska hanteras. Olika eller felaktig hantering innebir risk for att
skyddade personuppgifier rjs av misstag.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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REVISIONSKONTORET 2009-01-27

Enligt revisionskontoret bér kommunstyrelsen tillse att det uppréttas en stadso-
vergripande policy med tillhdrande riktlinjer for bur skyddade personuppgifter
ska hanteras i stadens verksamheter. Detta for att ge stdd och vigledning till de
nimnder och styrelser som hanterar skyddade personuppgifter inom sina verk-

samheter.

Vidare bér kommunstyrelsen utarbeta gemensamma anvisningar for hur skyd-
dade personuppgifter ska hanteras inom verksamheten individ och familjeom-
sorg samt i Paraplysystemet.

De stadsdelsnimnder som saknar dokumenterade rutiner for hur skyddade per-
sonuppgifter ska hanteras bor snarast tillse att sddana upprittas. Hirigenom ska-
pas forutsittningar for en enhetlig hantering inom respektive férvaltning.

2.2 Personalens kunskaper om sekretess

Sekretesslagstiftningen i korthet

Inom socialtjinsten giller sekretess for uppgift om enskilds personliga forhal-
landen, om det inte star klart att uppgiften kan rgjas utan att den enskilde eller
nigon honom nirstende lider men (7 kap. 4 § SekrL). Sekretessen giiller an-
stillda hos de myndigheter som svarar for socialtjinst, dvs socialsekreterare,
administrativ personal vid férvaltningen samt fértroendevalda.

Inom hela den offentliga forvaltningen finns dven ett generellt sekretesskydd for
adressuppgifter m.m. vid forfoljelse. Av 7 kap 1 a § sekretesslagen framgar:

"Sekretess gdller hos myndighet for uppgift om enskilds bostadsadress eller
annan jamforbar uppgift som kan ldmna upplysning om var den enskilde bor
stadigvarande eller tillfalligt, enskilds telefonnummer, e-postadress eller annan
Jémforbar uppgift som kan anvdndas for att komma i kontakt med den enskilde
och for motsvarande uppgifter om anhdriga till den enskilde, om det av sdirskild
anledning kan antas att den enskilde eller nagon honom eller henne ndrstdende
kan komma att utsdttas for vald eller annat allvarligt men om uppgifien rojs.”

Iakitagelser

De tjanstemin som handldgger drenden inom stadens socialtjénst har goda kun-
skaper om gillande sekretessbestimmelser. Det finns dven administrativ perso-
nal med behdérighet till Paraplysystemet. Det finns risk for att dessa tjanstemin
saknar tillrickliga kunskaper om gillande sekretessbestimmelser. En tjénsteman
med behorighet till systemet kan se vilka klienter inom den egna forvaltningen
som har skyddade personuppgifter.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Revisionskontorets bedémning och firslag till atgiirder

Det bir sdkerstillas att samtliga personalgrupper som kommer i kontakt med
sekretessbelagda uppgifier fir grundiiggande utbildning om gillande sekretess-
bestimmelser.

2.3 Paraplysystemet

Paraplysystemet dr som tidigare har némnts stadens verksamhetssystem for regi-
strering och dokumentation av samtliga enskilda 4renden inom verksamheterna
individ- och familjeomsorg, dldreomsorg samt omsorg om funktionshindrade.
Exempel pé uppgifter som finns i Paraplysystemet dr journalanteckningar, be-
slut samt personuppgifter i dvrigt som &4r relevanta for en utredning. Samtliga
uppgifter lagras i systemets digitala personakt.

For att kunna registrera eller ta del av uppgifterna i Paraplysystemet krivs en
roll/behorighet. Det finns ett 10-tal behdrigheter eller roller i systemet for verk-
samheten individ- och familjeomsorg. De roller som berérs i denna granskning
ar:

Socialsekreterare: Handléiggare som tilldelats rollen socialsekreterare kan re-
gistrera, skriva journalanteckningar, ta fram rapporter samt
skapa dokument. En socialsekreterare kan ta del av sina
kollegors akter men maste da bli medhandliiggare.

Sekreterare: Kan i princip gora samma saker 1 systemet som socialsekre-
teraren.
Sektionschef: Rollen ska innehas av den som har behov av att i sitt arbete

kunna ta del av flera handldggares akter. I rollen finns funk-
tionalitet for att kunna ta bort sig sjilv som medhandligga-
re nir man tagit del av akter. Sektionschefen kan i 6vrigt
registrera pi samma sitt som socialsekreteraren.

Kravhandlidggare: Rollen innehas av den handlaggare som skéter forvaltning-
ens kravhantering i enskilda drenden.

Lokal revisor: Detta ir en tittarbehdrighet som i forsta hand anvénds av
ekonomer och controllers. Rollinnehavaren kan ta fram sta-
tistik bl a 6ver beslutade vardinsatser samt himta behdorig-
hetsrapporter. Rollinnehavaren har atkomst till personupp-
gifter men inte till de adressuppgifter som ir registrerade i
systemets adressfilt.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Behirighetsadministration

Iakttagelser
Vid samtliga granskade férvaltningar fattas beslut om behérighetstilldelning av
enhets- eller avdelningschef.

Revisionskontoret kan notera att vid en del forvaltningar har forhallandevis
mdnga handliggare tilldelats rollen sektionschef. Med denna behorighet kan
handlidggaren ta del av kiinslig information i andra handldggares utredningar och
sedan ta bort sig sjilv som medhandliggare. Mdjligheten att se vem eller vilka
som har tagit del av informationen begrinsas dirmed. Vid nigra forvaliningar
har en eller flera ekonomer/verksamhetscontrollers tilldelats rollen sektionschef.

Endast vid Kungsholmens stadsdelsférvalining genomfors systematiska behs-
righetsuppfoljningar.

Revisionskontorets bedomning och forslag till atgirder

Enligt kommunfullméktiges informationssikerhetspolicy om styrning av at-
komst till IT-system ska atkomsten styras utifrdn verksamhetsbehov och siker-
hetskrav. Behorighet till systemet ska tilldelas restriktivt, dvs endast till dem
som #r i behov av behdrigheten for ait kunna wtfora sina arbetsuppgifter. Revi-
sionskontoret rekommenderar forvaltningarna att se 6ver handliggamas behov
av tilidelade behérigheter. Rollen sektionschef bor tilldelas i begrinsad omfatt-
ning di innehavaren av rollen kan ta bort sig sjélv som medhandliggare.

Ekonomer och verksamhetscontrollers bor inte inneha rollen sektionschef. For
dessa personalgrupper finns rollerna lokal revisor och lokal ekonomiansvarig

sérskilt framtagna.

Systematiska behorighetsuppfoljningar bor genomforas minst tvd ginger per ar.

Revisionsrapport nr 2/200% Hantering av skyddade personuppgifter inom stadens individ- och
familjeomsorg
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Registrering av drenden i Paraplysystemet

Iakttagelser

Samtliga drenden som handliggs registreras i Paraplysystemet. Uppgifter som
registreras dr bland annat personnummer, namn, adress, telefonnummer samt
medborgarskap.

I samband med registrering kontrollerar handlaggaren limnade adressuppgifter
mot folkbokforingsregistret SPAR (statliga personadressregistret). SPAR omfat-
tar alla personer som #r folkbokforda i Sverige, bide svenska och icke svenska
medborgare.

Har klienten skyddade personuppgifier registreras inte aktuell bostadsadress. I
stillet anges forvaltningens adress eller orden skyddad, hemlig adress eller mot-
svarande. Aven pahittade adressuppgifter forekommer. Vad som registreras i
adressfiltet skiljer sig at mellan forvaltningarna och mellan handliggare inom
samma forvaltning,

Ar adressen skyddad eller om handliggaren bedomer att det finns annan kanslig
information som ror drendet finns mojlighet att markera det pa sirskilt sétt i
systemet. Detta for ait uppmirksamma 6vriga handldggare pa att det finns in-
formation i drendet/akten som #r sdrskilt skyddsvird.

De tjinstemén som har behorigheten socialsekreterare, sekreterare, sektionschef
eller kravhandliggare kan ldsa vad som har registrerats i adressfilten. Ddrmed
har de mojlighet att se vilka klienter inom den egna férvaltningen som har skyd-
dade personuppgifter. For att komma 4t denna information behdver inte hand-
liggaren registrera sig som medhandldggare. Detta innebir att det i efterhand
inte gér att kontrollera vem eller vilka som har tagit del av adressuppgifterna.

Vid samtliga granskade férvaltningar saknas faststillda rutiner for var uppgifien
om den skyddade adressuppgiften ska férvaras. En del handliggare noterar den i
Paraplysystemets digitala akt. Andra férvarar den 1 klientens pappersakt eller pa
annat sitt. Detta innebar att adressuppgifterna hanteras pa olika sitt av handlig-

garna.
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Det kan konstateras att registreringen av adressuppgifter sker pa olika sitt av
handldggama. Detta giller dven forvaringen av den aktuella bostadsadressen.
Enligt revisionskontoret bér en enhetlig hantering efterstravas.

Vid samtliga granskade férvaltningar framfordes énskemal om att det av bild-
skarmsfonstret bdr framga pa ett mer tydligt sitt att en klient har skyddade per-
sonuppgifter. Stadsledningskontoret bor understka om detta Snskemdl gér att
tillgodose genom dndring i systemet.

Enligt revisionskontoret &r det inte tillfredsstillande att flertalet handliggare kan
se vilka klienter som har skyddade personuppgifter. Inte fler handldggare &n vad
som ir absolut nodvindigt bor ha atkomst till denna information.
Stadsledningskontoret rekommenderas dirfor att undersdka om det 1 systemet ir
tekniskt mojligt att begrinsa handliggarnas atkomst till skyddade personuppgif-
ter endast till de drenden de ir involverade 1 handlaggningen.

Paraplysystemets uppdatering mot folkbokféringsregister

Eakttagelser

Paraplysystemet ir kopplat till kommunernas invnarregister (KIR) som r ett
utdrag ur Skatteverkets folkbokféringsdatabas. I KIR finns samtliga personer
registrerade som #r folkbokforda i Stockholms stad. For de personer som har en
sekretessmarkering i folkbokféringsdatabasen framgar inte folkbokforingsadres-
sen 1 KIR.

Det sker inte nigon automatisk uppdatering i Paraplysystemet mot KIR. Det
krivs att respektive handliggare uppdaterar adressuppgifterna manuellt.

Revisionskontorets bedémning och forslag till Atgiirder

Det #r viktigt att det vid respektive forvaltning finns faststillda rutiner for upp-
datering av adressuppgifter. Detta for att sikerstilla att adressuppgifterna dr
riktiga och aktuella.

Sokning i Paraplysystemet

Iakttagelser

I Paraplysystemet finns olika mojligheter till sékning efter uppgifter. Bland an-
nat finns mojligheten att s6ka pa adress. For personer med skyddade personupp-
gifter har handliggarna skrivit skyddad adress, hemligt, forvaltningens adress
eller motsvarande i adressfiltet. Detta innebir att det dr mdjligt att ta fram en
forteckning &ver vilka personer som har skyddade personuppgifter.
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Enligt de fyra stadsdelsférvaltningarna finns inget behov av att ta fram forteck-
ningar sorterat pa bostadsadress.

Dirtill dr det enligt férordningen (2001:637) om behandling av personuppgifter
inom socialtjdnsten inte tillitet att anvinda adress som s6kbegrepp. Av férord-
ningens 15 § far kommunal myndighet endast anvinda uppgifter om namn eller
uppgifter om person-, samordnings, eller drendenummer som sékbegrepp vid
sokning efter uppgifter eller i samband med sammanstéliningar. Mojligheten att
s6ka pa adress i Paraplysystemet bor darfor tas bort. S6kning pa adress ska en-
dast vara méjligt att gora i KIR.

2.4 Hantering av handlingar

Iakttagelser

Samtliga stadsdelsnamnder har utsett en social delegation bestiende av 5-7 le-
damdéter. Sociala delegationen dr ett beslutande och beredande utskott till stads-
delsnimnden i drenden inom socialtjinstomradet som ror enskilda. De underlag
som ligger till grund for beslut 4r sekretessbelagda.

Distribution av handlingar till sociala delegationen sker med bud vid tre av de
granskade forvaltningarna. Vi en forvaltning skickas handlingarna med vanlig
post. Vid samtliga forvaltningar samlas handlingarna in efter sammantridet for
makulering.

Samtliga fyra forvaltningar distribuerar namndhandlingarna med bud. De hand-
lingar som ir belagda med sekretess dr tryckta pa firgat papper. Aven hir sam-
las de sekretessbelagda handlingarna in efter sammantridet for makulering,

Endast Skirholmens stadsdelsforvaltning har dokumenterat sina rutiner for hur
sekretessbelagda handlingar ska distribueras. Samtliga forvaltningar saknar ruti-
ner for hur handlingar ska samlas in fran de ledaméter som inte haft méjlighet
att delta vid ett sammantride.

De dokument som tillhér ett drende, kontaktuppgifter, skriftig korrespondens
mm, férvaras normalt i pappersakter. Vid en av de granskade {orvaltningarna
forvaras akterna pd handldggarnas tjansterum. Vid dvriga forvaltningar forvaras
akterna i ldsta arkivskap eller i 13st arkivrum.

Revisionsrapport nr 2/2009 Hantering av skyddade personuppgifter inom stadens individ- och
familieomsorg



c¥Ho

.5To

-swﬂ

J'TAQ

STADSREVISIONEN 99
REVISIONSKONTORET 2009-01.27

Revisionskontorets bedéomning och forslag till tgiirder
Rutinerna for hur sekretessbelagda handlingar ska distribueras till nimnden och
sociala delegationen bér dokumenteras.

Det 4r viktigt att det finns en rutin som sikerstiller att samtliga sekretessbelagda
handlingar samlas in och makuleras. Det maste d4rfor dven finnas en rutin for

insamling av handlingar frin de ledaméter som inte deltagit pd sammantridet.

I de fall sekretessbelagda handlingar ska skickas med posten bor de skickas som
rekommenderade brev.

Pappersakter ska forvaras pa ett betryggande sitt. De ska vara inldsta i arkivskép

eller i last arkivrum.
y

Mats Bergqvist
Projektledare

Lars-Erik
Enhetschef
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