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Foreskrifter om risk- och sarbarhetsanalyser for kommun och

landsting
Remiss fran Myndigheten for samhéllsskydd och beredskap

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande
Som svar pa remissen “Forslag till foreskrifter om risk- och sarbarhetsanalyser
for kommun och landsting” hénvisas till vad som sigs i promemorian.

Foredragande borgarradet Sten Nordin anfor foljande.
Arendet

Myndigheten for samhéllsskydd och beredskap (MSB) har inbjudit Stockholms stad
som en av totalt 77 kommuner, landsting, lansstyrelser samt en central myndighet att
lamna synpunkter pa forslaget till foreskrifter for risk- och sérbarhetsanalyser. MSB
avser att fatta beslut om foreskrifterna i september 2010. Foreskriften avses trada i
kraft 1 januari 2011.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret anser att det ar positivt att det tagits fram foreskrifter for
risk- och sarbarhetsanalyser for kommuner och landsting. Det skapar forutsattningar
for en béttre enhetlighet i redovisning och bor bidra till jamforbarhet mellan myndig-
heter. Stadsledningskontoret finner det dock olyckligt att foreskriftens fokus och
utformning endast berdr extraordindra handelser.

Mina synpunkter

I en stad av Stockholms storlek finns det ménga riskmoment. Det &r ockséd manga
ménniskor som berdrs i en eventuell hdndelse av kris. Det &r darfor vilkommet att
Myndigheten for samhéllskydd och beredskap (MSB) tagit fram foreskrifter for risk-
och sérbarhetsanalyser for kommuner och landsting. Det &r viktigt att samlat forsoka
analysera vilka hot och risker som kan ténkas finnas i Stockholm, vilka motétgérder
som kan vara aktuella att ta till samt vilka konsekvenser dessa motatgéarder i sa fall
fér.

Precis som stadsledningskontoret skriver dr det dock olyckligt att MSB endast fo-
kuserar sina foreskrifter pa vad de kallar extraordinéra hindelser. Den konsekvensut-
redning som foregick MSB:s nu liggande forslag till foreskrifter framholl att det bor
finnas mojligheter att utveckla och samordna arbetet med risk- och sérbarhetsanaly-




ser med andra lagstiftningars krav om riskanalyser. Vidare sa konsekvensutredningen
att en sddan samordning ocksé bor stimulera kommuner och landsting till ett bredare
sdkerhetsarbete om arbetet dven sker utifrén andra sdkerhetsomraden an krisbered-
skapsomradet. Foreskriften, som den ser ut i dagsldget, speglar dock inte ett bredare
perspektiv utan uppehéller sig endast vid eventuella extraordinira hindelser.

For Stockholms del vore det dnskvirt med foreskrifter som tar ett mer samlat
grepp pé frdgan om risk- och sérbarhetsanalyser. Jag hoppas darfor att MSB fortsit-
ter arbetet med att ta fram foreskrifter om risk- och sarbarhetsanalyser, sa att de dven
innefattar hindelser som inte dr av extraordindr karaktar.

Jag foreslér att borgarradsberedningen foreslar att kommunstyrelsen beslutar f6l-
jande

Som svar pa remissen “Forslag till foreskrifter om risk- och sarbarhetsanalyser
for kommun och landsting” hédnvisas till vad som ségs i promemorian.

Stockholm den 27 maj 2010

STEN NORDIN

Bilaga
”Konsekvensutredning for foreskrift om kommuners och landstings risk- och
sarbarhetsanalyser”

Borgarriadsberedningen tillstyrker foredragande borgarradets forslag.

Det antecknades till forteckningen att miljopartiet limnar drendet utan eget stéll-
ningstagande.

Kommunstyrelsen

Det antecknades till protokollet att miljopartiet lamnar drendet utan eget stallningsta-
gande.



ARENDET

Myndigheten for samhéllsskydd och beredskap (MSB) har inbjudit Stockholms stad
som en av totalt 77 kommuner, landsting, lansstyrelser samt en central myndighet att
lamna synpunkter pa forslaget till foreskrifter for risk- och sérbarhetsanalyser. MSB
avser att fatta beslut om foreskrifterna i september 2010. Foreskriften avses trada i
kraft 1 januari 2011.

BEREDNING
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 28 april 2010 har i huvudsak
foljande lydelse.

Foreskriften i sin helhet

Stadsledningskontoret anser att det ar positivt att det tagits fram foreskrifter for risk- och
sarbarhetsanalyser for kommuner och landsting. Det skapar forutséttningar for en béttre
enhetlighet i redovisning och bor bidra till jimforbarhet mellan myndigheter. Det &r pa mot-
svarande sétt positivt att &ven statliga myndigheter far foreskrifter for risk- och sérbarhets-
analys. Det ar en forutséttning for att kunna gora battre helhetsbeddmningar av hot, risker
och sarbarheter pa regional och nationell niva samt for att kunna analysera beroenden.

Stadsledningskontoret finner det dock olyckligt att foreskriftens fokus och utformning
endast berdr extraordinidra hindelser. I konsekvensutredningen omnémns att det bor finnas
mojligheter att utveckla och samordna arbetet med risk- och sarbarhetsanalyser med andra
lagstiftningars krav om riskanalyser. Vidare sigs att en sddan samordning ocksa bor stimule-
ra kommuner och landsting till ett bredare sékerhetsarbete om arbetet dven sker utifran andra
sakerhetsomrdden &n krisberedskapsomradet. Foreskriften och den redovisning som efterfra-
gas speglar dock inte detta bredare perspektiv.

Stadsledningskontoret menar att foreskriften inte fyller det syfte den borde ha nir MSB
endast vill att kommunen gor en beddmning av kommunens forméga att motsta och hantera
hot och risker som kan leda till extraordinéra hindelser. Stadsledningskontoret anser att
MSB bor 6vervéga att omformulera foreskriftens skrivningar sa att kommunen identifierar
hot och risker ur ett bredare perspektiv for savil olyckor och odnskade héndelser av allvarlig
och extraordindr art.

Definitioner

Forslaget till definitionen av kritiska beroenden bor enligt stadsledningskontoret kopplas
ihop med den férméagebeddmning kommunen ska goéra. Stadsledningskontoret saknar en
skrivning om hur kommunen ska redovisa sin formégebedomning utifran att det finns manga
beroenden som paverkar kommunens formaga.

Forslaget till definition av samhdllsviktig verksamhet bor ses dver. En kris definieras och
betyder mycket olika for en liten kommun jimfort med en stor stad som Stockholm.

Det finns olika aspekter som bor beaktas nédr samhéllsviktig verksamhet definieras, verk-
samhet som maste fungera utan avbrott, verksamhet och funktioner som ar av central bety-
delse for att hantera en héndelse samt resurser som dr nddvindiga for att kunna bedriva verk-
samhet.

Gemensamma bestimmelser for kommuner och landsting

I foreskriften, 3§, framgar att kommunen ska halla lansstyrelsen respektive Socialstyrel-
sen och MSB informerade om atgirder som kommunen vidtagit och hur atgérderna paverkat



beredskapsliget.

Detta bedomer stadsledningskontoret som olampligt. MSB har ett arbetssétt i vardagen
som medfor att MSB begir uppgifter fran lansstyrelsen om regionens risker och sarbarheter
utifran den regionala analysen som lansstyrelsen gor. Likasa géller for de dtgirder som vid-
tas med anledning av gjorda analyser. Lansstyrelsen d&r kommunernas naturliga arena och
samverkanspart. Det torde underlitta for MSB att hdmta fakta for nationell analys fran 21
lansstyrelser &n fran 290 kommuner. Stadsledningskontoret foreslar dven att det ar lénssty-
relserna som Gverlamnar den regionala risk- och sarbarhetsanalysen till Socialstyrelsen. Pa
motsvarande sétt som for MSB sé torde detta forenkla arbetet for Socialstyrelsen.

I foreskriften, 4§, anges att kommuner och landsting ska anpassa arbetet med risk- och
sarbarhetsanalyser till de egna behoven och till vriga forutséttningar. I och med att fore-
skriften och den redovisning som efterfragas inte har detta breda perspektiv av en kommuns
identifierade risker och sérbarheter uppstdr med stor sannolikhet ett merarbete for kommu-
nen nér endast analysen av extraordinédra handelser ska ldmnas in.

Kommunens risk- och sarbarhetsanalys

I foreskriften, 6§, anges 8 punkter for redovisning av vad en kommuns redovisning ska
innehélla. Stadsledningskontoret anser i huvudsak att dessa dr bra om f6ljande justeringar
gors:

Punkt 4: Overgripande beskrivning av sérskilt viktiga resurser som kommunen kan
disponera for att hantera olyckor eller odnskade héindelser av allvarlig eller extraordindr art

Har krévs dven ett fortydligande om det &r den egna organisationens disponibla resurser
eller om det dven avser externa resurser.

Punkt 5: Bedomning av formégan i samhéllsviktig verksamhet inom kommunens geogra-
fiska omréde att motstd och hantera identifierade hot och risker som kan leda till olyckor
eller oonskade hdndelser av allvarlig eller extraordindr art

Punkt 6: Beddmning av kommunens forméaga att motsta och hantera identifierade hot och
risker som kan leda till olyckor eller oénskade héndelser av allvarlig eller extraordindr art

Kommuners och landstings regelbundna uppféljning och rapportering

I foreskriften, 8§, anges att kommuner och landsting regelbundet ska folja upp sin risk-
och sarbarhetsanalys och rapportera uppfoljningen till lansstyrelsen, Socialstyrelsen och
MSB. Rapporteringen ska redovisas skriftligen i elektronisk form senast den 15 september
under det ar d& en redovisning enligt 6 eller 7§ inte behover lamnas.

Stadsledningskontoret menar att en kommun endast ska tillskriva lansstyrelsen risk- och
sarbarhetsanalysen som kontoret framfort tidigare i kommentaren géllande paragraf 3. Hértill
foljer att lansstyrelsen dverlamnar den regionala analysen till MSB och Socialstyrelsen.

I 6vrigt anser stadsledningskontoret att de 3 punkter som ska rapporteras till lansstyrelsen
arligen &r relevanta och rimliga.

Formagebedomning

I foreskriften anges att krisberedskapsférmégan ska bedomas utifran delféormégorna kris-
hanteringsformdga och formdga i samhdllsviktig verksamhet att motsta allvarliga storningar.
Delférmégorna ska bedémas var for sig med hjilp av nedanstdende indikatorer.

Indikatorer pa krishanteringsformaga

Ledning, samverkan och information

Stadsledningskontoret anser att det dr viktigare att det finns en dynamisk planering for att
mota alla typer av hindelser dn att det finns en digital beredskapsplan. Det ska finnas en
flexibel ledningsorganisation som i delar eller fullt ut kan méta alla odonskade héndelser
oavsett allvarlighetsgrad.

Stadsledningskontoret menar ocksa att det &r viktigare att ha klara och tydliga samver-
kansstrukturer 4n att ha ett ndtverk for samverkan.

Informationssdkerhet

Om det enligt MSB:s modell for informationsklassificering konstateras att:

Information dér forlust av tillgidnglighet innebér allvarlig/katastrofal negativ paverkan pa
egen eller annan organisation och dess tillgangar, eller pa enskild individ borde det ocksa



finnas en kravkatalog kopplat mot denna (se Stockholms stads modell)
En béttre formulering skulle vara:

. Samhéllsviktig information &r identifierad och prioriterad

. Informationsklassificering enligt MSB eller motsvarande modell &r genom-
ford

Omvdrldsbevakning

I foreskriften ségs att det ska finnas en omvérldsbevakning i varje enskild kommun som
tidigt kan varna for allvarliga kriser som kan leda till extraordinéra héndelser. Det kan vara
svart for en liten kommun att ha en fullodig omvérldsbevakning. MSB bor beakta det flode
for omvirldsbevakning som maéste till mellan lokal, regional och nationell niva for sa allvar-
liga hdndelser som extraordinéra.

Materiella resurser

Stadsledningskontoret foreslar att MSB ser 6ver indikatorn sa att den beskriver att det
ska finnas en planering for att kunna upprétthalla krishantering i organisationen. Indikatorer-
na om materiella resurser dr egentligen en organisatorisk fraga, det handlar om att det ska
finnas en klar ledningsstruktur och materiella resurser for att kunna leda arbetet vid en lang
och allvarlig hindelse.

Praktisk erfarenhet

Indikatorerna &r otydliga och bor éndras s att de beskriver att det ska goras en utvirde-
ring och erfarenhetsédterkoppling efter en skarp hindelse.

Indikatorer pa formaga i samhillsviktig verksamhet att motsta allvarliga storning-
ar

Informationssdkerhet

Indikatorns om redundans bor fortydligas. Om redundans ska vara ett krav kommer det
bli mycket kostsamt fér kommuner, dubbel uppsittning av all IT utrustning som t ex fiber-
kablar, lokala nitverk, nitverksutrustning, m m. Redundans och robusthet bor i stéllet vara
del av krav som stills pa tillgédnglighet i kravkatalog (se vidare Stockholms stads modell for
informationsklassificering).

Séikerhet och robusthet i samhdllsviktig infrastruktur

Indikatorn om redundans och robusthet behover fortydligas, vilken niva avses, géller det
PC, nétverkstutrustningar, lokala nétverk, fiberanslutningar eller t ex elkraft?

Materiella resurser

27?

Praktisk erfarenhet

Indikatorerna ar otydliga och bor éndras sa att de beskriver att det ska goras en utvérde-
ring och erfarenhetsaterkoppling efter en skarp héndelse.

Ovrigt giillande indikatorerna

Krisberedskapsformégan ska bedomas utifran delférmégorna krishanteringsformdga och

formadga i samhdllsviktig verksamhet att motsta allvarliga storningar. Delformégorna ska
bedomas var for sig. Stadsledningskontoret saknar en skrivning om hur kommunen ska re-
dovisa sin beddmning utifran att det finns ménga beroenden som paverkar kommunens for-
maga.

Bedomningsnivaer

Stadsledningskontoret har inget att invinda mot foéreslagna nivaer och beskrivning av
formaga, d v s god, i huvudsak god, viss forméga, ingen eller mycket bristfallig formaga.
Vad detta innebér bor dock fortydligas eftersom det finns beroenden som péverkar kommu-
nens formaga.



