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E-legitimationsniAmnden och Svensk e-legitimation (SOU
2010:104)

Remiss fran Niringsdepartementet

Borgarradsberedningen foreslar att kommunstyrelsen beslutar f6ljande.

1. Som svar pa remissen av betéinkandet ”E-legitimationsndmnden och
Svensk e-legitimation” (SOU 2010:104) hénvisas till vad som sagts i den-
na promemoria.

2. Beslutet i drendet justeras omedelbart.

Foredragande borgarradet Sten Nordin anfor foljande.
Arendet

Regeringen beslutade den 17 juni 2010 att tillkalla en sérskild utredare for att forbe-
reda och genomfora bildandet av en ndimndmyndighet for samordning av statens och
kommunernas hantering av metoder och tjdnster for elektronisk identifiering och
signering (e-legitimationer). Néringsdepartementet har remitterat betdnkandet ”E-
legitimationsndmnden och Svensk e-legitimation” (SOU 2010:104) till Stockholms
stad for yttrande.

I betdnkandet, E-legitimationsndmnden och Svensk e-legitimation, redovisar ut-
redningen forfattningsforslag om ett nytt valfrihetssystem samt uppdaterade forslag
och beskrivningar av verksamhetsplan for E-legitimationsndmnden samt konceptuell
beskrivning av Svensk e-legitimation.

Grundldggande i utredningen ar att en ny modell baserad pa s kallade federativa
16sningar foreslas med syfte att bland annat gdra det enklare att infora e-tjédnster,
samt mojliggora for fler leverantdrer, 4n dagens tre, att svara for utgivning av e-
legitimationer.

Beredning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret anser att det &r bra att sa kallade federativa 16sningar fore-
slas. Det &r viktigt att den i utredningen foreslagna modellen for Svensk e-
legitimation kan inforas enligt den tidplan som foreslas. Stadsledningskontoret anser
att det inte framgar av betdnkandet hur kontinuiteten for nuvarande 16sning kan sé-
kerstéllas. Denna kontinuitet &r viktig i genomforandet av den nya 16sningen for e-
legitimationer och en avgorande fortroendefraga for e-legitimationsndmnden. Konto-
ret anser att den nya e-legitimationen bor gélla for alla som &r folkbokforda i Sverige,
dven for dem som saknar personnummer eller dr under 13 ar. Stadsledningskontoret




vill ocksa betona att det &r ett viktigt anvandarperspektiv att ndringslivet har tillgang
till samma I6sning som offentlig sektor.

Mina synpunkter

Stockholms stad har genomfort ett omfattande program for utveckling av e-tjanster.
Ett stort antal e-tjanster har introducerats pé stadens hemsida och ménga av dessa
stdller krav pad medborgarens identifiering och autentisering. Stadens nuvarande 16s-
ning for att hantera detta kan acceptera samtliga alternativ for e-legitimering som
myndigheten Verva tidigare upphandlat och detta fungerar val.

Dagens system har dock brister och jag vialkomnar darfor regeringens arbete pa
detta omrade. Det finns ingen sammanhallen och enhetlig infrastruktur for identifie-
ring, vilket forsvarar utvecklingen av e-tjanster.

En samordnad infrastruktur fér anvéndning av e-legitimationer kommer att under-
latta och forenkla for den offentliga sektorn och frimja utvecklingen av e-tjanster.
Dagens modell 6ppnar inte for mojliga nya aktdrer att komma in pd marknaden och
dérigenom bidra till mangfald, varfor jag vilkomnar en forédndring pad omradet.

Jag instdmmer i1 6vrigt med de synpunkter som framfors i stadsledningskontorets
tjansteutlatande.

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen beslutar fol-
jande.

1. Som svar pa remissen av betinkandet “E-legitimationsndmnden och Svensk
e-legitimation” (SOU 2010:104) hénvisas till vad som sagts i denna prome-
moria.

2. Beslutet i drendet justeras omedelbart.

Stockholm den 6 april 2011
STEN NORDIN
Bilaga

E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104), samman-
fattning

Borgarradsberedningen tillstyrker foredragande borgarrédets forslag.

Det antecknades till forteckningen att Miljopartiet lamnar drendet utan eget stéll-
ningstagande.

Kommunstyrelsen

Det antecknades till protokollet att Miljopartiet limnar drendet utan eget stillningsta-
gande.



ARENDET

Regeringen beslutade den 17 juni 2010 att tillkalla en sérskild utredare for att forbe-
reda och genomfora bildandet av en nimndmyndighet fér samordning av statens och
kommunernas hantering av metoder och tjdnster for elektronisk identifiering och
signering (e-legitimationer). Ndringsdepartementet har remitterat betdnkandet ”E-
legitimationsndmnden och Svensk e-legitimation” (SOU 2010:104) till Stockholms
stad for yttrande.

I betankandet, E-legitimationsndmnden och Svensk e-legitimation, redovisar ut-
redningen forfattningsforslag om ett nytt valfrihetssystem samt uppdaterade forslag
och beskrivningar av verksamhetsplan for E-legitimationsndmnden samt konceptuell
beskrivning av Svensk e-legitimation.

Grundlidggande i utredningen ar att en ny modell baserad pé sé kallade federativa
16sningar foreslas med syfte att bland annat gora det enklare att infora e-tjdnster samt
mdjliggora for fler leverantorer, &n dagens tre, att svara for utgivning av e-
legitimationer.

BEREDNING
Arendet har remitterats till stadsledningskontoret.
Stadsledningskontoret

Stadsledningskontorets tjdnsteutldtande daterat den 9 mars 2011 har i huvudsak
foljande lydelse.

Naéringsdepartementet har remitterat betédnkandet ”E-legitimationsndmnden och Svensk e-
legitimation” (SOU 2010:104) till Stockholms stad for yttrande. Regeringen vill ha synpunk-
ter pa forslagen och materialet i betédnkandet.

Grundldggande i utredningen &r att en ny modell baserad pa sa kallade federativa 16sningar
foreslas med syfte att bland annat gora det enklare att infora e-tjanster samt mojliggora for
fler leverantorer, d4n dagens tre, att svara for utgivning av e-legitimationer. Stadsledningskon-
toret delar den uppfattningen.

Stockholms stad har genomfort ett omfattande program for utveckling av e-tjanster. Ett stort
antal e-tjénster har introducerats pé stadens hemsida och ménga av dessa stéller krav pa med-
borgarens identifiering och autentisering. For att inte utveckling av e-tjénster ska bromsas
upp, maste E-legitimationsndmnden fanga upp och vidmakthélla hela den bas av e-
legitimationer som finns i dag. Samtidigt som det &r viktigt den att i utredningen foreslagna
modellen for Svensk e-legitimation kan inforas enligt den tidsplan som foreslas.

Stadsledningskontoret anser att det inte framgar av betdnkandet hur kontinuiteten for nuva-
rande 16sning kan sékerstéllas. Denna kontinuitet ar viktig i genomforandet av den nya 16s-
ningen for e-legitimationer och en avgdrande fortroendefraga for e-legitimationsndmnden.

Stadsledningskontoret anser att den nya e-legitimationen bor gélla for alla som ar folkbokfor-
da i Sverige, dven for dem som saknar personnummer eller &r under 13 ar. Reservnummer,
samordningsnummer och skyddad identitet & omraden som behdver hanteras. Fér kommu-
nerna finns behov inom skolan, att elever kan anvinda elektronisk identifiering for atkomst
av personrelaterad information.



Stadsledningskontoret vill betona att det &r ett viktigt anvindarperspektiv att ndringslivet har
tillgéng till samma 16sning som offentlig sektor. Bland annat har flera privata utforare pape-
kat att det dr angeldget att fa med den privata sektorn i en gemensam 16sning. Stadslednings-
kontoret vill ocksé framhalla vikten av att e-legitimationen kan anvindas dven utanfor Sveri-
ges granser. Det dr viktigt att f4 en internationellt gdngbar 16sning, som kan anvindas for
kommunikation inom hela EU med héansyn till gdllande direktiv, t.ex. tjanstedirektivet och det
elektroniska signaturdirektivet.

Stadsledningskontoret instimmer med utredaren att “mjuka” e-legitimationer ska godkdnnas
som Svensk e-legitimation (inom assuransniva 3), vid medborgar-inloggning. Denna niva
uppfyller nuvarande verksamhetskrav for tvafaktorsinloggning. Det 4r ocksa angelédget att
sikra den volym av e-legitimationer som hittills ar utgiven.

Den foreslagna 16sningen for elektroniska signaturer behdver konkretiseras och provas utifran
rattsliga utgdngspunkter. Samtidigt vill stadsledningskontoret betona att det &r viktigt att
utforma en langsiktig l6sning for elektroniska underskrifter.

Myndigheter, landsting och kommuner foreslas, i egenskap av e-tjénstleverantdrer, dven fort-
sattningsvis sta for storre delen av den offentliga sektorns finansiering av modellen. Stadsled-
ningskontoret delar uppfattningen att det ar viktigt att mota direktivets krav pa dkad forutsag-
barhet i de offentliga aktorernas kostnader. For Stockholms stads del innebar modellen en
arlig avgift om ca 590 000 kr per ar. Darutover tillkommer en arlig avgift for identitetsutfar-
dare som inledningsvis berdknas till 20 000 kr. Stockholms stad kan komma att omfattas av
detta. Stadsledningskontoret ser fordelar med den foreslagna modellen forutsatt att denna blir
accepterad och faststalld.

Flera parallella 16sningar innebér konsekvenser for staden genom att forutsittningar och re-
gelverk maste fordndras for tillampning av bade existerande och tillkommande 16sningar for
identifiering. Det finns dven risk for att vissa kostnader dubbleras.

Stockholms stad ser stora fordelar med att federativa 16sningar for identifiering och behdorig-
hetshantering for sékert informationsutbyte med andra organisationer kan realiseras. Staden
har pa uppdrag av Sveriges Kommuner och Landsting genomfort ett pilotprojekt avseende
federativa losningar i samverkan med IT-forum Stockholms l4n. Projektet bekraftar att fede-
rativ 16sning for identifiering och behorighetshantering innebér stora fordelar for verksamhe-
ten och for personalen. Stadsledningskontoret anser darfor att det &r angeldget att den utsatta
tidsplanen (halvarsskiftet 2012) kan héllas.

Bakgrund

Naéringsdepartementet har remitterat betdnkandet ”E-legitimationsndmnden och Svensk e-
legitimation” (SOU 2010:104) till Stockholms stad for yttrande. Regeringen vill ha synpunk-
ter pa forslagen och materialet i betdnkandet.

Dagens 16sning for e-legitimationer fungerar relativt vél och i en internationell jamforelse ar
det forhallandevis ménga medborgare i Sverige som kan utfora legitimering och underskrift i
en elektronisk miljo. I dagsliget finns ca 3,8 miljoner medborgare med e-legitimation utgivna
av BankID, Nordea och TeliaSonera.

Myndigheter, landsting och kommuner har ocksé, i samverkan med utfardarna av e-
legitimationer, utvecklat infrastruktur och infort dialoger och anvandargrénssnitt for e-
legitimering som fungerar. En samsyn har vuxit fram kring bland annat réttsfragor och admi-
nistrativa fragor.



Dagens system har dock brister. Det finns ingen sammanhallen och enhetlig infrastruktur for
identifiering, vilket forsvéarar och formodligen himmar utvecklingen av e-tjénster. En sam-
ordnad infrastruktur for anvindning av e-legitimationer underléttar och forenklar for den
offentliga sektorn och bor frimja en utveckling av e-tjanster. Dagens modell 6ppnar inte upp
for mojliga nya aktorer att komma in pa marknaden och dirigenom bidra till mangfald. Vida-
re bygger dagens modell for e-legitimationer pa en upphandling som gér ut per halvarsskiftet
2012 och som inte kan forlangas. Dérefter finns dock mojlighet att utnyttja redan avropade
tjénster i ytterligare fyra ar.

Arendet

Betidnkandet &r indelat kapitel med i huvudsak foljande innehall
e  Utredningens uppdrag och arbete
E-legitimationer i Sverige — bakgrund
En ny nationell modell for e-legitimationer
Ett nytt valfrihetssystem for offentlig sektor
Ett regelverk for infrastrukturen fér Svensk e-legitimation
Informationssékerhet och persondataskydd
Verksamhetsplan for E-legitimationsndmnden
En motsvarande struktur for privat sektor.

Utredningens uppdrag och arbete

Regeringen beslutade den 17 juni 2010 att tillkalla en sérskild utredare for att forbereda och
genomfora bildandet av en nimndmyndighet fér samordning av statens och kommunernas
hantering av metoder och tjanster for elektronisk identifiering och signering (e-
legitimationer).

I betdnkandet, E-legitimationsndmnden och Svensk e-legitimation, redovisar utredningen
forfattningsforslag om ett nytt valfrihetssystem samt uppdaterade forslag och beskrivningar
av verksamhetsplan for E-legitimationsnimnden samt konceptuell beskrivning av Svensk e-
legitimation. Utredningens forslag ér i princip detsamma som E-delegationen lamnade i okto-
ber 20009.

Grundldggande i utredningen &r att en ny modell baserad pa sa kallade federativa 16sningar
foreslas med syfte att bland annat gora det enklare att infora e-tjanster, samt mdojliggora for
fler leverantorer, d4n dagens tre, att svara for utgivning av e-legitimationer.

Kommuner och landsting har pa olika nivéer i e-delegationen representerats av Sveriges
Kommuner och Landsting, SKL.

E-legitimationer i Sverige - bakgrund

Ett stort antal myndigheter, landsting och kommuner tillhandahaller i dag e-tjanster som kra-
ver en séker elektronisk identifiering. Utdver identifiering behdvs ocksa metoder for att sékert
signera handlingar elektroniskt inom vissa omraden for att kunna vidareutveckla e-tjanster i
forvaltning och i en gemensam infrastruktur. Dagens anvéndande varierar stort mellan olika
organisationer varfor det forvéntas finnas potential for tillvaxt i marknaden.

En ny nationell modell for e-legitimationer
Den i utredningen foreslagna modellen for Svensk e-legitimation med en federation skapar en
sammanhallen och forenklad infrastruktur och bidrar till fortsatt utveckling av e-

legitimationer i Sverige pa ett antal omraden.

Inom infrastrukturen for Svensk e-legitimation ska alla e-legitimationer, som uppfyller upp-
stdllda krav kunna anvindas av medborgare och anstdllda i organisationer for dtkomst till e-



tjénster. Utredaren beskriver i betdnkandet hur en sddan infrastruktur kan skapas och regleras.
Syftet med infrastrukturen &r inte att férhindra nagra idag existerande identitetslésningar utan
att skapa forutsittningar och regelverk for anviandning av existerande och tillkommande 16s-
ningar for identifiering.

Inom konceptet Svensk e-legitimation finns ett antal grundlaggande tjanster, dér vissa tillhan-
dahélls via E-legitimationsndmnden och andra direkt frdn godkénda medlemmar i modellen,
vilka kan indelas i f6ljande grupper

e Registertjénster

e c-legitimationer

e Anvisningstjanst

e  Attributintygstjénst.

Vidare foreslas tjanster for signering utanfor omradet for den aktuella identitetslosningen.
Detta mojliggoérs genom ett enhetligt granssnitt mot infrastrukturen fér Svensk e-legitimation.

Ett nytt valfrihetssystem for offentlig sektor

Med anledning av den beddmning som gjordes i Instruktion for E-legitimationsnimnden —
delredovisning I (Fi 2010:05), att de av regeringen uppstillda méalen inte kan realiseras ge-
nom de upphandlingsforfaranden som anges i lagen (2007:1091) om offentlig upphandling,
foreslar betdnkandet att det inrdttas en ny lag enligt vilken E-legitimationsndmnden far inrétta
valfrihetssystem for Svensk e-legitimation. E-legitimationsndmnden ska faststéilla reglerna for
infrastrukturen, men det &r olika aktdrer pa marknaden som ska ta fram och erbjuda identifie-
ringstjénster och andra tjanster, t ex E-legitimationer.

Det kan antas att det inom ramen for Svensk e-legitimation kommer att erbjudas olika alterna-
tiv av e-legitimationer och det dr vésentligt att anvandarna far en valmojlighet mellan olika
alternativ. Utredningen foreslar darfor att det inréttas ett valfrihetssystem baserat pé reglerna i
lagen (2008:962) om valfrihetssystem.

Ett regelverk for infrastrukturen for Svensk e-legitimation

Genom utredningens forslag skapas en infrastruktur for den offentliga sektorn. Utredningen
redovisar dven ett forslag till regelverk for den foreslagna infrastrukturen. Regelverket avses
styra parternas civilréttsliga mellanhavanden genom att foras in i de avtal som E-
legitimationsndmnden ingar med dem som ansluts till infrastrukturen for Svensk e-
legitimation. Regelverket specificerar villkoren for de olika tjanster som kommer att tillhan-
dahallas.

Utredningen foreslér att en forordning om infrastrukturen for Svensk e-legitimation skapas.
Forordningen syftar till att etablera infrastrukturen for Svensk e-legitimation inom den offent-
liga forvaltningen och att samordna och forenkla e-tjénsteleverantdrernas anvandning av
funktioner for elektronisk legitimering och elektronisk underskrift. Forordningen ska bland
annat definiera de centrala begrepp som anvinds inom infrastrukturen.

En infrastruktur for identifiering bor ta sin utgangspunkt i ett tillitsramverk byggt pa interna-
tionell standard och medge den flexibilitet som den foreslagna infrastrukturen for Svensk e-
legitimation och internationell samverkan kréver.

Informationsséikerhet och persondataskydd

Varje organisation och foretag maste styra dtkomsten till och réttigheter i egna informations-
system genom behorighetskontrollsystem (BKS). Det ér ofta en fraga om att begrinsa at-
komsten till uppgifter och resurser i informationssystemen. Vid juridisk behdrighetskontroll
granskas om en person har ritt att agera stillforetrddare och foretrdda organisationen. Vid



atkomstkontroll granskas om personen har ritt att fa tillgang till uppgifter eller andra resurser
1 informationssystem.

E-legitimationsndmndens uppdrag innefattar ocksa att ndimnden bor verka for att standardise-
ringsarbetet inom ISO/IEC (International Electrotechnical Commission) leder till resultat,
som dr forenliga med behoven inom den foreslagna infrastrukturen for identifiering. Om
dessa resultat nas bor Sverige f6lja denna internationella standard. Standarden pekar ut fyra
tillitsnivaer (assuransnivd AL1-AL4), dir den sistndmnda representerar den hdgsta nivan. Vid
tillampning av dessa, har det visat sig andamalsenligt att for Svensk e-legitimation krdva en
tillitsnivd som motsvarar niva 3 (AL3) eller hogre, vilket ocksé dr den niva som ligger nér-
mast de av ramavtalsleverantorerna idag utgivna e-legitimationerna. Tillitsniva 3 innebér hog
tilltro till angiven identitet.

Verksamhetsplan for E-legitimationsnimnden

Regeringen har beslutat om inrattande av en E-legitimationsndmnd frén arsskiftet 2010-2011.
Den 6vergripande mélet med bildandet av en E-legitimationsndmnd é&r att skapa forutsétt-
ningar for en vél fungerande Svensk e-legitimation, som kan skapa stark tillit till verksamhe-
ten, savil i Sverige som internationellt. Svensk e-legitimation ska mojliggora for savél an-
vandare som offentlig sektor att pa ett effektivt sétt etablera och anvénda e-tjanster, vilka
kréaver e-legitimationer och eller signering.

Malbilden utgér fran en affarsmodell for Svensk e-legitimation, som bygger pa ett antal akto-
rer i samverkan. Dessa ar E-legitimationsndmnden, anvéndare i form av privatpersoner och
anstéllda i organisationer, identitetsutfdrdare, e-tjénsteleverantrer samt attributsutférdare.
Forvaltningens e-tjansteleverantdrer kommer i infrastrukturen att pa ett forenklat sétt fa till-
gang till e-legitimationstjanster genom E-legitimationsndmnden, vilket bland annat kommer
att underlatta integration och hantering av tjanster.

En motsvarande struktur for privat sektor

En viktig uppgift for E-legitimationsndmnden blir att verka for att en motsvarande och sam-
verkande infrastruktur etableras dven for den privata sektorn. Det &r forst dé en sddan sam-
verkande infrastruktur etablerats som Svensk E-legitimation kan anvindas for bade offentliga
och privata e-tjanster. Attributsutfairdarna kommer som medlemmar i modellen att spela en
viktig roll som kalla till kompletterande information. Enligt forslaget ska infrastrukturen
byggas med hjalp av flera samverkande regelverk, delvis inrdttade genom forfattning, delvis
skapade genom civilréttsliga avtal efter upphandling.

Arendets beredning

Arendet har utarbetats av stadsledningskontorets IT-avdelning i samrad med stadens informa-
tionssékerhetschef.

Stadsledningskontorets synpunkter och forslag

Inledning

Stockholms stad har genomfort ett omfattande program for utveckling av e-tjanster. Ett stort
antal e-tjénster har introducerats pa stadens hemsida och méinga av dessa stéller krav pa med-
borgarens identifiering och autentisering. Stockholms stads nuvarande 16sning for att hantera
detta (IDportalen) kan acceptera samtliga alternativ for e-legitimering som Verva tidigare
upphandlat. Detta fungerar vél for staden.

Dagens system har dock brister. Det finns ingen sammanhallen och enhetlig infrastruktur for
identifiering, vilket forsvarar utvecklingen av e-tjanster. Stadsledningskontoret anser att det



inte framgar av betédnkandet hur kontinuiteten for nuvarande l6sning kan sékerstéllas. E-
legitimationsndmnden maste fanga upp och vidmakthalla hela den bas av e-legitimationer, e-
tjénster och 16sningar som i dag &r i drift vid myndigheter, landsting, kommuner och IT-
leverantorer. Denna kontinuitet ar viktig i genomférandet av den nya losningen for e-
legitimationer och en avgdrande fortroendefriaga for e-legitimationsndmnden.

Det dr viktigt att klargdra vad e-legitimation dr. E-legitimation 4r en elektronisk legitimation
for anvindning pé internet. I dagsldget utfardas e-legitimationer till privatpersoner av flera
svenska banker, Telia samt Steria. Med hjélp av en e-legitimation kan man legitimera sig och
skriva under avtal och transaktioner hos olika myndigheters och foretags webbplatser.

Det dr ocksé viktigt att skilja pa e-legitimation till privatpersoner och tjdnstelegitimation for
anstéllda i en organisation eftersom bland annat forfarandet vid utfirdande av e-
tjdnstelegitimationer avviker. Detta framgér inte pé ett tydligt sétt i betdnkandet. Man maste
ocksa skilja pa certifikat (PKI) och bérare av certifikat (ID-handling).

Konceptet Svensk e-legitimation bygger pa ett antal grundldggande tjanster, dar vissa tillhan-
dahélls via E-legitimationsndmnden och andra direkt frdn godkénda medlemmar i modellen.
Det ér avgorande for konceptet att det finns en sammanhéllen funktionalitet som for varje
tjanst stods av mycket hog tillgdnglighet och serviceniva.

Stadsledningskontoret anser att det dr angeldget att den utsatta tidsplanen (halvarsskiftet
2012) kan hallas. Stockholms stad ser stora fordelar med federativa 16sningar for identifiering
och behorighetshantering for sikert informationsutbyte med andra organisationer. Staden har
ocksa genomfort ett pilotprojekt “Federativ 10sning for identifiering och behorighetshanter-
ing” 1 samverkan med IT-forum Stockholms 14n pé uppdrag av Sveriges Kommuner och
Landsting. Projektet bekriftar att federativ 16sning for identifiering och behdrighetshantering
innebér stora fordelar for verksamheten och for personalen

Stadsledningskontoret inser att flera parallella 16sningar innebar konsekvenser for staden
genom att forutsittningar och regelverk maste forandras for anvandning av bade existerande
och tillkommande 16sningar for identifiering. Det finns dven risk for att vissa kostnader dub-
bleras.

Den nya e-legitimationen

Stadsledningskontoret anser att den nya e-legitimationen bor gélla for alla som &r folkbokfor-
da i Sverige, dven for dem som saknar personnummer eller dr under 13 &r. Reservnummer,
samordningsnummer och skyddad identitet & omraden som behdver hanteras. For kommu-
nerna finns behov inom skolan, att elever kan anvinda elektronisk identifiering for atkomst
av personrelaterad information, exempelvis for franvaro och individuella planer.

Det ér ocksa ett viktigt anvandarperspektiv att néringslivet har tillgéng till samma 16sning
som offentlig sektor samt att 16sningen ocksa kan gélla i ett internationellt perspektiv. Flera
privata utforare har papekat att det ar angelaget att fA med den privata sektorn i en gemensam
16sning. Det géller inte bara som innehavare av e-legitimation utan ocksé som sé kallad forli-
tande part i en identitetsfederation, vilket kan gélla bade foretag och privatpersoner.

Stadsledningskontoret vill ocksé framhalla vikten av att e-legitimationen kan anvéndas dven
utanfor Sveriges grianser. Det &r viktigt att fa en internationellt gdngbar 16sning, som kan
anvéndas for kommunikation inom hela EU med hénsyn till gillande direktiv, t.ex. tjénstedi-
rektivet och det elektroniska signaturdirektivet.


http://sv.wikipedia.org/wiki/Legitimation
http://sv.wikipedia.org/wiki/Internet
http://sv.wikipedia.org/wiki/Privatperson
http://www.e-legitimation.se/Elegitimation/Templates/LogolistPageTypeB.aspx?id=86
http://sv.wikipedia.org/wiki/TeliaSonera
http://sv.wikipedia.org/wiki/Steria
http://sv.wikipedia.org/wiki/Myndighet
http://sv.wikipedia.org/wiki/F%C3%B6retag
http://sv.wikipedia.org/wiki/Webbplats

Inom EU har framforallt tva projekt haft som uppdrag att foresla 16sningar for e-
legitimationer (eID). STORK-projektet (Secure Identity Across Borders Linked) syftar till att
ta fram gemensamma specifikationer for e-legitimation, som mojliggor att gréansdverskridan-
de elektroniska tjanster kan fungera i ett antal medlemsstater med identifiering och autentise-
ring. Projektet PEPPOL (Pan European Public Procurement) ska mojliggdra gransdverskri-
dande elektronisk offentlig upphandling och elektroniskt undertecknade dokument.

E-legitimationsndmnden bor vidare verka for att standardiseringsarbetet inom ISO/IEC (In-
ternational Electrotechnical Commission) leder till resultat som ar forenliga med behoven
inom den foreslagna infrastrukturen for identifiering. Om dessa resultat nas bor Sverige f6lja
denna internationella standard.

Vid en tillimpning av internationella normer har det visat sig &ndaméalsenligt att for Svensk e-
legitimation kréva en tillitsnivd som motsvarar niva 3 (AL3) eller hogre, vilket ocksa &r den
niva som ligger ndrmast de av ramavtalsleverantdrerna idag utgivna e-legitimationerna.
Stadsledningskontoret anser att utredningens forslag att “mjuka” e-legitimationer kan accep-
teras som Svensk e-legitimation (inom assuransniva 3) vid medborgarinloggning. Denna niva
uppfyller nuvarande verksamhetskrav for tvafaktorsinloggning, vilket samtliga kommuner i
stockholmregionen och Stockholms Léns Landsting enats om i dokumentet ”’16 principer for
samverkan inom IT-forum” (Dnr 002-929/2010).

Assuransnivd 4 enligt STORK-projektet stiller bland annat krav pd kvalificerade certifikat
och hdrda nyckelbdrare (t ex smart kort), vilket i sin tur stdller krav pa kortlisare eller annan
utrustning till medborgarens dator.

Som ett led i att skapa en langsiktig, hallbar och teknikneutral grund for identifiering har
utredningen valt att inte reglera hur birare ska utformas.

Stadsledningskontoret konstaterar att betdnkandet fokuserar pa privata e-legitimationer och &r
otydligt kring e-tjanstelegitimationer och berér inte alls servercertifikat. Dessa omraden bor
utredas och beskrivas ytterligare.

Elektroniska underskrifter

Den foreslagna losningen for elektroniska signaturer behover konkretiseras och provas ut-
ifran rdttsliga utgangspunkter. Samtidigt vill stadsledningskontoret betona att det dr viktigt
att utforma en langsiktig losning for elektroniska underskrifter.

Federativa l6sningar

Stadsledningskontoret anser att de federativa I6sningarna kommer att vara en naturlig grund
for elektronisk samverkan mellan kommuner, myndigheter, landsting, privata utforare och
andra intressenter. Det ska vara mdjligt att dela information mellan olika organisatoriska
enheter med bibehallen sékerhet.

Syftet med en federation &r att férenkla &tkomst till verksamhetssystem och tjanster for en
eller flera organisationers anvéndare samtidigt som administration av personers behorigheter
forenklas.

En federativ 16sning innebér att olika parter, t.ex. utforare inom vard och omsorg, har en
gemensam syn pa och dverenskommelse om informationssidkerhet och darmed tar ansvar for
att de egna IT-systemen uppfyller nddvéandiga skyddskrav och litar pa att andras ocksé gor
det. Det innebér t.ex. att man inte behdver lagga 6ver behorighetsinformation i varandras
system. Informationen skickas med som ett intyg nér en forfragan om e-tjanst gors. Federati-



va losningar forenklar, forbilligar och paskyndar inférandet av nya e-tjanster utan att gora
avkall pa sdkerheten.

Stadsledningskontoret ser det som angeldget att federativa 16sningar kan realiseras enligt den
foreslagna tidsplanen.

Finansieringsmodellen

Ett problem med nuvarande modell for e-legitimationer har varit risk for oférutségbara kost-

nader nér volymerna har dkat. Det dr dock viktigt for bland annat kommunerna att kostnader-
na inte 6kar okontrollerat och att kostnaden blir forutsdgbar och mojlig att budgetera. Ett sitt
att komma till ratta med detta var det s kallade G9 avtalet, vars syfte var att skapa ett rimligt
underlag for budgetering av kostnaderna. Stockholms stad ingick i G9-gruppen.

Myndigheter, landsting och kommuner foreslas, i egenskap av e-tjénstleverantdrer, dven fort-
sittningsvis st for storre delen av den offentliga sektorns finansiering av modellen. For att
mota direktivets krav om okad forutsdgbarhet i de offentliga aktorernas kostnader foreslas e-
tjdnstleverantdrerna betala en fast avgift till E-legitimationsndmnden, baserad pa for landsting
och kommuner antal invanare samt for myndigheter antal anstédllda. Betalningen &r inte av-
hingig i vilken grad organisationen har e-tjanster, vilka kraver e-legitimationer, ej heller i
vilken grad de utnyttjas.

Kalkylen for offentlig sektors totala kostnad har i betinkandet uppskattats till ca 50 miljo-
ner/ar baserat pa uppskattning av marknadens storlek idag avseende ramavtal for eID 20
mnkr, volymen for Svensk e-legitimation forsta verksamhetsaret 25 mnkr samt 5 mnkr, som
utgor operativa kostnader for e-legitimationsndmnden.

Modellen innebér att kommuner och landsting betalar 0,50 kr per invénare och ar. For Stock-
holms stads del innebér detta en arlig avgift om 590 000 kr per ar. Som jamforelse kan ndm-

nas att Forsékringskassan betalar 350 kr per anstélld och ér, vilket innebér en arlig avgift om

4,4 mnkr.

Darutdver tillkommer en arlig avgift for identitetsutfardare som inledningsvis berdknas till
20 000 kr. Stockholms stad kan komma att omfattas av detta.

Stadsledningskontoret ser fordelar med den foreslagna modellen forutsatt att denna blir ac-
cepterad och faststalld.
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