Sammanfattning

Dagens 18sning for e-legitimationer fungerar relativt vél och 1 en
internationell jimférelse 4r det férhdllandevis mdnga medborgare 1
Sverige som kan utféra legitimering och underskrift i en
elektronisk miljs. Myndigheter, landsting och kommuner har
ocks3, i samverkan med utfirdarna av e-legitimationer, infért
dialoger och anvindargrinssnitt {6r e-legitimering som fungerar
och en samsyn har vuxit fram kring bl.a. ritts- och administrativa
fragor.

Dagens system har dock brister. Det finns ingen sammanhéllen
och enhetlig infrastruktur {6r identifiering vilket férsvrar och
férmodligen himmar utvecklingen av e-tjinster. En samordnad
infrastruktur {6r anvindning av e-legitimationer underlittar och
forenklar for den offentliga sektorn och bér frimja en utveckling
av e-tjinster. Dagens modell ir ett system som inte ppnar upp f6r
mdjliga nya aktdrer att komma in pd marknaden och dirigenom
bidra till en méngfald. Vidare bygger dagens modell for e-
legitimationer p4 en upphandling som gir ut per halvérsskiftet 2012
och som inte kan f6rléngas.

Den i utredningen féreslagna modellen f6r Svensk e-legitimation
med en federation skapar en sidan sammanhéllen och férenklad
infrastruktur och bidrar till en fortsatt utveckling av e-legitima-
tioner i Sverige pd ett antal omrdden. Inom infrastrukturen for
Svensk e-legitimation ska alla e-legitimationer som uppfyller
uppstillda krav kunna anvindas av medborgare och anstillda i
organisationer fér &tkomst tll forvaltningens e-tjinster.
Utredningen beskriver i rapporten hur en sidan infrastrukeur kan
skapas och regleras. Syftet med infrastrukturen ir inte att forhindra
nigra idag existerande identitetsldsningar utan att skapa
forutsittningar, regelverk, m.m. f6r anvindning av existerande och
tillkommande 18sningar for identifiering. Vidare f6reslds tjinster
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for signering utanfér omridet {6r den aktuella identitetsldsningen.
Detta mojliggbrs genom ett enhetligt grinssnitt mot infra-
strukturen {ér Svensk e-legitimation.

Regeringen har beslutat om inrittande av en E-legitimations-
nimnd frin A4rsskiftet. Den 6vergripande malsittningen med
bildandet av en E-legitimationsnimnd ir att skapa férutsittningar
tor en vil fungerande Svensk e-legitimation som kan skapa stark
tillit till verksamheten s3vil i Sverige som internationellt. Svensk e-
legitimation ska m&jliggéra f6r sivil anvindare som offentlig
sektor att pd ett effektivt sitt etablera och nyttja e-tjinster vilka
kriver e-legitimationer och eller signering.

I forverkligandet av mélbilden ingr att skapa en affirsmodell fér
Svensk e-legitimation som bygger pa ett antal aktérer i samverkan —
E-legitimationsnimnden, anvindare i form av privatpersoner och
anstillda 1 organisationer, identitetsutfirdare, e-tjinsteleverantérer
samt attributsutfirdare.

Forvaltningens e-tjinsteleverantérer kommer i infrastrukturen
att pd ett férenklat sitt 3 tllgdng till e-legitimationstjinster genom
- E-legitimationsnimnden - vilket bland annat kommer att
underlitta integration och hantering av tjinster.

Genom utredningens forslag skapas en infrastruktur {6r den
offentliga sektorn. En viktig uppgift f6r E-legitimationsnimnden
blir att verka f&r att en motsvarande och samverkande infrastruktur
etableras dven for den privata sektorn. Det ir férst di en sddan
samverkande infrastruktur etablerats som Svensk E-legitimation
kan anvindas f6r bdde offentliga och privata e-tjinster.

Attributsutfirdarna kommer som medlemmar i modellen spela
en viktig roll som killa till kompletterande information.

Enligt férslaget ska infrastrukturen byggas med hjilp av flera
samverkande regelverk, delvis inrittade genom férfattning, delvis
skapade genom civilrittsliga avtal efter upphandling.

Med anledning av den bedémning som gjordes i Instruktion fér
E-legitimationsnimnden — delredovisning I (Fi 2010:05), att de av
regeringen uppstillda mélen inte kan realiseras genom de
upphandlingsférfaranden som anges i lagen (2007:1091) om
offentlig upphandling, f6reslas i utredningen att det inrittas en ny
lag enligt vilken E-legitimationsnimnden fir inritta valfrihets-
system f6r Svensk e-legitimation. E-legitimationsnimnden ska
faststilla reglerna for infrastrukturen men det ir olika aktérer pd
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marknaden som ska ta fram och erbjuda identifieringstjinster och
andra tjénster, t ex E-legitimationer. Det kan antas att det inom
ramen for Svensk e-legitimation kommer att erbjudas olika
alternativ av e-legitimationer och det ir visentligt att anvindarna
far en valmojlighet mellan olika alternativ. Utredningen foreslar
dirfér att det inrdttas ett valfrihetssystem baserat pd reglerna i
lagen (2008:962) om valfrihetssystem. Utredningen goér beddm-
ningen att inrittandet av valfrihetssystemet ska anses vara en
tilldelning av avtal genom tjinstekoncession.

I utredningen redovisas dven ett forslag till regelverk fér den
foreslagna infrastrukturen. Regelverket avses styra parternas civil-
rittsliga mellanhavanden genom att féras in i de avtal som E-
legitimationsnimnden ingdr med dem som ansluts ull infra-
strukturen f6r Svensk e-legitimation. Regelverket specificerar
villkoren fér de olika tjinster som kommer att tillhandah&llas.

Utredningen féresldr att en férordning om infrastrukturen for
Svensk e-legitimation skapas. Férordningen syftar till att etablera
infrastrukturen f6r svensk e-legitimation inom den offentliga
forvaltningen och att samordna och férenkla e-tjinsteleverantdrer-
nas anvindning av funktioner f6r elektronisk legitimering och
elektronisk underskrift. Férordningen ska bland annat definiera de
centrala begrepp som anvinds inom infrastrukturen.

En infrastruktur f6r identifiering bér ta sin utgéngspunkt i ett
tillitsramverk byggt pd internationell standard och medge den
flexibilitet som den foéreslagna infrastrukturen fér Svensk e-
legitimation och internationell samverkan kriver. E-legitimations-
nimnden bdr vidare verka foér att standardiseringsarbetet inom
ISO/IEC leder till resultat som #r férenliga med behoven inom den
foreslagna infrastrukturen f6r identifiering. Om dessa resultat nis
bor Sverige félja denna internationella standard. Vid en tillimpning
av dessa internationella normer har det, sivitt hittills framkommit,
visat sig dndamdlsenligt att f6r Svensk e-legitimation kriva en
tillitsnivd som motsvarar nivd 3 (AL3) eller hogre, vilket ocksd ir
den nivd som ligger nirmast de av ramavtalsleverantdrerna idag
utgivna e-legitimationerna.

Som ett led i att skapa en lingsiktig, hillbar och teknikneutral
grund f6r identifiering har utredningen valt att inte reglera hur
birare skall utformas eller pd annat sitt peka pd nigon sirskild
teknik fér sjilva e-legitimationshandlingen, utan tar fasta pi att
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sikerstilla att identifieringen sker pid ett betryggande sitt.
Abstraktionslagret med identitetsintyg gor det méjligt for e-
legitimationsutfirdare att helt fritt utforma och utveckla
ldsningarna sd linge de uppfyller sikerhetskraven i tillitsramverket.

E-legitimationsnimnden ska genom sin verksamhet skapa och
utveckla modellen for Svensk e-legitimation baserat pi foljande
utgdngspunkter:

e att en affirs- och prismodell skapas som #r enkel, transparent
och lingsiktig. Den ska leda till mer férutsigbara och om
mdjligt ligre kostnader 4n i dagens ramavtalsmodell

o att det ska vara enkelt for statlig myndighet, landsting eller
kommun att {2 ullging till tjinster {6r elektronisk identifiering
och signering. En statlig myndighet, landsting eller kommun ska
genom en part — E- legitimationsnimnden — f3 tillgdng till aHa
tjinster som omfattas av modellen

e att en statlig myndighet, landsting eller kommun i si liten
utstrickning som mdjligt sjilv ska behdva ha kompetens och
funktioner fér att kunna anvinda tjinster fér elektronisk
identifiering och signering 1 verksamheten

o att modellen bor, om det med hinsyn till 6vriga férutsittningar
ir mojligt, stodja teknikneutralitet samt bygga pa 16sningar som
utvecklas av marknaden. Befintliga e-legitimationer bér,
eventuellt med viss anpassning f6r att klara vald tillitsniv,
fungera i den nya modellen

o att alla aktdrer pd marknaden som uppfyller relevanta krav ska
kunna bli leverantdrer i den nya modellen

Inom Svensk e-legitimation finns ett antal grundliggande tjinster,
dir vissa handlas upp och tillhandahdlls via E-legitimations-
nimnden och andra tillhandahills frin godkinda medlemmar i
modellen. Dessa tjinster kan indelas 1 féljande grupper: register-
tjdnster, e-legitimationer, anvisningstjinst, attributsintygstjinst
och signeringstjinst. Det ir fortfarande under utredning hur vissa
av dessa tjinster ska utformas, val av teknisk 16sning samt ifall de
ingdr 1 prismodellen som en bastjinst eller ifall en extra avgift
kommer att utgd.

Verksamhetsplanen fér E-legitimationsnimnden omfattar
perioden 2011 till 2013 vilket motsvarar den period di nimndens
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verksamhet samt infrastrukturen fér Svensk e-legitimation ska
byggas upp. Mélsittningen &r att under viren 2012, och senast per
utgdngen av juni 2012 ha infrastrukturen f6r Svensk e-legitimation
i drift. Fér att nd dit innefattar genomférandeplanen en ling rad
aktiviteter dir ndgra av de mer visentliga &r fSrfattnings-
férindringar, inrittande av ett valfrihetssystem, framtagande av
avtal, utveckling av teknisk infrastruktur och tjinster, uppdatering
av affirsmodellen, inrittande av ett sikerhets- och tillitsramverk,
genomfdrande av sikerhets- och andra kontroller samt detaljering
av overgingsplan. Overgingsplanen ir kritisk for att f3 en smidig
dvergdng frin nuvarande modell till den framtida modellen.

En annan viktig del 1 nimndens arbete dr att genomféra ett stort
antal samverkans- och férankringsaktiviteter med sdvil offentliga
som privata e-tjinsteleverantorer, identitetsutfirdare, attributs-
utfirdare samt andra viktiga intressenter f6r att pa bdsta sitt vidare-
utveckla och bygga 6nskad modell f6r e-legitimationer i Sverige.

Affirsmodellen {6r Svensk e-legitimation syftar till att skapa en
modell som fungerar effektivt med nyttor och incitament for
aktdrerna. Det 4r vidare viktigt att modellen 4r utvecklingsbar och
kan anpassas efter nya férutsittningar.

Den prismodell som tagits fram som en del av affirsmodellen
har utgdtt ifrin att den totala ersdttningen till identitetsutfirdarna
bér motsvara nuvarande marknadsstorlek i initialskedet. Tillvixten
i marknaden f&rvintas ske genom att ytterligare myndigheter,
landsting och kommuner ansluter sig till systemet. E-tjinste-
leverantdrernas avgifter ska vara forutsebara, &verskddliga och
dirmed enkla att budgetera. De kostnader som nimnden har som
ir direkt relaterade till drift av Svensk e-legitimation bér pd sikt
finansieras via avgifter. Den viktigaste killan till finansiering i
modellen utgdrs av fasta &rsavgifter som betalas av e-tjinsteleveran-
torerna till E-legitimationsnimnden. Huvuddelen av dessa avgifter
betalas direfter ut till identitetsutfirdarna utifrdn prestation mitt
som respektive aktdrs marknadsandel i modellen, beriknat som
antal utfirdade identitetsintyg per unik anvindare och tidsenhet,
jAmfért med totala antalet utfirdare intyg. Dirtill kommer sivil
identitetsutfirdare som attributsutfirdare att betala en &rlig avgift
for att ticka administrativa kostnader och tillsyn. Identitets-
utfirdarna faststiller sjilva inom ramen for regelverket villkoren
for utfirdandet av e-legitimationer och dessa villkor kan innefatta
en anskaffningsavgift f6r anvindaren.
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Svensk e-legitimation ska kunna utfirdas savil till en medbor-
gare — s.k. privat e-legitimation — som till anstillda eller uppdrags-
tagare — s.k. e-tjinstelegitimation. Medan anvindaren sjilv fir an-
skaffa privat e-legitimation 4r det arbets- eller uppdragsgivaren som
anséker om och tilldelar den anstillde en e-tjinstelegitimation. E-
tjanstelegitimationerna ligger inom regelverket men utanfér val-
frihetssystemet och 4r inte ersittningsgrundande i affirsmodellen.

E-legitimationsnimnden  féreslis 1 utredningen initialt
bemannas med fyra 4rsarbetskrafter. Under de férsta &ren di
Svensk e-legitimation ska etableras och infrastrukturen utvecklas
kommer visst projektarbete krivas, vilket bér kunna hanteras med
hjilp av externa resurser. Drift och férvaltning av infrastrukturen
for Svensk e-legitimation f6reslis upphandlas pd marknaden.

E-legitimationsnimnden kommer under en inledande upp-
byggnadsperiod behova anslagsstdd for att finansiera verksamhet-
en. Hur ling denna period blir 4r beroende av 1 vilken takt
nuvarande e-tjinsteleverantdrer viljer att anslutas till Svensk e-
legitimation. Vid 100% anslutning av nuvarande aktorer 1 samband
med lanseringen 2011 beriknas tickning f6r nimndens kostnader
direkt relaterade till drift av Svensk e-legitimation kunna uppnis
2014. Aven om detta scenario ej kan uppnis bor det pi sikt nir
verksamheten ndtt ett normaltillstind vara méjligt att finansiera
den operativa delen av verksamheten via avgifter. Visst utvecklings-
arbete, omvirldsbevakning, internationella relationer och liknande
bed&ms dven fortsatt behéva finansieras via anslag.

Som framgir av betinkandet har utredningen valt att ta stillning
till flera svira frigor och med relativt hég detaljeringsgrad for att
tydliggdra omrddets komplexitet och bredd och f&r att {2 iging en
aktiv dialog kring frigestillningarna.

Nimnden tar nu vid dir utredningen slutar. Det ligger i sakens
natur att fortsatt dialog och djupare analys kommer att kunna
resultera 1 modifieringar av olika slag.
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