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STADENS SAKERHETSARBETE

BAKGRUND OCH SYFTE
Revisionskontoret granskade under 2006 stadens
beredskap for extraordindra hindelser och han-
tering av allvarliga verksamhetsstorningar.
Granskningen visade pa en rad brister varfor
revisionskontoret genomférde en uppfoljande
granskning aret efter. Uppfoljningen visade att
flertalet av bristerna var atgirdade och att arbete
pagick med att atgérda resterande brister.

Syftet med denna granskning &r att bedéma om
kommunstyrelsen leder, samordnar och har upp-
sikt &ver det sidkerhetsarbete som bedrivs vid
stadens ndmnder och bolagsstyrelser. Gransk-
ningen har séledes ett bredare perspektiv én de
tva tidigare granskningarna.

STADSREVISIONENS IAKTTAGELSER

» Inledningsvis kan det konstateras att revi-
sionskontorets granskning visar att kommun-
styrelsen genom stadsledningskontoret leder
och samordnar stadens sékerhetsarbete pé ett
i stort tillfredsstillande satt.

* Det finns viigledande och till stora delar tyd-
liga styrdokument som stadens ndmnder och
bolagsstyrelser har att f6lja. Déremot saknas
det i sidkerhetsprogrammet ett avsnitt om hur
det systematiska brandskyddsarbetet (SBA)
ska bedrivas. Det framgér heller inte av né-

got styrdokument hur kommunstyrelsen ska
folja upp stadens samlade sékerhetsarbete.
P4 olika sitt foljer kommunstyrelsen genom
stadsledningskontoret upp stadens samlade
sikerhetsarbete. Detta sker bland annat ge-
nom den ordinarie verksamhetsuppf6ljning-
en, via ett antal indikatorer, och genom att
sammanstilla och analysera de risk- och sér-
barhetsanalyser som respektive ndmnd och
bolagsstyrelse uppréttar.

Négon uppfoljning av sikerhetsarbetet vid
verksamheter som bedrivs av externa utfora-
re sker inte.

Av sikerhetsprogrammet framgér hur staden
ska organisera och bedriva sékerhetsarbetet,
vilket i stort foljs av granskade namnder och
bolagsstyrelser.

Stadsledningskontorets stadsovergripande
sammanstillning 6ver nimndernas och bola-
gens risk- och sarbarhetsanalyser redovisas
inte fér kommunstyrelsen.

STADSREVISIONENS REKOMMENDATIONER

Revisionskontoret rekommenderar att séker-
hetsprogrammet kompletteras eller att riktlin-
jer utférdas for hur det systematiska brand-
skyddsarbetet ska bedrivas.

Det bor faststillas hur kommunstyrelsen ska
ut6va sin uppsikt 6ver stadens samlade sé-
kerhetsarbete.




* Uppfdljning av sikerhetsarbetet bér genom-
foras vid de verksamheter som bedrivs av ex-
terna utforare.

* Stadsledningskontorets sammanstéllning av
den stadsdvergripande risk- och sarbarhets-
analysen bor redovisas for kommunstyrelsen.

GRANSKNINGENS GENOMFORANDE
Granskningen har genomforts genom inter-
vjuer med foretrédare for stadsledningskon-
torets sikerhetsavdelning, S:t Erik Forsik-
ring AB, kommunalférbundet Storstock-
holms brandférsvar, utbildningsndmnden,
stadsdelsndmnderna Hisselby-Villingby,
Sédermalm och Enskede-Arsta-Vantér samt
Skolfastigheter i Stockholm AB (SISAB,
tillhandahaller lokaler for skol- och forsko-
leverksamhet) och Micasa Fastigheter i
Stockholm AB (tillhandahaller bostider for
ménniskor i behov av stdd och trygghet). I
granskningen har det dven ingétt att lisa
igenom de styrdokument som finns inom
omréadet.

FRAGOR OM RAPPORTEN BESVARAS
AV

* Fortroendevald revisor Bengt Leijon
08-647 80 90, 070-775 02 19

* Fortroendevald revisor Birgitta Guntsch
08-559 38 451, 073-159 12 43

* Stadsrevisor Staffan Moberg
08-508 29 414
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Den kommunala revisionen ar fullmaktiges kontrollinstrument for att granska
den verksamhet som bedrivs i ndmnder och bolagsstyrelser. Stadsrevisionen i
Stockholm granskar ndmnders och styrelsers ansvarstagande for att genomfora
verksamheten enligt fullmiktiges uppdrag. Stadsrevisionen omfattar bade de
fortroendevalda revisorerna och revisionskontoret.

I ”arsrapporter” for nimnder och granskningspromemorior” for styrelser
sammanfattar Stadsrevisionen det gdngna &rets synpunkter pa verksamheten.
Sérskilda granskningar som sker under éret publiceras 16pande som
“revisionsrapporter” och i vissa fall som ”promemorior”.

Publikationerna finns pa Stadsrevisionens hemsida. De kan ocksa bestillas fran
revisionskontoret.

STADSREVISIONEN
Revisionskontoret
www.stockholm.se/revision

Bestksadress: Hantverkargatan 3 A, | tr

Postadress: 105 35 Stockholm

Telefon: 08-508 29 000 w
Fax: 08-508 29 399
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REVISIONSENHET FACKNAMNDER 2011-01-27

GRANSKNING AV STADENS SAKERHETSARBETE

Revisionskontoret granskade under 2006 stadens beredskap for extraordinéira
hindelser och hantering av allvarliga verksamhetsstorningar. Granskningen
visade pa en rad brister varfor revisionskontoret genomforde en uppféljande
granskning aret efter. Uppfoljningen visade att flertalet av bristerna var atgér-
dade och att arbete pagick med att atgérda resterande brister.

Syftet med denna granskning &r att bedoma om kommunstyrelsen leder, sam-
ordnar och har uppsikt ver det sikerhetsarbete som bedrivs vid stadens nimn-
der och bolagsstyrelser. Granskningen har siledes ett bredare perspektiv dn de
tva tidigare granskningarna.

PwC har genomfort granskningen pé revisionskontorets uppdrag.

Granskningen visar att det finns végledande och till stora delar tydliga styrdo-
kument som stadens nimnder och bolagsstyrelser har att folja. Revisionskonto-
ret kan notera att det i stadens sikerhetsprogram saknas ett avsnitt om hur det
systematiska brandskyddsarbetet (SBA) ska bedrivas. Det framgér heller inte
tillrackligt tydligt av programmet hur kommunstyrelsen ska folja upp det si-
kerhetsarbete som bedrivs vid stadens nimnder och bolagsstyrelser. Revisions-
kontoret rekommenderar déirfor att programmet kompletteras eller att riktlinjer
utfirdas for hur SBA ska bedrivas. Det bor dven faststillas hur kommunstyrel-
sen ska utdva sin uppsikt 6ver stadens samlade sikerhetsarbete.

Av siikerhetsprogrammet framgér hur staden ska organisera och bedriva séker-
hetsarbetet, vilket i stort foljs av granskade ndmnder och bolagsstyrelser.
Granskningen visar att det finns en strukturerad och formaliserad samverkan
mellan stadsdelsnimnderna och de bada fastighetsbolagen SISAB och Micasa.

Granskningen visar att kommunstyrelsen genom stadsledningskontoret pa olika
sétt foljer upp stadens samlade sikerhetsarbete. Detta sker bland annat genom
den ordinarie verksamhetsuppf6ljningen, via ett antal indikatorer, och genom
att sammanstilla och analysera de risk- och sarbarhetsanalyser som respektive
namnd och bolagsstyrelse upprittar. Enligt revisionskontorets uppfattning kan
kommunstyrelsen utveckla sin uppfoljning av stadens sikerhetsarbete. Upp-
foljningen baseras idag pa nimndernas och bolagens maluppfyllelsegrad for ett
antal indikatorer och ger enligt revisionskontorets uppfattning en begréinsad
bild av stadens samlade sikerhetsarbete. Det ger heller inte ndgon information
om hur sikerhetsarbetet bedrivs av externa utférare. Revisionskontoret kan se

105 35 Stockholm. Telefon 08-508 29 000. Fax 08-508 29 399
revision.rvk@stockholm.se
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en viss forbittring infor verksamhetsaret 2011 d& fler indikatorer kommer att
foljas upp. :

Resultatet av risk- och sirbarhetsanalyseina tas tillvara av stadsledningskonto-
ret pa ett bra sitt. Diremot redovisas inte den sammanstllda analysen for
kommunstyrelsen. Detta bér géras da analyserna till stor del utgor grunden for
vilken inriktning sikerhetsarbetet ska ha.

Sammanfatmingsvis beddmer revisionskontoret att kommunstyrelsen genom
stadsledningskontoret leder och samordnar stadens sikerhetsarbete p4 ett i stort
tillfredsstillande Sétt.

I 6vrigt hanvisar vi till de rekommendationer som konsulten limnar i bifogad

SID 2 (2)
2011-01-27

revisionsrapport.
' : % /é/r

Lars-Erik Orsing Mats Bergqvist
Bitrddande stadsrevisor ' Projektledare
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Sammanfatining

PwC har pa uppdrag av Stockholms stads revisionskontor granskat stadens siikerhetsarbete. Under
2006 genomforde revisionskontoret en granskning av stadens beredskap for extraordinéra handelser,
d.v.s. krishantering. Granskningen visade bl. a. att staden saknade en krisledningsorganisation. En
uppfoljande granskning genomfordes hosten 2007. Dér noterades att flertalet brister var dtgérdade
eller delvis tgirdade. Som ett resultat av revisionskontorets granskningar, och enligt uppdrag frin
kommunstyrelsen i samband med verksamhetsplanen 2007, antog kommunfullméktige 2009-11-02
Scikerhetsprogram for Stockholms stad 2009-2012.

Syftet med granskningen #r att beddma om kommunstyrelsen leder, samordnar och har uppsikt 6ver
sikerhetsarbetet som bedrivs vid stadens nimnder och bolag. Vidare &r syftet att bedéma om
samordning och samverkan inom staden har formaliserats och sker pé ett systematiskt sétt.

Vi bedémer att det till stora delar finns relevanta styrdokument och konstaterar att stadens
sikerhetsprogram &r tydligt vigledande for ndmnders och styrelsers sikerhetsarbete. I detta avseende
har en klar forbattring skett sedan granskningarna 2006 och 2007.

Vi bedémer att det finns en fastlagd och &ndamalsenlig organisation for stadens samlade
sikerhetsarbete. Vi konstaterar att det finns olika uppfattningar om sékerhetsradgivarnas uppgift och
roll i stadens sikerhetsarbete vilket bor fértydligas for stadens ndmnder och styrelser.

Uppfoljning av sikerhetsarbetet gors till viss del inom ramen fér ordinarie verksamhetsuppfoljning.
Verksamhetsmaélet ”Stockholm ska upplevas som en ren, vacker och trygg stad” har under 2010 foljts
upp med tvi indikatorer. Ndgon uppfolining av sikerhetsarbetet vid verksamheter som drivs av
externa utforare sker inte.

Vi bedémer att det till vissa delar finns en strukturerad och formaliserad samverkan mellan stadens
namnder och styrelser. Diremot finns det anledning f6r kommunstyrelsen att se éver hur
stadsdelsnimndernas samverkan med andra fastighetséigare 4n SISAB och Micasa kan underlittas.

Vi beddmer att resultatet av risk- och sdrbarhetsanalyserna &r omhéndertagna av
stadsledningskontoret pé ett tillfredsstéllande sitt. Vi rekommenderar att kommunstyrelsen tar del av
analyserna for att sikerstilla det vergripande ansvaret for stadens utveckling av sékerhetsarbetet i
enlighet med sikerhetsprogrammets intentioner. Vi rekommenderar kommunstyrelsen att forbéttra
sterkopplingen till nimnder och styrelser avseende deras risk- och sdrbarhetsanalyser. Detta géller
ocks& aterkopplingen avseende den stadsGvergripande risk- och sérbarhetsanalysen. Vi
rekommenderar kommunstyrelsen att fortydliga ansvaret for aterkoppling mellan sékerhetsrddgivarna
vid Storstockholms brandforsvar respektive stadsledningskontoret.

3 of 22
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1 Inledning

1.1 Bakgrund

PwC har pé uppdrag av Stockholms stads revisionskontor granskat stadens sikerhetsarbete. Under
2006 genomforde revisionskontoret en granskning av stadens beredskap for extraordinira hindelser, (
d.v.s. krishantering. Granskningen visade bl. a. att staden saknade en krisledningsorganisation. En
uppfoljande granskning genomfordes hosten 2007. Dér noterades att flertalet brister var atgirdade
eller delvis dtgirdade. Som ett resultat av revisionskontorets granskningar, och enligt uppdrag frin
kommunstyrelsen i samband med verksamhetsplanen 2007, antog kommunfullmiktige 2009-11-02 ,
Séikerhetsprogram for Stockholms stad 2009-20121. Sikerhetsprogrammet lyfter sarskilt fram <
behovet av samordning och samverkan, sivil internt som externt, for stadens forméga att hantera i
olika typer av héndelser. Vidare framgir att ett framgéngsrikt siikerhetsarbete forutsitter en

systematisk uppf6ljning och utvirdering vars slutsatser konsekvent tillvaratas.

1.2 Granskningens syfte

Syftet med granskningen &r att beddma om kommunstyrelsen leder, samordnar och har uppsikt 6ver
sikerhetsarbetet som bedrivs vid stadens ndmnder och bolag. Vidare #r syftet att bedéma om
samordning och samverkan inom staden har formaliserats och sker pé ett systematiskt sitt.

Granskningen ska besvara foljande revisionsfrigor:

¢ Hur leder och samordnar kommunstyrelsen stadens samlade sikerhetsarbete?

¢ Finns en fastlagd och &ndamalsenlig sidkerhetsorganisation?

¢ Hur f6ljer kommunstyrelsen upp némndernas (inkl de verksamheter som lagts ut pa externa
utforare), bolagens och Storstockholms brandférsvars sikerhetsarbete?

¢ Hur dr samverkan mellan stadens bolag och nimnder formaliserad och sker denna p4 ett
strukturerat satt? (

¢ Hur har resultatet av risk- och sarbarhetsanalyserna (RSA-analyserna) som samtliga nimnder ‘..
gjorde under 2008 och 200g9 tillvaratagits av kommunstyrelsen?

1.3 Metod och genomforande

Granskningen har genomforts genom studier av relevanta dokument och genom intervjuer med (
foretrddare for stadsledningskontorets sikerhetsavdelning, S:t Erik Férsiikring AB,

kommunalférbundet Storstockholms brandférsvar, utbildningsnimnden, stadsdelsnimnderna
Hisselby-Villingby, Sédermalm och Ensked-Arsta-Vantdr samt Skolfastigheter i Stockholm AB

(SISAB, tillhandahéller lokaler for skol- och forskoleverksamhet) och Micasa Fastigheter i Stockholm

AB (tillhandahéller bostidder for ménniskor i behov av stéd och trygghet).

Rapporten har varit foremal for sakgranskning.

1

http://www.stokab.se/upload/S%C3%A4kerhetsprogram%20f%C3%B61r%20Sthlm%20stad%202009-
2012.pdf
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1.4 Lisanvisning
1 bilaga 2 framgér en specifik redovisning av iakttagelser for ovanstdende nimnder och styrelser.

2 Stadens styrdokument for sikerhetsarbetet

1 Sikerhetsprogram for Stockholms stad 2009-2012 lyfts sérskilt fram behovet av samordning och
samverkan, savil internt som externt, for stadens forméga att hantera olika typer av hindelser. Enligt
programmet ska staden vara rustad infér savél mer vardagliga som extraordinéra hindelser2. Vidare
framgar att ett framgangsrikt sikerhetsarbete forutsitter en systematisk uppf6ljning och utvirdering
vars slutsatser konsekvent tillvaratas.

N#mnder och bolagsstyrelser ansvarar for att sdkerhetsprogrammet efterlevs inom sina respektive
verksamhetsomriden. Rapportering av nimnders/styrelsers sikerhetsarbete ska ske utifrin mal och
indikatorer for sikerhetsarbetet. For att folja upp att sikerhetsnivén ar god ska uppf6ljning av
siikerhetsarbetet, inkluderat krisberedskapen, genomforas i forvaltningar och bolag varje &r och
resultatet ska redovisas till ansvarig ndmnd eller styrelse.

For att uppritthalla en god sikerhetsnivé ska staden enligt sdkerhetsprogrammet sikerstilla foljande:
¢ Forhindra eller minska konsekvenserna av oonskade hindelser och svéra pafrestningar for
den som bor, arbetar eller vistas i Stockholms stad samt fér den egna verksamheten och
medarbetarna
¢ Uppritthélla stadens prioriterade dtaganden, service och leveranser till de som bor, arbetar
eller vistas i Stockholms stad samt inom den egna verksamheten vid o6nskade héindelser
¢ Ett hogt sikerhetsmedvetande hos stadens anstéllda

Sikerhetsarbetets tre viktigaste delar enligt programmets &r:
¢ Dei forebyggande arbetet
¢ Krishantering, kontinuitet och kriskommunikation
¢ Utvirdering och larande

Stadens sikerhetsprogram vilar pé ett antal lagrum vilka huvudsakligen &r:
¢ Kommunallagen (SFS 1991:900)
¢ Lag om skydd mot olyckor, LSO (SFS 2003:778)
¢ Lag om kommunernas och landstings &tgérder infor och vid extraordinéra hindelser i fredstid
och hojd beredskap (SFS 2006:544)
¢ Sikerhetsskyddslagen (SFS 1996:627)
¢ Arbetsmiljolagen (SFS 1977:1160)

2 Med extraordinir hiindelse avses en sddan hindelse som avviker frin det normala, innebér en
allvarlig stérning eller 6verhingande risk for en allvarlig storning i viktiga samhéllsfunktioner och
kriver skyndsamma insatser av en kommun eller ett landsting (definition ur Lag (2002:833) om
extraordinira hindelser i fredstid hos kommuner och landsting)

3 Se vidare i bilaga 1
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For att méta de krav som sékerhetsarbetet samt lagar och férordningar stéller 4r
sikerhetsprogrammet kompletterat med mer detaljerade riktlinjer for hur arbetet styrs och r
utformat. Riktlinjerna ar faststéllda av stadsdirektéren och gérs kinda genom
information/kunskapsoverforing till prioriterade mélgrupper for stadens sikerhetsarbete via bl.a.
stadens intranit. Foljande riktlinjer har 6verldmnats av stadens sikerhetschef i samband med

granskningen: <
¢ Riktlinje, Arbetsordning for Stockholms stads riskhanteringsrad
¢ Riktlinje, Sikerhetsprovning och registerkontroll
4 Riktlinje, Psykosocialt omhéndertagande, roller och ansvar
¢ Rikilinje, Rapporteringsvigar mellan tjinstgérande stadsdirektdr och krisledningsndmndens ( '

ordférande

Riktlinje, Stockholms stads kriskommunikationsarbete

Riktlinjer for kriskommunikationsfunktionen vid stadsledningskontoret
Riktlinje informationssikerhet

Riktlinje, modell f6r Stockholms stads risk- och s&rbarhetsanalys
Riktlinjer f6r risk- och sdrbarhetsanalyser (RSA) i Stockholms stad
Riktlinje for incidentrapportering (ligger for beslut hos stadsdirektéren)

L K 2R SR 2B 2R 2

Vad giller det systematiska brandskyddsarbetet finns det riktlinjer for fastighetsigare men inte for
verksamhetsansvariga.

I samtliga intervjuer framkommer att sivil sdkerhetsprogrammet som stadsdirektdrens tydlighet vad
géller prioritering av sikerhetsarbetet ir viigledande fér nimnder och styrelser.

Bed6mning och kommentarer

Vi bedomer att det till stora delar finns relevanta styrdokument. Vi konstaterar att stadens (
sikerhetsprogram &r tydligt vigledande f6r nimnders och styrelsers sikerhetsarbete. I detta avseende
kan vi konstatera att en klar forbittring skett sedan granskningarna 2006 och 2007.

Vi rekommenderar kommunstyrelsen att komplettera med riktlinje for det systematiska
brandskyddsarbetet f6r verksamhetsansvariga. !

N

3 Granskningsresultat

3.1 Sdkerhetsorganisation samt kommunstyrelsen ledning och
samordning av stadens samlade sikerhetsarbete

Aktorer, roller och ansvar pa olika niver i stadens sikerhetsorganisation ir definierade i
sikerhetsprogrammet.

Kommuunstyrelsen har det 6vergripande ansvaret for stadens utveckling av sikerhetsarbetet
inkluderat krisberedskapen.
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Stadsledningskontoret (SLK) har i egenskap av kommunstyrelsens férvaltning ansvaret for att
under kommunstyrelsen leda och samordna stadens sékerhetsarbete inkluderat krisberedskapen. I
sikerhetsprogrammet &r olika typer av sikerhetsarbete specificerat vad géller stadens férebyggande
arbete; stadens planering for skydd mot olyckor, informationssékerhet, sikerhetsskydd och
personsikerhet. Stadens sikerhetschef, tillika sikerhetsskyddschef, ar understélld stadsdirektéren och
ansvarar for ledning och samordning av sikerhetsarbetet inkluderat krisberedskapen. Ytterligare tva
personer arbetar med sékerhetsfrigor, den ene med ansvar for informationssékerhet. Enligt
sikerhetschefen finns det behov av ytterligare kompetens inom omridena risk- och sérbarhetsanalys
samt olycksforebyggande arbete pa stadsledningskontoret.

Krisledningsnimnden utgdrs av borgarridsberedningen. Ordférande &r kommunstyrelsens
ordférande. Krisledningsorganisationen omfattar enligt sikerhetschefen 130 personer som kan arbeta
i treskift.

Riskhanteringsradet har inréttats till st6d f6r utveckling av stadens samlade sikerhetsarbete.
Riktlinjen Arbetsordning for Stockholms stads riskhanteringsrdds ligger bl.a. till grund for ridets
ansvar och arbetsformer. Riskhanteringsridet ir ett rddgivande organ till stadsdirektéren som tillika
ir ordforande i ridet. Medlemmarna i ridet utses av stadsdirektoren. Fasta medlemmar i radet ar
stadsdirektdren, stabschefen och den administrative chefen vid stadsledningskontoret (SLK),
sikerhetschefen, kommunikationschefen, vice VD Stockholm stadshus AB, trafikdirektéren och VD f6r
S:t Eriks Férsikring. Brandchefen vid Storstockholms brandférsvar dr en fast adjungerad part i
riskhanteringsrédet. Ordférande for ridet kan utse ytterligare medlemmar om denne sé finner
limpligt. RAdet kan adjungera deltagare vid behandling av specifika fragestillningar.

Det administrativa stédet till rAdet utgérs av sdkerhetschefen och en sekreterare. Under 2010 har radet
sammantritt vid fem tillfdllen. Sdkerhetschefen har till stadsdirektdren i december 2010 lamnat ett
forslag pa fordndrad representation i ridet. Forslaget gér bl.a. ut pa att det ska finnas representation
fran stadsdelsforvaltningarna och utbildningsforvaltningen for att uppna ett vidare perspektivide
fragor som radet diskuterar. Enligt sikerhetschefen kan ocksa denna férdndrade representation i radet
leda till att trygghetsfrigorna pé ett tydligare sétt integreras med sékerhetsfragorna.

Radet arbetar for att i alla sammanhang integrera sékerhetsarbetet si att lagar efterfoljs och de
politiska mélen uppfylls. Ridet analyserar framkomna resultat och anger inrikining och prioriteringar
for fortsatt arbete. Enligt arbetsordningen finns ett antal periodiskt dterkommande fragor som radet
ska diskutera och avge rekommendationer till stadsdirektéren om. Ett exempel pé en sddan friga
under 2010 dr den om vilka scenarier som ska ligga till grund for risk- och sdrbarhetsanalyserna.

Nimnder och bolagsstyrelser ansvarar for att sikerhetsprogrammet efterlevs inom sina
respektive verksamhetsomraden. Varje forvalining och bolag ska ha en fastlagd plan for
sikerhetsarbetet samt en utsedd siikerhetssamordnare. Vid samtliga granskade ndmnder och
styrelser finns sidkerhetssamordnare utsedd.

4 Utfardad av stadsdirektor Irene Svenonius 2009-12-04
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Totalt finns ca 150 sikerhetssamordnare inom stadens forvaltningar och bolag. SLK anordnar rligen

ett antal tréffar och utbildningar f6r dessa. SLK tar &rligen fram en plan fér de utbildningar som

erbjuds informations- och sikerhetssamordnarna. Exempel p4 triffar/utbildningar som #gt rum under
2010 &r; personsikerhet (ny lagstiftning) och en utbildningsserie kring risk- och sarbarhetsanalys.
Nérvaro noteras vid samtliga sammankomster. I det fall ndgon férvaltning/bolag vid upprepade

tillfillen inte r representerat vid dessa tréffar kontaktar sikerhetschefen berérd forvaltnings- <
/bolagschef. I det fall detta inte leder till fSrandring tar stadsdirektéren kontakt med berérd chef.

Enligt sikerhetsprogrammet forutsitter ett fungerande sikerhetsarbete att fortroendevalda, ansvariga
chefer och anstillda har grundlaggande kunskaper om den egna och stadens sikerhetsorganisation

samt forstielse for sin roll och sitt ansvar. Enligt representanter for intervjuade nimnder och styrelser (
berdrs denna frdga i introduktionsprogram for nyanstéllda. Under 2010 genomférde SLK utbildning

for fortroendevalda.

S:t Erik forsikrings identifierar och hanterar forsikringsbara risker i samverkan med kunderna
inom Stockholms stads kommunkoncern. S:t Erik Férsikring stodjer, i samverkan med
stadsledningskontoret, stadens forvaltningar och bolag i arbetet att identifiera risker, forebygga och
begrinsa skador samt minimera konsekvenser.

Storstockholms brandférsvar, som ir ett kommunalférbunds, ska enligt sikerhetsprogrammet
forebygga och minimera skador pa méanniskor, miljé och egendom vid briinder och andra olyckor.
Vidare ska Storstockholms brandforsvar inom sitt verksamhetsomréde utreda och rapportera olyckor.
Storstockholms Brandforsvar dr stadens raddningstjénst. Detta 4r en lagstadgad verksamhet som skots
av kommunerna i landet. Det &r Lagen om skydd mot olyckor (LSO) som styr verksamheten. I
Storstockholms brandforsvar arbetar fyra sékerhetsridgivare vars uppdrag #r att arbeta stodjande
gentemot medlemskommunernas nimnder och styrelser . Enligt brandchefen finns planer pa att utéka
med ytterligare en séikerhetsradgivare under 2011. Nio séikerhetsr&dgivare rekryterades ursprungligen
till Stockholms brandférsvar men flyttades éver till kommunalférbundets vid dess bildande.

Sékerhetsriddgivarna pa Storstockholms brandférsvar tréiffar nimnder och styrelser nir dessa
efterfrigas, bl.a. i arbetet med risk- och sérbarhetsanalyseré. Férbundsordningen anger, enligt
sdkerhetschefen, att sikerhetsrddgivarna ska bistd med kompetens och stéd i arbetet med risk- och
sarbarhetsanalyser och inom detta omrade har ocks4 sikerhetsrddgivarna utnyttjats. Enligt
brandchefen minskade efterfrigan pé sikerhetsradgivarnas stod under 2010.

Hjélp och st6d vid planering och genomférande av 6vningar i krisledningsférmaga r nigot som vissa
foretridare for nimnder och styrelser efterfrigar vid intervjuerna. Stadens sikerhetschef menar att
avgransningen av sikerhetsridgivarnas uppdrag, enligt hans tolkning, ir given enligt férbundsordning
och att hjélp och stéd vid planering och genomférande av évningar i krisledningsférmaga inte explicit
aligger sikerhetsradgivarna. Enligt brandchefen i Storstockholms brandférsvar finns utrymme for
sikerhetsradgivarna att géra mer inom dessa omridden om efterfrigan finns.

5 Tio kommuner ingar
6 I de flesta fall dr det sikerhetsssamordnarna p4 férvaltningarna och bolagen som triffar
sikerhetsradgivarna
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VD for S:t Erik Forsakring AB menar att det vore dnskvért att staden forfogar 6ver egna
sikerhetsradgivare, en &sikt som ocks4 delas av sékerhetschefen. Pa sa sitt skulle staden komma
undan de problem som uppstir med sekretessfragor/motsvarande i och med att siikerhetsrddgivarna
tillhér ett kommunalférbund och inte stadens organisation.

Intervjuade ndmnder och styrelser uttrycker néjdhet med den hjélp och stéd som ges av
sikerhetsavdelningen vid stadsledningskontoret. Detta avser savil kompetens som tillginglighet och
omfattning. Detta giller ocks4 till stora delar det stod som tillhandahalls av sikerhetsradgivarna vid
Storstockholms brandférsvar. Dock konstaterar ett par intervjuade ndmnder och styrelser att det varit
viss omsittning pa sikerhetsrdgivarna vilket upplevs som negativt ur ett tillgénglighetsperspektiv.

Trots sikerhetsprogrammets redovisning av roller och ansvar uttrycks det i intervjuerna med
representanter for stadsdelsnimnderna, att det finns en upplevd otydlighet i vad som menas med
stadsdelarnas samordningsansvar?. Sikerhetschefen dr medveten om denna uppfattning och uppger
att denna friga brukar diskuteras p8 de regelbundna forvaltnings- och bolagschefstréiffar som dger
rum och dér sikerhetschefen deltar. Diskussionen tar d& sin utgéngspunkt i en intréffad hindelse.

Slutligen anser sikerhetschefen att det finns behov av att fortydliga ansvaret for vissa trygghetsfragor®
vilket ir givet som ett uppdrag i kommunstyrelsen verksamhetsplan for 2011.

Bedémning och kommentarer
Vibedomer att det finns en fastlagd och dndamélsenlig organisation for stadens samlade
sdkerhetsarbete.

Vi konstaterar att det finns olika uppfatiningar om sikerhetsradgivarnas uppgift och roll i stadens
sikerhetsarbete vilket bor fortydligas for stadens nimnder och styrelser.

Vi konstaterar ocks3 att det finns behov av att ytterligare fortydliga och exemplifiera innebérden av
stadsdelsndmndernas samordningsansvar.

7 Det lokala omridesansvaret i en stadsdel innebdr ansvar for samordning av stadsdelens
tvirsektoriella behov och &tgérder. Killa: Sakerhetsprogram for Stockholm stad 2009-2012

8 Dir det brottsforebyggande arbetet dr en del
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3.2 Kommunstyrelsens uppfoljning av nimndernas (inklusive de
verksamheter som lagts ut pa externa utforare), bolagens och
Storstockholms brandforsvars sikerhetsarbete

Néamnder och bolagsstyrelser ansvarar for att sikerhetsprogrammet efterlevs inom sina respektive <
verksamhetsomraden. Rapportering av nimnders/styrelsers siikerhetsarbete ska ske utifrin mal och
indikatorer for sidkerhetsarbetet. For att f6lja upp att sikerhetsnivén #r god ska uppf6ljning av
sikerhetsarbetet inkluderat krisberedskapen genomféras i férvaltningar och bolag varje &r, och

resultatet ska redovisas till ansvarig ndmnd eller styrelse. Det sker ingen samlad redovisning av
nédmndernas/styrelsernas sikerhetsarbete pa en §vergripande nivé utan uppfoljning &r inbyggd i den ( '
ordinarie periodvisa verksamhetsrapporteringen.

Enligt Budget 2010 f6ljs verksamhetsmalet Stockholm ska upplevas som en ren, vacker och trygg stad
med f6ljande indikatorer:

¢ Antal anstillda som kéinner till det forebyggande sikerhetsarbetet (KF:s &rsmal for &r 2010 for
denna indikator anges till "Oka”)

¢ Antalet sérskilt prioriterade incidenter, olyckor och effekter av intriffade hindelser som
identifierats i risk- och sarbarhetsanalyser (KF:s rsmal fér 4r 2010 fér denna indikator anges
till "Minska™)

Kommunfullmiktiges fastslagna aktiviteter till grund for stadens sikerhetsarbete &r:

¢ Utbildningsplan for sikerhetsarbetet ska upprittas (ska vara upprittad 2010-12-31)
¢ Rutiner for hur incidentrapporteringen ska utforas i verksamheterna ska utarbetas (ska vara
framtagna 2010-12-31) (

En viktig del i kommunstyrelsens uppfoljning av sikerhetsarbetet kommer, enligt sikerhetschefen, att
utgh ifrdn stadens nya incidenthanteringssystem RISK. Med start 2011-01-17 kommer RISK att giras
tillgéngligt for forvaltningar och bolag. RISK ir ett verktyg for att rapportera incidenter, identifiera och
analysera risker och sarbarheter inom geografiska omraden, se trender och frekvenser, minimera
kostnader och arbeta férebyggande. Syftet med RISK &r ocksa att ge staden en évergripande bild av N
intréffade incidenter for att f6lja trender, gora analyser av allvarliga och mycket allvarliga incidenter
samt foresla forebyggande dtgéirder. Slutligen ska RISK ge S:t Erik Forsikring AB en Gvergripande bild
av intréffade férsékringsskador, gora analyser av incidenter som kan utvecklas till storskaliga
forsdkringsskador, minska kostnader for forsakringsskador samt arbeta skadeférebyggande.

SLK har under hésten utbildat ca 150 representanter for férvaltningar och bolag i RISK. Utbildningen
erbjuds pa nytt i januari och februari 2011. Dessa personer ansvarar sedan for att utbilda respektive
forvaltnings/bolags anstillda i hur rapportering och vidare hantering av #renden ska g till. For detta
dndamél har SLK ocks4 tagit fram ett utbildningsmaterial. Rutiner for hur incidentrapportering ligger
for beslut hos stadsdirekt6ren i december 2010 alternativt januari 2011.
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S:t Erik Forsikrings AB kommer att ansvara for drift av RISK. VD for S:t Erik Forsakring AB uttrycker
farhéga for att det finns en férvintan att bolaget ocksé ska ansvara for analysen av inrapporterade
incidenter och hindelser. I den framtagna (men #nnu inte beslutade riktlinjen) for
incidentrapportering framgar de olika ansvarsnivderna for rapportering, analys och atgérder. Detta
bor enligt sikerhetschefen tydliggora var ansvaret f6r analyser ligger.

Vad giller kommunstyrelsens uppfoljning av sikerhetsarbetet fér de verksamheter som lagts ut pa
externa utférare menar sikerhetschefen att detta kan forbattras. Framforallt méste staden, i
upphandlingsfasen, bli en mycket tydligare kravstéllare fér vad som ska gélla for t ex
kontinuitetsplanering? och stadens rédighet Gver externa utforare i en krissituation. Det finns ingen
rutin f6r hur kraven pa utférarens sikerhetsarbete ska formuleras och féljas upp. Genom lagstiftning
fungerar t ex upprittande av sdkerhetsskyddsavtal dér det anges att den externa utforaren ska hélla
samma skyddsniva som staden. Foretridare for stadsdelsforvaltningen i Enskede-Arsta-Vantér
efterfrigade i sitt remissvar pa sdkerhetsprogrammet ett fértydligande avseende ansvar for
verksamhet som drivs av externa utforare. De uppfatiar att otydligheten kvarstar i
sikerhetsprogrammet.

Vid granskningen har det framkommit att kommunstyrelsen inte tillrédckligt systematiskt f6ljer upp
Storstockholms brandférsvars uppdrag i stadens samlade sikerhetsarbete.

Bedémning och kommentarer

Uppfoljning av sékerhetsarbetet gors till viss del inom ramen for ordinarie verksamhetsuppféljning. Vi
kan konstatera att verksamhetsmalet Stockholm ska upplevas som en ren, vacker och trygg stad f6ljts
upp med tvé indikatorer for ir 2010. Vi rekommenderar kommunstyrelsen att utveckla indikatorerna
s4 att de har en tydligare koppling till sikerhetsarbetets tre viktigaste delar enligt sdkerhets-
programmet; det férebyggande arbetet, krishantering, kontinuitet och kriskommunikation samt
utvirdering och lirande.

Vi beddmer att kommunstyrelsens uppfdljning av nimnders/styrelsers féljsamhet till
sikerhetsprogrammet bor tydliggoras.

Vi bedémer att det finns brister vad géller uppfoljningen av sikerhetsarbetet vid verksamheter som
drivs av externa utforare. Vi rekommenderar kommunstyrelsen att verka for att forfragningsunderlag
innehéller krav pé utforarens sikerhetsarbete. Vi kan ocksé konstatera att det finns oklarheter vad
giller stadsdelsndmndernas eventuella ansvar for sdkerhetsarbetet i verksamhet som drivs av externa
utforare.

Vi rekommenderar kommunstyrelsen att f6lja upp Storstockholms brandférsvars uppdrag i stadens
samlade sdkerhetsarbete.

9 En metod for att sikra olika verksamheters leveransformaéga av produkter, varor och tjénster.
Metoden skapar en robusthet som innebér att foretag och organisationer béttre kan 6verleva férluster
av delar av eller hela sin operationella férméaga. Killa: msb.se
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3.3 Samverkan mellan stadens bolag och nédmnder

Som tidigare redovisats ir stadens riskhanteringsrid ett exempel pa formaliserad och strukturerad
samverkan mellan stadens nimnder och styrelser.

Det finns strukturerad och formaliserad samverkan mellan stadsledningskontoret och S:t Erik (
Forsikring. Genom S:t Erik Forsikring far stadsledningskontoret en bra bild av utfallet av det
skadeforebyggande arbetet genom att f6lja utvecklingen av forsikringsidrenden. Detta giller ocksd
samverkan mellan de intervjuade nimnderna och S:t Erik Forsikring.

Stadsdelsndmnderna uppger att de samverkar med SISAB och Micasa vid behov. Detta uppges fungera (
bra . Daremot uppger foretridare for de intervjuade stadsdelsnimnderna att samverkan med andra
fastighetséigare annat 4n SISAB och Micasa fungerar simre.

Representanter for stadsdelsndmnderna framfor 6nskemaél pé ytterligare samverkan i form av tiitare
traffar med sikerhetsavdelningen vid stadsledningskontoret. Vid dessa tréffar skulle fokus ligga pa
erfarenhetsutbyte for dkat larande.

Bed6mning och kommentarer

Vibedomer att det till vissa delar finns en strukturerad och formaliserad samverkan mellan stadens
ndmnder och styrelser. Daremot finns det anledning for kommunstyrelsen att se 6ver hur
stadsdelsnimndernas samverkan med andra fastighetsdgare dn SISAB och Micasa kan underlittas.

3.4 Kommunstyrelsen tillvaratagande av resultatet av risk- och
sarbarhetsanalyserna som samtliga nimnder gjorde under 2008
och 2009 (
Stockholms stads arbete med risk- och sarbarhetsanalyser (RSA) ir i h6g grad decentraliserat. Var och

en av stadens forvaltningar och bolag genomf6r RSA for den egna verksamheten. Ingen av de

intervjuade foérvaltningarna och bolagen rapporterar genomford risk- och sérbarhetsanalys till berérd

namnd/styrelse. \/

.

Stadsledningskontoret tillvaratar resultatet genom att gora en stads6évergripande RSA vilken for 2009
i huvudsak bygger pé de RSA som genomfordes av stadens férvaltningar och bolag under samma ir.
Den stadsdvergripande analysen syftar till att identifiera sédkerhetsforbéttrande &tgérder som kriver
insatser frin stadento, Stockholms stads RSA for 2009 utférdes i samarbete av FOI, Totalforsvarets
forskningsinstitut. Stockholms stads RSA fér 2010 sammanstélls under mars 2011. Analyserna har
hanterats av riskhanteringsridet. Risk- och sirbarhetsanalysen har inte behandlats av
kommunstyrelsen.

10 Ur Executive Summary, Risk- och sarbarhetsanalys fér Stockholms stad 2009
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12009 irs RSA analyserades fyra oonskade héndelser:
¢ Omfattande sjukfrdnvaro (30 procent) pa ett dldreboende under tvd dagar pé grund av
matférgiftad personal
¢ Stor brand i ett dldreboende med flera dédsfall som f6ljd
¢ Elavbrott i hela Stockholm under tv dygn
¢ Olycka med giftigt &mne i centrala Stockholm

Analyserna visade pé nigra omraden dir férvaliningar och bolags forberedelser behdvde utvecklas
vilka ledde till itta forslag till atgérder. Samtliga forslag till dtgirder ir genomférda enligt
sikerhetschefen. Sikerhetsradgivarna har varit delaktiga i tvd av tgdrderna, reservkraftsinventering
och inventering av evakueringslokaler.

Det framkommer dnskemal frén flera av de intervjuade om forbétirad och férdjupad dterkoppling pa
RSA. Det giller bade hur gjélva analysen &r utférd samt vilken betydelse den har p& den stads-
Overgripande nivan. Det uttrycks ocksd 6nskemal att fa en bittre bild av vilken eventuell samordning
som bor sker mellan forvaltningar och bolag vad géller resultatet i den stadstvergripande RSA.

Négra intervjupersoner menar att det &r en brist att inte sikerhetsrddgivarna har dtkomst till stadens
intranit dir verktyget for RSA finns dtkomligt. Enligt sdkerhetschefen beror detta pa den IT-policy
staden har som anger att intranétet ar tillgingligt endast f6r stadens forvaltningar och bolag.

Bedémning och kommentarer

Vibeddmer att resultatet av risk- och sarbarhetsanalyserna dr omhéndertagna av
stadsledningskontoret pa ett tillfredsstillande sitt. Vi rekommenderar att kommunstyrelsen tar del av
analyserna for att sikerstélla det 6vergripande ansvaret for stadens utveckling av sdkerhetsarbetet i
enlighet med sikerhetsprogrammets intentioner.

Vi rekommenderar kommunstyrelsen att férbatira terkopplingen till nimnder och styrelser avseende
deras risk- och sirbarhetsanalyser. Detta giiller ocksa dterkopplingen avseende den stadsévergripande
risk- och sirbarhetsanalysen. Aterkoppling &r ett sitt att skapa forutsittningar for nimnder och
styrelser att se eventuella behov av den samordning och samverkan som betonas i
sikerhetsprogrammet. Virekommenderar kommunstyrelsen att fortydliga ansvaret for aterkoppling
mellan sikerhetsrdgivarna vid Storstockholms brandférsvar respektive stadsledningskontoret.

Vi rekommenderar att kommunstyrelsen tydliggdr att de risk- och sdrbarhetsanalyser som tas fram av
forvaltningar och bolag bor, pa en Gvergripande nivé, behandlas av berérd ndmnd/styrelse. Att ber6rd
nimnd/styrelse behandlar resultatet av risk- och sirbarhetsanalysen ar en férutsitining for det
forebyggande sikerhetsarbetet.
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Bilaga 1, Stockholms stads sikerhetsprogram

Sakerhetsprogrammet

Forebyggande  Krishantering  Utvardering/iarande

{=. Organisation.. .= "
" i - ansvarsprincipen
- = fikhetsprincip.
- =—ndrhelsprinclp 7.
Samverkan 0o
" Kommunikation =~
- Intarmning 0
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