Utlatande 2005:120 RI (Dnr 034-418/2005)

Revidering av policy och riktlinjer for infor mationssaker -
het i Stockholms stad

Kommunstyrelsen foreslar kommunfullmaktige besluta féljande
1. Fordag till policy och riktlinjer for informationssdkerhet i Stock-
holms stad godkénns.
2. Stockholms Stadshus AB uppmanas anta policy och riktlinjer for in-
formationssakerhet inom koncernen.
3. Kommunstyrelsen skall utférda tilldmpningsanvisningar och instruk-
tioner fOr informationssékerhet i Stockholms stad.

Kommunstyrelsen beslutar fér egen del — under forutsdttning att kommun-
fullmaktige bedutar enligt ovan — fdljande
Stadsdirektdren ges i uppdrag att utfarda tillampningsanvisningar
och instruktioner for informationssakerhet for Stockholms stad.

Foredragande borgarradet Annika Billstrém anfor foljande.

Arendet

Stadens nuvarande policy och underliggande regler fér informationssakerhet
faststélldes av kommunfullméktige den 3 september 2001 (utl. 2001:103). Mot
bakgrund av en 6kad och i viss man forandrad hotbild, den tekniska utveck-
lingen och inte minst stadens ambition att vara en s.k. 24-timmarskommun har
ett nytt fordag till policy och riktlinjer for informationssékerhet for Stock-
holms stad utarbetats. Policy och riktlinjer i enlighet med detta &rende ersétter
den tidigare.



Arendets beredning

Policyn och reglerna for informationssdkerhet har beretts av stadsledningskon-
toret. FOrdaget har utsants for sakgranskning till  samtliga IT-
sdkerhetssamordnare vid Stockholms stads bolag och forvaltningar.

Stadsledningskontoret foreslar att nuvarande policy upphor till forman for
foredagen policy och féresagna riktlinjer. En 6kad anvandning av Internet,
okat informationsutbyte mellan organisationer samt tjanster innehallande for
medborgare integritetskanslig information leder ofrankomligen till att stadens
riskexponering forandras. Styrning av informationssdkerhet i en organisation
genom tilldmpning av ett ledningssystem for informationssékerhet dkar forut-
séttningarna att etablera en nodvandig skyddsniva

Mina synpunkter

En val fungerande informationshantering & en vasentlig forutsdttning for
Stockholms stads verksamhet. For att denna skall kunna bedrivas utan allvarli-
gare storningar maste sakerheten beaktas. Jag anser att den reviderade och
foreslagna policyn for okad I T-sakerhet & en viktig forutsattning for att uppna
en tillréckligt hog grad av sdkerhet i stadens I T-baserade system. Policyn och
riktlinjerna syftar till att skydda stadens informationstillgangar mot alla hot —
interna eller externa, avsiktliga eller oavsiktliga. | en tid da riskexponeringen
forandras i snabb takt & det ocksa viktigt att standigt folja upp riktlinjerna for
sakerhetsarbetet.

Utover det renodlade hotet med intréng i IT-systemen m.m. & en viktig
foresats i uppbyggnaden och vardandet av systemen att tillforlitligheten for-
stérks. Staden kommer gévfallet inte att kunna garantera sig helt mot avbraott,
men ambitionen maste vara att minimera eventuella avbrott och dess langd.

Stadens strvan att ge god service genom elektroniska tjanster kan exempli-
fieras genom de internettjanster som majliggor for medborgarna att bl.a. stka
bostad, daghemsplats och boendeparkering m.m. Ett annat exempel & mdjlig-
heten for anstéllda att 14sa sin elektroniska post och komma & dokument via
internet-uppkoppling fran valfri plats i varlden. Det gemensamma for dessa
nyatjanster ar att fragor om sakerhet alltid aktualiseras.

| takt med den tekniska utvecklingen, exempelvis mobilitet och tradlos
kommunikation uppstar ocksa krav pa nya sakerhetslésningar. Vissa delar av
stadens verksamheter & mer kansliga for intrang och avbrott &n andra och
dven detta maste beaktas i utformandet av systemen. Aven utifran detta per-
spektiv maste ett regelverk for sakerhet omprovas oftare an tidigare.



Avslutningsvis vill jag lyfta fram att sakerhetsdtgéarder och andra insatta
atgarder maste vara ekonomiskt forsvarbara, dvs. kostnaden skall stai rimlig
proportion till sdkerhetsbehovet.

Bor gar r adsber edningen tillstyrker foredragande borgarradets forslag.

Kommunstyrelsen delar borgarradsberedningens uppfattning och foreslar
kommunfullméktige besluta féljande
1. Fordag till policy och riktlinjer for informationssdkerhet i Stock-
holms stad godkénns.
2. Stockholms Stadshus AB uppmanas anta policy och riktlinjer for
informationssakerhet inom koncernen.
3. Kommunstyrelsen skall utfarda tillampningsanvisningar och in-
struktioner for informationssakerhet i Stockholms stad.

Kommunstyrelsen bedutar for egen del — under forutséttning att kommun-
fullmaktige bedutar enligt ovan — foljande
Stadsdirektéren gesi uppdrag att utfarda tilldmpningsanvisningar
och instruktioner for informationssékerhet fér Stockholms stad.
Stockholm den 1 juni 2005

Pa kommunstyrelsens vagnar:
ANNIKA BILLSTROM

Anette Otteborn



ARENDET

Mot bakgrund av en dkad och i viss man forandrad hotbild, den tekniska ut-
vecklingen och inte minst stadens ambition att vara en sk. 24-
timmarskommun har ett nytt forslag till policy och riktlinjer for informations-
sakerhet for Stockholms stad utarbetats.

Bakgrund

Stadens nuvarande policy och underliggande regler for informationssdkerhet
faststélldes av kommunfullmaktige den 3 september 2001 (KS utl. 2001:103).

Motivet for och avsikten med denna typ av dokument &r att kommunkon-
cernen skall hantera sakerhetsfragor kring informationshantering pa ett enhet-
ligt sétt och att staden skall verka for en homogen och trygg hantering av savél
integritetskanslig information som annan ur verksamhetssynpunkt vésentlig
information.

| enlighet med malet for stadens e-strategi produceras idag nya elektroniska
tjanster till medborgare, nya funktioner for samarbetspartners och kunder till
staden samt givetvis ocksa for stadens anstdllda. | takt med den tekniska ut-
vecklingen, exempelvis mobilitet och tradlés kommunikation uppstar ocksa
krav pa nya sakerhetslosningar. Ett regelverk for sakerhet maste darfor idag
omprovas oftare &n tidigare.

Arendets beredning

Arendet har beretts av stadsledningskontoret. Forslaget har utsants for sak-
granskning till samtliga IT-s8kerhetssamordnare vid Stockholms stads bolag
och forvaltningar. Deras synpunkter har i allt vasentligt inarbetats i materialet.

Stadsledningskontorets tjansteutldtande daterat den 4 februari 2005 har i
huvudsak féljande lydelse.

Informationssakerhet som begrepp omfattar skydd av information bade nér den hante-
ras manuellt av manniskor och nér den behandlas och kommuniceras med hjép av
informations- och kommunikationsteknik.

Utveckling av IT-anvandningen, inte minst den som fdljer av satsningen pa 24-
timmarsmyndigheter, innebar stora mojligheter men ger ocksd en dramatiskt okad
sérbarhet. En 6kad anvandning av Internet, okat informationsutbyte mellan organisa-



tioner samt tjanster innehdllande for medborgare integritetskanslig information leder
ofrénkomligen till att stadens riskexponering forandras.

Medborgare och féretag ska pa elektronisk véag kunna f& information, lamna upp-
gifter, framféra synpunkter och utrdtta andra &enden pa ett snabbt och enkelt st
oberoende av tid och plats. Malet & béttre service, ckade majligheter till insyn och
delaktighet samt ett mer effektivt resursutnyttjande.

Nya tekniker sdsom mobila tjanster via telefon eller handdatorer och tradl6s kom-
munikation skapar ocksa behov av nya sikerhetd Gsningar.

Styrning av informationssakerhet i en organisation genom tillémpning av ett led-
ningssystem for informationssékerhet tkar forutséttningarna till att etablera en nod-
vandig skyddsniva.

En viktig ingrediens i ett sadant ledningssystem & en heltdckande och kraftfull
policy samt riktlinjer och anvisningar for arbetet.

Stadens nuvarande policy och regler for informationssakerhet faststalldes av Kom-
munfullmaktige 2001. Ovanstdende problembild var vid det laget inte lika tydlig som
idag.

Mot bakgrund av den kade satsningen pa elektroniska tjanster till medborgare,
samarbetspartners och anstéllda samt i beaktande av den nya hotbild som véxt fram
har ett nytt forslag till Policy och Riktlinjer utarbetats.

Stadsledningskontoret foreslér att Kommunstyrelsen dels antar policy och riktlinjer
att gélla for egen del, dels foreddr Kommunfullmaktige godkanna bilagda dokument.
Dérmed upphér nuvarande Policy och Riktlinjer att gélla.

Vidare foredar Stadsledningskontoret att KS beslutar att ge stadsdirekttren i upp-
drag att utfarda anvisningar och instruktioner for tillémpning av policy och riktlinjer.

Sédana anvisningar, benamnda Appendix A i policydokumentet, avser omréden
som kommer att preciseras under varen.

Bilaga
1. Sammanfattning av innehdll i policy och riktlinjer for informati onssakerhet.
2. Policy och riktlinjer for informationssakerhet



Bilaga 1
Sammanfattning av policy och riktlinjer for infor mationssaker het

En va fungerande informationshantering & en vasentlig forutséttning for Stockholms
stads verksamhet. For att denna skall kunna bedrivas utan allvarligare storningar méste
sikerheten besktas. Regelverket bidrar till att skydda stadens informationstillgangar
mot allahot —interna eller externa, avsiktliga eller cavsiktliga.

Nedan fdljer en ssmmanfattning av de sékerhetsforeskrifter som alla némnder och
bolagsstyrelser skall iaktta. Det ankommer pa forvatningsledningarna att se till att
dessaregler foljs. Sakerhetsdtgarder skall vara ekonomiskt forsvarbara. Det innebéar att
kostnaden skall stai rimlig proportion till sakerhetsbehovet.

I nfor mationsséker hetspolicy Stockholms stad
& Stadens styrande dokument skall vara kanda

Alla skall vara medvetna om det regelverk, med eventuella lokala anpassningar, som
styr informationssékerhetsarbetet inom staden.

& Stadens séker hetsor ganisation skall vara kand

Det & av yttersta vikt att de roller med tillhdrande ansvar som &r knutnatill 1T-system
och dértill hérande sékerhet &r identifierade, tillsatta och kommunicerade.

Vid stérning/avbrott skall det vara kant vem som ansvarar for vad sa att IT-
systemen snarast mdjligt &ter fungerar enligt av verksamheten stallda krav.

& Grundnivan for sikerheten skall faststéllas genom infor mationsklassifi-
cering

For stadens | T-system skall alltid en av staden faststélld grundsakerhetsniva gélla.

For ett antal system stélls dessutom utokade sakerhetskrav utifran legala och verk-
samhetsmassiga aspekter.

Informationsklassificering skall genomfdras for respektive I T-system enligt en av
staden faststélld metod.

& Berdrd personal skall ha nédvandiga kunskaper om aktuella | T-system
samt géllande séker hetsregler

Personalen skall ha en sadan kunskapsniva att misstag/felaktigt agerande vid anvan-
dande av 1 T-system undviks.



Verksamhetschef ansvarar for att nédvandig utbildning genomfors. Det &r viktigt
att utbildning tillhandahalls kontinuerligt.

& Fysiskt skalskydd skall anpassas efter genomford riskanalys

Atgarder skall vidtas for att forhindra obehdrigt tilltrade till utrymmen dér dessa in-
formationgtillgangar finns. Vilket skalskydd, dvs fysiskt skydd, som skall géla fast-
stéllsmed hjép av riskanalys.

& Skriftligt godkant SL A/motsvarande skall finnas fére driftsattning

SLA (Service Level Agreement) & ett avtal om den serviceniva som I T-driften skall
levereratill verksamheten. Avtalet beskriver vad som reglerats mellan parternai form
av tillganglighet, andringsintervall, sékerhetskopiering etc.

SL A/motsvarande uppréttas mellan systemégare och I T-ansvarig.

= Atkomst/behérighet skall tilldelas formellt och endast efter behov samt
foljas upp regelbundet

Den som, for att kunna utféra sina arbetsuppgifter, har behov av &tkomst till 1T-system
skall tilldelas aktuell behdrighet. Inga andra skél finns for behdrighetstilldelning.

Systemégarrepresentant faststaller behdrighetsnivaer for systemet. Tilldelning av
anvandarkonto sker enligt géllande anvisningar.

& Sakerhetsaspekter skall beaktas vid utveckling och anskaffning av IT-
system

Vid systemutveckling/-anskaffning skall sérskild vikt léggas vid att tidigt ange saker-
hetskraven. Detta uppnds genom att informationsklassificera systemen, kompletterat
med riskanalyser.

& Uppfyllnad av réttdiga krav skall tillgodosesi alla I T-system

Stadens informationshantering styrs av ett antal lagar och foérordningar sdsom Tryck-
frihetsforordningen (offentlighetsprincipen) Personuppgiftslagen, Sekretesdagen, m.fl.

Huvudregeln i de flesta verksamheter &r att informationen skall varatillganglig for
allménheten. | samband med informationsklassificering undersoks vilka lagar som &r
tilldmpliga och hur sékerhetskraven uppfylls.



£ En kontinuitetsplan och en avbrottsplan skall finnas for verksamheter
med starkt beroende av I T-system

En kontinuitetsplan skall dokumentera verksamhetens &tgarder vid allvarliga stérning-
ar i datorstodet.

En avbrottsplan skall dokumentera | T-driftens atgérder for att aterstalla I T-stodet
till normalt driftlage enligt gallande SLA. Det & viktigt att dessa planer arligen testas
och fdljs upp.

& Alla incidenter skall rapporteras och kontinuerlig uppfdljning skall ske
mot faststéllda regler

Alla anvéandare skall snarast mdjligt rapportera incidenter och sékerhetsmassiga svag-
heter (forsok till dataintrang, manipulering av information etc) sd att nodvandiga at-
gérder kan vidtas for att minimera skadai I'T-miljon.

Rapportering skall ske till s8kerhetssamordnaren i egen organisation och stadens
system for incidentrapportering skall anvandas.



