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1.2

1.2.1

Inledning och omfattning

Inledning

En val fungerande informationshantering ar en vasentlig forutséttning for Stockholms stads
effektivitet.

Informationssakerhetsarbetet bidrar till en tryggad informationshantering. Det maste ske
forebyggande, palang sikt och for att vara effektivt och heltéackande, genomforas val strukturerat
och med tydligt stod fran verksamhetsl edningen.

Forankringen och medvetandet hos medarbetarna utgor sjalva grunden for
informationssékerhetsarbetet.

Informationssdkerhet handlar om

sekretess, skydd mot obehorig dtkomst av information

riktighet, tgarder for att dstadkomma rétt kvalitet painformation

tillganglighet, atgarder for att sakra drift och funktionalitet

spér bar het, mojligheten att faststallavem som gjort vad eller att kunna verifiera orsaken
till en handelse

) ) )

Sakerhet astadkoms genom manga samverkande faktorer, inte en avancerad
teknikkomponent eller en enstaka sakerhetsatgard.

Ratt sékerhetsniva uppnas nar:

- system/information har klassificerats och aktuellakrav @ uppfyllda

- riskanalyser och sakerhetsuppfoljningar har genomforts och identifierade brister atgardats.
Dettainnebér dven att Revisionskontorets krav pa sakerheten i stadens I T-system, ur
internkontrollsynpunkt, & uppfyllda.

Informationssakerhetsinsatser skall bidratill att réatt person
har tillgang till rétt infor mation
i ratt tid.

Omfattning

Sakerhetsarbetet omfattar alla dtgarder vars samlade effekt &r att forebygga och begransa
konsekvenserna av storningar for informationshantering inom verksamheter i koncernen
Stockholms stad.

Personer som omfattas & fortroendevalda och anstéllda och i viss omfattning skolelever samt
konsulter/entreprendrer om uppdragens karaktar ar relevanta for informationssakerheten.

Processinriktning

PDCA (PlanDoCheckAct)ar en modell (hamtad fran standarden L edningssystem for
InformationsSakerhet [L1S], SS-1SO/IEC 17799) som utgdr grunden for
informationssakerhetsarbetet i Stockholms stad.

Standarden forordar tillampning av processinriktning for att etablera, infora, driva, féljaupp,
granska, upprétthalla och forbéttra effektiviteten i dettainformationssakerhetsarbete.

Maélet & att uppna standiga forbattringar.
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Nedanstdende figur &r en grafisk beskrivning av processen.

Planera

Etablera LIS

Genom- Infor och Uppritthall FoOr-
for driv LIS ti:;l forbattra bittra
Folj upp och

granska LIS

Folj upp

[P] Planera: Faststéllande av policy och riktlinjer. Riskhantering.

[D] Genomfoér: Inférande av anvisningar och instruktioner.
Genomférande av analyser, informationsklassificeringar, etc.
Skapande av skyddsatgarder enligt gallande regelverk.

[C] FOlj upp:  Kontinuerlig uppfdljning mot modellen.

[A] Forbattra:  Genomforakorrigerande dtgéarder.
Komplettera och férbattra modellen.

Dokumentstruktur och roller

Dokumentet bygger paen hierarki utgdende fran begreppen Policy, Riktlinjer, Anvisningar och
Instruktioner och med en kapitelindelning enligt SS-1SO/IEC 17799.

- Policyn formuleras pa en 6vergripande niva och uttrycker ledningens viljeinriktning

- Riktlinjer anger VAD som skall goras och pekar ut ansvar, sakerhetsprocesser och mal

- Anvisningar anger HUR skydd skall inforas och vilka sakerhetsatgarder som skall vidtas

- Instruktioner &r detaljerad information till Anvisningarna.

Policy och Riktlinjer (rubrikniva X .X.X) éterfinnsi detta dokument medan Anvisningar
(rubrikniva X.X.X.X) och Instruktioner & separat samlade i Appendix A. Vid behov kan
lokal anpassning av Appendix A goras och detta beslutas av respektive ndmnd eller styrelse.

Dokumentet utgor en samlad bild av i nformati onssakerheten inom staden.
Den roll man representerar avgor vilka delar av dokumentet som ar tillampliga.




| nedanstéende tabell visar + markeringar vilka kapitel som &r aktuella for respektiveroll.
Rollerna beskrivsi kapitel 4.

Roll |System |Forv.- |System- |An- | IT- |Tekniskt |[Extern |Info.séker-
-8gare |Bolags- |Agar-  |vand |chef|system- |tjanste- |hetschef/-
V-ansv |repre- |-are ansvarig |leveran- |samordn.
Kapitel chef sentant tor
1 Inledning/ + + + + + + + +
Omfattning
2Termer/ + + + + + + + +
Definitioner
3 Palicy + + + + + + + +
4 Organisatorisk + + + + + + + +
saker het
5Klassificering
och styrning av
tillgangar
Riktlinjer + + + + + + + +
Anvisningar - - + - + - - +
6 Personal och
saker het
Riktlinjer + + + + + - + +
Anvisningar - + + - + - - +
7 Fysisk och milj6-
relaterad séker het
Riktlinjer - + + - + + + +
Anvisningar - - + + + + + +
8 Styrning av
kommunikation
och drift
Riktlinjer - - + - + + + +
Anvisningar - - - + |+ + + +
9 Styrning av
atkomst
Riktlinjer - + + - + + + +
Anvisningar - - - + |+ + + +
10 Systemutveckling
/-anskaffning och
/-under hall
Riktlinjer - - + - + + + +
Anvisningar - - - - + + + +

lvadadelar avinnehdllet
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Roll |System |Forv.- |System- |An- | IT-|Tekniskt |Extern |Info.saker-
-8gare |Bolags- |Agar- |vand |chef|system- |tjanste- |hetschef/-
V-ansv |repre- |-are ansvarig |leveran- |samordn.
Kapitel chef sentant tor
11 Kontinuitets- och
avbrottsplanering
Riktlinjer + + + - + + + +
Anvisningar - + + - + + + +
12 Efterlevnad
Riktlinjer + + + + + + + +
Anvisningar + + + + + + - +

Avgréansningar

Inga avgransningar finns utan dokumentet &r tilldampligt for all informationshantering, oberoende

av media.

Styrande dokument
Sakerhetspolicy, Brandférsvaret, 1993-09-06

e-strategi, 2001-02-19

Informationsteknisk plattform [I TP, Férslag 2003-08-20




2.1

2.2

Termer och definitioner

Termer
Beskrivning av termer som paverkat utformningen av och innehallet i detta dokument.
SSISO/IEC 17799 — L edningssystem for | nformationsS&kerhet (L1S) &r en internationell
standard som omfattar riktlinjer eller ” code of practice” for ledning av
informationssakerhet.
Standarden ger r&d om hur man pa ett strukturerat och systematiskt satt
styr informationssakerhetsarbetet i en verksamhet.
PDCA — PlanDoCheckAct (PDCA) & en modell som bygger pa ett ramverk av
riktlinjer for hur ett L1S fungerar.
Definitioner
Begrepp Beskrivning
Policy Anger ledningens viljeinriktning och stéd for informationssékerhet.
Policyn beskriver " att ndgot skafinnas’.
Riktlinjer Anger VAD som skall goras for att uppfylla de dvergripande maleni policyn.
Anvisningar Anger paen funktionell niva HUR (pavilket satt) skyddsatgarder och
administrativa processer skall utformas.
Instruktioner Ges for specifika system och/eller anvisningar. Instruktioner beskriver "hur
och av vem" anvisningarna skainféras/foljas.
Anvandare Individ som utnyttjar informationstillgangar.

Autenticering

Verifiering av uppgiven identitet.

Avbrottsplan [I T]

Plan for att kunna ateruppta driften efter driftstorning eller da 1 T-system inte
fungerar som avsett.

Avbrottsplanen baseras pa vad som beskrivsi kontinuitetsplanen.

Hot Mgjlig, oonskad handel se med negativa konsekvenser for verksamheten.
I dentitet Unik beteckning for en vissindivid.
Incident Sakerhetshandel se som kan/kunnat falhar fétt allvarliga konsekvenser for

verksamheten.

Infor mations-

Ett formellt stt att faststallarétt skyddsniva for ett I T-system.

klassificering Uttrycksi en s.k. sékerhetsprofil.

Informations- Sakerhet betraffande informationstillgangar avseende formagan att upprétt-
saker het halla 6nskad dtkomstbegransning, riktighet, tillganglighet och sparbarhet.
Informations- En organisations informationsrel aterade tillgangar, vilka har ett varde for
tillgangar organisationen och darmed &r skyddsvérda.

Exempel pad informationstillgangar &r:
Information (databaser, filer, metodik, dokument, etc.)
Program (tillampningar, operativsystem, etc.)
Tjanster (natforbindel ser, abonnemang, etc.)
Fysiska tillgangar (datorer, datamedia, lokala natverk, etc.)




I T-system

Ar en konstellation av datorer, in- och utmatningsutrustning, minnesenheter,
program, kommunikationsutrustningar, metoder och procedurer organiserade
med uppgift att genomfora elektronisk behandling av information i syfte att
tillgodose ett uttalat behov.

Kontinuitetsplan
[for

Dokument som beskriver hur verksamheten skall bedrivas nér identifierade,
kritiska verksamhetsprocesser allvarligt paverkas under en langre,

ver ksamheten] specificerad tidsperiod.

Logg Insamlad information om de operationer som utforsi ett I T-system.
Tretyper av loggar & aktuella: Sakerhetslogg, driftlogg och transaktionslogg.

Riktighet Egenskap att information inte obehtrigen, av misstag eller pagrund av
funktionsstérning har féréndrats.

Risk Produkten av sannolikheten for att ett givet hot realiseras och darmed
uppkommande skadekostnad.

Riskanalys Process som identifierar sdkerhetsrisker, bestdmmer deras betydel se och
identifierar skyddsdtgarder.

Sekretess Avsikten att innehdllet i ett informationsobjekt (eller ibland dven dess
existens) inte far gorastillgangligt eller avsl6jas for obehdriga.

Begreppet ersitts med Atkomstbegransning i detta dokument.

SLA [Service Dokument som reglerar vad som dverenskommits mellan systemégare/-

Level Agreement] |representant och I T-chef géllande drift och forvaltning av visst I T-system.

Spar bar het Mgjlighet att entydigt kunna hérleda utforda aktiviteter i 1T-systemet till en
identifierad anvandare.

For att astadkomma sparbarhet krévs atminstone identifiering och autenti-
cering av anvandare samt loggning av relevanta handelser i 1 T-systemet.

Sérbar het Brist i skyddet av en tillgang exponerad for hot.

Saker het Egenskap eller tillstand som innebér skydd mot risk i samband med insyn,
forlust eller paverkan; oftast i samband med medvetna forsok att utnyttja
eventuellasvagheter.

Saker hetspr ofil AllalT-system har ett skyddsbehov. Skyddsbehovet varierar beroende patyp
av informationstillgang. Genom att klassificerainformationen med avseende
pa tkomstbegransning, riktighet, tillganglighet och sparbarhet erhdlls en
sakerhetsprofil. Denna avgor vilka sakerhetskrav som stélls pa
informati onstillgangen.

Tillganglighet M&jligheten att utnyttjainformationstillgangar efter behov i forvantad
utstrackning och inom énskad tid.

Atkomst- Syftar till att reglera och kontrollera en anvandares atkomst till olika

/behorighets- informationstillgangar samt att skydda information och program, sa att de

kontroll endast &r tillgangliga utifran tilldelad (roll-)behorighet.




Informationssakerhetspolicy

For att uppna en trygg och effektiv informationshantering vid Stockholms stad kréavs en enhetlig
syn pa sakerhetsbedomningar och &garder.

Gemensamma styrande dokument &r ett medel for att uppna en homogen, grundléggande
utgangspunkt och ge likvéardiga forutsattningar for sakerhetsarbetet.

Avsikten med denna policy &ar att skydda stadens informationstillgangar mot alla hot
—internaeller externa, avsiktligaeller oavsiktliga.

Viariskanalyser faststalls rétt avvagd riskkostnad, dvs sikerhetsatgarderna skall vara ekonomiskt
forsvarbara.

| nfor mationssaker hetspolicy Stockholms stad
& Stadens styrande dokument skall vara kénda

& Stadens sakerhetsorganisation skall vara kand

& Grundnivan for sékerheten skall faststéllas genom
informationsklassificering

= Berord personal skall ha nédvandiga kunskaper om aktuella
| T-system och gédllande sékerhetsregler

& Fysiskt skalskydd skall anpassas efter genomfoérd riskanalys
& Skriftligt godkant SLA/motsvarande skall finnas fore driftséttning

& Atkomst/behorighet skall tilldelas formellt och endast efter behov
samt f6ljas upp regel bundet

& S8kerhetsaspekter skall beaktas vid utveckling och anskaffning av
I T-system

& Uppfyllnad av réttsliga krav skall tillgodosesi alalT-system

& Kontinuitetsplan skall finnas for verksamheter med starkt
beroende av | T-system

& Allaincidenter skall rapporteras och kontinuerlig uppfoljning skall
ske mot faststélldaregler
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Organisatorisk sékerhet

Infrastruktur for informationssakerhet

Nedan beskrivs schematiskt de viktigaste rollernavid drift och forvaltning av I T-system.

| nedanstaende figur skall informationssakerhetschef och informationssakerhetssamordnare enbart
ses som oberoende intressenter.

Roll- och ansvarsférdelning mellan central och lokal instans framgar inte.

Drift och foérvaltning av IT-system

|
Verksamhet I ;
Systemagare !
| Informations-
. sakerhetschef
Systemégar- I
representant |
|
" Informations-
Anvindare ?ystem- ; sakerhets-
forvaltare’ . samordnare
|
|
................................................................................ b - -
IT-funktion I =
"Tekniskt RCU
systemansvarig’
é.......................
Kundstod | -
Helpdesk ; :
(Help ) ! Extern g
! tjansteleverantor
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4.2

Roller

Namnd/styrelse ér juridisk agare av I T-system.

Nedanstéende roller & aktuellai samband med informationssakerhetsarbetet:

Systeméagare

Forvaltnings/
Bolags/

Verksamhets-
ansvarig chef

Systemagar -
representant

System-
forvaltare

Anvandare

I T-chef

Tekniskt
system-
ansvarig

Extern tjanste-
lever antor

Infor mations-
saker hetschef

-rollen innebér ett funktionellt, ekonomiskt och sékerhetsmassigt ansvar for
aktuellt IT-system
-utser systemagarrepresentant

-har det dvergripande linjeansvaret for informati onssékerheten inom sitt
ansvarsomrade

-tillser att sékerhetsutbildning gestill personalen

-tillser att resurser och medel avsétts for sakerhetsarbetet vari ingdr att utse
informationssakerhetssamordnare

-ansvarar for tilldelning av behdrigheter

-systemagarrepresentant utses via namnd/styrel sebeslut

-rollen tilldelas normalt chef med ansvar for hel eller del av verksamhet
-verkstaller systemagarens beslut

-ansvarar for att informationsklassificering av I T-system genomfoérs och att
aktuella sékerhetskrav uppfylls

-utses av systemagare/-representant och ansvarar for den |6pande
uppfoljningen av aktuellt I T-system
-ger anvandarstod gallande verksamhetsrel aterade fragor

-skall folja stadens regel verk for informationssakerhet

-skall rapportera funktionsstorningar/-fel till systemforvaltare for
aktuellt IT-system

-skall rapportera allaincidenter till informationssakerhetssamordnare

-ansvarar bl afor I T-infrastruktur och drift samt teknisk forvaltning av aktuella

IT-system

-ansvarar for att den dagliga driften upprétthalls enligt uppréttat SLA
mellan systemagarrepresentant och I T-chef

-har det dvergripande ansvaret for att de I T-tekniska delarna fungerar och
uppfyller stélldakrav pa dtkomstbegransning, riktighet, tillganglighet och
sparbarhet

-ansvarar for att produktionsmiljd, dator- och kringutrustning uppfyller
aktuella sékerhetskrav

-samrader med stadens informationssakerhetschef/-samordnare i
sakerhetsfragor

-har en utsedd informati onssakerhetssamordnare/sakerhetschef

-har huvudansvaret for samordning av informationssakerhetsarbetet och
verkar som internkonsult inom staden

-har en rédgivande icke beslutande roll

-ansvarar for att dvergripande policies och riktlinjer for
informationssdkerhetsarbetet utarbetas och beslutas

12
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4.2.2

4.3

4.4

-Overvakar att policies och riktlinjer for informationssakerhetsarbetet foljs och
vid behov foreslar forbattringar

-skall tillse att staden har tillgang till effektiva metoder och tekniker for
sékerhetsarbetet

-skall verka for att erforderliga resurser avsétts for sakerhetsarbetet

-skall tainitiativ till och medverkai informations- och utbildningsaktiviteter
gdlande informationssakerhet

-kontrollerar att befintliga sakerhetsregler foljs och vid behov foreslar
forbattringar

Informations-  -sprider kunskap om policies, riktlinjer och anvisningar

sikerhets- -ar kontaktperson mot stadens informationssakerhetschef

samor dnare -tillser att erforderligariktlinjer utformas och beslutas inom respektive
forvaltning/bolag
-samordnar och foljer upp informationssakerhetsarbetet inom respektive
forvaltning/bolag

-rapporterar incidenter till stadens informationssakerhetschef

Projektledare  -skall tillse att verksamhetskraven pa sakerhet beaktas
-skall svarafor att projektet foljer stadens regelverk for informationssakerhet

Samordning av informationssékerhet

Kommunstyrelsen har delegerat uppgifterna att utarbeta, forvalta, sprida och félja upp de
riktlinjer, anvisningar och instruktioner avseende informationssakerheten som & gemensamma
for staden till en Informationssékerhetschef.

For varje forvaltning/bolag utses informationssakerhetssamordnare.

Samarbete mellan organisationer

Informationssdkerhetschefen skall bidratill att évervaka att kontakter etableras med viktiga
tjanstel everantorer med betydelse for kritiskainformationstillgangar, elfoérsorjning,
telekommunikation, lokalresurser etc.

Sékerhet vid tredjepartsatkomst

Avtal mellan parterna skall reglera gemensamma synsdtt for informationssakerhet samt villkor for
beviljad atkomst, tilltrade, brandskydd etc.

Utkontraktering (outsourcing)

Avtal mellan parterna som reglerar Gverenskommelse bade affarsméssigt och sakerhetsmassigt
skall tecknas.

Stadens krav painformationssakerhet skall sakerstédllas nar driftansvaret lagts ut pa
entreprenad.

13
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5.1
5.1.1

5.2
5.2.1

5.2.2

Klassificering och styrning av tillgangar

Ansvarig for informationstillgangar skall ocksa ansvarafor att informationsklassificering gors och

att aktuella sakerhetskrav tillgodoses.

Ansvar for tillgangar

Forteckning over tillgangar
Informationstillgangar skall varafortecknade och i vissafall &ven vara mérkta

Anvisningar
5.1.1.1 Anvisningar for forteckning och méarkning av tillgangar [Appendix A]

Klassificering av information

Riktlinjer for informationsklassificering
Informationstillgangar skall klassificeras (varderas) sa att rétt skyddsniva kan faststéllas.

Klassificering skall sketidigt i samband med systemutveckling/-anskaffning och aterkommer i

forvaltningsskedet.
Klassificeringen utgér fran faktorerna Atkomstbegransning, Riktighet, Tillgénglighet och
Spérbarhet.
Av staden faststalld metod for informationsklassificering skall anvandas.
Anvisningar
5.2.1.1 Anvisningar for Informationsklassificering [Appendix A]

Markning och hantering av information vid sekretess

Information som &r belagd med sekretess skall mérkas sa att detta framgar.

Det skall aven framga om informationen utgor original eller kopia.
Sekretessprovning skall forega beslut om utldmnande av information som kan bli féremal for
sekretessmarkning.

Hemlig information enligt sekretesslagen 2 kap 28 hanteras g i detta dokument.

Anvisningar

5.2.2.1 Anvisningar fér méarkning och hantering av information vid sekretess [Appendix A]

5.2.2.2 Anvisningar for hantering av arbetsmaterial [Appendix A]

14



6.1

6.1.1

6.2

6.2.1

6.3

6.3.1

6.4

Personal och sakerhet

Genom sakerhetsinsatser skall riskerna minskas for méanskliga misstag, stold, bedrégeri och
missbruk av informationstillgangar.

Malgruppen i kapitlet & forutom anstélldai vissafall aven fortroendevalda och
konsulter/entreprendrer.

Sékerhet vid rekrytering och for anstalld personal

Géllande sakerhetsbestammel ser skall beaktas vid rekryteringstillféllet.
Platsstkande skall kontrolleras palampligt sétt sarskilt om anstallningen medfor atkomst till
sekretessbel agda uppgifter eller pa annat sétt omfattar sakerhetskritiska aktiviteter.
Information hur informati onssékerheten hanteras inom Stockholms stad skall lamnastill
nyanstalld personal.

Krav pa anstallda gallande informationsséakerhet

Forhallanden och villkor for anstallning skall klart uttala den anstélldes ansvar for
informationssakerhet.

Anvisningar

6.1.1.1 Anvisningar gallande personal och sékerhet [Appendix A]

6.1.1.2 Anvisningar fér hantering av e-post [Appendix A]

6.1.1.3 Anvisningar for atkomst till och anvandning av Internet [Appendix A]

Anvandarutbildning
Utbildning och information till all egen och inhyrd personal skall ingdi en kontinuerlig process
for att skapa medvetande om informationssdkerhet och géllande sékerhetskrav.

Anvandardokumentation kan med férdel integrerasi aktuellt IT-system eller varatillganglig via
Intranétet.
Utbildning i informationssakerhet

Verksamhetsansvarig chef skall tillse att bertrd personal ges majlighet att genomga utbildning i
informationssdkerhet.

Anvisningar
6.2.1.1 Anvisningar fér anvandarutbildning [Appendix A]

Sékerhetsincidenter och funktionsfel
Rutin skall finnas for hantering av incidenter och funktionsfel.

Rapportering

Incidenter och s8kerhetsmassiga svagheter skall snarast majligt rapporteras for att initiera
nodvandiga atgarder for att minimera skada, dtgarda brister och utreda eventuell brottslighet.

Anvisningar
6.3.1.1 Anvisningar fér incidenthantering [Appendix A]

Overtradelser
Overtradel ser av stadens/bol agets sakerhetsregler hanteras av verksamhetsansvarig chef.
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7 Fysisk och milj6relaterad sékerhet

Stadens saékerhetspolicy [1993-09-06], som Brandférsvaret har férvaltningsansvar for, reglerar
Overgripande den fysiska sakerheten vid Stockholms stads bolag/forvaltningar.

7.1  Sakrade utrymmen

Atgérder skall vidtas for att forhindra obehdrigt tilltréde till utrymmen med informations-
tillgangar samt att forhindra skador och stérningar dar dessa tillgangar ar placerade.

7.1.1 Skalskydd och tilltrade

For verksamheten kritiska eller viktigainformationstillgangar skall inrymmasi sakrade utrymmen
inom ett avgransat skalskydd med lampliga spéarrar och tilltradeskontroller.

Nivan pa skal skyddet faststalls med hjalp av riskanalys.

Installationer av tilltradesskydd, inbrottslarm och brandlarm skall grundas pa auktoriserad
organisations normer om sadana finns.

Tilltradeskontroll skall tillampas for att sakerstalla att endast behorig personal far tilltrade till
sékrade utrymmen.

Anvisningar
7.1.1.1 Anvisningar foér skalskydd och tilltrade [Appendix A]

7.2  Skydd av utrustning

Atgérder skall vidtas for att forhindra forlust, skada eller &verkan pé utrustning samt férhindra
avbrott i verksamheten.

7.2.1 Fysiskt skydd, elforsérjning och kablageskydd
Beroende av placering av utrustning krévs olika typer av fysiskt skydd.
Eventuellamiljorisker skall speciellt beaktas.
Anvisningar
7.2.1.1 Anvisningar for placering och skydd av utrustning [Appendix A]

7.2.2 Sakerhet for utrustning utanfor egna lokaler
Utrustning som anvands utanfor egna lokaler skall skyddas sa att samma sakerhetsniva, som om

den anvandsi de egnalokalerna, uppnas.
Sarskild hansyn skall tas mot risk for stold och informationsdtkomst.

Anvisningar
7.2.2.1 Anvisningar for distansarbete [Appendix A]
7.2.2.2 Anvisningar fér mobil datoranvandning [Appendix A]

7.2.3 Avveckling/ateranvandning av utrustning

Avveckling/ateranvandning av utrustning som innehdller lagrad information skall ske sa att
obehdrig informationsatkomst férhindras.

Anvisningar
7.2.3.1 Anvisningar for avveckling/ateranvandning av utrustning [Appendix A]
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7.3

7.3.1

Allméanna atgarder
Informationstillgangar skall skyddas bade genom personal ens agerande och tekniska atgarder.
Publika miljoer

Skalskydd skall anordnas med sérskilt beaktande av den publika miljon.
Atgéarder skall vidtas for att motverka anonym anvandning av datorer som staden uppléter publikt.

Anvisningar
7.3.1.1 Anvisningar for datorer i publik miljo [Appendix A]
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8

8.1

8.1.1

8.1.2

8.1.3

8.1.4

Styrning av kommunikation och drift

Gjord informationsklassificering styr sékerhetskraven fér ledning och drift av I T-system och
kommunikationsutrustning.

Driftrutiner och driftansvar

IT-chef eller motsvarande & ansvarig for ledning och drift av gemensamma
informationstillgangar.
Skriftlig driftdokumentation med ansvarsférdelning skall finnas.

Dokumenterade driftrutiner

Driftrutiner skall vara dokumenterade och héllas aktuella. Andringsrutin for driftdokumentation
skall tillampas.

| drift- och/eller forvaltningsdtagande for 1 T-system skall anvisningar finnas for att regelbundet
kunnatadel av leveranttrers systemrevisioner. Samtliga uppdateringar skall varderas utifran ett
sékerhetsperspektiv och de uppdateringar som innebér minskning av riskkostnaden skall inforas.
Anvisningar

8111 Anvisningar for Informationsklassificering [Appendix A]

8.1.1.2 Anvisningar for driftdokumentation [Appendix A]

8.1.1.3 Anvisningar for sdkerhetsuppdateringar (patchar) [Appendix A]

Styrning av andringar i driftmilj6
Forandringar i driftmilj®, utrustning och rutiner skall styras via befintliga anvisningar, ex.vis
- identifiering och registrering av stérre andringar;
- konsekvensanalys av sddana andringar;
- godkannande/beslutsform for &ndringar;
- informationskrav till verksamheten;
- rutin fOr avbrytande av och aterstallande av misslyckade andringar.

Faststéllda processer for hantering av forandringar i I T-system skall alltid foljas.

Process for andringshantering skall foljas aven for atgarder som &r av rent infrastrukturell
karaktar. Motsvarande process skall féljas nér det galler I T-system som anskaffas frén extern
leverantor.
Samtliga andringar skall kunna hérledastill en ansvarig bestéllare.

Anvisningar

8.1.21 Anvisningar for andringar i driftmiljé [Appendix A]

Uppdelning av arbetsuppgifter
Arbetsuppgifter och ansvarsomréden skall delas upp sa att majligheter till obehorig forandring
eller missbruk av information eller tjanster minskas.

Uppdelning av utvecklings- och driftresurser

Utvecklings-, test- och driftmiljo skall utformas sd att risk fér sammanblandning minimeras.
Atgérdernaskall medge att:

- utvecklings- och driftprogram kan koras i skilda tekniska miljoer;

- utvecklings- och testarbete kan atskiljas;

- utvecklingspersonals dtkomst till driftmiljon kan regleras.
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8.1.5

8.2

8.2.1

8.3

8.3.1

8.4

Hantering av externa resurser

Anvandning av extern leverantor for drift av I T-system skall foregas av och beslutas med en
riskanalys som grund.

Foljande fragestaIningar skall bl.a. behandlas:

- identifiering av kritiskatillampningar som hellre bor hallasinom den egna verksamheten;
- godkannande av systemagarrepresentant;

- paverkan pa avbrottsplan;

- sakerhetsregler och sétt att kontrollera efterlevnad,

- Gvervaknings- och uppfoljningsniva;

- incidenthanteringsformer - ansvar, rapportering och rutiner.

Driftpersonal skall vara medveten om géllande skerhetsregler och sekretessbestammel ser.
Dettareglerasi sekretessavtal som upprattas individuellt.

Driftgodk&nnande och planering

Skriftlig rutin for driftgodkannande av I T-system skall finnas.
Rutin for bedémning av framtida kapacitetsbehov skall finnas.
Driftgodkadnnande

Driftgodkannande skall foregas av en definierad testfas.
Anvisningar
8211 Anvisningar for driftgodk&nnande och planering [Appendix A]
8.2.1.2 Anvisningar for driftdokumentation [Appendix A]

Skadliga program

Atgérder skall inférasi upptéckande och forebyggande syfte for att skydda mot skadlig
programkod. Detta skall ocksdinnefattalampliga rutiner for att gora anvandarna uppmarksamma

parisker och gallande anvisningar.
Skydd mot skadliga program

Anvandare skall varamedvetna om att datorer skall anvandasi enlighet med verksamhetens syfte
och faststéllda anvisningar.
Anvisningar

8311 Anvisningar for atgarder mot skadliga program [Appendix A]

Ordning och reda

Atgarder skall vidtas for att sakerstallainformationens riktighet och tillganglighet i enlighet med
stadens krav. Atgérderna omfattar sakerhetskopiering, loggning av héndelser och fel, dvervakning
av utrustning samt anvisningar for aterstalning.
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8.4.1

8.4.2

8.5

8.5.1

8.6

8.6.1

Sakerhetskopiering

Utrymme dér sikerhetskopior eller skdp som innehaller sakerhetskopior forvaras skall
brandskyddasi enlighet med gdllande lagstiftning samt eventuella normer fran forsakringsinstitut.
K riti ska sakerhetsfunktioner som aterstallning av sakerhetskopior skall Gvas och kontrolleras.

Anvisningar
8411 Anvisningar for sdkerhetskopiering [Appendix A]

Loggar

Kritiska handelser i drift och datakommunikation skall vara sparbara. Detta bor i forsta hand
astadkommas med automati ska loggningsfunktioner. Alternativt redovisas handelser skriftligt.
Loggning bor inriktas padrift-, transaktions- och sakerhetshandel ser.

Anvisningar
8421 Anvisningar for logghantering [Appendix A]

Styrning av natverk

Skydd av stadens egna nétverk for informationstverforing skall ta hansyntill krav utifran

organisationsavgransning och kopplingar mot externa datanét. Hantering av sékerheten for

natverk, som kan strécka sig 6ver organisationsgranserna, kraver sarskild uppmarksamhet.

K ompletterande atgéarder kan kravas for skyddet av kansliga data som sands via allménna nét.

Foljande skall sérskilt beaktas:

- ansvar och anvisningar skall faststéllas for hantering av all ingdende utrustning i nétverk

- sérskilda &tgarder avseende informationens behov av skydd géllande &komstbegransning och
riktighet nér data passerar allmanna nét liksom skydd mot anslutna I T-system.

Natverk

Anvisningar och instruktioner skall finnas for att uppna och vidmakthdlla faststalld sakerhetsniva
i stadens nétverk.

Anvisningar
8511 Anvisningar for sdkerhetsuppdateringar (patchar) [Appendix A]
8.5.1.2 Anvisningar for sdkerhetsarkitektur natverk [Appendix A]

Mediahantering och mediasékerhet
Skyddsrutiner skall finnas fér att skydda pappersdokument, datamedia, in- och utdata samt
systemdokumentation fran skada, stéld och obehorig atkomst.
Avveckling av media
Lagringsmedia skall avvecklas pa ett sakert sétt nér de inte langre behovs.

Foljande skall séarskilt beaktas:
- lagringsmedia som innehdller kanslig information destrueras aternativt raderas pa ett sakert sétt
- av sparbarhetsskal skall det dokumenteras hur kansligt material avvecklas.

Anvisningar
8.6.1.1 Anvisningar for avveckling av media [Appendix A]
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8.6.2

8.7

8.7.1

8.7.2

8.7.3

Séakerhet for systemdokumentation
Systemdokumentation skall skyddasi enlighet med aktuell sakerhetsprofil.

Anvisningar
8.6.2.1 Anvisningar for systemdokumentation [Appendix A]

Utbyte av information och program

Allt utbyte av information mellan organisationer skall styras och uppréttas enligt gemensamma

bedomningar avseende informationens behov av skydd géllande dtkomstbegransning och riktighet

samt krav patillganglighet.
Ansvarsforhallanden skall vara klarlagda palampligt sétt.
Séakerhet i elektronisk handel

Reglerasi avtal mellan ber6rda parter.

Anvisningar
8.7.1.1 Anvisningar for elektronisk handel [Appendix A]

Sakerhet i elektroniskt offentliggjord information

Atgarder skall vidtas for att skydda riktigheten hos el ektroniskt offentliggjord information.

Anvisningar
8.7.2.1 Anvisningar for elektroniskt offentliggjord information [Appendix A]

Annat informationsutbyte

Anvisningar skall finnas for att skyddainformationsutbyte vid anvéandning av rést-, fax- och
videokommunikationsutrustning.

Anvisningar

8.7.3.1 Anvisningar for annat informationsutbyte [Appendix A]
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9.1

9.2

9.21

9.2.2

9.3

9.3.1

9.4

94.1

9.5

Styrning av atkomst
Atkomst till I T-system och nétverk skall styras utifrén verksamhetsbehov och sikerhetskrav.

Verksamhetskrav pa styrning av atkomst
Genomford informationsklassificering avgor atkomst till information.

Styrning av anvandares atkomst
Anvéandares atkomst till informationstillgangar skall styras genom en kombination av tekniska och
administrativa atgarder.
Behorighetsadministration

Hantering av behorigheter skall ske enligt géllande anvisningar.

Anvisningar

9.21.1 Anvisningar for hantering av behoérighetsadministration [Appendix A]
Behorighetskontroll

For anvandare skall atkomst till informationstillgangar ske via behorighetskontrollsystem dér
anvandaren har en unik identitet och I6senord eller eventuellt en rolltillhdrighet.

Anvisningar
9.221 Anvisningar for behdrighetskontroll [Appendix A]

Styrning av atkomst till natverk

Interna och externa natverk betraktas som informationstillgangar varfor dtkomst styrs enligt
gdlanderiktlinjer for tkomst.

Stadens nétverk skall varatydligt avgransat mot omvarlden genom lamplig teknik.
Utnyttjande av natverkstjanster

Konsulters och andra leveranttrers utrustning far inte ansutas till stadens natverk utan tillstand.

Anvisningar
9.3.1.1 Anvisningar for natverksanslutning [Appendix A]
9.3.1.2 Anvisningar for sdkerhetsarkitektur natverk [Appendix A]

Styrning av atkomst till operativsystem

Operativ- och behorighetskontrollsystem skall utformas och utnyttjas for att stadkomma styrning
av anvandares inklusive administratorers atkomst till informationstillgangar.

Atkomst till operativsystem

Systemadministratorer skall kunnaidentifieras och styras vad géller dtkomst till operativsystem.

Anvisningar
9411 Anvisningar for atkomst till operativsystem [Appendix A]

Styrning av atkomst till tillampningar

En faststalld katal ogstruktur med hansyn till verksamhetens organisation och ansvarsférhallanden
skall tillampas.
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9.5.1

9.6

9.6.1

9.7

9.7.1

9.7.2

Atkomst till tillampningar

Sakerhetsatgarder skall vidtas for att styra atkomst till tillampningar.

Systeméagarrepresentant skall besluta om ett I T-systems information skall vara externt atkomlig.
Anvisningar

95.1.1

Anvisningar for atkomst till databaser [Appendix A]
9.5.1.2

Anvisningar for kryptering [Appendix A]

Overvakning av systematkomst och systemanvandning
Overvakningsinformation kan indikera avvikelser samt utnyttjas for utredning av incidenter.
Loggning av handelser

Loggar som registrerar avvikelser och andra sékerhetsrel evanta handel ser skall finnas och bevaras
under faststalld tid.

Anvisningar
9.6.1.1

Anvisningar for logghantering [Appendix A]

Mobil datoranvandning och distansarbete

Informationssdkerheten skall tryggas vid anvandning av mobil utrustning och vid distansarbete.
Mobil datoranvandning

Den Okade sakerhetsrisk som foreligger vid mobil datoranvandning skall beaktasi Anvisningar
och Instruktioner.

Anvisningar
9.71.1

Anvisningar for mobil datoranvandning [Appendix A]

Distansarbete

Samma sakerhetsniva skall gallafor distansarbetsplats som for ordinarie arbetsplats.
Anvisningar

9.7.2.1

Anvisningar for distansarbete [Appendix A]

23



10 Systemutveckling/-anskaffning och systemunderhall
Systemutveckling skall altid bedrivasi enlighet med faststdllda modeller och metoder.

For samtligainformationstillgangar skall sakerhetskrav sammanstéllas med genomférd
riskanalys och informationsklassificering enligt kapitel 5.2 som grund.

10.1 Sakerhetskrav pa IT-system

Beaktande av sékerhetskrav skall ske redan frén borjan i processen for systemutveckling/-
anskaffning samt varaen del av forvatningsansvaret avseende informationstillgangar.

10.1.1 Analys och specifikation av sékerhetskrav
Sakerhetskrav skall vara dtgardade innan driftgodkannande kan ges.
Anvisningar

10.1.1.1  Anvisningar for driftgodkannande och planering [Appendix A]
10.1.1.2  Anvisningar for Informationsklassificering [Appendix A]

10.2 Sakerhet i tillampningar

Utifran faststallda sakerhetskrav skall inforda sakerhetsétgarder verifieras och godkéannas av
systemagarrepresentanten innan driftgodkannande.

10.2.1 Informationskvalitet
KontrolImekanismer skall finnas sa att forvantad informationskvalitet garanteras.
Anvisningar
10.2.1.1  Anvisningar for anvandardokumentation [Appendix A]
10.2.1.2  Anvisningar for informationssékerhet vid utveckling och tillampning av Internettjanster
[Appendix A]
10.2.2 Elektronisk signatur
| defall riktigheten vid informationsutbyte maste garanteras skall rekommenderad teknisk |6sning
anvandas.

Anvisningar
10.2.2.1  Anvisningar for elektronisk signering [Appendix A]

10.3 Sakerhet i databaser och program

Sakerhet | databaser under utvecklings- och férvaltningsskedet skall sékerstéllas genom tydliga
anvisningar for dtkomst till databaser samt en dokumenterad metod for kvalitetssakring for att
tillgodose krav pariktighet.

10.3.1 Styrning av sakerhet i databaser och program
Hantering av databaser och program skall ske enligt faststélld systemutvecklings-
[forvaltningsmodell.
Anvisningar
10.3.1.1  Anvisningar for hantering av testdata och program [Appendix A]
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11 Kontinuitets- och avbrottsplanering

K ontinuitets- och avbrottsplanering &r férmagan och beredskapen att hantera stérningar/avbrott i en
organisations verksamhet.

11.1 Aspekter pa kontinuitetsplanering

En kontinuitetsplaneringsprocess uppréttas for att minska den skada som fororsakas av olika
alvarliga storningar/avbrott. Processen skall omfatta en kombination av férebyggande och
aterstallande sakerhetsatgarder.

| kontinuitetsplaneringen ingdr att |6pande identifiera och minskarisker om inte detta gjortsi
sarskild riskanalys.
11.1.1 Processen kontinuitetsplanering

Processen skall fokusera pa aktuell verksamhets viktigaste mal/uppgifter.

Anvisningar
11.1.1.1  Anvisningar for processen kontinuitetsplanering [Appendix A]

11.2 Aspekter pa avbrottsplanering

Avbrottsplan skall uppréttas for att sakerstalla att berérdainformationstillgangar kan aterstéllas
inom angiven maximal avbrottstid.

11.2.1 Processen avbrottsplanering

Processen skall fokusera pa éterstart av 1 T-system enligt faststalld prioritetsordning.

Anvisningar
11.2.1.1  Anvisningar for processen avbrottsplanering [Appendix A]

11.3 Riskanalyser

11.3.1 Processen riskanalys

Processen skall fokusera pa aktuell verksamhets viktigaste mal/uppgifter.

Anvisningar
11.3.1.1  Anvisningar for processen riskanalys [Appendix A]
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12 Efterlevhad

En val fungerande informationshantering bidrar till att staden kan fullgora sina uppgifter. Det ar
darfor viktigt att tillémpliga lagar och forordningar samt aktuella regelverk efterlevs for att
storningar € skall uppsta.

12.1 Identifiering av tillampliga bestammelser

12.1.1 Lagar och forordningar

Minimikraven avseende informationssakerhet faststélls genom lagar och férordningar.
Tryckfrihetsforordningen stéller krav pa att allmén handling skall varatillganglig.
Anvisningar

12.1.1.1 Forteckning dver gallande lagar och férordningar [Appendix A]

12.1.2 Immaterialratt
Programvaror skall anvandasi enlighet med géllande avtal och licensregler.

12.1.3 Skydd av personuppgifter

Hantering av personuppgifter skall dokumenteras och anmélas till personuppgiftsombud.
Detta sker bland annat i samband med informationsklassificering av I T -system.

12.1.4 Reglering av kryptering
Kryptering fér endast ske med av staden godkéand programvara.

12.2 Granskning av séakerhetspolicy, etik och teknisk efterlevnad

12.2.1 Kontroll av sékerhetspolicy och etik

Uppfoéljning av Internetanvandandet skall géras for att kontrollera om policies eller etiska normer
efterlevs.
Uppfoljning i dvrigt kan ske pa olika sétt beroende patyp av verksamhet.
Anvisningar
12.2.1.1 Anvisningar for atkomst till och anvandning av Internet [Appendix A]

12.2.1.2 Anvisningar for sakerhetsuppféljning [Appendix A]

12.2.2 Kontroll av teknisk efterlevnad

Den anvandatekniken skall kontrolleras utifran ett sakerhetsperspektiv.
Exempelvis kan penetrationstester goras for att kontrollera | T-systemets dtkomst- och
kommunikationsskydd.

12.3 Hansynstaganden vid revision av IT-system

12.3.1 Styrning av revision av IT-system

IT-systeminriktad revision skall planeras, dverenskommas och regelbundet genomféras for att
minska risken for stérningar i verksamhetsprocesserna.
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