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Svar pa interpellation 2004:31 av Fredrik Wallén (kd) om stadens 1T-sékerhet

Interpellanten har stallt ett antal fragor som beror stadens I1T-sakerhet. Det handlar bl.a. om vilka atgarder som
staden har vidtagit for att forhindra att framtida t.ex. datavirus och maskar inte ska kunna fa lika stor spridning i
stadens datorer. Interpellanten undrar ocksd om staden foljer kommunfullméktiges faststallda 1T-sakerhetspolicy.

Det 4r ett antal viktiga fragestallningar interpellanten lyfter fram och darfor har jag valt att mer utforligt besvara
frdgorna samt redogora for handelseférloppet. Det ar av varde att denna information kommer s manga som
mojligt till del inom stadens verksamheter.

Bakgrund

Tisdagen den 5 maj 2004 mellan klockan 12.30 — 12.45 drabbades Stockholms stad av Sasser. Den omedelbara
effekten var att trafiken blev langsam, speciellt Internet-accessen, och att ett stort antal datorer slogs ut. Utslag-
ningen innebar att datorerna startade om, gick ned och startades om automatiskt.

Det visade sig att Sasser angrep ett av Microsoft kant publicerat sikerhetshal for operativsystemen Windows
2000 och Windows XP. Publiceringen av detta och av anvisade motmedel, s.k. sdkerhetspatchar, skedde den 13
april 2004. Virusdefinitioner for att stoppa Sasser fanns tillgangliga, men de kunde inte fungera i efterhand utan
maste vara forinstallerade for att motverka Sasser.

Stadens policy &r att inte ldgga pa sakerhetspatchar innan de testats for eventuell negativ paverkan av IT-miljon.
Staden var saledes fortfarande sarbar for de brister som pétalats innan denna genomgang och test genomfordes.
Av stadens datorer blev ca. 3-4000 paverkade av viruset.

IT-avdelningens personal pabdrjade felsokning och produktion av rensningsverktyg sa snart diagnosen var fast-
stalld. Virusdefinitioner uppdaterades i takt med att rensningsarbetet pagick. Ett bekymmer som upptacktes tidigt
var att (i de flesta fall) rensningen maste utféras pa plats i varje enskild dator och séledes fick man branna CD-
skivor med verktygen for distribution.

Information till stadens forvaltningar skedde via Ementors helpdesk med hjalp av telefon da datordtkomsten var
oklar i forsta skedet. En krisledningsgrupp formerades bestdende av 1T-chefen, kommunikationsansvarig, tekni-
ker och informationssakerhetschefen, samtliga vid stadsledningskontorets IT-avdelning. Till gruppen férdes
ocksa resurser fran Stokab och Ementor samt representant for Information Stadshuset. Information som insamla-
des vid motestillfallena spreds sdval internt som externt via kanalerna webb, intranat, fax och mail. Informa-
tionsansvaret var fordelat pa flera personer inom gruppen.

I anslutning till ovan beskrivna incident upptacktes ett nytt allvarligt mjukvarufel i stadens kommunikations-
tjanst. Mjukvarufelet i denna tjanst komplicerade och forsvarade ett snabbt och relevant beslutsfattande. Den
inrattade krisgruppen tvingades till att analysera och prioritera dessa tvé allvarliga incidenter samtidigt for att
sékerstalla stadens IT-stdd for verksamheten.

Paverkan for stadens karnverksamhet

Inledningsvis fanns farhagor for att socialtjanstens verksamhetssystem Paraplyet och dess utbetalningsrutin
skulle paverkas, men dessbattre visade det sig inte vara fallet i nagon stérre omfattning. Inga indikationer pa att
nagon karnverksamhet blivit allvarligt lidande har funnits. | viss utstrackning stordes emellertid socialtjanstens
jourférbindelser i samband med det utdragna ADSL-problemen. Det var uppdatering och informationssokning i
journalsystem som inte fungerade, men nagra stora konsekvenser har inte meddelats.

Atkomst till vissa av ID-portalens tjanster var inte heller mdjlig under en tid vilket paverkade access till bland
annat Bostadsformedlingens webtjénst. Detta avbrott var dock av kortare karaktér och inga storre konsekvenser
har rapporterats. Driften av de centralt avtalade servrarna paverkades ej men atkomsten till dessa blev begransad
pa grund av 6kad belastning av kommunikationstjansten.
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De framsta storningar som intraffat verkar saledes ha drabbat det administrativa arbetet (normalt kontorsarbete)
som bedrivs inom staden.

Identifierade problem och atgarder

Ett antal problem har identifierats i samband med denna héandelse. Det kan dock konstateras att ingen enskild
person har brustit i ansvar eller aktion, utan generellt kan bristerna i stor utstrackning hanféras till systematiska
oklarheter. Bristerna som orsakade virusintranget ar av olika karaktarer, men inte pa ndgot vis omoéjliga att at-
garda. Det ror sig framst om foljande.

a) organisatoriska brister,
b) rutinméssiga brister,
c) tekniska brister.

For att utreda ovanstaende problematik och for att vidtaga atgarder som starker stadens sakerhet infor framtiden
har en grupp bestéende av representanter fran stadsdelsforvaltningar, fackforvaltningar och bolag tillsatts. Sam-
mankallande for gruppen ar stadens IT-sakerhetschef. Gruppen skall redovisa forslag till ytterligare atgarder
under september 2004,

En krisledningsorganisation har etablerats inom IT-avdelning dels for att forebygga att nya virusangrepp kan
astadkomma motsvarande problem, dels for att i en akut situation snabbt kunna sammankallas for att samordna
insatser och snabbt ge korrekt information om vad som intréffat och vilka atgarder som skall vidtas. Gruppen
bestar av foretradare for IT-avdelning, Stokab, Information Stadshuset samt foretradare for berorda IT-foretag
och i forekommande fall de férvaltningar som ar sarskilt berdrda.

Krisledningsorganisationens rapporterar till kommunledningen och l&mnar information till forvaltningar och
bolag, medborgare/néringslivet och massmedia. | samband med etableringen av krisledningsgruppen har en
oversyn inletts som beaktar eventuella behov av samordning med stadens 6vergripande krisledningsorganisation.
IT-avdelningen kommer ocksé att strama upp rutinerna for hur och nar och av vem information om nya patchar
skall [&mnas.

En betydande risk for att fa in virus i systemet ar nar anstéllda kopplar in sina barbara datorer i naten om dessa
inte skyddats tillrackligt genom virusprogram eller brandvéggar nér de anvands utanfor det fasta nétet. Det be-
hévs darfor okade kunskaper i grundldggande datorhandhavande. Var och en som anvénder en dator som an-
vands bade i och utanfor natet maste forsakra sig om att han eller hon har tillrackliga kunskaper om vilka
skyddsatgarder som skall vidtas.

Alla forvaltningar och bolag har 1T-sdkerhetsansvariga. De sdkerhetsansvariga har en viktig betydelse for skyd-
det lokalt och att tillrackliga sikerhetsatgarder vidtas inom de olika férvaltningarna. De har ocksa ett ansvar vad
géller att informera och utbilda berérda anstéllda inom respektive forvaltning i grundlaggande datorsakerhet.

Den nya tekniken gor stadens och manga andras verksamheter sarbara. Vi kan vara forvissade och sakra pa att
nya virusattacker kommer att komma &ven i framtiden. Min bedémning utifran den senaste attacken ar att de
atgarder som stadsledningskontoret vidtagit ar tillrackliga for att forbattra beredskapen infor nya datavirushot.
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