TYRESO KOMMUN
Revisionen

REVISORERNAS REDOGORELSE FOR AR 2023

1. ALLMANT

Vi har under aret genomfort var granskning i enlighet med kommunallagen samt god revisionssed
i kommunal verksamhet. Ernst & Young AB (EY) har bitrétt oss i &rets granskningsarbete.

Forutom granskning av kommunstyrelsens och naimndernas verksamhet har granskning dven skett
av kommunens heldgda bolag via av kommunfullméktige utsedd lekmannarevisor.

2. INRIKTNING OCH OMFATTNING

Malsittningen med revisionsarbetet dr att frimja dndamalsenlighet, effektivitet, rdttvisande
ridkenskaper och god intern kontroll. Utifran denna malsittning utarbetas revisionsplanen som
ligger som grund for de granskningsinsatser som ska genomforas under aret, inom savél
verksamhets- som redovisningsrevisionen.

Revisionsarbetets tyngdpunkt ligger pa fordjupade verksamhetsinriktade granskningar utifrén risk-
och visentlighetsanalysen relevanta omraden. Granskningsinsatserna syftar, forutom att fungera
som underlag infér revisorernas beddmning och forslag till ansvarsprévning, till att ge impulser
och forslag till effektivisering av de kommunala verksamheterna och att 6ka dndamalsenligheten.

Granskningar genomf6rs dven av olika system och rutiner, intern kontroll i rdkenskaperna,
delarsrapport samt arsbokslut och arsredovisning. Insatserna syftar utdver att utgdra underlag vid
revisorernas bedémning och forslag till ansvarsprévning, dven till att frimja réttvisande
rikenskaper och god intern kontroll.

Som underlag f6r revisionsplaneringen har en 6vergripande risk- och visentlighetsanalys
genomforts. Utifran denna analys har vi prioriterat olika granskningsinsatser och sammanstéllt
dessa i en revisionsplan f6r 2023. Revisionsplanen forankras med kommunfullméktiges presidium.

Projektplaner for samtliga projekt i revisionsplanen har utarbetats, innehallande bland annat
bakgrund, syfte och revisionsfragor, revisionskriterier, avgransning, metod, bemanning och
budget.

3. ARETS RESULTAT
Faststilld revisionsplan for 2023 har genomforts inom den budget som fullméktige faststallt.
3.1 Grundliggande granskning

I kommunallagen anges att revisorerna arligen ska granska all verksamhet inom styrelsens och
nidmndernas verksamhetsomraden. I och med detta har vi genomfort en granskning av styrelsens
och nimndernas ansvarsutévning, det vill sdga hur de styr, f6ljer upp och kontrollerar sina
verksamheter. Inom ramen f6r den grundlaggande granskningen har dialogméten genomforts med
kommunstyrelsens och samtliga namnders presidier, infér avgivande av revisionsberittelsen. Aven
forvaltningsledningarna deltar i stor utstrdckning vid dessa méten.

Inom ramen for den grundliggande granskningen har dven tidigare ars granskningar foljts upp.
Under 2023 har f6ljande granskningar f6ljts upp:
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e  Granskning av delegation inom bygglov
e Granskning av skydd mot assistansfusk

I ovanstdende granskningar har totalt 25 rekommendationer ldmnats. Av dessa bedéms elva vara
atgirdade, atta bedoms vara delvis atgdrdade och sex ej atgirdade.

3.2 Granskning av informationssikerhet i praktiken

Syftet med granskningen var att beddma om det finns brister i det praktiska arbetet med IT- och
informationssékerhet i kommunen genom att testa utbildning och medvetenhet hos kommunens
medarbetare. Testet genomfordes genom att simulera ett angrepp via e-post i syfte att bedoma i
vilken utstrickning en angripare riskerar att komma at kommunens IT-miljoer.

Den sammanfattande beddmningen var att det finns brister géllande utbildning och medarbetarnas
medvetenhet inom informationssékerhet i Tyresé kommun. I granskningen konstateras att for de
flesta av kommunens forvaltningar &r risken hog eller mycket hog att utsittas f6r en fullbordad
phishing-attack.

Vidare beddms att incidenthanteringsprocessen inte aktiveras pa ett andaméalsenligt sétt i
kommunen. Inrapportering av misstanke om falska e-postmeddelanden ar forhallandevis 1ag
vilket tyder pa en ineffektiv incidenthantering.

Kéannedomen om riktlinjerna for hantering och rapportering av falska e-postmeddelanden 4r 1ag.
Granskningen visar att en betydande andel av medarbetarna inte vet att de ska rapportera en
pégéende phishing-attack eller hur de ska ga till vdga for att rapportera.

Granskningen visar att kommunen maste vidta &tgérder for att forbittra sin motstandskraft mot
phishing-attacker.

I granskningen rekommenderas kommunstyrelsen att:

e Informera om riktlinjer for informationssékerhet och phishing

e Tydliggdra och informera om rutiner for rapportering av misstinka e-postmeddelanden
e Genomfora teoretiska och praktiska utbildningar inom phishing

3.3 Granskning av lirares forutsiittningar

Syftet med granskningen var att bedéma om ldrare har indamalsenliga forutsittningar for att
bedriva sitt arbete enligt skollagens krav. Granskningens sammanfattande bedémning &r att barn-
och utbildningsndmnden inte i tillrdcklig grad tar ansvar for att sdkerstilla goda forutsittningar
for lararna.

Det finns ett system for resursfordelning som beaktar fordelning av resurserna mellan
skolenheterna efter elevernas behov. Den socioekonomiska férdelningen av anslag baseras pé en
demografisk férdelning och politiska prioriteringar. Lararbehorigheten dr forhédllandevis hog
vilket skapar goda forutséttningar for ldrarna.

Det finns riktlinjer for hur ldrare ska arbeta med ledning och stimulans av eleverna, inklusive
hemmasittare, for att 6ka maluppfyllelsen. Det pagér ett arbete kring sarskilt stod, sarskilt
begavande elever och franvaro. I enkdtundersdkningen som genomférdes inom ramen for
granskningen framkommer att en stor andel ldrare endast till viss del eller inte alls upplever att
det finns fungerade rutiner/arbetssitt kring de olika omradena.
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Granskningen visar att ldrare inte upplever att de far det stod de behver sa de kan utforare sitt
arbete, sirskilt uppmirksammas stddet fran rektor och elevhilsa som bristande. Barn- och
utbildningsnimnden beddms inte tillrédckligt folja upp ldrarnas syn pa sin arbetssituation och sin
arbetsmiljo.

I granskningen rekommenderas barn- och utbildningsndmnden att:

e Justera den socioekonomiska fordelningen i forhallande till den totala budgeten

e TFaststilla resursfordelningsmodellen, det vill sdga enligt vilka principer resurserna férdelas

e Stirka och folja upp sa att ldrarna kinner sig trygga och vilinformerade om rutiner och
arbetssitt kring ledning och stimulans for samtliga elever

e Sirskilt bevaka de skolor som sticker ut negativt avseende upplevt stdd frén rektor, och vidta
atgirder for att sdkra en positiv utveckling

e Kontinuerligt f6lja upp ldrarnas forutsittningar och syn pa sin arbetssituation och sin
arbetsmiljo

3.4 Granskning av delarsrapport 2023

Revisorerna har att beddma om resultatet i delarsrapporten &r forenligt med de mal
kommunfullmiktige beslutat. Bedémningen &r att kommunen efterlever kraven pa redovisning och
berdkning av balanskravsresultatet samt att kommunen uppfyller kravet p& en ekonomi i balans
och god ekonomisk hushéllning baserat pa utvérdering av finansiella mal och verksamhetsmal.

Baserat pa den dversiktliga granskningen bedoms att det upprittade delarsbokslutet, i allt
visentligt, ger en rittvisande bild av kommunens finansiella stillning per den 31 augusti 2023
samt av dess finansiella resultat f6r perioden januari — augusti 2023.

3.5 Granskning av intern kontrollmiljé kopplat till rikenskaperna

Syftet med granskningen var att bedéma om verksamheten bedrivs pa ett &ndamalsenligt och fran
ekonomisk synpunkt tillfredsstillande sétt och att den interna kontrollmiljon &r tillrdcklig samt att
rdkenskaperna #r rittvisande.

Granskningen har sérskilt inriktats pa vésentliga redovisningsprocesser sasom loner,
bokslutsprocess/avstamningar, inkdpsprocessen inklusive kop av huvudverksamhet,
faktureringsprocessen, investeringsprocessen och hantering av anldggningstillgdngar samt
exploatering och nérstdendetransaktioner. Granskningen &r inte av sddan omfattning att den
klarldgger samtliga svagheter som kan férekomma i kommunens kontrollsystem.

Inga visentliga fel har uppmérksammats i den finansiella rapporteringen men iakttagelser och
vissa brister foranleder ett antal rekommendationer som syftar till att férstirka den interna
kontrollen.

I granskningen ldmnas dérfor foljande rekommendationer till kommunen:

Bokslutsprocessen
e Att I6pande folja upp tidplanen sa att slutgiltiga reviderade siffror for Tybo kan konsolideras
in i den sammanstéllda redovisningen inom éverenskommen tidsplan.

Léneprocessen

e Att kommunen infor en rutin dir logglistor ver dndringar 1 fasta data kontrolleras for att
sikerstilla att gjorda dndringar dr korrekta och i enlighet med beslut. Vi vill understryka
vikten av att denna kontroll sker regelbundet och skall dokumenteras pa ett sadant sitt att det i
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efterhand dr mojligt att verifiera att kontrollen utforts. Denna rekommendation har lamnats
under flera ar.

Inkopsprocessen inklusive kop av huvudverksamhet
e Aftt §verviga att infora en dokumenterad kontroll vid 6verldsning av data fran forsystem till
ekonomisystem for att sikerstilla fullstindigheten.

e Att Overviga en central dversyn av avtal genom att inftra avtalskatalog eller liknande.

Faktureringsprocessen
e Att dokumentera kontrollen vid &verforing fran faktureringssystemet till ekonomisystemet.
Enligt information gors en kontroll, men denna dokumenteras inte.

Exploateringsprocessen
e Att tillimpa delprojekt i utdkad omfattning av storre projekt for att underlitta f6r delaktivering
samt att projekt som har tagits i bruk ska aktiveras omgaende.

e  Att tydliggdra rutinerna och dokumentera de kontrollmoment som uppkommit utifran
investeringspolicyn.

Nirstaendetransaktioner
e Att kommunen upprittar en nirstaendeforteckning. Kommunen bér dven 6verviga att
implementera en process for att identifiera och utvérdera nérstaendetransaktioner.

3.6 Granskning av kvalitet i hemtjinsten

Den sammanfattande bedomningen &r att dldre- och omsorgsnamnden i allt vésentligt sikerstéller
hemtjanstens arbete med att utveckla och sikra kvaliteten i kommunens hemtjénst.

Sedan foregaende granskning av hemtjénsten har nimnden tydliggjort uppfoljning av
kvalitetsmalen och sett dver kraven som kommunen stéller pa privata utforare. Inom egenregin
pégar ett utvecklingsarbete for att géra medarbetarna mer delaktiga i att ta fram och f6lja upp mal,
Oka tillgdngen till relevanta rutiner och etablera den nya enhetsorganisationen.

Overenskommelsen som reglerar egenregins hemtjénstverksamhet ir i behov av uppdatering.
Inom ndmnden genomfors interna granskningar av verksamheten. Granskningarna kan tillimpas
inom nidmnden i ett kvalitetsutvecklingssyfte och utgéra underlag for nimndens styrning och
prioriteringar.

Brukare 4r involverade i utformandet av sina hemtjénstinsatser och genomforandeplaner.
Kommunen f&ljer upp brukarens upplevelse av sin hemtjénstutférare och kontakt med
bistdndshandliggare genom interna och externa brukarundersdkningar. Samverkan med regionen,
framfor allt med vardcentralerna, behover forbéttras. Det pagar ett arbete inom projektet God och
Nira vard att inventera och uppritta verenskommelser med regionen. Bedémningen &r att det &r
av vikt att verenskommelserna upprittas och implementeras i verksamheterna.

I granskningen rekommenderas dldre- och omsorgsndmnden att:

e Sikerstilla att férvaltningen och egenregins paborjade utvecklingsarbete, till exempel
implementering av en ny organisation samt dversyn av rutiner och tillgdngen till dem, fortgar
enligt plan

e  Sikerstilla att 6versyn av dverenskommelse géillande hemtjénst i egenregi genomfors

e Folja och utvirdera pagaende arbete med att utveckla medarbetarnas delaktighet i
kvalitetsarbetet
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e Tillse att uppdraget inom projektet God och Néra vard, att ta fram
samverkansdverenskommelser mellan regionen och kommunen, slutférs och implementeras i
verksamheterna

e Overviiga hur resultatet av de interna granskningsrapporterna kan anvéndas i verksamheternas
kvalitetsutvecklingsarbete och som underlag for ndimndernas styrning och prioriteringar

3.7 Granskning av kommunstyrelsens rutiner for siikerhet i IT-infrastruktur

Syftet med granskningen var att beddma om kommunstyrelsen har sékerstéllt en &ndamélsenlig
styrning, intern kontroll och uppf6ljning avseende hantering av programforiandringar,
behorighetshantering och driftrutiner for system som &r centrala for den finansiella
rapporteringen. Granskningen omfattade fyra av kommunens I[T-system: ekonomisystemet RoR,
16nesystemet Heroma, faktureringssystemet Future och forsorjningssystemet Treserva.

Granskningen genomférdes inom ramen for den utdkade finansiella revision som krévs i enlighet
med den nya standarden for kommunal rikenskapsrevision.

Den sammanfattande bedémningen &r att kommunstyrelsen inte i tillricklig utstrackning har
sikerstillt en Aindamalsenlig styrning, intern kontroll och uppféljning for de granskade omradena.

Kommunstyrelsen har inte sékerstillt relevanta styrdokument for vardera granskat omrade, det
saknas #dven tydliga och dokumenterade riktlinjer for vissa omraden. Granskningen visar att
kommunen inte sikerstéllt uppféljning och efterlevnad av kommunens riktlinjer. Bedomningen &r
att kommunstyrelsen for flertalet system inte har sikerstillt tydliga definierade roll- och
ansvarsfordelningar for arbete avseende programforandringar och driftsrutiner.

I granskningen rekommenderas kommunstyrelsen att:

e Sikerstilla att relevanta styrdokument finns framtagna och att tillhorande riktlinjer
implementeras

e Processer for uppfoljning av efterlevnad av kommunens riktlinjer och rutiner implementeras
och genomfors

e Roll- och ansvarsfordelningar fortydligas och beslutas

3.8 Granskning av arsredovisning 2023

Syftet med granskningen var att bedoma om éarsredovisningen ar uppréttad enligt lag och god
redovisningssed samt om resultaten dr forenliga med fullmiktiges méal for god ekonomisk
hushéllning.

Den sammanfattande beddmningen &r:

e Att arsredovisningen i allt vdsentligt 4r uppréttad enligt géllande regelverk (lagen om
kommunal bokforing och redovisning (LKBR) och normering fran Réadet for kommunal
redovisning (RKR).

e Att arsredovisningen ger en rittvisande bild av verksamhetens ekonomiska resultat,
budgetutfall, finansiering och ekonomiska stéllning, med undantag for den
redovisningsmissiga hanteringen av finansiell leasing.

o Att forvaltningsberittelsen dr upprittad i enlighet med géllande regelverk och &r forenlig med
arsredovisningens 6vriga delar.

e Att utfallen i arsredovisningen &r férenliga med fullméktiges méal for god ekonomisk
hushallning i ett finansiellt perspektiv.

e Att utfallen i arsredovisningen dr forenliga med fullmiktiges mal for god ekonomisk
hushéllning i ett verksamhetsperspektiv.
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Enligt Radet for kommunal redovisning (RKR) ska kommuner redovisa vissa leasingavtal som
finansiella leasingavtal. Tyresé kommun har pabérjat en utredning avseende klassificeringen av
det avtalet som finns med Tyres6 Nya Badanldggning AB. Det dr sannolikt att delar av den
redovisningen som nu redovisas som operationell kommer att 6verga till att redovisas som
finansiell leasing.

Inga vasentliga avvikelser har noterats i granskningen som foranleder brister som kan leda till
vésentliga fel i den finansiella rapporteringen. Noterande brister kopplat till anldggningsregister
och reserv for osdkra kundfordringar féranleder dock rekommendationer.

I granskningen lamnas rekommendationer inom f6ljande omréaden:

Anliggningsregister
e  Kommunen bdr undersoka méjligheten att implementera fler parametrar i
anldggningsregistret.

Reserv for osikra kundfordringar

e Kommunen bor se 6ver sin rutin avseende hantering av osékra kundfordringar i samband med
bokslutsarbetet samt fortydliga vilken princip som anvinds vid hantering av osikra
kundfordringar.

Inom ramen f6r granskningen av arsredovisningen har ocksa granskning genomforts avseende i
vilken utstrickning balanskravsresultatet redovisas korrekt, samt om kommunen lever upp till
kraven pa en god ekonomisk hushallning. I samband med granskningen noteras inga avvikelser
och vi gér bedomningen att kommunen uppnar en god ekonomisk hushéllning fér 2023.

Tommy Karlsson, ordférande
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