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Sammanfattning

P& uppdrag av de fortroendevalda revisorerna i Tyresé kommun har EY genomfort en
granskning med syfte att bedéma om det finns brister i det praktiska arbetet inom IT-och
informationssdakerhet, exempelvis genom att testa medarbetarnas medvetenhet och
kunskap inom omradet. Detta beddms bland annat genom att simulera ett angrepp via e-
post, dar kommunens tekniska skydd har kopplats bort.

Foljande revisionsfragor har legat till grund for granskningen:

Hanterar Tyresé kommuns medarbetare hotet fran attacker genom falska email, sa
kallad phishing (n&tfiske), pa ett &ndamalsenligt satt?

Har Tyresd kommun en incidenthanteringsprocess som aktiveras pa ett
andamalsenligt s&tt av de testade medarbetarna under den simulerade attacken?
Ar riktlinjer fér hantering och rapportering av falska email och andra incidenter
kanda hos medarbetarna?

Granskningen genomfdrdes fran maj till augusti 2023. EY utformade och genomférde
granskningen tillsammans med representanter fran kommunen i syfte att uppna en sa stor
nytta som mojligt for verksamheten. Metoden som anvants bygger pa EY:s beprévade
metodik fér att genomféra en simulerad phishing-attack. Tre huvudomraden analyserades:
1) Mottagare som klickat pa ldnken i e-postmeddelandet, 2) Mottagare som uppgav
anvandarinformation pa landningssidan, samt 3) Mottagares medvetenhet kring
informationssdkerhet och phishing. Dessa omraden jamférdes sedan mot pa férhand
definierade acceptansnivaer och med vad EY anser ar en godtagbar standard inom
offentlig sektor.

Baserat pa genomférd granskning beddomer EY att det finns brister géllande utbildning och
medarbetarnas medvetenhet inom informationssakerhet i Tyresé kommun. Kommunen
som helhet [6per en medelhdg risk att utsattas for en fullbordad phishing-attack, men EY
noterar att fér en majoritet av kommunens férvaltningar ar risken att betrakta som hdg
eller mycket hég. Det racker med att endast en anstalld lamnar ut sina anvandaruppgifter
for att angriparen ska kunna ta sig in i kommunens IT-miljé och darfor anser EY att det ar
denna hogre risk som kommunen har att hantera.

Kommunstyrelsen rekommenderas darfor att vidta atgarder for att férbattra sin
motstandskraft mot phishing och saledes minska risken fran phishing-attacker. En
forbattrad motstandskraft mot phishing kan bidra till att férluster av kdnslig information,
negativt rykte eller andra betydande konsekvenser minskar. Baserat pa granskningen har
EY valt att presentera tre dvergripande rekommendationer:

Informera om riktlinjer for informationssdakerhet och phishing.
Tydliggdr och informera om rutiner for rapportering av misstankta e-
postmeddelanden.

Genomfor teoretiska och praktiska utbildningar inom phishing.
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1. Bakgrund

Tyresd kommun, inklusive dess ndmnder och foérvaltningar, hanterar stora mangder digital
information. Detta ger manga nya mdjligheter i form av effektivare forvaltning, uppféljning
och utdkad service till medborgare. Digitaliseringen medfér samtidigt risker som uppstar
nar informationen inte hanteras a&ndamalsenligt. For att uppna god informationssdkerhet
kravs att styrning och arbete bedrivs pa ett sadant satt att informationen &r tillgénglig,
riktig, har tillrdckligt starkt skydd samt &r sparbar.

Kommunens revisorer har identifierat risker relaterat till kommunens dvergripande arbete
med IT- och informationssakerhet. Revisorerna har darfor valt att genomféra en
granskning for att testa hur val kommunens riktlinjer och rutiner med IT- och
informationssdkerhet har kommunicerats till medarbetarna i praktiken.

Granskningen genomfdrs genom att EY simulerar en attack dar falska e-postmeddelanden
skickas ut till medarbetarna, en sa kallad phishing- eller natfiskeattack. Eftersom det &r
medarbetarnas motstandskraft som testas har det tekniska skyddet kopplats bort for
denna simulering. Genom ett fullgott informationssakerhetsarbete fran kommunens sida
bdr medarbetarna kunna identifiera ett sddant angrepp, och veta hur de ska agera for att
hantera och rapportera den simulerade attacken med bibehallen sdkerhet. Med hjalp av
resultatet pa hur manga som agerade korrekt i enlighet med vad som uppmanas av
kommunen kan revisorerna fa en bild av hur medvetna medarbetarna &r och hur vl
utbildning fungerar i praktiken.

1.1 Phishing och natfiske

Okad digitalisering leder till 6kade informationssdkerhetsrisker. Cyberkriminella attackerar
inte enbart en organisations tekniska miljé utan véljer i hdg utstréckning att rikta in sig pa
manniskorna i organisationen. Cyberkriminella dgnar sig at social manipulation genom att
utnyttja méanskliga svagheter sdsom radsla och fértroende for att komma at kénslig
information eller for att sprida skadlig kod, ndgot som riskerar att allvarligt skada
organisationer, deras intressenter och samhallet i stort. Denna typ av manipulation kan ske
pa olika satt, exempelvis genom att dvertyga medarbetaren att besdka skadliga hemsidor
och ladda ner skadlig programvara. Manipulation kan dven ske genom att den
cyberkriminella far medarbetaren att uppge viktig information genom telefon, sa kallad
vishing, eller att ansluta ett USB-minne till organisationens natverk. Det finns dven andra
manskliga faktorer vilka medfor risker, som anvandning av svaga I6senord, eller att samma
I6senord anvands pa flera, viktiga platser.

Under covid-19-pandemin har EY sett en dkning av den typ av cyberkriminalitet som
bygger pa social manipulation, sarskilt genom phishing. Det &r svart att fullt ut skydda en
organisation mot phishing-attacker enbart genom tekniska hjalpmedel. Detta innebar att
den manskliga aspekten blir avgérande for att sdkerstalla ett adekvat skydd av en
organisations tillgangar och for att uppfylla lagkrav om informationssdkerhet och
integritet.

En fullbordad phishing-attack kan innebéara stora konsekvenser fér en organisation, bade
ekonomiskt och i form av férséamrat anseende och rykte. Det ar darmed viktigt for
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organisationen att arbeta proaktivt for att hantera det ékade hotet fran phishing. Ett
viktigt tillvdgagangssatt for detta &r att skapa och bibehalla en medvetenhet om hotet fran
phishing hos medarbetare inom en organisation och ge dem kunskapen att kunna
identifiera falska e-postmeddelanden. Medarbetare bér aven ha en tydlig rapporteringsvag
att folja for att rapportera misstankta e-postmeddelanden. Ett annat satt att minska
riskerna fér den har typen av cyberattacker ar att kontinuerligt genomféra
medvetenhetstraning inom informationssdkerhet. Detta for att medarbetare ska kunna
upptdcka och reagera pa forsok till natfiske.

1.2 Syfte och revisionsfragor

Granskningens syfte ar att beddma om det finns brister i det praktiska arbetet med IT- och
informationssdakerhet i Tyresé kommun genom att testa utbildning och medvetenhet hos
kommunens medarbetare. Vidare &r syftet ocksa att bedéma i vilken utstrdackning en
angripare riskerar att komma at kommunens IT-miljéer genom angrepp via e-
postmeddelanden. Féljande revisionsfragor har legat till grund fér granskningen:
Hanterar Tyresd kommuns medarbetare hotet fran attacker genom falska email, sa
kallad phishing (n&tfiske), pa ett &ndamalsenligt satt?
Har Tyresd kommun en incidenthanteringsprocess som aktiveras pa ett
andamalsenligt s&tt av de testade medarbetarna under den simulerade attacken?
Ar riktlinjer fér hantering och rapportering av falska email och andra incidenter

kdanda hos medarbetarna?

1.3 Avgransningar

Granskningen &r avgransad till att ge en bild av hur sdrbar kommunen &r for attacker
riktade mot medarbetarna via e-postmeddelanden. Det ges alltsa inte ndgon helhetsbild av
kommunens fullstandiga arbete inom IT- och informationssakerhet utan syftet ar att ge en
mer detaljerad bild av ett begransat omrade. Ingen teknisk testning har utforts for att
granska effektiviteten i kommunens skalskydd, det vill sdga hur val tekniska hjalpmedel
fungerar for att identifiera och stoppa falska e-postmeddelanden.

1.4 Metod och genomfdrande

Granskningen bygger pa EY:s etablerade ramverk fér hur en organisation arbetar med
informationssdkerhet. Figur 1 nedan visar hur organisatoriska atgarder som exempelvis
kommunikation och utbildning, styrning, samt riktlinjer ligger till grund for nivan av
informationssdkerheten i en organisation. De organisatoriska atgdrderna paverkar sedan i
sin tur motivationen och férmagan hos anstéllda att agera i enlighet med de riktlinjer
organisationen faststallt. Motivationen och férmagan hos anstallda baseras pa flera olika
faktorer som ledarskap och kommunikation, avsikt, samt medvetenhet och kompetens
kring informationssakerhet. Motivationen och férmagan hos medarbetarna i Tyresé
kommun har i denna granskning utvarderats genom en enkat som distribuerades efter
genomfoérd 6vning. Enkdtens syfte var dven att mottagarna sjélva skulle reflektera dver
deras medvetenhet, kunskap och beteende kring informationssdkerhet.
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Motivationen och férmagan hos medarbetarne i en organisation formar i sin tur deras
beteende relaterat till informationssdkerhet, narmare bestamt hur val man efterlever
regler och hur stark motstandskraften &r mot ett potentiellt angrepp inom organisationen.
Beteendet hos medarbetare i Tyresé kommun har i denna granskning utvarderats genom
att utfdra en simulerad phishing-attack. Notera att granskningen i sin helhet huvudsakligen
fokuserar pa de tva dversta delarna av ramverket: Beteende samt Motivation och férmaga.

Beteende

Efterlevnad av regler

Motstandskraft mot angrepp

Motivation och formaga

Avsikt

Kompetens

Medvetenhet MNormer

Lederskap och kommunikation

Organisatoriska atgarder

Kommunikation och tréning Métning och rapportering

Styrning och organisation Strategi Policy och standarder

Figur 1: EY:s ramverk fér bedémning av en organisations informationssdkerhet.

Nedan féljer en mer detaljerad beskrivning av EY:s metodik fér att utféra en phishing-
Oévning och en detaljerad beskrivning av hur évningen genomfdrdes.

1.4.1 Metod

EY anvander en beprévad metodik fér att genomféra och analysera en simulerad phishing-
attack. Ovningen satts upp med hjélp av ett verktyg som anvands for att skicka ut ett e-
postmeddelande till den definierade malgruppen och for att samla in data kring hur
mottagarna hanterat meddelandet. Insamlad information jamfors sedan mot pa forhand
definierade acceptansnivaer och vad EY anser &r en godtagbar standard i offentlig sektor.
Den information som ligger till grund fér granskningen har samlats in av EY i

moten med utvalda nyckelpersoner fran IT-avdelningen i Tyresé kommun.

For att besvara revisionsfragorna har EY analyserat tre huvudomraden enligt nedan:
Mottagare som klickade pa Idnken i e-postmeddelandet - EY har granskat hur
manga mottagare av det forfalskade e-postmeddelandet som klickade pa den
inbdddade lanken till landningssidan (internetsida). Detta for att fa en forstaelse for
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kommunens motstandskraft mot hotet av phishing, samt hur god kunskapsnivan
hos kommunens medarbetare ar for att kunna identifiera ett e-postmeddelande
fran en falsk avsandare. EY bedomer att detta &r ett viktigt omrade att granska da
riskerna for att cyberkriminella kan utvinna kanslig information, implementera
skadlig kod, eller attackera en organisations IT-infrastruktur 6kar avsevart om en
mottagare klickar pa en skadlig lank.

Mottagare som uppgav anvandarinformation pa landningssidan - EY har granskat
hur manga mottagare av det forfalskade e-postmeddelandet som initialt klickade pa
ldnken inbdddad i e-postmeddelandet for att sedan uppge anvéandarinformation pa
den forfalskade landningssidan. Detta for att skapa en forstaelse for hur stark
kommunens motstandskraft &r mot angrepp av phishing, samt for att mata
kunskapsnivan hos kommunens medarbetare att kunna identifiera en férfalskad
landningssida fran en okdnd doman. EY beddmer att detta &r ett viktigt omrade att
granska da riskerna for att cyberkriminella utvinner kanslig information och tar sig
in i en organisations IT-infrastruktur ékar avsevart om en medarbetare delar med
sig av sin anvandarinformation.

Mottagares medvetenhet om informationssakerhet och phishing - EY har med
hjalp av kommunen distribuerat en enkat med syftet att skapa sig en uppfattning
om motivationen och kunskapen relaterat till denna typ av cyberhot hos
mottagarna av e-postmeddelandet. Enkaten omfattar fragor kring e-
postmeddelandet som anvandes i simuleringen och sdkerhetskulturen pa
kommunen i form av utbildning och medvetenhet, styrande dokument och
rapportering av sdkerhetsincidenter. En tidig rapportering av ett misstdnksamt e-
postmeddelande tilldter en organisation att omedelbart upptécka en cyberattack av
detta slag, utreda dess omfattning, samt satta in Iampliga skyddsatgarder. EY har
darfor dven undersékt hur manga mottagare av det forfalskade e-postmeddelandet
som valde att rapportera meddelandet. EY beddémer detta som ett viktigt omrade
att granska, da det visar pd hur medvetna medarbetarna inom kommunen &r om
hotet av phishing, samt deras kunskap om hur de ska agera i enlighet med
kommunens riktlinjer nar ett falskt e-postmeddelande upptéacks.

1.4.2 Genomfdrande

Ovningen har utformats och genomférts av specialister inom IT- och informationssdkerhet
fran EY tillsammans med utvalda representanter fran Tyresé kommun. De utvalda
representanterna fran kommunen har givits mojlighet att faktagranska rapporten i syfte
att sékerstalla att slutsatser grundar sig i korrekta fakta. Nedan féljer en ingdende
beskrivning av respektive huvudmoment for att forbereda, utféra och analysera den
simulerade attacken.

1.4.2.1 E-postmeddelande och landningssida

En simulerad phishing-attack bygger pa att ett e-postmeddelande skickas ut till en utvald
malgrupp. E-postmeddelandet kan vara utformat pa olika satt baserat pa 6vningens syfte.
Det kan exempelvis innehalla en Iank som leder vidare till en landningssida eller inkludera
en lank som initierar en nerladdning av en fil. E-postmeddelanden som inkluderar en lank
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till en landningssida testar vanligtvis hur villiga medarbetarna ar att dela med sig av
anvandarinformation som inloggningsuppgifter eller att ladda ner okdnda filer.

For att bestdmma hur e-postmeddelandet skulle utformas hélls inledningsvis méten
tillsammans med kommunens representanter. Beslutet foll pa att inkludera en lank i e-
postmeddelande som hdnvisade till en landningssida. Det aktuella meddelandet uppgavs
vara skickat fran kommunens Servicedesk, men skickades fran en e-postadress med
domanen "tyreso.info”, vilket ar en domdan som inte tillhér Tyresdé kommun. | e-
postmeddelandet fick mottagaren veta att deras inkorg ar full, och att mottagaren inte
kommer kunna skicka eller ta emot nya e-postmeddelanden innan inkorgens utrymme har
Okat. Mottagaren blev darefter uppmanad att klicka pa en lank for att 6ka utrymmet i sin
inkorg. Genom att f6lja Ianken i e-postmeddelandet landade besdkaren pa den forfalskade
landningssidan dar de ombads logga in med ett Microsoft 365-konto (e-postadress och
I6senord). Om en mottagare valde att fylla i sina anvdandaruppgifter pa landningssidan,
skickades de vidare till ytterligare en landningssida som informerade mottagaren att de
deltagit i en simulerad phishing-attack. Syftet med den informerande landningssidan ar att
skapa medvetenhet om informationssdakerhet i organisationen och informera om hotet av
phishing. For e-postmeddelandet som skickades ut och de bada landningssidorna, se bilaga
1 och bilaga 2.

1.4.2.2 Malgrupp och utskick

Malgruppen for en simulerad phishing-attack kan variera beroende pa évningens syfte. E-
postmeddelandet kan exempelvis vara riktat mot utvalda avdelningar eller bolag baserat pa
deras risk att bli utsatt for en fullbordad phishing-attack (risknivaer). Se avsnitt 1.4.2.5
Risknivaer och acceptansnivder for vidare forklaring av hur risknivaer kan definieras vid en
phishing-attack. E-postmeddelandet kan ocksa skickas ut till samtliga anstéllda for att pa sa
satt skaffa sig en dvergripande bild av kommunens motstandskraft och medarbetarnas
medvetenhet. | samrad med kommunens representanter beslutades det att alla
kommunens medarbetare skulle delta i simuleringen. Detta resulterade i att 3775
medarbetare deltog i dvningen.

Innan det faktiska e-postmeddelandet skickades ut hélls ett testmdte dar den simulerade
attacken testades for att sékerstalla att e-postmeddelandet gick igenom skalskyddet och
skulle na fram till mottagarna. Den tekniska genomgangen inkluderade behov av vitlistning,
spamfilter och potentiell rate limiting!. Detta innebar att delar av kommunens tekniska
skydd mot phishing kopplas bort, i syfte att pd ett kostnadseffektivt satt testa personalen
och inte tekniken. Dessutom togs en varningstext bort som vanligtvis finns pa externa mail,
vilket 6kar svarigheten for medarbetarna att avgdra huruvida e-postmeddelandet &r falskt
eller inte. Det bor noteras att inget tekniskt skydd fullstandigt kan férhindra ett angrepp
via phishing. EY genomfdrde simuleringen under vecka 22.

1.4.2.3 Rapportering

Att skydda sig mot hotet fran en phishing-attack kan vara svart och kraver en fungerande
samverkan mellan flera olika faktorer. En viktig komponent ar att effektiva
rapporteringsvagar existerar och att medarbetarna ar medvetna om hur dessa ska

L For forklaring av begreppen, se definitioner i bilaga 6.
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anvandas. Det &r ocksa av stor vikt att personer som misstanker att de blivit utsatta fér
angrepp vidtar ndodvandiga atgarder for att &ndra inloggningsuppgifter som en angripare
kan ha fatt tillgang till. Atgdrder mot phishing-attacken bér vidtas skyndsamt da hotet &r
som storst under den initiala tiden efter att e-postmeddelandet mottagits.

Pa Tyresd kommuns intranat finns en informationssakerhetsinstruktion. | denna instruktion
tillhandahalls information om vad som typiskt kdnnetecknar ett falskt meddelande, vilket
kan hjdlpa medarbetaren kontrollera om ett meddelande ar falskt. De signalement som
anges i instruktionen inkluderar att meddelandet innehaller en okdnd avsandare,
tvivelaktig rubrik eller tom &mnesrad, bifogade filer med osdkert innehall eller syfte, samt
bifogade lankar med osdkert innehall eller syfte. Vid misstanke om felaktiga Iankar, skadlig
kod i e-postmeddelandet eller en okand avsandare i ett e-postmeddelande med bifogad fil,
uppmanas medarbetaren att rapportera detta till kommunens Servicedesk. Instruktionen
informerar dven om att kontakt med Servicedesk, vid felanmdlan eller support, ska ske via
en IT-portal pa intranatet. Denna IT-portal &r ett drendehanteringssystem som mdjliggér
for anvandaren att bade registrera och félja pagdende drenden. IT-portalen & kommunens
féredragna rapporteringsvdg och kommunen arbetar for att fa fler att anvanda den, bland
annat genom att hanvisa till denna i informationssdkerhetsinstruktionen. Servicedesk kan
dven nas via e-post, telefon och fysiskt besok, och kontaktuppgifter till Servicedesk
kommuniceras pa intranatet.

Intervjuade nyckelpersoner har dven uppgett att det pa intranatet publiceras nyheter med
uppmaningar om att medarbetarna ska vara vaksamma och att de ska rapportera om de
misstanker att de fatt ett falskt e-postmeddelande.

1.4.2.4 Enkat

Efter avslutad simulering distribuerades en enkat via kommunen till mottagarna av e-
postmeddelandet. Enkaten utformades av EY och syftet var att skapa en forstaelse for
motivationen och férmagan hos kommunens anstallda att identifiera ett falskt e-
postmeddelande. Darutover var syftet att underséka om medarbetarna kanner till
befintliga riktlinjer, utbildningsmd&jligheter och rapporteringsvagar. Se bilaga 4 for enkaten
som anvandes i samband med évningen.

1.4.2.5 Risknivder och acceptansnivaer

For att tolka resultaten av en simulerad phishing-attack krévs en forstaelse for potentiella
risker av en fullbordad attack (risknivaer) och mottagarens relativa bendgenhet att
acceptera riskerna (acceptansnivaer). Risken for en fullbordad attack kan exempelvis vara
mer omfattande for en stérre kommun som besitter mer kdnslig information och storre
finansiell kraft. Det kan ocksa vara skillnader inom en kommun dar riskerna fér vissa
férvaltningar kan vara mindre an for andra beroende pa typen av verksamhet. Se tabell 1
for definitioner av risknivaer som EY har anvant under genomférd granskning.
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Tabell 1: Risknivaer for phishing-6vning

En mycket hdg risk for, och i samband med, en phishing-attack
existerar. Kommunen rekommenderas att omgdende vidta
nédvandiga atgarder for att minimera svagheter i
motstandskraften mot phishing-attacker. Detta for att undvika
finansiella forluster, negativt rykte eller andra betydande
konsekvenser.

En hog risk for, och i samband med, en phishing-attack existerar.
Kommunen rekommenderas att vidta atgarder for att utvardera
och atgarda svagheter i motstandskraften mot phishing-attacker.
Detta for att undvika finansiella forluster, negativt rykte eller andra
betydande konsekvenser.

Medelhdg risk En medelhdg risk fér, och i samband med, en phishing-attack
existerar. Kommunen rekommenderas att utvardera och férbattra
motstandskraften mot phishing-attacker. Detta for att undvika
finansiella forluster, negativt rykte eller andra betydande
konsekvenser.

En 1&g risk for, och i samband med, en phishing-attack existerar.
Kommunen rekommenderas att arbeta vidare med att kontinuerligt
sakerstalla en hog motstandskraft mot phishing-attacker. Detta for
att undvika finansiella férluster, negativt rykte eller andra
betydande konsekvenser.

Innan en simulerad phishing-attack pabdrjas &r det viktigt att dversatta de olika
risknivaerna till specifika matetal anpassade foér den aktuella organisationen, vilka kallas
for acceptansnivaer. For den simulerade évningen definierades acceptansnivaer i samrad
mellan EY och kommunens representanter genom att omvandla risknivaerna till specifika
procentandelar, se bilaga 3.

1.4.3 Tidsplan

Granskningen genomfdrdes fran maj 2023 till augusti 2023, se tabell 2 nedan for
granskningens tidsplan.

Tabell 2: Tidsplan

Foérberedelser och planering Maj 2023

Test och utskick Juni 2023
Rapportskrivning och intern kvalitetssakring Juni 2023
Justering och fardigstallande av rapport Augusti 2023
Avrapportering och slutpresentation September 2023
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2. Analys

| féljande kapitel analyseras resultatet av den simulerade attack som EY utformat
tillsammans med Tyresd kommun. Analysen presenteras i tre delar baserat pa tre
huvudomraden: 2.1 Mottagare som klickat pa lanken i e-postmeddelandet, 2.2 Mottagare
som uppgav anvandarinformation pa landningssidan, och 2.3 Mottagares medvetenhet
kring informationssdakerhet och phishing.

2.1 Mottagare som klickade pa lanken i e-postmeddelandets

| detta avsnitt presenteras andelen mottagare som klickade pa ldnken i e-postmeddelandet.
Tyres6 kommun hade i samrad med EY pa férhand bestdmt acceptansnivaer baserat pa
omfattningen av kommunens informationshantering och riskaptit. Tabell 3 nedan beskriver
de beslutade acceptansnivderna fér andelen mottagare som klickar pa lanken.

Resultatet av den simulerade attacken visar att 7,8 procent av mottagarna klickade pa den
inbaddade lanken i e-postmeddelandet och att Tyresdé kommun som helhet 16per en
medelhdg risk att utsattas for en fullbordad phishing-attack enligt de definierade
acceptansnivaerna. EY noterar att ett flertal av férvaltningarna dock I6per en hég eller
mycket hog risk att utsattas for en fullbordad phishing-attack.

Tabell 3: Acceptansnivaer for andelen mottagare som klickar pa lénken i e-postmeddelandet

Riskanalys Acceptansniva (%)
>15%
10-15%
Medelhdg risk 5-10%
| <5%

2.1.1 Resultat av simulering

Det insamlade resultatet analyserades utifran hur manga mottagare som klickat pa lanken i
det férfalskade meddelandet, bade fér kommunen som helhet och uppdelat pa kommunens
olika forvaltningar. Av 3775 mottagare klickade 294 pa lanken i e-postmeddelandet, vilket
motsvarar ungefar 7,8 procent av mottagarna, se figur 2 nedan. Det har resultatet innebar
enligt acceptansnivderna att Tyresé kommun som helhet I6per en medelhdg risk att
utsattas for en fullbordad phishing-attack.
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Andel mottagare som klickade pa lanken

7,8%

92,2%

Klickade pa lanken Klickade inte pa lanken

Figur 2: Férdelningen av andel mottagare som klickade pa lénken i e-postmeddelandet. Resultatet
beskriver kommunen som helhet, dvs. inkluderat kommunens olika férvaltningar.

Simuleringen var aktiv under vecka 22 och resultatet samlades in mellan mandag 29/5 och
onsdag 31/5. Samtliga e-postmeddelanden skickades ut under morgonen, mandag 29/5. |
Figur 3 illustreras andelen klick pa den inbdddade |dnken per dag. Fran figuren framgar det
att en stor majoritet (73,8 procent) av mottagarna som klickade pa ldnken i e-
postmeddelandet gjorde detta under simuleringens férsta dag. Vidare utférdes 19,7
procent av klicken under den andra dagen, och endast 6,5 procent under den tredje dagen.
EY noterar dérmed att antalet klick pa lanken sjonk markant under de tva ndstkommande
dagarna efter simuleringens start. Den har trenden ar enligt EY férvantad i simulerade
phishing-attacker likt den som genomférts i Tyresé kommun, som pakallar omedelbara
handlingar fran mottagaren utifran hur e-postmeddelandet &r formulerat.

Andel klick av lank per dag

100%
90%
80% 73,8%
70%
60%
50%
40%
30%
20%
10%

0%

19,7%

6,5%
Mandag 29/5 Tisdag 30/5 Onsdag 31/5

Figur 3: Andelen klick pd den inbdddade ldnken per dag, under simuleringens aktiva period.
Resultatet beskriver kommunen som helhet, dvs. inkluderat kommunens olika forvaltningar.
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Figur 4 visar andelen klick pa lanken i e-postmeddelandet per férvaltning. EY noterar att
andelen klick per foérvaltning varierar mellan 1ag risk och mycket hog risk i jamférelse med
de pa forhand bestamda acceptansnivaerna. EY noterar vidare att den politiska
organisationen hade den hdgsta andelen mottagare som klickade pa lanken med 19,4
procent. Tillsammans med kommunstyrelseférvaltningen pa 16,3 procent medarbetare
som klickade pa lanken ligger denna férvaltning pa en mycket hég risk att utsattas for en
fullbordad phishing-attack i jamférelse med acceptansnivaerna. Vidare noterar EY att
arbetsmarknads- och socialférvaltningen, kultur och fritidsférvaltningen samt "Annat”
ligger pa andelar som indikerar en hég risk. Lagst andel mottagare som klickade pa lanken
hade barn och utbildningsférvaltningen, som ligger pa en 1ag risk enligt acceptansnivaerna.

Andel klick av lank per forvaltning

25%

19,4%
20%
16,3%
14,2% 14,3%
15%
10,6%
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Figur 4: Fordelning av mottagare som klickade pa ldnken per férvaltning. Notera att andel
mottagare som klickat pd e-postmeddelandet baseras pa antalet e-postmeddelanden som skickades
till respektive forvaltning. "Annat” syftar pa personer som inte hade nagon tilldelad férvaltning,
samt forvaltningar med ett fatal medarbetare.

EY noterar dven att barn och utbildningsférvaltningen ar den forvaltning med flest antal
medarbetare (1854) vilket motsvarar 49,1 procent av simuleringens mottagare. Eftersom
denna forvaltning utgér en sa stor del av kommunens medarbetare i kombination med att
dess andel klick indikerar en 1aqg risk, resulterar det i att férvaltningen drar ner kommunens
genomsnittliga resultat av andel klick som illustreras i figur 2. EY noterar dven att
simuleringen genomfdrdes under en tid d@ medarbetare inom barn och
utbildningsférvaltningen naturligt var mindre aktiva med arbete som berdr e-post. | figur 5
framgar det att andelen mottagare som klickat pa lanken nar barn och
utbildningsforvaltningen exkluderats uppgar till 12 procent vilket enligt acceptansnivderna
indikerar en hdg risk for att utsattas fér en fullbordad phishing-attack. Detta kan jamfdéras
med figur 2, dar andelen var 7,8 procent da barn och utbildningsférvaltningen inkluderas.
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Andel mottagare som klickade pa lanken
(exkluderat barn- och utbildningsférvaltningen)

12,0%

88,0%

Klickade pa lanken Klickade inte pa ldnken

Figur 5: Fordelningen av andel mottagare som klickade pa lénken i e-postmeddelandet. Notera att i
denna figur har barn-och utbildningsférvaltningen exkluderats.

2.2 Mottagare som uppgav anvandarinformation pa landningssida

| det h&r avsnittet presenteras andelen mottagare som efter att de klickat pa lanken i e-
postmeddelandet dven uppgav anvandarinformation i form av e-postadress och |6senord
pa forsta landningssidan. Tyresd kommun hade i samrad med EY pa férhand bestamt
acceptansnivaer baserat pa verksamhetens omfattning. Tabell 4 beskriver beslutade
acceptansnivaer fér andelen mottagare som uppger anvandarinformation.

Resultatet av den simulerade attacken for kommunen som helhet visar att 2,3 procent av
alla mottagare uppgav sin anvandarinformation pa den férfalskade landningssidan. |
relation till de pa férhand definierade acceptansnivaerna indikerar resultatet att Tyreso
kommun I6per en medelhdqg risk att utsattas fér en fullbordad phishing-attack. Notera att
acceptansnivaderna fér andelen mottagare som anger anvandarinformation pa
landningssidan generellt sett &r I&gre &n fér andelen mottagare som klickar pa lénken i e-
postmeddelandet. Detta da EY anser att risken fér en fullbordad phishing-attack &r hdgre
om en cyberkriminell far tillgang till anvandardata och darmed potentiellt kommunens IT-
miljder.

Tabell 4: Acceptansnivaer for mottagare som uppger anvéandarinformation pa landningssidan

Riskanalys Acceptansniva (%)

>6%

4-6%

Medelhdg risk 2-4%

| <2%
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2.2.1 Resultat av simulering

Av det totala antalet mottagare (3775), klickade 88 medarbetare pa ldnken samt uppgav
sin anvandarinformation i form av anvdndarnamn och l6senord pa landningssidan. Det
motsvarar 2,3 procent av alla mottagare, se figur 6. | jamférelse med acceptansnivderna i
tabell 4, |6per darmed Tyresd kommun som helhet en medelhdg risk att utsattas for en
fullbordad phishing-attack. Fran figur 7 kan det dven noteras att 88 av de 294
medarbetare, det vill sdga 29,9 procent, som klickade pa lanken dven uppgav
anvandarinformation, medan resterande valde att Idmna landningssidan.

Andel mottagare som uppgav anvandaruppgifter pa
landningssidan

2,3%

97,7%

Uppgav anvandaruppgifter Uppgav inte anvandaruppgifter

Figur 6: Fordelningen av andel mottagare som uppgav anvandaruppgifter pa landningssidan.
Resultatet beskriver kommunen som helhet, dvs. inkluderat kommunens olika forvaltningar.

Andel mottagare som uppgav anvandaruppgifter i relation till de
som klickade pa lanken

29,9%
70,1%

Uppgav anvandaruppgifter Uppgav inte anvandaruppgifter

Figur 7: Fordelningen av andel mottagare som uppgav anvandaruppgifter pa landningssidan i
relation till de mottagare som enbart klickade pa ldnken. Resultatet beskriver kommunen som
helhet, dvs. inkluderat kommunens olika férvaltningar.
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| figur 8 visas andelen mottagare som klickade pa den inbdddade ldnken samt andelen som
uppgav anvandaruppgifter fér Tyresd kommun i jamférelse med ett genomsnitt framtaget
for jaAmforbara verksamheter. Fran denna figur ligger Tyresd kommun 9,95
procentenheter under genomsnittet med avseende pa andelen mottagare som klickade pa
ldnken, samt 5,54 procentenheter under genomsnittet for andelen som uppgav
anvandaruppagifter.

Andel mottagare som klickade pa lanken och uppgav
anvandaruppgifter jamfort med ett genomsnitt av jamforbara
verksamheter

20,00%
18,00%
16,00%
14,00%
12,00%
10,00%

8,00%

6,00%

17,75%

7,80% 7,84%

4,00% 2,30%
2,00%
0,00%

Klickade pa ldnken (%) Uppgav
anvandaruppgifter (%)

Tyreso Genomsnitt

Figur 8: Andel mottagare som klickade pa den inbdddade ldnken samt andel mottagare som uppgav
anvandaruppgifter pa landningssidan. | figuren jamférs Tyresd kommun med ett genomsnitt som
baseras pa jamforbara verksamheter.

Figur 9 visar andelen mottagare i kommunens olika férvaltningar som klickade pa lanken i
e-postmeddelandet i relation till andelen mottagare som utdver att klicka pa lanken dven
uppgav anvandarinformation pa landningssidan. Resultaten visar att
kommunstyrelseférvaltningen var den forvaltning med hégst andel medarbetare som
uppgav anvandarinformation, namligen 5,7 procent. Denna férvaltning 16per enligt
acceptansnivaerna en hog risk for att utsattas for en fullbordad phishing-attack.
Resultaten visar dven pa en medelhdg risk for forvaltningar sasom kultur och
fritidsférvaltningen, den politiska organisationen samt arbetsmarknads- och
socialférvaltningen med 3,9 procent, 3,8 procent respektive 3,3 procent. | barn- och
utbildningsférvaltningen var det endast 1,1 procent som uppgav anvandarinformation och
i dldre- och omsorgsférvaltningen endast 1,8 procent, vilket for bada férvaltningarna
motsvarar 1ag risk.

Baserat pa acceptansnivaerna noterar EY darmed att forvaltningarnas risk varierar.
Riskerna att utsattas for en fullbordad phishing-attack beddms ligga mellan 1dg och hog
beroende pa forvaltning. EY vill betona att det vid en verklig attack kan racka med att
endast en anvandare uppger sin anvandarinformation fér att den cyberkriminella aktdren
ska kunna utfora ett lyckat intrang och, i varsta fall, ta kontroll dver kommunens IT-miljder.
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Andel mottagare som endast klickade pa ldnken samt uppgav
anvandaruppgifter per forvaltning (%)
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Figur 9 : Andelen mottagare som endast klickade pa lanken i relation till mottagare som forst
klickade pa lanken och sedan lamnade anvandarinformation per verksamhet. Notera att andelen
mottagare baseras pa antalet e-postmeddelande som skickades till respektive verksamhet.

Pa samma satt som tidigare tas statistik fram som visar hur andelen mottagare som
uppgav anvandarinformation skiljer sig nar barn- och utbildningsférvaltningen exkluderats
fran resultatet. Denna statistik aterfinns i figur 10. Anledningen att EY véljer att analysera
resultatet pd detta satt &r for att forvaltningen omfattar 49,1 procent av alla medarbetare
som mottog e-postmeddelandet och att simuleringen gjordes under en period da
medarbetarna i denna forvaltning generellt upplever en lagre aktivitet kring sin e-post
(vilket antas innebdra en lagre risk). Exkluderat barn och utbildningsforvaltningen 6kar
andelen lamnade anvandaruppgifter till 3,5 procent vilket visar pa en hdgre risk hos flera
av foérvaltningarna.
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Andel mottagare som uppgav anvandaruppgifter pa landningssidan
(exkluderat barn- och utbildningsférvaltningen)

3,5%

96,5%

Uppgav anvandarinformation Uppgav inte anvandarinformation

Figur 10: Fordelningen av andel mottagare som uppgav anvdndaruppgifter pa landningssidan i
relation till de mottagare som enbart klickade pa Ianken. Notera att i denna figur har barn- och
utbildningsférvaltningen exkluderats.

2.3 Mottagares medvetenhet kring informationssakerhet och
phishing

| detta avsnitt presenteras resultatet av andelen medarbetare som identifierade och
misstankte det forfalskade e-postmeddelandet och som valde att rapportera till
kommunen. Avsnittet presenterar dven resultatet av den enkat som distribuerades efter
avslutad simulering. Syftet med enkéaten var att skapa en dvergripande forstaelse for hur
medvetna de anstdllda i Tyres6 kommun ar kring informationssakerhet och phishing.
Enk&ten inkluderade fragor inom féljande tva omraden: 1) E-postmeddelandet som
anvandes i dvningen och vanliga indikatorer pa phishing, 2) Sdkerhetskulturen pa
kommunen i form av utbildning och medvetenhet, policy och rutiner, samt rapportering av
sakerhetsincidenter. Enkdten skickades ut till samtliga 3775 deltagare, varav 667 deltog i
enkatundersdkningen. Notera att i denna analys presenteras ett urval av enkatresultaten
(se bilaga 4 for den fullstandiga enkaten och bilaga 5 fér samtliga enkatresultat).

2.3.1 Rapportering

Enligt Tyresd kommuns informationssdkerhetsinstruktionen som EY tagit del av ska
misstdanksamma e-postmeddelanden rapporteras till kommunens Servicedesk. Detta ska
helst ske genom en IT-portal som kan nas av medarbetaren via kommunens intranat. Figur
11 visar att 86 av 3775 medarbetare rapporterade e-postmeddelandet under pagdende
simulering, vilket motsvarar 2,3 procent av alla mottagare.
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Andel mottagare som rapporterade meddelandet

2,3%

97,7%

Rapporterade inte meddelandet Rapporterade meddelandet

Figur 11: Férdelningen av andel mottagare som rapporterade meddelandet. | detta resultat
inkluderas alla mojliga rapporteringsvagar.

Alla uppmatta rapporteringar skedde till Servicedesk, men genom olika
rapporteringsvagar. Figur 12 visar att 76,7 procent av medarbetare som rapporterade e-
postmeddelandet gjorde detta till Servicedesk via e-post. Vidare kontaktade 18,6 procent
av medarbetarna Servicedesk via telefon och endast 4,7 procent via IT-portalen.

Anvdanda rapporteringsvagar till Servicedesk (%)

4,7%

18,6%
76,7%

e-post Telefon IT-portalen

Figur 12: Férdelning av anvdnda rapporteringsvdgar under pagaende simulering.
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Figur 13 jamfér andel mottagare som rapporterade e-postmeddelandet i Tyresé kommun
med ett genomsnitt framtaget for jamforbara verksamheter. Figuren visar att Tyreso
kommun upplever en ldgre andel rapporteringar an jamférbara verksamheter.

Andel mottagare som rapporterade e-postmeddelandet med ett
genomsnitt av jdmférbara verksamheter

8,00%
7,00%
6,00%
5,00%

4,00%
,0U7% 7,51%

3,00%
2,00%

1,00% 2,30%

0,00%
Tyreso Genomsnitt

Tyreso Genomsnitt

Figur 13: Andel mottagare som rapporterade e-postmeddelandet fér Tyresé kommun jamfort med
ett genomsnitt som baseras pa jamférbara verksamheter. | dessa varden inkluderas alla mojliga
rapporteringsvagar.

2.3.2 Resultat av enkat

| enkdten som skickades ut efter den genomfdrda simuleringen deltog 667 medarbetare.
Formagan hos medarbetarna att kunna identifiera falska e-postmeddelanden &r av stor vikt
for att Tyres6 kommun ska kunna minimera riskerna att utsattas for en fullbordad
phishing-attack. Figur 14 visar olika anledningar till att mottagarna av e-postmeddelandet
klickade pa den inbdddade Idnken i e-postmeddelandet. Av de som uppgav att de klickade
pa lanken svarade flest (11,7 procent av alla svarande) att de tyckte att e-
postmeddelandet sag trovardigt ut. Fortsattningsvis uppgav 4,5 procent av deltagarna att
de klickade pa lanken for att de upplevde stress att agera i enlighet med e-
postmeddelandets uppmaning. Samtidigt uppgav 8,8 procent av mottagarna andra
anledningar till att de klickade pa ldnken och endast 1,3 procent att de inte visste att det
var fel att trycka pa en inbdddad [ank i ett e-postmeddelande.
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Vad var anledningen till att du klickade pa lanken?
0% 10%  20%  30%  40% 50% 60%  70%  80%

Jag tyckte att e-postmeddelandet

sag trovardigt ut 11,7%
Jag visste inte att det var fel att trycka 13%
pa en lank i ett e-postmeddelande =70
Jag kdnde mig stressad att agera 4,5%
Jag klickade inte pa lanken 73,6%
Annat 8,8%

Figur 14: Resultat av enk&tfraga om lénken i e-postmeddelandet.

Figur 15 visar huruvida mottagarna valde att rapportera meddelandet eller inte, samt hur
och varfor. Bortsett fran de som uppgav andra anledningar, var det vanligaste svaret som
uppgavs av 25,9 procent av alla svarande att de inte visste att ett sadant e-
postmeddelande ska rapporteras. Vidare svarade 12,9 procent att de inte vet hur man
rapporterar ett falskt e-postmeddelande. Over hilften (51,8 procent) svarade att de inte
rapporterade in e-postmeddelandet av olika anledningar. Endast 12,6 procent uppgav att
de rapporterade in e-postmeddelandet till Servicedesk, trots att det star specificerat i
kommunens informationssdkerhetsinstruktion att det ar hit som falska e-postmeddelanden
ska rapporteras. Dartill visar enkatresultatet att 3,4 procent rapporterade via en annan
rapporteringskanal an Servicedesk. Dessa rapporteringar har dock inte registrerats av
kommunen under simuleringen.
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Rapporterade du e-postmeddelandet?

0% 5% 10% 15% 20% 25% 30% 35% 40%

Ja, jag rapporterade till IT och

digitalisering (Servicedesk) 12,6%

Ja, jag rapporterade via en

. 3,4%
annan rapporteringskanal

Nej, men jag kontaktade avsandaren

av e-postmeddelandet 0,1%

Nej, jag vet inte hur man rapporterar

0,
sadana handelser 12,9%

Nej, jag visste inte att jag skulle

0,
rapportera sadana incidenter 25,9%

Nej, da jag insag att det var en dvning sag

jag inget behov av att rapportera det 9,6%

Annat 35,6%

Figur 15: Resultat av enkdtfraga om mottagarnas rapportering av e-postmeddelandet och anledning
bakom beslutsfattandet.

| figur 16 &r mottagarnas svar pa fragor relaterade till kommunens styrande dokument,
utbildningar och rutiner inom informationssdkerhet samlade. Enkéatresultatet utifran dessa
fragor visar att den stérsta andelen av enkatdeltagarna (35,6 procent) uppgav "varken
eller” gallande pastaendet att de far tillrdcklig utbildning inom informationssdkerhet
relaterat till sin roll pa kommunen. Samtidigt svarade 20,9 procent respektive 12,1
procent att de inte helt och inte alls upplever att de far tillrdckligt med utbildning.

Fortsattningsvis svarade 12,8 procent av deltagarna att de inte alls instammer med
pastaendet att de kanner till kommunens nuvarande informationssakerhetspolicy och
relaterade riktlinjer. 23,4 procent svarade att de inte helt instdmmer med pastaendet. Den
stérsta andelen av deltagarna (32,1 procent) angav "varken eller” pa samma pastaende.
Nar det kommer till huruvida informationssakerhetspolicyn och relaterade riktlinjer ar latta
att forstd och félja uppgav den stérsta andelen pa 39,1 procent av enkatdeltagarna
"varken eller”. P4 samma pastaende valde 9,8 procent av enkstdeltagarna
svarsalternativet "instdmmer inte alls” och 21,8 procent "instdmmer inte helt".
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0% 10% 20% 30%  40% 50% 60% 70% 80% 90% 100%
Jag far tillrackligt med utbildning
i informationssakerhet - 20,9% 35,6% 20,8% -
relaterat till min roll pa kommunen
Jag kanner till kommunens
23,4% 32,1% 21,0% -

informationssdkerhetspolicy samt
21,8% 39,1% 20,5% -

relaterade rutiner
Jag tycker att
| 1. Instammer inte alls = 2. Instdmmer inte helt = 3. Varken eller m4. Instdmmer delvis ®m 5. Instdmmer helt

informationssdkerhetspolicyn
och relaterade rutiner ar latta att
forsta och félja

Figur 16: Resultat fran pastdenden om styrande dokument, utbildning och rutiner inom
informationssakerhet pa kommunen.

Figur 17 visar resultatet fran enkaten relaterat till medarbetarnas kunskap om vad en
phishing-attack &r, samt vikten av att rapportera incidenter relaterade till en sadan.
Enk&tresultaten indikerar att medarbetarna &r osakra pa vad en phishing-attack &r. 13,4
procent svarade att de inte instammer alls med pastaendet att de vet vad en phishing-
attack ar och hur man ska reagera om man utsatts for en sddan. Samtidigt svarade 22,7
att de "instdmmer helt” och 23,4 procent svarade "varken eller” pa samma pastaende.
Vidare svarade 47,3 procent att de forstar vikten av att rapportera sdkerhetsincidenter
relaterade till en phishing-attack. 4,8 procent svarade att de inte instdmmer alls med
pastdendet, 10,9 procent att de inte instdmmer helt och 21,6 procent svarade "varken
eller”.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag vet vad en phishing-attack ar och o o
hur man ska reagera pa sadana attacker 17,8% 23,4% 22,7%
Jag forstar vikten av att rapportera

pagdende eller potentiella
sakerhetsincidenter relaterade 10,9% 21,6% 19,0%

till en phishing-attack

| 1. Instammer inte alls m 2. Instdmmer inte helt = 3. Varken eller m 4. Instdmmer delvis ®m 5. Instdmmer helt

Figur 17: Resultat fran pastdenden om medarbetarnas kunskap relaterat till phishing-attacker och
vikten av att rapportera dessa.
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Fortsattningsvis indikerar resultatet fran figur 18 att det rader en viss oklarhet hos
enkdatdeltagarna kring kommunens rapporteringsrutiner vid sakerhetsincidenter relaterade
till en phishing-attack. EY noterar att 24,8 procent av deltagarna anser att de inte vet hur
de ska ga till véga och vem de ska kontakta for att rapportera en padgaende phishing-
attack. Samtidigt uppgav 23,2 procent av enkatdeltagarna att de kanner till hur och till
vem de ska rapportera en pagaende phishing-attack, medan 20,3 procent svarade "varken
eller”. I relation till detta uppgav 18,3 procent av deltagarna att de inte alls instammer till
pastdendet att de uppmuntras av kommunen att rapportera potentiella eller pagaende
sakerhetsincidenter. Samtidigt instamde 19,4 procent av deltagarna helt till detta
pastdende och 28,4 procent svarade "varken eller"”.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag ar medveten om hur och till vem
jag ska rapportera pagaende eller
potentiella sdkerhetsincidenter 17,8% 20,3% 13,9%
relaterade till en phishing-attack
Jag uppmuntras att rapportera

pagdende eller potentiella
sakerhetsincidenter relaterade
| 1. Instammer inte alls = 2. Instdmmer inte helt = 3. Varken eller m4. Instdmmer delvis ®m5. Instdmmer helt

till en phishing-attack

Figur 18: Resultat fran pastdenden om rapportering av phishing-attacker.
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3. Overgripande rekommendationer

Baserat pa den genomférda analysen beddémer EY att Tyresé kommun ligger pa en
liknande riskniva som jamférbara kommuner. EY noterar att kommunen som helhet ligger
pa en medelhdg riskniva samt att det finns flera forvaltningar som I6per en hég eller
mycket hdg risk att utsattas for en fullbordad attack. Bedémningen av risken baseras pa
den typ av verksamhet som bedrivs i Tyresdé kommun och pa kdnslighetsgraden av den
information som behandlas i den dagliga verksamheten. Saledes rekommenderar EY
kommunstyrelsen att vidta atgarder for att stérka graden av medvetenhet hos
medarbetarna och dérmed dven motstandskraften mot phishing-attacker. Detta for att
undvika forluster av kanslig information, negativt rykte eller andra betydande
konsekvenser. EY vill betona att det kan racka med att en medarbetare klickar pa en lank i
ett falskt e-postmeddelande eller uppger anvandarinformation for att en cyberkriminell ska
ges mojlighet att infiltrera kommunens IT-system. | féljande avsnitt presenterar EY tre
Overgripande rekommendationer som beddéms vara mest relevanta for Tyresé kommun.

3.1 Informera om riktlinjer for informationssdkerhet och phishing

Enligt EY:s ramverk fér hur en organisation arbetar med informationssdakerhet styrs en
organisations motstandskraft av dess medarbetares motivation och férmagor. Motivation
och férmagor formas i sin tur av olika organisatoriska atgarder sasom styrning,
organisation, kommunikation, utbildning och styrdokument. For att erhalla en god
motstandskraft mot cyberattacker kravs saledes ett 6vergripande, strukturerat och
planlagt arbete med informationssdkerhet.

Resultatet av den simulerade phishing-attacken visade pa att flera forvaltningar ligger pa
en hog eller mycket hdg risk att utsattas fér en fullbordad phishing-attack. Detta innebar
att kommunstyrelsens arbete med informationssdkerhet och phishing inte ar fullt ut
andamalsenligt, eftersom det kan récka med att en person klickar pa en lank i ett falskt e-
postmeddelande for att en cyberkriminell ska kunna ta sig in i kommunens IT-system
och/eller komma at kanslig information. EY bedémer att resultatet fran simuleringen
indikerar att en betydande andel av medarbetarna har 1ag medvetenhet om phishing och
vad som kdnnetecknar ett saddant e-postmeddelande.

Vidare noterar EY att det i kommunens riktlinjer framgar exempel pd vad som kan
kanneteckna ett falskt e-postmeddelande samt hur medarbetaren bor agera i situationen.
Daremot pavisar resultaten fran den utskickade enkaten en viss upplevd otydlighet och
ovisshet bland medarbetarna nar det kommer till kommunens riktlinjer gallande
informationssdkerhet och phishing. EY noterar utifran enkatresultatet att dver 37 procent
av medarbetarna inte helt forstar vikten av att rapportera pagaende eller potentiella
sakerhetsincidenter relaterade till phishing. Samtidigt uppgav 36,2 procent att de inte
kanner till kommunens informationssdkerhetspolicy och relaterade riktlinjer. Enkdten
pavisade dven att manga medarbetare inom kommunen tycker att kommunens
styrdokument relaterat till informationssakerhet &r svara att forsta.
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For att stdrka arbetet med informationssdkerhet och phishing inom kommunen
rekommenderar EY att kommunstyrelsen sdkerstéller att befintliga styrdokument och
riktlinjer avseende informationssakerhet och phishing tydligt kommuniceras samt finns
tillgangliga for samtliga medarbetare. Detta for att sékerstélla att medarbetarna far en
battre kdnnedom om de befintliga styrdokumenten samt en battre forstaelse for sitt
ansvar som medarbetare géllande att vara vaksam och agera pa sakerhetsincidenter.

3.2 Tydliggér och informera om rutiner for rapportering av
misstankta e-postmeddelanden

En organisation kan minska effekterna av en pagdende cyberattack genom att underlatta
identifiering av attacken, férhindra spridningen och effektivt stoppa den. En férutsattning
for att minimera konsekvenserna av en attack ar att sdkerstdlla att effektiva
rapporteringsvagar existerar samt att medarbetare ar medvetna om hur och nar dessa ska
anvandas. Da medarbetare tenderar att agera pa ett falskt e-postmeddelande direkt vid
upptackt ar det av betydelse att medarbetare rapporterar hdandelsen direkt om misstanke
finns. Detta sa att organisationens incidenthantering kan aktiveras i tid innan fler
medarbetare hinner agera pa det falska e-postmeddelandet i enlighet med vad som
uppmanas av avsandaren. Effektiva rapporteringsvagar samt medvetenhet om dessa kan
darfoér mojliggéra identifiering av eventuella hot och att nédvandiga atgarder kan tas inom
skalig tid.

Enligt kommunens informationssdkerhetsinstruktion, som nas pa kommunens intranat, ska
medarbetare vid upptdckt av misstanka e-postmeddelanden rapportera detta till
Servicedesk. EY noterar att kommunen har en 1ag grad av rapporteringar i jamforelse med
jamforbara verksamheter da endast 2,3 procent av medarbetarna rapporterade e-
postmeddelandet under simuleringen. Detta kan innebdra en risk i form av att IT-
avdelningen underskattar omfattningen av phishing-attacken eller inte hinner reagera i tid.

| informationssakerhetsinstruktionen framgar det dven att Servicedesk ska kontaktas via
kommunens IT-portal som nas via kommunens intranat. Av de rapporteringar som
registrerades till Servicedesk var det dock endast 4,7 procent som gjordes via IT-portalen.
76,7 procent av de som rapporterade e-postmeddelandet gjorde i stéllet detta via e-post
och 18,6 procent via telefon. Detta indikerar att den féredragna rapporteringsvagen var
den som i praktiken anvdndes minst av medarbetarna. Enligt enkaten var det ocksa 3,4
procent av medarbetarna som anvande en annan rapporteringskanal &n Servicedesk. Detta
har daremot inte fangats upp av kommunen under simuleringen. EY rekommenderar
saledes att kommunstyrelsen sakerstaller att den féredragna rapporteringsvagen
fortydligas samt kommuniceras till samtliga medarbetare. Detta eftersom det vid en
pagdende phishing-attack ar avgérande att kommunens incidenthantering aktiveras.

Resultatet av granskningen indikerar dven att medarbetarnas medvetenhet om befintliga
rapporteringsvagar for sakerhetsincidenter relaterade till phishing &r 1dg. Exempelvis var
25,9 procent av enkdtdeltagarna inte medvetna om att falska e-postmeddelanden ska
rapporteras. Dartill uppgav 24,8 procent av enkdtdeltagarna att de inte var medvetna om
hur de ska ga till véga eller vem de ska kontakta for att rapportera en pagaende eller
misstankt phishing-attack. EY noterar dven att flertalet medarbetare kanner sig osdkra pa
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om de av kommunen har blivit uppmuntrade till att rapportera incidenter relaterade till
phishing. EY rekommenderar darfér kommunstyrelsen att sdkerstdlla en tydligare
kravstallning avseende medarbetarens ansvar gallande rapportering av misstdanka e-
postmeddelanden, samt sakerstalla att vikten av att rapportera misstankta e-
postmeddelanden kommuniceras till samtliga medarbetare. Detta for att 6ka mdjligheten
fér kommunen att reagera pa en misstankt phishing-attack i tid.

3.3 Teoretiska och praktiska utbildningar inom phishing

| takt med att mdngden cyberattacker mot organisationer har ékat generellt under de
senaste aren har EY noterat en markant 6kning specifikt i antalet phishing-attacker. En
forklaring till detta ar bland annat férdandrade arbetssatt som inneburit en 6kad anvandning
av digitala verktyg. Medarbetares medvetenhet och kunskap om informationssakerhet blir
saledes allt viktigare for att sdkerhetsstélla ett adekvat skydd av informationen hos en
organisation. Sadan kunskap innefattar bland annat vad phishing &r, hur falska e-
postmeddelanden kan upptdckas samt konsekvenserna av en fullbordad phishing-attack.

Simuleringen samt medféljande enkat har pavisat att det finns en ovisshet bland
medarbetarna ndr det galler vad phishing ar, vilket ansvar medarbetaren har, samt vilka
konsekvenser en fullbordad phishing-attack kan resultera i. Ur enkatresultatet framgar det
att 33 procent av medarbetarna upplever att de inte far tillrdckligt med utbildning i
informationssdkerhet relaterat till sin roll p& kommunen. EY rekommenderar saledes
kommunstyrelsen att sakerstdlla att utbildningar inom informationssdkerhet och phishing
erbjuds. EY rekommenderar dven att viss utbildning fokuserar pa hur falska e-
postmeddelanden, domaner och hemsidor kan identifieras. Dartill rekommenderar EY att
det i erbjudna utbildningar ska finnas utrymme for diskussioner och mdjlighet till évning foér
att identifiera phishing-attacker. Detta for att 6ka medvetenheten bland medarbetarna och
minska risken for kommunen att utsattas for en fullbordad phishing-attack.

Resultaten fran simuleringen visar dven att medvetenheten kring phishing och
medarbetarens ansvar varierar inom olika forvaltningar. Bland annat tyder resultaten pa
att den politiska organisationen har en mycket hég risk att agera pa en phishing-attack i
enlighet med vad den cyberkriminella aktéren uppmanar till. EY rekommenderar saledes
kommunstyrelsen att sdkerstélla riktade och malgruppsanpassade utbildningsinsatser foér
att fokusera pa forvaltningar med hégre risk bade pa grund av en ldgre medvetenhet om
phishing-attacker, men dven med hansyn till den information som behandlas i
forvaltningen. Detta for att sakerstdlla att medarbetare som ar verksamma i de delar av
kommunen dar kanslig information behandlas erbjuds utbildning inom phishing och
informationssdkerhet.

EY rekommenderar dven att kommunstyrelsen sdkerstaller att utbildningar féljs upp med
regelbundna tester av sdkerhetsmedvetenhet och kunskap inom phishing hos
medarbetarna. Detta for att kontrollera effekten av genomférda utbildningsinsatser,
fortsatta sprida kunskapen inom kommunen samt kontinuerligt testa medarbetarnas
kunskap och medvetenhet i praktiken. Tillvdgagangssatt som kan tillampas inom
kommunen ar férslagsvis interaktiva utbildningsmaterial och ndtbaserade simuleringar.
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4. Revisionsfragor

Granskningen har utgatt fran tre revisionsfragor. Hur val Tyresé kommun svarar upp mot
dessa revisionsfragor beskrivs nedan.

Fargkod Férklaring

Revisionsfradga besvaras ej tillfredsstallande
Revisionsfraga besvarad delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstdllande

Revisionsfraga Svar
Hanterar Tyresé kommuns Tyres6 kommuns medarbetare bedéms delvis
medarbetare hotet fran attacker hantera hotet fran attacker genom falska e-
genom falska email, sa kallad postmeddelanden pd ett &ndamalsenligt sitt.

phishing (natfiske), pa ett

dndamalsenligt satt? L .
Beddmningen baseras pa att kommunen har

vidtagit atgarder for att minska risken for
phishing, men dnda inom flera foérvaltningar [6per
en hog risk att utsattas fér en fullbordad phishing-
attack. Det bor betonas att det kan récka med att
en anvdndare uppger anvandarnamn och lésenord
for att en angripare ska ges mdéjlighet att ta sig in
i kommunens IT-miljéer.

Baserat pa den genomférda granskningen
beddmer EY att Tyresé kommun boér arbeta for att
forbattra sin motstandskraft mot phishing med
avseende pa medarbetarnas hantering av en
phishing-attack. Slutsatsen ar att
kommunstyrelsen delvis har sakerstallt att Tyreso
kommuns medarbetare hanterar hot fran
phishing-attacker pa ett &ndamalsenligt satt.

Har Tyres6é kommun en EY beddmer att incidenthanteringsprocessen inte
incidenthanteringsprocess som aktiveras pa ett dndamalsenligt satt.

aktiveras pa ett dndamalsenligt satt
av de testade medarbetarna under Tyresd kommun har en

den simulerade attacken? informationssékerhetsinstruktion som uppmanar
till att rapportering ska ske vid misstanke om
falska e-postmeddelanden och att denna ska ske
till Servicedesk via deras IT-portal som kan hittas
pa intranatet.
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Daremot rapporterade endast 2,3 procent av
medarbetarna incidenten, vilket ligger under
genomsnittet for jamférbara verksamheter. Av de
som rapporterade meddelandet var det endast
4,7 procent som gjorde detta i enlighet med den
O6nskvarda rapporteringsvag som specificerats i
riktlinjerna. Detta indikerar att det finns en
osdkerhet bland medarbetarna gdllande hur de
ska rapportera incidenter relaterade till phishing.
En sadan osdkerhet kan leda till att medarbetarna
inte rapporterar e-postmeddelandet och ddarmed
en ineffektiv incidenthantering. Om ytterligare
Onskvarda rapporteringsvagar existerar borde
aven dessa specificeras i kommunens riktlinjer.

Darmed beddmer EY att kommunstyrelsen inte
har mojliggjort fér medarbetarna att pa ett
dndamalsenligt satt aktivera
incidenthanteringsprocessen.

Ar riktlinjer fér hantering och
rapportering av falska email och
andra incidenter kdnda hos
medarbetarna?

EY beddmer att kommunens riktlinjer for
hantering och rapportering av falska e-
postmeddelanden inte ar kdnda hos
medarbetarna.

| Tyresd kommun finns dokumenterade riktlinjer
och rutiner fér hur medarbetarna ska hantera ett
formodat falskt e-postmeddelande vid en
phishing-attack. Dessa riktlinjer finns tillgangliga
for samtliga medarbetare pa kommunens
intranat.

Granskningen visar daremot att medarbetarna i
stor utstréckning uppger att riktlinjerna ar svara
att férsta, och att manga medarbetare inte
kanner till dem. Darutdver visar enkatresultatet
att en betydande andel av medarbetarna inte vet
att de ska rapportera en pagdende phishing-
attack eller hur de ska ga till vdga. Detta forsvarar
for kommunen att uppréatthalla en god beredskap
och effektivt agerande vid en pagaende phishing-
attack.

Saledes beddomer EY att kommunstyrelsen inte
har kommunicerat instruktioner, rutiner och
riktlinjer fér informationssakerhet till
medarbetarna pa ett tillfredsstallande satt.
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5. Slutsatser

Granskningen syftade till att underséka om kommunstyrelsen hos Tyresé kommun

sakerstallt en tillrdcklig intern kontroll med avseende pa kommunens praktiska arbete med
IT- och informationssdkerhet inom omradet phishing. Genom en simulerad phishing-attack
samt medfdljande enkat har EY undersékt utbildning och medvetenhet hos medarbetarna.

Den genomfdrda granskningen svarar pa féljande revisionsfragor:

Hanterar Tyresd kommuns medarbetare hotet fran attacker genom falska email, sa
kallad phishing (natfiske), pa ett &ndamalsenligt satt?

Har Tyresd kommun en incidenthanteringsprocess som aktiveras pa ett
andamalsenligt satt av de testade medarbetarna under den simulerade attacken?
Ar riktlinjer fér hantering och rapportering av falska email och andra incidenter
kanda hos medarbetarna?

Resultatet visar att Tyresdé kommun har flera férvaltningar som ligger pa en hdg risk att
utsattas for en fullbordad phishing-attack. EY noterar att det finns ett behov av att
forbattra utbildning och medvetenhet inom IT- och informationssdkerhet och phishing, da
en stor andel medarbetare inte har tillrdcklig kunskap inom omradet f6r att kunna
identifiera ett falskt e-postmeddelande. Vidare visar resultaten att fa anstéllda
rapporterade incidenten och annu farre rapporterade enligt kommunens riktlinjer.
Fortsattningsvis visar dven enkatresultatet att en stor andel av medarbetarna inte ar
medvetna om kommunens riktlinjer for informationssdkerhet, eller hur de ska ga till vdga
for att rapportera en sakerhetsincident relaterad till e-postmeddelanden.
Kommunstyrelsen rekommenderas darfor att vidta atgarder for att informera om
relaterade styrdokument och riktlinjer, for att fa en effektiv och samlad rapportering.
Kommunstyrelsen rekommenderas dven att starka utbildning och medvetenheten hos
medarbetarna om phishing och hur de kan upptacka ett falskt e-postmeddelande.

Baserat pa resultatet fran granskningen har EY valt att presentera féljande tre
dvergripande rekommendationer som Tyresd kommun bor fokusera sitt arbete pa
framover:

Informera om riktlinjer for informationssakerhet och phishing.
Tydliggér och informera om rutiner for rapportering av misstankta e-
postmeddelanden.

Genomfor teoretiska och praktiska utbildningar inom phishing.

Stockholm, 2023-09-10

Helena Tornqgvist

Partner, EY
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Bilaga 1: E-postmeddelande

E-postmeddelande

< Radera permanent Ej skréppost B2 0 & m D i

Varning: Kvotgrans dverskriden D skippost x

@ Servicedesk <account-servicedesk@tyreso.info>

Varfor har det har iskra Det liknar som tidigare har i

Inte skrappost

Hej

10:35 (for 3 mi

1av36

Detta mail &r en automatiserad vaming for att notifiera dig att din inkorg overskridit sin kvotgrans. Du kommer inte att kunna skicka eller ta emot nya e-postmeddelanden forran du har okat utrymmet i din inkorg. Vanligen klicka har for att lagga till mer

utrymme till ditt konto

Med vanliga halsningar,
Servicedesk

. < S
(& svarn ) (o> vidarebefordra )

'\
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Bilaga 2: Landningssida

Landningssida 1

c @ t1pe yrasainfo/inkorg (] ¢ = @ @

B® Microsoft

Signin
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Landningssida 2

EY

Varning: Kvotgrans Gverskriden

Servicadask <account-servicadesk@tyreso nfo>
™

Hej,

Detta mail ar en sulomafiserad vaming for alt notfiera dig ali din inkor overslidit sin
vatgeans. Du kommer ine att kunna skicka eller ta emot nya e landen foran ou har
okt utrymmet i din inkorg. Vanligen ilicka har for att lagga til mer utrymme fill ditt konto.

Wled vankga halsningar,
Servicedesk

OBS! Detta e-postmeddelande var ett phishing-mail.

Det hir &r en simulation fér att stirka motstandskraften inom Tyresé kommun fér att kunna

sta emot cyberattacker genom phishing (;

Denna 6vning utfordes | samarbete med Ernst & Young (EY) som del av Tyrest kommuns fortsatta
arbete inom informationssakerhet. Vi hoppas med den hir dvningen fortsatta utveckla
medvetenheten av potentiella cyberattacker hos oss pd Tyress kommun.

Bedragerier i form av social manipulation som phishing &r ett vaxande problem i samhallet, och
ett férfalskat e-postmeddelande kan vara svart att upptacka. Vanligen se tipsen nedan som hjilp
fér att i framtiden lyckas kidnna igen denna typ av e-postmeddelanden pi arbetsplatsen men dven

i privata sammanhang.

Den anvindarinformation du har angett &r anonymiserad och kommer att raderas. Det &r endast
aggregerad statistik som kommer samlas in.

Vi vill bedoma anstalldas grad av forsiktighet och medvetenhet om phishing och uppskattar darfor

om du inte diskuterar detta e-postmeddelande med kollegor eller informerar dem om &vningen.

Stanna upp, se efter, tank till!

Finns det nagot | e-postmeddelandet som var ovanligt? Bedragare utnyttjar ofta stressiga situationer f&r att fa oss att agera hastigt. Var sérskilt kritisk till e-

postmeddelanden som uppmanar dig till att kringa vanliga procedurer och/eller agera snabbt. Ar det troligt att du skulle fa den hir typen av e-postmeddelande utan

nagon tidigare information frén din arbetsgivare?

Om du misstanker att du har utsatts for phishing, kontakta genast servicedesk.

1. Kontrollera avsandare

Om du misstinker att ett e-postmeddelande
inte &r akta, tank pa att vara kritisk till innehéllet
och leta efter saker som inte stammer.
Domanen tyresa.info fran vilken e-
postmeddelandet skickades ar inte en doman
som Tyresd kommun anvénder utan en sa
kallad bluffdomain. Dessa ar gjorda sa att man
vid forsta anblick inte ska missténka att
nagonting ar fel,

2. Kontrollera spraket

Hall utkik efter stavfel. Seridsa e-
postmeddelanden innehdller oftast inte stavfel
och brukar inte vara skrivna pa dilig svenska.
Men, det ar viktigt att forstd at cyberkriminglla
aven kan anvanda sig av mer sofistikerade
metoder. Notera att dessa typer av e-
postmeddelanden kan vara vélformulerade,
som i den har simulerade dvningen.
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3. Kontrollera lankar

Klicka aldrig p4 lankar inbaddade i e-
postmeddelanden om du misstanker att
nagonting inte stammer, eller om du inte
fervantar dig att 14 liknande e-
postmeddelanden.
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Bilaga 3: Acceptansnivaer

Mycket hog risk Medelhdg risk -
Andel mottagare som klickar

pa lanken i e- >15% 10-15% 5-10% <5%
postmeddelandet

Andel mottagare som
uppger anvandarinformation | >6% 4-6% 2-4% <2%
pa landningssidan
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Bilaga 4: Enk&tfragor

Fragor om e-postmeddelandet

1. Vad var anledningen till att du klickade pd 1&nken?

O O O O O

Jag tycker att e-postmeddelandet sdg trovardigt ut

Jag visste inte att det var fel att trycka pa en lank i ett e-postmeddelande
Jag kande mig stressad att agera

Jag klickade inte pa lanken

Annat

2. Nar insdqg du att det hdr e-postmeddelandet var "phishing"?

O O O O

N&r jag sag e-postmeddelandet

N&r jag klickat pa lanken och skickades till landningssidan

N&r jag hade Idmnat mina uppgifter och sag informationen om évningen

N&r jag blev varnad om att e-postmeddelandet var falskt, exempelvis fran en
kollega eller kommunen

Annat

3. Rapporterade du e-postmeddelandet?

0O O O O O O

Ja, jag rapporterade till IT-avdelningen

Ja, jag rapporterade via en annan rapporteringskanal

Nej, men jag kontaktade avsdandaren av e-postmeddelandet

Nej, jag vet inte hur man rapporterar sddana handelser

Nej, jag visste inte att jag skulle rapportera sadana incidenter

Nej, dd jag insag att det var en dvning sdg jag inget behov av att rapportera
det

Annat
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Fragor om sdkerhetskulturen
Fragorna om sékerhetskultur delas upp i tre underomraden: 1) Utbildning och
medvetenhet, 2) Policy och rutiner, och 3) Rapportering. Féljande fragor besvaras pa en
skala enligt nedan:

1. Instdmmer inte alls

2.

3.

4,

5. Instammer helt

Utbildning och medvetenhet
e Jag far tillracklig utbildning i informationssakerhet relaterad till min roll pa
kommunen
e Jag far kontinuerlig, relevant och tillrdcklig information om informationssakerhet
fran kommunen
e Jag vet vad en phishing-attack &r och hur man ska reagera pa sadana attacker

Policy och riktlinjer
e Jag kanner till kommunens informationssakerhetspolicy samt relaterade rutiner
e Jag tycker att informationssdakerhetspolicyn och relaterade rutiner ar latta att
férsta och folja
e Jag &r medveten om de potentiella hot och negativa konsekvenser som kan uppsta
av att inte efterleva kommunens policyer och rutiner kring informationssakerhet

Rapportering

e Jag forstar vikten av att rapportera pagaende eller potentiella sdkerhetsincidenter
relaterade till en phishing-attack

e Jag uppmuntras att rapportera pagdende eller potentiella sdkerhetsincidenter
relaterade till en phishing-attack

e Jag &r medveten om hur och till vem jag ska rapportera pagdende eller potentiella
sakerhetsincidenter relaterade till en phishing-attack

e Jag kanner att jag har gjort nagot fel nar jag rapporterar sdkerhetsincidenter
orsakade av mig
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Bilaga 5: Enkatresultat

Vad var anledningen till att du klickade pa ldnken?

0% 10% 20% 30% 40% 50% 60% 70% 80%

Jag tyckte att e-postmeddelandet

sag trovardigt ut 11,7%
Jag visste inte att det var fel att trycka 13%
pa en lank i ett e-postmeddelande =
Jag kande mig stressad att agera 4,5%
Jag klickade inte pa lanken 73,6%
Annat 8,8%

N&r insag du att det har e-postmeddelandet var phishing?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
N&r jag sag e-postmeddelandet 44,6%

Na&r jag klickat pa lénken och 10.4%
skickades till landningssidan Al
Nar jag hade lamnat mina uppgifter och 515%

sag informationen om dvningen 27
Nar jag blev varnad om att e-postmeddelandet

0,
var falskt, exempelvis fran en kollega 13,4%

Annat 29,0%

37



EY

Building a better
working worid

Rapporterade du e-postmeddelandet?
0% 5%  10%  15%  20%  25%  30%  35%  40%

Ja, jag rapporterade till IT och

digitalisering (Servicedesk) 12,6%

Ja, jag rapporterade via en

. 3,4%
annan rapporteringskanal

Nej, men jag kontaktade avsandaren

av e-postmeddelandet 0,1%

Nej, jag vet inte hur man rapporterar

0,
sddana handelser 12,9%

Nej, jag visste inte att jag skulle

0,
rapportera sadana incidenter 25,9%

Nej, da jag insag att det var en évning sag

jag inget behov av att rapportera det 9,6%

Annat 35,6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag far tillréckligt med utbildning
i informationssakerhet
relaterat till min roll p& kommunen

35,6%

Jag kanner till kommunens
informationssdkerhetspolicy samt
relaterade rutiner

32,1%

Jag tycker att
informationssdkerhetspolicyn
och relaterade rutiner ar latta att
foérsta och félja

39,1%

m 1. Instdmmer inte alls m 2. Instdmmer inte helt = 3. Varken eller m4. Instdmmer delvis ®5. Instdmmer helt

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag vet vad en phishing-attack ar och
hur man ska reagera pa sadana attacker

23,4%

Jag forstar vikten av att rapportera
pagdende eller potentiella
sdkerhetsincidenter relaterade
till en phishing-attack

21,6%

| 1. Instammer inte alls = 2. Instdmmer inte helt = 3. Varken eller m4. Instdmmer delvis ®m5. Instdmmer helt
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag ar medveten om hur och till vem
jag ska rapportera pagaende eller
potentiella sdkerhetsincidenter 17,8% 20,3%
relaterade till en phishing-attack

Jag uppmuntras att rapportera
pagdende eller potentiella
sdkerhetsincidenter relaterade
till en phishing-attack

21,4% 28,4%

3. Varken eller m4. Instdmmer delvis m5. Instdmmer helt

| 1. Instammer inte alls m 2. Instdmmer inte helt

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Jag far kontinuerlig, relevant och tillrécklig

information om informationssdkerhet
fran kommunen

Jag ar medveten om de potentiella hot och

att inte efterleva kommunens policyer och
rutiner kring informationssdkerhet

Jag kanner att jag har gjort nagot fel
ndr jag rapporterar sakerhetsincidenter _ 14,8% 22,7%

orsakade av mig

3. Varken eller m4. Instdmmer delvis m5. Instammer helt

B 1. Instdmmer inte alls = 2. Instdmmer inte helt
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Bilaga 6: Definitioner

Acceptansnivaer: Acceptansnivaer &r ett satt att dversatta generella och dvergripande
risknivaer till aktuella matetal som gar att folja upp och agera pa. Acceptansnivaer bor
utga fran organisationens eller féretagets kontext, dvs. risknivaer och riskaptit.

Cyberattack: En cyberattack &r ett samlingsnamn for olika typer av brott som utfors pa IT-
system. Attackerna kan utféras for att fa tillgang till hemlig information, begransa
tillgangen till IT-systemen, samt forstéra data eller IT-system.

Domé&n: Doman, dven kallat dom&nnamn, &r en beskrivning av ett namn eller en adress pa
internet. Vanliga exempel pd domdnnamn &r det man skriver in i en webbl&sare for att
komma till en internetsida eller det som kommer efter "@" i en mailadress, exempelvis
"google.com” eller "svt.se".

Falsk avsadndare: En falsk avsdndare ar en avsandare som utger sig for att vara nagon den
inte ar, exempelvis genom att imitera kanda e-postadresser eller andra avsandare.

Inbaddad lank: En inbdddad [ank dr en lank man exempelvis baddar ini en text eller i en
bild, vilket innebar att man kan minska transparensen i att en lank existerar eller vart den
leder. Processen &ar vanlig i phishing-attacker da det 6kar mottagarnas bendgenhet att
trycka pa lanken.

Intranat: Till skillnad fran internet som &r tillgangligt for alla ar ett intranat ofta privat och
bara tillgangligt for den organisation eller féretag som ager det. Ett intranat ar vanligtvis
skyddad fran omvaérlden av en brandvédgg och kan besta av manga sammankopplade lokala
natverk.

IT-infrastruktur: IT-infrastruktur ar de komponenter inom en organisation som
tillsammans anvands for att producera, hantera, berdkna, hamta och lagra data. Exempel
pa detta kan vara en databas eller olika servrar.

Landningssida: En landningssida ar en internetsida dit en anvdndare hanvisas efter att
exempelvis ha tryckt pa en Iank eller nagon annan form av uppmaning.

Phishing: Phishing, pa svenska kallat natfiske, &r en metod for cyberkriminella att
attackera privatpersoner, foretag och organisationer. Metoden gar att utforma pa olika
satt men gar generellt satt ut pa att lura en mottagare att ladda ner en fil, dppna ett
dokument eller trycka pa en lank via ett sms eller ett e-postmeddelande. Syftet av
phishing-attacker ar att utvinna konfidentiell information eller att implementera skadlig
kod.

Rate limiting: Rate limiting ar en engelsk term som beskriver en inbyggd kontroll som
existerar i olika e-postklienter, exempelvis Outlook. Kontrollen begrédnsar antalet e-
postmeddelanden som kan tas emot samtidigt fér att férhindra en eventuell
Overbelastning.
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Spamfilter: Spamfilter, dven kallat skrappostfilter, ar en inbyggd kontroll som existerar i
olika e-postklienter, exempelvis Outlook. Kontrollen sorterar alla e-postmeddelanden som
en mottagare tar emot och filtrerar ut de e-postmeddelanden som troligtvis ar skrappost.

Vitlistning: Vitlistning &r en metod féretag och organisationer anvander for att kontrollera
e-posttrafiken. Detta genom att pa férhand definiera vilka e-postadresser som &r godkénda
(vitlistade) och pa sa satt tillata kommunikationen.

Bilaga 7: Forteckning over anvanda bilagor

2023 KS 0166 - Informationssakerhetsinstruktion.pdf
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