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1 Bakgrund

EU:s Dataskyddsforordning, GDPR, triddde i kraft i Sverige den 25
maj 2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hanteringen av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr ett medel for nimnd och styrelse att ta emot de
rdd och rekommendationer som DSO:n ér skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att fa insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att nimnd/bolagsstyrelse
ska kunna fatta beslut om prioriteringar, resurser och initiativ
framét. Detta samspel resulterar i att det blir enklare for ansvarig
ndmnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig
efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att en
ndmnd eller bolagsstyrelse ska kunna visa att verksamheten
efterlever dataskyddsforordningen. Arsrapporten dr en mycket
viktig del av denna dokumentationsskyldighet. Arsrapporten 4r dven
ett medel for nimnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av Dataskyddsombud 1 Stockholms stads Milj6- och
hilsoskyddsndmnd ldmnar jag foljande &rsrapport.

DSO har under tillsynsaret involverats 1 verksamhetens
dataskyddsarbete pé ett aktivt och l6pande sdtt. Sdledes har DSO
haft god insyn i verksamhetens handlingssétt och upplever att
samarbetet mellan verksamheten och DSO har lett till att
verksamheten utfor dataskyddsarbete pa en god niva.

DSO konstaterar att verksamhetens dataskyddsarbete haller en
forhédllandevis hog niva och att flera av forra tillsynsarets foreslagna
atgarder har atgirdats pa ett [ampligt sétt.

DSO har granskat de sex obligatoriska granskningsomradena samt
ett antal omraden utdver de obligatoriska. Inledningsvis konstaterar
DSO att verksamheten i hog utstrackning uppfyller de krav som
stdlls enligt dataskyddsférordningen och enligt den aktuella
rapporten. DSO aterger nedan de omraden dér vissa brister dénda
finns som kan och behover dtgirdas.

¢ DSO rekommenderar att verksamheten fortsdtter med
arbetet att upprétta styrdokument och komplettera de redan
upprittade styrdokumenten.

e DSO rekommenderar att verksamheten sikerstéller att
samtlig personuppgiftsbehandling informationklassas.

e DSO rekommenderar att arbetet med att 16sa den
kommuninterna personuppgiftsansvarsfordelningen
fortsatter.

e DSO rekommenderar att verksamheten uppréttar blanketter
som kan tillhandahallas till registrerade som vill ldmna
synpunkter och klagomal eller som vill utdva sina rittigheter
enligt dataskyddsforordningen.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndmndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 91 stycken
registrerade?

Har nédvindiga uppdateringar Ja

gjorts?

Bedoms registerforteckningen vara Ja
fullstandig?

Har verksamheten ldmpliga rutiner Ja
for registerforing?

3.1.2 Syfte

I artikel 30, GDPR, anges en skyldighet for varje
personuppgiftsansvarig och personuppgiftsbitrdde att uppritta ett
register over samtliga personuppgiftsbehandlingar som utférs under
dess ansvar.

Nir registerforteckningen ér upprittad skapar den en intern
synlighet och forstéelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen &dr dérfor
dataskyddsarbetets centrala utgangspunkt och bas som sékerstiller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

Det ar viktigt att personuppgiftsansvarige far information om hur
komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och
riskbaserat och samtidigt vérna individens integritet, sarskilt nér
kansliga och sérskilt skyddsvérda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.
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Syftet med detta rapporteringsomrade dr saledes att rapportera till
personuppgiftsansvarige hur vil verksamhetens har lyckats
inventera sina personuppgifter och de personuppgifter som
behandlas for annans rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, &r denna
lagesbild en av de viktigaste slutsatserna som
personuppgiftsansvarige behover forsta och ta stéllning till infor det
planerade atgirdsarbetet under nista verksamhetsér.

3.1.3 Resultat

DSO kontrollerar hur ménga behandlingar som registrerats

91 stycken behandlingar finns registrerade i registerforteckningen
28 november 2022.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

DSO konstaterar att den senast uppdaterade versionen av
registerforteckningen som tillhandahallits till DSO é&r daterad 28
november 2022, vilket indikerar att registerforteckningen hélls
uppdaterad och levande. Bedomningen att registerforteckningen
hélls uppdaterad understdds av uppgifter frin den intervju som
hallits i samband med tillsynsarbetet.

DSO bedbémer hur fullstédndig registerférteckningen &ar

DSO bedomer att registerforteckningen dr att anse som fullsténdig.
Det framgick under tillsynen att verksamheten har arbetat noggrant
med sin registerforteckning och lagt ned ett stort arbete pé att
sdkerstilla att verksamhetens samtliga personuppgiftsbehandlingar
ingar. DSO konstaterar att verksamhetens samtliga
personuppgiftsbehandlingar tycks ingér 1 registerforteckningen. Det
finns definitivt en sddan ambition i verksamheten.

Registreringarna haller i regel en god kvalitet innehallsméssigt och
exempelvis dr féltet Laglig grund ifyllt 1 samtliga registreringar. |
den foregéende drsrapporten noterades det att det saknades
information 1 faltet (Om mdojligt) Allmdn beskrivning av tekniska
och organisatoriska sikerhetsatgdrder. Detta har dtgéirdats 1 90 av
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91 behandlingar. Under tillsynen 2021 noterade DSO att
registerforteckningen i vissa fall var ifylld utifrdn system och inte
utifrn behandling. Aven detta har tgirdats i den uppdaterade
registerforteckningen.

Den nuvarande registerforteckningen innehéller ett antal tomma
falt, framfor allt vad avser faltet ”Kategorier av mottagare.
(Forutom utlimnande av allmdn handling)”. DSO rekommenderar
verksamheten att undvika att ldmna falt tomma da det far registret
att framstd som ofullsténdigt. Fyll darfor i alla tomma félt, och skriv
exempelvis ”Sker inte”, ”Ej tillampligt” eller "Nej” istéllet for att
lamna en frdga obesvarad.

DSO bedémer om verksamheten har lampliga rutiner for
registerféring

DSO konstaterar att verksamheten har nedtecknade rutiner for
arbetet med registerforteckningen. Det innebér att verksamheten
arbetar med registerforteckningen som ett levande dokument pé ett
l6pande sitt.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

Brister identifierade som bor dtgirdas men ej beddoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att verksamheten fortsitter att arbeta I6pande
med registerforteckningen utifrdn att nya behandlingar infors eller
att gillande behandlingar fordndras. Verksamheten rekommenderas
dven fylla i alla tomma falt 1 registerforteckningen. Tomma félt kan
fa registerforteckningen att framsté som ofullstiandig.
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3.2 Styrdokument

3.2.1 Sammanfattning — svar ifyllt fran forra rapport:

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1amplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Nej
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omréadet syftar till att personuppgiftsansvarige genom styrdokument
ska kunna visa att den bedriver ett systematiskt dataskyddsarbete
och att den styr sina medarbetares hantering av personuppgifter.
Genom styrdokument kommunicerar personuppgiftsansvarige till
medarbetare 1 sin verksamhet om vad som giller och vad som
forvintas av medarbetarna, nér de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren fir dataskyddsinformation och kan behélla
kunskapen over tid och tillimpa den pa ett konsekvent sitt. En r6d
trad 1 Dataskyddsforordningen é&r att viktiga arbetssétt och rutiner
ska vara dokumenterade. Detta foljer bland annat av kravet pa att
den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet dr tvadelad: dels ska DSO bedéma om
verksamheten har relevanta styrdokument antagna och pa plats, dels
ska rapporteringen visa om dokumentationen innehallsmassigt
haller en ldmplig kvalitet, 1 vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.
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3.2.3 Resultat
Finns I&dmplig styrande dokumentation pé plats?

DSO konstaterar att verksamhetens styrande dokumentation 1
dagsldget omfattar en stor del av dataskyddsomradet. Verksamheten
har f6ljande nedtecknade rutiner:

- Rutin for konsekvensbedémning

- Rutin for tillvaratagande av de registrerades rittigheter

- Rutin for begiran om registerutdrag

- Rutin for hantering av personuppgiftsincident

- Rutin for anvindning av nya molntjinster

- Rutin for elektronisk kommunikation (berér delvis GDPR,
miljo- och hélsoskyddsndmnden uppger att de invéntar rutin
fran stadsledningskontoret avseende sociala medier)

- Rutin for att hélla artikel 30-registret uppdaterat

DSO beddmer att den styrande dokumentationen dr godtagbart
omfattande, men att det finns utrymme for fortsatt arbete med att
uppritta &n mer styrande dokumentation. I féregédende arsrapport
konstaterade DSO att de tillhandahallna dokumenten saknade en
uttryckligen angiven dgare. Verksamheten har nu inkommit med
uppdaterade dokument dér dgare anges. I foregédende arsrapport
noterade DSO att det saknades rutin for inbyggt dataskydd och
dataskydd som standard. DSO har i ar tagit del av en sddan rutin
som utarbetats av Stadsledningskontoret centralt och forutsétter att
miljoforvaltningen implementerar denna rutin 1 sitt arbete.

DSO bedémer om innehéllet i existerande dokument haller
lamplig kvalitet

DSO bedomer att innehéllet i de tillhandahéllna dokumenten haller
god kvalitet. Rutinerna dr 6verskadliga, lattillgédngliga, omfattande
och ar utformade for att kunna anvidndas av samtliga anstéllda.
Aven i 6vrigt bedémer DSO att dokumenten ir relevanta och vil
uppdaterade.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att verksamheten fortsitter arbetet med att
implementera styrande dokument.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Ungefidr 65 stycken
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stockholms stads riktlinjer for informationssikerhet
foreskriver att alla stadens informationstillgdngar ska vara klassade
med stdd av SKR:s verktyg KLASSA. Utan
informationsklassningen saknar verksamheten forutsittningar att
vilja ratt atgirder for att skydda sin information. Det dr darfor av
stor betydelse for dataskyddsarbetet att personuppgiftsansvarige ges
en uppdaterad bild varje ar av huruvida informationsklassning ar
genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationsigare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kanner till sitt ansvar for uppdraget, minskar
sannolikheten avsevirt att en klassning faktiskt initieras.

Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering.
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3.3.3 Resultat

DSO har jamfort systemklassningarna mot de angivna system som
anges i registerforteckningens falt ”Var finns personuppgifterna?”.
DSO konstaterar att de genomforda informationsklassningarna
tacker de allra flesta system som anvénds vid de flesta av nimndens
personuppgiftsbehandlingar. I foregaende arsrapport konstaterade
DSO att personuppgiftsbehandling som sker i exempelvis Outlook
eller pa verksamhetens servrar inte ticktes av de
systemovergripande informationsklassningar som gjorts. DSO har
nu fatt information om att informationsklassning paboérjats for
personuppgiftsbehandlingar som sker pé forvaltningens
gruppdiskar, normalt i form av MS Office-filer. Detta arbete
forvantas vara slutfort Q2 2023.

Oversyn av klassningarna sker &rligen och beddms vara aktuella.
Det innebér att DSO bedomer att 1dmpliga tekniska och
organisatoriska atgérder dr vidtagna for verksamhetens
personuppgiftsbehandlingar.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende &tgirder

Brister identifierade som bor atgérdas men ej bedoms vara
brédskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att verksamheten fortsitter med sitt
informationsklassningsarbete 1 fraga om
personuppgiftsbehandlingar som inte sker i de datorsystem som
hittills informationsklassats. DSO noterade under tillsynen 2021 att
utformningen av SKR:s KLASSA ir systemorienterat och att viss
personuppgiftsbehandling darfor kan vara svar att passa in i den
mall som tillhandahélls av KLASSA. DSO rekommenderade dérfor
att informationsklassningsarbetet skulle skiftas frin ett
systemorienterat till ett behandlingsorienterat arbetssétt. DSO
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rekommenderar dven att informationsklassningen av verksamhetens
gruppdiskar fullfoljs enligt plan.

3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pd bedomningen kan/ska
riskforebyggande atgirder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning dr dessutom
uttryckligen angivet i GDPR och ska utforas for alla nya
behandlingar som ”sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det dr viktigt att
personuppgiftsansvarige genom arsrapporten far en uppdaterad bild
av hur fullstdndig verksamhetens situation &r i friga om
konsekvensbeddmningar avseende dataskydd.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

DSO har inte fatt information om att verksamheten har gjort nagon
retroaktiv inventering av redan pagéende
personuppgiftsbehandlingar som kan ténkas innebara hog risk for
fysiska personers rittigheter och friheter och pa sa sitt foranleda en
konsekvensbedomning. Déremot konstaterar DSO att kunskapsliget
och medvetenheten kring dataskyddsfragor bland de anstéllda ar pa
sa pass hog niva att det enligt var bedomning inte foreligger ndgon
risk att ndgon hogriskbehandling som inte konsekvensbedomts
skulle paga i dagsldget. Ndmndens systemanvéindande styrs till
overvigande del av Stockholms stads centrala direktiv, vilket
minimerar risken att nimnden ensam anvinder sig av ett system
som skulle innebédra en hog risk for de registrerades integritet, utan
att ha konsekvensbedomts.

Har konsekvensbeddémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Verksamheten har under tillsynsaret genomfort en
konsekvensbedomning som DSO varit involverad 1.
Konsekvensbedomningen géllde en tjdnst for sdkra meddelanden,
TrustedDialog (TDialog). DSO beddmde att det var en vél
genomford konsekvensbedomning och att det inte var nddvandigt
for verksamheten att begira forhandssamréd.

Ar de genomférda konsekvensbedémningarna aktuella?

DSO konstaterar att de genomforda konsekvensbedomningarna &r
genomforda i1 nértid och dr aktuella. Personuppgiftsbehandlingarna
som konsekvensbedomningarna avser har inte fordndrats 1 ndgon
ndmnvérd man och konsekvensbedomningarna har saledes inget
behov av att uppdateras.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor dtgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

DSO bedomer att verksamhetens regelefterlevnad gillande
konsekvensbedomningsarbetet dr sa gott som fullstdndig.
Kunskapsldget dr mycket bra, bdde hos ledningen och hos berdrda
anstillda i stort. Av den anledningen foreligger en 14g risk att
verksamheten dgnar sig at icke konsekvensbedémda
personuppgiftsbehandlingar som innebar en hog risk for
registrerades fri- och rittigheter.

De genomforda konsekvensbeddmningarna dar DSO involverats
héller hog kvalitet.

3.4.5 DSO ger rad och rekommendationer till PUA

I foregaende &rsrapport rekommenderade DSO verksamheten att
klargora ansvarsfordelningen mellan Stockholm stad centralt och
Milj6- och hélsoskyddsndmnden som personuppgiftsansvarig. Detta
géllde framfor allt de personuppgiftsbehandlingar som sker 1
datasystem som upphandlats centralt och dédr anvéindningen for
ndmndernas del dr pabjuden fran Fullmiktige eller
Stadsledningskontoret. Enligt den information som DSO tagit del av
pagar det nu ett arbete med att klargdéra ansvarsfordelningen. Detta
kommer sannolikt tydliggora fordelningen av ansvaret for
konsekvensbedomningar av system respektive behandlingar inom
staden.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begransning, radering
etc.) har inkommit frin registrerade
personer?

Hur ménga av dessa begiran har 0
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel
12-22) ett antal réttigheter som pa olika sétt garanterar att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ir ett krav enligt forordningen att den personuppgiftsansvarige
tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stidlla krav pa att verksamheten
vidtar vissa atgdrder, exempelvis att ldmna ut ett sd kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade ridtten att bli glomd”, 4r séllan aktuell i ndgon storre man
eftersom stadens organ lyder under krav pa bevarande till foljd av
offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dven att det
finns undantagssituationer angivna 1 artikel 12.3, dar svarsfristen
kan forléngas till mer &n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd 1 hur processer och rutiner
for att tillgodose rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frén
registrerade personer i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén IMY':s
sida, med sanktioner som f6ljd. Det ar darfor viktigt att
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personuppgiftsansvarige regelbundet ges en bild av i vilken mén
verksamheten klarar av att leva upp till regelverkets krav pd att
hantera begéiran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Verksamheten har under tillsynséret inte tagit emot ndgon begéran
frén registrerade avseende registerutdrag, begriansning eller
radering.

DSO konstaterar att verksamheten har goda forutsittningar for att
hantera registrerades réttigheter pa ett mycket gott sétt. Rutinen for
hantering av dessa drenden tycks fullt ut férankrad i verksamheten.
Det dr vil ként for medarbetarna vem de ska kontakta om en
begéran fran en registrerad inkommer till forvaltningen. DSO
bedomer att de rutiner som finns nedtecknade for att tillvarata de
registrerades réttigheter 4r mycket goda.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

Brister identifierade som bor dtgirdas men ej beddoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Under tillsynen 2021 noterade DSO att det saknades blanketter for
de registrerade som vill utova sina rittigheter. DSO har inte fatt
information om att detta har atgédrdats. DSO rekommenderar
diarmed att verksamheten uppréttar blanketter att tillhandahélla till
registrerade som vill utva sina réttigheter. En sddan blankett
underléttar bade for den registrerade att ldtt kunna ta tillvara sina
rittigheter, och for tjanstemédnnen, som genom en vél ifylld blankett
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far den information de behdver for att tillmotesga begdran redan i
ett forsta skede.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Genom att medarbetare 1

personuppgiftsincidenter? verksamheten anmadler till behdrig
person, eller genom att ledning
eller dataskyddssamordnare
noterar signaler om incidenter

Hur méanga personuppgiftsincidenter 10
har dokumenterats?

Hur méanga av dessa har ansetts 2 till IMY, varav 1 dven
behova rapporteras (till IMY resp. rapporterades till berdrda personer
till berérda personer) och inte?

Hur ménga av incidenterna har 1
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en god personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall f6r DSO:s arsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet géiller som huvudregel for alla
personuppgiftsincidenter. Undantag frin rapporteringsskyldigheten
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géller enbart om det dr osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, och di inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering dven till de berdrda personerna.

Om en organisation brister 1 formaga att rapportera
personuppgiftsincidenter i tid kan leda till sanktioner fran IMY:s
sida. DSO:ns arsrapportering dr darfor avsedd att kartldgga detta,
samtidigt som det finns mojlighet att redovisa vilka typer av
personuppgiftsincidenter som intréffat, incidenternas allvarsgrad
etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven i de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsforordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 ar det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgéarder som vidtagits.
Dokumentationen ska gora det mojligt for den egna organisationen
att forbittra sin personuppgiftshantering genom systematiskt
kvalitetsarbete och for tillsynsmyndigheten (IMY) att kontrollera
efterlevnaden. Bristande dokumentation ar sanktionsgrundande.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Av de tio personuppgiftsincidenter som dokumenteras under
tillsynséret har tva stycken rapporterats till IMY. En av incidenterna
rapporterades i tid, det vill sdga inom 72 h frin upptiackten, medan
den andra incidenten inte rapporterades i tid. Den incident som
rapporterades for sent bedomdes inledningsvis inte vara av
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anmélningspliktig karaktir enligt verksamheten. Incidenten
omfattade dock bland annat uppgifter om sjukskrivning. Detta dr
kansliga personuppgifter och efter rekommendation av DSO
anmadldes incidenten till IMY, dock efter utsatt tid. Utover dessa tva
incidenter uppfattar DSO att verksamhetens bedomning att de
ovriga incidenterna varit av ringa betydelse varit korrekt. DSO
bedomer dven att verksamheten har goda rutiner for att upptacka
och dokumentera incidenter i tid.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende atgérder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

DSO noterar att tio stycken personuppgiftsincidenter under ett
tillsynsér for en verksamhet av Miljondmndens storlek &r ett
forhallandevis lagt antal. Det kan finnas tvé anledningar till ett
sadant forhdllandevis 14gt antal: antingen hanterar verksamheten
sina personuppgifter pé ett ovanligt tillfredsstéllande sitt, eller s&
sker det 1 praktiken fler incidenter, men som inte rapporteras eller
anmals till de ansvariga i organisationen. Det skulle alltsa kunna
finnas ett morkertal, beroende pa exempelvis bristande insikt hos
tjdnsteménnen om vad en personuppgiftsincident faktiskt dr och hur
en sddan incident ska hanteras nir den befaras ha intriffat. DSO
noterar dven att en incident till forstone inte rapporterats till IMY
trots att den inkluderat kinsliga personuppgifter men ser att
verksamheten noggrant har dokumenterat samtliga incidenter och
visar mycket goda forutséttningar for att fortsatt forbattra arbetet
med hantering av personuppgiftsincidenter samt spridning av
kunskap hos personalen. Av den anledningen rekommenderar DSO
att personuppgiftsansvarige lagger sarskilt fokus pé att sprida
kunskap om vad personuppgiftsincidenter dr och hur de ska
hanteras.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Granskning 1 — Implementering av dtgdrder frdn forra drets
tillsynsrapport
o Granskning 2 — Interkommunala samarbeten (EKR)
o Granskning 3 — Agerande med anledning av Schrems I1-
domen

4.2 Syfte

En av dataskyddsombudets centrala uppgifter ér att Gvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En viktig
del av detta arbete dr att gora aterkommande granskningar av hur
vil dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten behover fatta
1 frdga om dataskyddsatgérder. For personuppgiftsansvarige ér det
darfor av stor betydelse att fi rapportering om vilka granskningar
som gjorts under tillsynséret och vad resultaten av granskningarna
ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Implementering av atgérder fran férra arets
tillsynsrapport

o [ foregdende arsrapport foreslog DSO ett antal atgirder,
déribland:

e redigering och komplettering av registerforteckningen,

o skifte fran ett systemorienterat till ett behandlingsorienterat
informationsklassningsarbete,

e upprittande och komplettering av styrdokument,

e upprittande av blanketter till registrerade som vill utéva sina
rittigheter,

e rutin och blankett for anvdndning av samtycke som rittslig
grund,

¢ utbildningsinsatser avseende personuppgiftsincidenter, samt
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e att problemen kring de kommuninterna
personuppgiftsansvaren skulle dtgirdas.

DSO konstaterar att flera av de rekommenderade dtgarderna har
implementerats av Milj6- och hédlsoskyddsndmnden. De dtgéarder
som dnnu inte implementerats fullt ut enligt den information som
tillhandahallits till DSO éar:
e placering av personuppgiftsansvar i stadsgemensamma
personuppgiftsbehandlingar, samt
e upprittande av blanketter till registrerade som vill utdva sina
rittigheter.

Vad giller placering av personuppgiftsansvar for stadsgemensamma
personuppgiftsbehandlingar konstaterar DSO att detta dr ett arbete
som till sin natur forutsétter ett samarbete mellan flertalet av stadens
personuppgiftsansvariga (nimnder och bolag). Nimnden har under
aret deltagit i ett stadsgemensamt samarbete i avsikt att 16sa fragan.
DSO bedomer givet detta att Miljondmnden, sé langt det gar fran
eget hall, har drivit pa for att forsoka implementera den
rekommenderade atgérden.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — Interkommunala samarbeten (EKR)

Under éret framkom att personuppgiftshanteringen inom det
kommunovergripande samarbete for Energi och klimatrddgivning
som bedrivits mellan 26 kommuner i1 Stockholmsregionen under ett
antal ar, inte reglerats mellan de deltagande kommunerna.

For att hantera denna brist sattes det igang ett arbete for att i forsta
steget analysera samarbetets forutséttningar utifran ett GDPR-
perspektiv och 1 ndsta steg uppréitta en gemensam
personuppgiftspolicy och ett datadelningsavtal (artikel 26, GDPR).
Dokumenten har under éret presenterats for EKR-samverkans



25 (28)

ledningsgrupp och stér i begrepp att antas av de medverkande
kommunerna, varfor problemet far anses dtgérdat.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 3 — Agerande med anledning av Schrems II-
domen

Under 2020 kom avgorandet Schrems II fran EU-domstolen. Dar
slog domstolen fast att Privacy Shield-avtalet mellan EU och USA
inte gav ett tillrackligt skydd for personuppgifter nir dessa fors 6ver
till USA. Ogiltigforklarandet innebér att verksamheter inte 1dngre
kan stodja sig pa Privacy Shield som grund for att Gverfora
personuppgifter till USA. DSO har dirfor valt att granska
verksamhetens agerande med anledning av Schrems II-avgorandet.

DSO konstaterar inledningsvis att verksamheten uppvisar god
kunskap om avgdrandet och de konsekvenser avgorandet har fatt pa
dataskyddsomradet i stort. Det finns en tydlig forstaelse i
verksamheten om de problem som tredjelandsdverforing till USA
innebédr. Som exempel pa den goda medvetenheten sa stéller
verksamheten numera krav 1 nya upphandlingar av data- och
molntjénster sa att inga otillatna tredjelandsoverforingar av
personuppgifter ska ske. Vissa stadsgemensamma system kan
innebéra tredjelandsoverforingar och i dessa fall har verksamheten
valt att anvéinda andra system eller att inte anvdnda systemet fullt ut
for att 1 den man det dr mojligt kunna undvika
tredjelandsoverforingar.

DSO noterar ddremot att kommunikationsavdelningen i
verksamheten anvénder sig av ett flertal olika sociala medier,
exempelvis Instagram, Facebook och LinkedIn. Dér publicerar
verksamheten exempelvis bilder pa politiker eller information som
har med verksamheten att gora. Verksamheten uppger att de
publicerar personuppgifter pé sociala medier i sa lag utstrickning
som mojligt, vilket DSO rekommenderar att de fortsatter med. I
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dagsldaget finns en stadovergripande policy for sociala medier som
endast beror dataskydd generellt. Verksamheten uppger att arbetet
med en rutin avseende sociala medier som berdr dataskydd specifikt
har pébdrjats och att de invintar denna.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att verksamheten implementerar och anvander
sig av en blankett for inhdmtning av samtycke vid publicering av
personuppgifter pa sociala medier, samt upprittar nedtecknade
rutiner for anvidndning av samtycke. DSO uppmuntrar att arbetet
med en policy for sociala medier och dataskydd har paborjats och
rekommenderar verksamheten att implementera denna 1
organisationen ndr den dr fardigstélld.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e DSO har inte identifierat eller blivit uppmdrksammad pa
ndgra risker i verksamheten som inte redan dr hanterade i
riskanalyser och konsekvensbedomningar.

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, sd
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. DSO behdver som underlag for sin planering och sitt
l6pande arbete ha kontinuerlig 6verblick dver dessa risker, gillande
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sddan overblick for att kunna vélja ut vilka omrdden som
bor granskas under det kommande aret eller for att avgora vilka rad
som dataskyddsombudet behover ldmna till verksamheten om
dataskyddsétgirder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgéende &tgirder

Brister identifierade som bor atgdrdas men ej bedoms vara
brédskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

En Milj6forvaltning tillhor inte typiskt sett den del av en kommuns
verksamhet dér det hanteras stora méngder kénsliga personuppgifter
eller vars personuppgiftsrisker pd annat satt kan forvéntas vara
framtradande.
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Givet detta och att DSO 1 dagslédget inte har kinnedom om nagra
ndmnvérda risker i nimndens verksamhet, limnas inga
rekommendationer pa detta omrade.
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