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Stockholm Vatten och avfall genomfér arligen en bolagsévergripande vasentlighets- och riskanalys som ligger till grund for det kommande
internkontrollarbetet. | vasentlighets- och riskanalysen identifieras de processer som ar vasentliga for att na kommunfullmaktiges mal samt for
att uppfylla bolagets uppdrag och ataganden i stort. De oonskade handelser som kan uppsta om processerna inte fungerar identifieras och

sannolikhet och konsekvens av dessa bedéms. Utifran riskvardena beslutas vilka processer som ska inga i nastkommande ars

internkontrollplan och darmed granskas.

KF:s mal for | Process Arbetssatt, beskrivning | Systematiska kontroller Oodnskad handelse RV | Ska
verksamhets- inga
omradet i IK-
plan
2.1 Rena avloppsvatten Sakerstalla Operativa Avbrott i kemikalieleveranser. 15 | Ja
kemikalieleveranser produktionsuppféljningar 1/vecka.
Uppfdljning av
samverkansansvarig for
rapportering i VA-LG.
3.4 Utféra avfallshantering Vi samlar in stockholmarnas Antal anslutna kunder. Matavfallsmalet uppnas inte | manga 10 | Nej
separatsorterade matavfall Vagning i behandlingsanlaggning | fastigheter finns det inte utrymme for karl
samt stavar efter att fa fler att avseende inlamnade méangder. for separat sortering av matavfall Pa
sortera ut matavfallet sa att det grund av utmaningar att fa till ett
kan lamnas till biologisk forandrat beteende (sortera ut matavfall).
behandling.
3.4 Distribuera dricksvatten, Externa underhallsuppdrag Mangd tid/kompetens i externa Ersattning och resurser for utokat 9 Nej

avleda avloppsvatten

inom staden,
huvudmannaskap dagvatten
(TK, SDF).

affarer, Ekonomiskt utfall,
uppfdljning vid T1, T2 och helar

uppdrag racker inte till. Exempelvis
huvudmannaskap dagvatten. Resulterar
i budgetdverskridande.
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3.4

34

Hantera ekonomifragor

Hantera personalfragor

Hantera
verksamhetsinformation

Supportera, bidra och utmana
for att uppna budgeterat
resultat efter finansnetto
genom:

- Kontroller/nya
rutiner/utbildning for att
sakerstalla traffsakerheten i
prognoser

- Tydliga instruktioner till
verksamheten

- Periodisk uppf6ljning

- Sakerstalla
avskrivningsprognoser

- Sakerstalla ekonomisk
modell for bolagets taxor
(Controlling, Ekonomi och
Affarsutv)

Kompetensforsorjning

Informationshantering och
dokumentationsstruktur inom
bolaget kan forbattras.

Indikatorn resultat efter
finansnetto (periodiska kontroller i
samband med tertial och
prognos)

Manadsbokslut

Kontroller for att sakerstalla att
processerna foljs

Uppféljning av tillsattningar

Utarbetas.

Taxekollektiven genererar inte
nollresultat (enligt sjalvkostnadsprincipen
for varje rullande trearsperiod). Vilket
kan paverka allmanhetenssyn pa
verksamheten negativt och innebéara att
vi i var tillfélle inte lever upp till gallande
krav.

Kompetensbrist pa marknaden medfor
resursbrist inom bolaget.

Bristande informationslagring
(administrativ och anlaggnings (teknisk)
information).

Dubbelarbete.

Risk for felaktig
hantering/besluts/sakerhet pga av
bristande/fel information.

Osékerhet vid utlidmnande av handling.
Onddiga kostnader, bristande
fortroende, frustration hos medarbetare.

12

15

Nej

Ja

Ja
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Investering

Producera dricksvatten

Rena avloppsvatten

Utféra avfallshantering

Systematiskt
informationssakerhetsarbete

Systematiskt
informationssakerhetsarbete

Systematiskt
informationssakerhetsarbete

Beslut fattas utifran underlag
med god kvalitet.

Utgangspunkt: forseningar i
flera projekt.

Manga projekt pagar samtidigt
i aktiv produktionsmiljé.

Storre forandring i uppdrag.

Behdrighetshantering

Incidenthantering

Informationsklassning

Projektrevisioner relaterat till
efterlevnad av projektprocessen.
Uppfdljning av antal utredningar
som aterremitteras fran
Investeringsradet.

Uppfdljning av antal reviderade
inriktningsbeslut.

Utarbetas

Veckométen for arbetsberedning.

Kontinuerlig uppféljning av
handlings-/genomférandeplan.

Kontroll utifran gallande process
for behorighetshantering.

Lépande granskning av
rapportering

Jamforelse av lista Over system
med klassade system

Risk for bristfallig prognossakerhet

och férseningar pga. att beslut fattas pa

bristfallig information i bygg- och
anlaggningsprojekt.

Foérseningar i kapacitetshéjande och
produktionssakrande projekt med mer an

tva ar.

Paverkan i produktion pga. pagaende

projekt i produktionsmiljon.

Stor férandring i uppdrag med kort

inférandetid, 6kade kostnader utan full

kostnadstackning.

Obehorig atkomst.

Incidenter hanteras ej i enlighet med

rutin.

All information klassas ej.

12

12

15

Ja

Ja

Nej

Ja

Nej

Nej

Nej
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3.5 Systematiskt Informationssakerhet inom Genomférande av Informationsklassning missas i 1 5 5 Nej
informationssékerhetsarbete | upphandlingsférfarande informationsklassning innan upphandlingsforfarande.
upphandling
3.6 Hantera kommunikation Kommunikation vid arbeten Uppfdljning av inkommande Fortroendeskada for SVOA genom att vi 313 9 Nej
eller tjansteutférande som stér | arende pga. utebliven inte nar ut med information pa ratt satt, i
eller paverkar boende och information. ratt tid till ratt mottagare.
verksamheter, samt vid
leveransstorning.

Genomforande av vasentlighets- och riskanalysen

1.

Identifiering av processer och arbetssétt

De processer och arbetssatt som ar vasentliga for att na kommunfullmaktiges verksamhetsmal samt for att uppfylla bolagets uppdrag
och ataganden i stort ska identifieras och dokumenteras. (En process ar ett systematiskt arbetsfléde som beskriver vad som ska goras
och kan innehalla ett eller flera arbetssatt. Ett arbetssatt ar en metod for att genomféra en process.)

Systematiska kontroller

De systematiska kontroller som anvands i processen ska beskrivas och dokumenteras. Om det saknas systematiska kontroller i nagon
process ska det dokumenteras. (Systematiska kontroller ar kontroller som ar integrerade i det I6pande arbetet och syftar till att motverka
oOnskade handelser.)

Identifiera ob6nskade hédndelser

De odnskade handelser som kan uppsta om processen inte fungerar ska identifieras och dokumenteras. (En o6nskad handelse ar en
avvikelse som kan uppsta nar en process inte fungerar. En odnskad handelse har negativ paverkan pa verksamheten och kan ha
paverkan pa maluppfyllelsen.)

Vérdera o6nskade hdndelser — sannolikhet och konsekvens

For de odnskade handelser som identifieras gérs en konsekvens- och sannolikhetsbedémning. | analysen, bedéms hur stor
sannolikheten ar for att de intraffar, och vilka konsekvenser det kan fa om de gor det. Sannolikhet och konsekvens beddéms enligt
matrisen nedan. (En o6nskad hédndelse bedéms utifran konsekvens och sannolikhet pa en skala ett till fem. Genom att multiplicera
vérdet for konsekvens (K) med vérdet for sannolikhet (S) réknas ett riskvérde (R) fram. Riskvérdet anger den oénskade héndelsens
storlek i relation till andra.)
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5.

Hantera obnskad héndelse

Vid behov ska atgarder identifieras for att minska konsekvens och sannolikhet for en odnskad handelse. Atgarder ska alltid identifieras
for odnskade handelser med totalt riskvarde 9 eller hogre. Odnskade handelser med riskvarde 12 eller hdgre ska alltid hanteras i
internkontrollplanen under nastkommande ar. Odnskade handelser som inte hanteras i internkontrollplanen hanteras i ordinarie
verksamhet.

De odnskade handelsernas sannolikhet och konsekvens varderas enligt matrisen nedan. Riskvadet berdknas genom att multiplicera vardet for sannolikhet
med vardet for konsekvens.

Varde Sannolikhet Konsekvens
Osannolik
Sannolikheten for att den o6nskade handelsen intraffar ar Férsumbar

1 praktiskt taget obefintlig Konsekvensen ar obetydlig for verksamheten
Mindre sannolik Lindrig

2 Sannolikheten for att den o6nskade handelsen intraffar ar liten | Konsekvensen ar liten for verksamheten
Mojlig Kannbar

3 Sannolikheten for att den o6nskade Konsekvensen ar pataglig for verksamheten
Sannolik
Sannolikheten for att den o6nskade handelsen intraffar ar Allvarlig

4 trolig Konsekvensen ar betydande fér verksamheten
Mycket sannolik Allvarlig
Sannolikheten for att den odnskade handelsen intraffar ar Mycket allvarlig

5 mycket trolig
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