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1 Riktlinje for bevarande av elektroniskt
undertecknade handlingar

Foreliggande riktlinje syftar till att sla fast pa vilket sitt elektroniskt
undertecknade handlingar ska hanteras och bevaras sa att deras autenticitet kan
bestyrkas 6ver tid. En férutsittning for en fungerande digital drendehantering
ar att handlingar som behover signeras elektroniskt ocksa kan tas omhand for
arkivering elektroniskt. For att detta ska bli méjligt behéver kommunen en
arbeta i enlighet med en av Riksarkivet godkind bevarandemetod.

1.1.1 Den systemberoende metoden

I Tyres6 kommun ska verksamheterna arbeta efter den sa kallade
systemberoende metoden i fraga om hur elektroniskt signerade handlingar ska
hanteras och bevaras si att deras autenticitet kan bestyrkas 6ver tid. Den
systemberoende metoden innebir att elektroniskt underskrivna
bevarandehandlingar och i férekommande fall deras certifikat ska bevaras 1 ett
sa kallat system for bevarande (alltsa ett e-arkiv). I ett e-arkiv finns tekniska och
systematiska mojligheter att kontrollera att dataobjekt isoleras och skyddas mot
manipulation. Pa sa vis kan man ocksa garantera elektroniska underskrifters
autenticitet genom att bestyrka att ingen har dndrat, redigerat eller paverkat
handlingen sedan den tagits omhand f6r arkivering 1 kommunens e-arkiv. Den
systemberoende metoden gor ingen principiell skillnad mellan att bevara
elektroniska underskrifter och 6vriga digitala handlingar.

1.1.2 Undertecknade handlingars autenticitet maste kunna bestyrkas
Eftersom den systemberoende metoden medfor att elektroniskt undertecknade
handlingar i princip behandlas som vilka andra digitala handlingar som helst
blir inte den centrala fragan hur e-underskrivna handlingar ska bevaras utan
snarare hur deras autenticitet eller akthet ska kunna bestyrkas 6ver tid. Detta
kan vara en potentiellt komplicerad fraga eftersom underskrifternas certifikat
inte 4r giltiga for all framtid.

Kommunens verksamheter bor se 6ver vilka handlingstyper som ér limpliga
att skriva under digitalt. Omfattningen av problematiken kring hur elektroniskt
underskrivna handlingar ska kunna valideras 6ver tid minskar om mingden
handlingstyper som undertecknas elektroniskt halls begrinsade. For de allra
flesta handlingstyper foreligger inget krav pa undertecknande vare sig fysiskt
eller elektroniskt. De handlingar som behdéver signeras har oftast inte nagra
formkrav (med nagra fa undantag) och kan skrivas under fysiskt savil som
elektroniskt.
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1.1.3 Kommunstyrelsen intygar elektroniska underskrifters giltighet
vid signeringstillfallet

For att 16sa valideringsproblematiken kring elektroniskt undertecknade
handlingar garanterar kommunstyrelsen, i egenskap av arkivmyndighet, alla
elektroniska underskrifters giltighet vid det tillfille de signeras (givet att de
skapas med kommunens e-signeringstjanst). Det aligger darefter
verksamheterna som nyttjar elektroniska underskrifter f6r bevarandehandlingar
att se till att dessa sedan registreras i ett system som har mojlighet att visa att
handlingarna inte har manipulerats sedan de upprittats. Tanken dr att den
systemberoende metoden ska tillimpas genom hela handlingens livscykel: fran
upprittande, via ett verksamhetssystem eller drende- och
dokumenthanteringssystem till e-arkivet. Detta blir mojligt i och med
kommunstyrelsens intygande av de e-underskrivna handlingarnas giltighet vid
signeringstillfillet.

1.1.4 Format for bevarande

Bevarandehandlingar som ska undertecknas elektroniskt maste vara i ett av
Riksarkivet godkint arkivformat. Godkinda format enligt Riksarkivet ar
PDF/A-1 och PDF/E-1.! Om en handling signeras som inte 4r i PDF/A
kommer signaturen och dess certifikat att forstoras nar de konverteras till
PDF/A infor arkivering. Detta beror pa att det tekniskt sett skapas en ny
handling vid konverteringen. Vissa system staller krav pa att handlingar ska
vara i PDF/A-format for att kunna registreras Overhuvudtaget. I dessa fall bor
man vara noga med att handlingen som signeras dr i PDF/A-1 och att den
registreras effer att den faktiskt har undertecknats. I kommunens drende- och
dokumenthanteringssystem kan handlingen med fordel registreras som
arbetsmaterial till dess att den signeras elektroniskt och direfter upprittas.

Elektroniskt undertecknade handlingar kan komma att behéva registreras i
andra verksamhetssystem. Hanteringen bér i princip bli densamma som f6r de
handlingar som ska diarieféras kommunens drende- och
dokumenthanteringssystem. Daremot maste verksamheterna kontrollera att det
verksamhetssystem man avser registrera en elektroniskt undertecknad handling
1 har tekniska maoijligheter att kontrollera att handlingen inte manipuleras.
Exempelvis via nagon form av valideringsmodul eller genom loggar och
kontroller. Detta eftersom behovet av att kunna bestyrka handlingens
autenticitet, av skil som redovisats ovan, dar beroende av systemens tekniska
och systematiska kapacitet att logga och spara tillgangen till och eventuella

! Riksarkivets foreskrifter och allminna rid om tekniska krav for elektroniska handlingar
(upptagningar f6r automatiserad behandling). RA-FS 2009:2. Obs: Riksarkivet arbetar i
skrivande stund med nya tekniska krav som sannolikt kommer leda till att fler format godkinns
som arkivbestindiga. I dagsliget kan vi dock enbart utga frin i nuldget gillande féreskrifter.
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andringar av handlingarnas innehall. Kan vi inte bevisa att handlingen inte har
manipulerats efter upprittande och registrering kan vi inte bestyrka
underskriftens dkthet.
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