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1 Inledning

Enligt sikerhetsskyddslag 2018:585 samt sikerhetsskyddsférordningen 2021:955
aldggs det Tyres6 kommun att vidta forebyggande atgirder fOr att skydda mot brott
som kan hota Sveriges sikerhet och férebygga terroristbrott med hinsyn till
verksamhetens art, omfattning och 6vriga omstindigheter.

Ansvaret vad giller sdkerhetsskydd regleras dven 1 rikspolisstyrelsens foreskrifter om

sikerhetsskydd samt offentlighets- och sekretesslagen.

Dessa riktlinjer for sikerhetsskydd 1 Tyres6 kommun har upprittats i enlighet med
bestimmelserna i sikerhetsskyddslagen och i sikerhetsskyddsférordningen_och
ersitter riktlinjer for sdkerhetsskvdd beslutade av KS 2019-02-05-

2 Sakerhetsskydd
Med sikerhetsskydd avses enligt sikerhetsskyddslagen

e Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges
sikerhet.

e Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt
offentlighets- och sekretesslagen , och som ror Sveriges sikerhet.

e Skydd mot brott som innebir anvindning av vald, hot eller tvang for politiska

syften (terrorism) dven om brotten inte hotar Sveriges sikerhet.

Sikerhetsskyddets funktion ska utifrin detta sirskilt beakta och férebygga:

e att uppgifter som omfattas av sekretess och som berér Sveriges sikerhet
obehoérigen rojs, dndras eller forstérs (informationssikerhet)

e att obehdriga inte far tilltrdde till platser dar de kan fa tillgang till uppgifter
som avses i punkt ovan eller dir verksamhet som har betydelse f6r Sveriges
sikerhet bedrivs (tilltrddesbegrinsning), och

e att personer som inte dr palitliga ur sikerhetssynpunkt deltar i verksamhet

som har betydelse for Sveriges sikerhet (sikerhetsprévning)

De uppgifter som ska skyddas dr uppgifter som r6r Sveriges sikerhet och avser
uppgifter som angar verksamhet for att férsvara landet, planliggning eller annan
torberedelse av sadan verksamhet eller uppgift som i 6vrigt ror totalférsvaret, om det
antas att det skadar landets forsvar eller pa annat sitt vallar fara f6r Sveriges sikerhet
om uppgiften r6js. Det kan vara uppgifter om den egna verksamheten eller uppgifter
som kommer in frin andra myndigheter eller organisationer. Sikerhetsskyddet

omfattar ocksd uppgifter som kan knytas till intresset att férebygga och beivra brott.

3 Ansvar och organisation

Det yttersta ansvaret for sdkerhetsskyddet i Tyresé kommun vilar pa
kommunstyrelsen. Ansvaret for sikerhetsskyddet foljer dock i férsta hand den

ordinarie linjeverksamheten.



Sikerhetsskyddschef ska finnas och denne ska pa kommunledningens ansvar ha
tillsyn 6ver sikerhetsskyddet. Ersittare ska ocksa utses.

Sikerhetsskyddschefen utdvar, under kommunstyrelsen, kontroll 6ver att
sikerhetsskyddet finns, dr tillrickligt och fungerar. Sikerhetsskyddschefen ska vidare
samordna skyddet samt sidkerstilla att ber6rd personal ges erforderlig utbildning.

Sikerhetsskyddschefen dr 1 dessa funktioner direkt understilld kommundirektor.

4 Sakerhetsskyddschef

Kommunstyrelsen beslutade 2018-02-06 att sikerhetschef ir tillika kommunens
sdkerhetsskyddschef. Kommunstyrelsen beslutade vidare 2020-sast att kommunens

informationssikerhetssamordnare ¥ F-ekefutses som ersittare f6r kommunens
sikerhetsskyddschef. Sikerhetsskyddschefen svarar, genom delegation, for
kommunens sikerhetsskydd. Sikerhetsskyddschefen ar kontaktperson till
sikerhetspolisen och ansvarar for registerkontroll, sikerhetsprévning och

sikerhetsklassning.

5 Sakerhets- och skyddsatgarder
Sikerhetsskyddet indelas 6vergripande enligt sikerhetsskyddslagen och
sikerhetsskyddsférordningen i:

e Sikerhetsskyddsanalys

e Tilltridesbegrinsning

e Informationssikerhet

e Sikerhetsprévning

e Sikerhetsklassning och registerkontroll
e Sikerhetsskyddad upphandling (SUA)
e Utbildning/kontroll och tillsyn

Sikerhetsarbetet inom Tyresé kommun ska forebygga risker och skador. I detta
arbete innefattas dven att skapa ett vil anpassat sikerhetsskydd for verksamhet som

omfattas av krav pa sikerhetsskydd enligt gillande lagstiftning,

Nedan foljer beskrivning av varje del av sikerhetsskyddet samt atgéirder och

rutiner som ska gilla f6r Tyres6 kommun.

5.1 Sakerhetsskyddsanalys
Sakerhetsskyddsanalys innebar att sikerhetsskyddsklassificerade uppgifter och vad

som 1 6vrigt behéver ett sikerhetsskydd ska identifieras. De delar av verksamheten
som dr skyddsvirda med hinsyn till Sveriges sikerhet samt de hot och sarbarheter
som finns kopplade till detta skyddsvirde ska ocksa identifieras.
Sikerhetsskyddsanalysen ska dven innehilla en beddmning av vilka
sikerhetsskyddsatgirder som dr nédvindiga. Analysen ska hallas uppdaterad.
Sikerhetsskyddschefen ansvarar for att det i kommunen genomférs och finns en

aktuell dokumenterad sikerhetsskyddsanalys.



Atgird:

Tyres6 kommun har 2022 reviderat sikerhetsskyddsanalys upprittad 2018 som anger
sikerhetsskyddsbehov av anliggningar med tilltridesbegrinsningar, krav pa
informationssikerhet och sikerhetsklassning/sikerhetsprévning av nyckelpersoner.
Sikerhetsskyddsanalysen ir BEGRANSAD HEMLIG enligt sikerhetsskyddslag

2018:585 enligtotfentlighets—ochsekretesslagen{2009:400-kap15-§2)-och forvaras

inlast enligt sikerhetsskyddschefens bestimmande. Revidering av

sikerhetsskyddsanalysen ska goras varje ar och framkommer det behov av atgirder

ska detta beaktas utifran dessa riktlinjer for kommunens sikerhetsskydd.

5.2 Tilltradesbegransning —fysisk sakerhet

Fysisk sikerhet innebir att hindra obehoriga att fa tillgang till olika omréaden, till
exempel platser eller anlidggningar dar det finns skyddsvirda uppgifter eller bedrivs
verksamhet som har betydelse for Sveriges sidkerhet. Fysisk sikerhet kan ocksa
anvandas for att forhindra terrorattentat samt skydda personer eller egendom mot
angrepp och brott. Det grundliggande ska vara att det finns funktioner for att
uppticka, forsvira och hantera obehorigt tilltride och skadlig inverkan utifran ett
identifierat sikerhetsskyddsbehov.

Den fysiska sidkerheten kan till exempel regleras pa foljande sitt:

e Koder och nycklar for olika férvaringsutrymmen och platser.

e Bygenadstekniska dtgirder kan vara att en byggnad har delats in i olika
sektioner. Det kan ocksa vara uppsatta las, stingsel och larm samt
kameradvervakning.

e Inre och yttre bevakning innebdr rutiner och atgirder for att kontrollera att
ingen obehdrig finns kvar i byggnaden eller i niromradet.

e Passerkontroll, passerkort med tillhérande personliga koder eller vakter som
kontrollerar och registrerar in- och utpasserande.

Exempel pa platser eller anliagegningar kan vara serverrum, plats for reservkraft,
stillverk samt verksamheter som dr att anse som skyddsvirda ur ett samhillsviktigt
perspektiv sisom till exempel vattenférsorjning, elférsorjning och
datakommunikation. Tekniska passagekontrollsystem 4r personalekonomiskt
fordelaktiga, ger en hogre grad av tilltridesskydd dn personellt bemannad
passagekontroll samt medger sparbarhet (loggning) avseende savil in- som utpassage.
Kommunen behéver inte tillstand f6r 6vervakningskamera vid ett skyddsobjekt,
under forutsittning att Gvervakningskameran ér sd anbringad att den inte kan riktas
mot plats som dr upplaten till eller nyttjas av allmdnheten.

Det finns olika typer av las och lasningsfunktioner. Laset ska ha en limplig funktion
for passage och lasning eller méjlighet till upplasning vid nédutrymning. Grundkrav
pa las till inbrottsskyddade utrymmen ar att de ska vara svara att dyrka och dessutom
ha ett bra borrskydd.



Atgird:

e Vid platser som ska tilltridesskyddas i kommunen ska det finnas teknisk
tilltradeskontroll ( passerkort) eller vid uppkommet behov personell
bevakning.

e Generell kod far inte anvindas vid anliggningar eller lokaler med hoga krav
pa tilltrddesbegrinsning

e Vid anldggningar som ligger avskilt ska stingsel finnas motsvarande
industristingsel av flitverkstyp och bor forses med tre rader taggtrad. Hir ska
6vervakningskameror finnas kopplat till inbrottslarm.

e Avgrinsning av ett omrade enbart for att markera tilltridesforbud kan ske
med enkelt tradstaket, kompletterat med férbudsskyltning.

e Utrymmen for serverhallar och teknikutrymmen for sikerhetsinstallationer
ska tilltrddesskyddas genom passerkort med tillhérande personliga koder.

e Passerkort, koder och nycklar som berdr sekretess ska forvaras sd att inte

obehorig kan komma at dessa.

e Om Assa-Cligsystem anvinds ska dessa uppdateras varje vecka sa

tilltradeskontroll gots.

e Forteckning 6ver nycklar/motsvarande som betror sekretess och vem som ir
innehavare ska féras och forvaras enligt sikerhetsskyddschefens beslut.
e Sikerhetssystem ska f6lja kommunens faststallda riktlinjer och

projekteringsanvisningar for sikerhet- och IT-installationer

5.3 Informationssakerhet

Informationssikerhet enligt sdkerhetsskyddslagstiftningen syftar till att hindra
obehdriga att fi kinnedom om sekretessbelagda uppgifter som har betydelse for
totalférsvaret eller for Sveriges sikerhet. Med informationstillgang avses all
information oavsett i vilken form eller hur den behandlas, till exempel fysiskt pa
papper, muntligt eller elektroniskt lagrad.
Dessutom ska informationssikerheten hindra att sidana uppgifter dndras eller
torstors. For att ta del av sidkerhetskinsliga uppgifter som har betydelse for
totalforsvaret eller f6r Sveriges sikerhet maste en person;

e beddmas som palitlig ur sikerhetssynpunkt

e ha tillrickliga kunskaper om sidkerhetsskydd

e behova uppgifter for sitt arbete 1 den verksamhet dér de hemliga uppgifterna
torekommer.

Den som ges behorighet ska dven upplysas om vad sekretessen omfattar.

Personer som for sin anstillning eller for sitt uppdrag inte behover tillgang till
hemliga uppgifter bor inte ha sitt varaktiga arbete forlagt till lokaler dér sidana
uppgifter hanteras, utan att personerna bedémts som palitliga fran sikerhetssynpunkt

och har tillrickliga kunskaper om sidkerhetsskydd.

Administrativ sikerhet
Administrativ sikerhet ska garantera att god sikerhet tryggas vid handliggning och

rutiner betriffande hemliga handlingar och dokument som har betydelse for Sveriges



sikerhet och skyddet mot terrorism. Rikspolisstyrelsens foreskrifter om

sikerhetsskydd ger direktiv f6r arbetsrutiner och férvaring av dessa handlingar.

Sikerhetsskyddsklassificerade uppgifter delas in i sdkerhetsskyddsklasser utifran den

skada som ett r6jande av uppgiften kan medféra for Sveriges sikerhet. Indelningen 1

sikerhetsskyddsklasser gors enligt féljande:

1.

>

Atgéird

kvalificerat hemlig vid en synnerligen allvarlig skada
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada, eller
begrinsat hemlig vid endast ringa skada.

All hemlig information som upprittats, eller anvinds i anknytning till Tyres6

kommuns verksamhet ska skyddas mot hot oavsett hur den hanteras eller férvaras.

Nedan foljer rutiner vid hemliga handlingar gillande forsvarssekretess enligt 15 kap.
2§ offentlighets- och sekretesslagen (2009:400).

All upprittad dokumentation ska registreras i kommunens diariesystem som
ett drende men sekretessbelidggas med laghidnvisning.
Dokumentet ska inte scannas in och ska inte férvaras digitalt i diariesystemet.
Vid framstillning av hemlig handling ska det framga

o vilken sikerhetsskyddsklass uppgifterna i handlingen har

O hur manga exemplar som framstillts

o vilka som ir ev. mottagare
Pa forsta sidan 1 hemlig handling ska det noteras

o antal sidor

o vid eventuella bilagor dven antalet.

o hemligbetecknas genom utmarkning med stimpel eller pa annat

limpligt sitt.

Vid kopiering eller delgivning muntligt/visning av hemlig handling

o ska detta antecknas pa handlingen

o till vem kopian limnats och nir

Hemliga handlingar ska férvaras i utrymme av minst sikerhetsskapsstandard
(Svensk standard 3492). Samférvaring kan ske hos sidkerhetsskyddschef.

Medférs hemliga handlingar utanfér arbetsplatsen ska dessa hallas under
omedelbar uppsikt.

Under en kortare tid av en arbetsdag far hemliga handlingar férvaras i last
arbetsrum med kodlas.
Forsindelse av hemlig handling ska ske i sd kallade sikerhetskuvert och
handlingen ska skickas rekommenderat. Ordonnans kan dven tillimpas vid
behov.
I det fall en hemlig handling som ir férsedd med hemligbeteckning inte
lingre bedoms vara hemlig, ska en anteckning om detta géras pa handlingen.
Denna anteckning ska innehalla uppgift om:

o Datum f6r anteckningen

o Vem som beslutat i saken.
Forstoring av hemlig handling ska ske med stod av ett gallringsbeslut och
genom brinning eller i dokumentforstoringsapparat eller genom fysisk
forstoring av I'T-media



IT-system

IT-sakerhet utgdr idag en viktig del av informationssikerheten pa grund av den
omfattande anvindningen av datorer och datanitverk f6r skapande, visning, lagring
och férmedling av information, vilket dven medfort nya tillvigagangssitt for
obehoriga att komma at kinsliga uppgifter.

Det dr dirfor av storsta vikt att sdkerhetsskyddet tillgodoses i och kring de I'T-system
som utvecklas och brukas inom kommunens verksamheter och att dessa ar
uppbyggda pa ett betryggande sitt fran sikerhetssynpunkt - bade tekniskt och

organisatoriskt.

Atgﬁrd:
e Hemliga handlingar/uppgifter fir inte finnas eller férmedlas i kommunens
datanit.
e Sirskilda ”autonoma/standalone” datorer och sktivare/kopiatorer ska
anviandas for detta andamal
e Tjinsten ”Sikra meddelanden” kan anvindas som verktyo for att skriva och
skicka underlag till texter. Sammanstillning av dokument gérs dock i

autonoma datorer

e Hemliga uppgifter fir sindas med tele/datakommunikation endast om
forsvarsmaktens/liknande kryptosystem anvinds.

e Driftssystem som anses kinsliga ska inte anslutas till kommunens fiber eller
extern internetuppkopplingar.

Sekretessbelagda uppgifter inom till exempel socialtjinstens verksamhetssystem

omfattas inte av ovan.

5.4 Sakerhetsprovning och sdkerhetsklassning

Sikerhetsprévning ska goras av alla personer som pa ett eller annat sitt far del av
hemliga handlingar, tilltride till sdkerhetsskyddade anliggningar eller pa annat sitt ska
delta i ndgon verksamhet som ror Sveriges sidkerhet och i vilken de kan fa inblickar i
sddant som inte for réjas.

Att sikerhetsprévning krivs innebér dock inte automatiskt att de befattningar dessa

personer kan inneha ska sikerhetsklassas. Vid-sikerhetsprévninegallerinte kravetpa

Det som ingar i en sikerhetsprévning dr

e Grundutredning ( samtal, referenser, intyg, betyg mm)
e Registerkontroll (uppgifter kommer att himtas in fran belastningsregistret,
misstankeregistret och sikerhetspolisens register)

Innan grundutredning och registerkontroll far utféras ska den som
sikerhetsprévningen giller ha gett sitt samtycke till dtgarden och informeras om att
uppgifter kommer att himtas in fran belastningsregistret, misstankeregistret och
sikerhetspolisens register.

Samtycke anses gilla ocksa for férnyade kontroller och utredningar sa linge som den

kontrollerade innehar samma anstillning/befattning.



Fortroendevald kan iate-sikerhetsprévas_ om den fértroendevalda dr ledamot eller

ersittare som deltar i1 sdkerhetskdnslio verksamhet i styrelse eller nimnd;-men-r-den

a D

han/hon-i-dennaegenskap: Fortroendevald som ir styrelseledamot i ett kommunalt
bolag kan sikerhetsprovas om bolaget har sidan verksamhet som omfattas av

sikerhetsskyddslagen.

Nir Tyres6 kommun anstiller personer pa befattningar vilka inte sikerhetsklassats
men dir bedémningen dnda ar att dessa kan komma i kontakt med uppgifter som r6r
verksamhet som omfattas av sikerhetsskyddslagen, ska en allmidn personbedémning

utforas av den som beslutar om anstillningen.

Sikerhetsklassning ¢6rs av befattningar vars innehavare kommer att hantera hemlig
information eller pa annat satt delta i sikerhetsskyddad verksamhet.

Detta giller verksamhet av betydelse for Sveriges sikerhet, att ett réjande av uppgifter
kan antas medféra men f6r Sveriges sikerhet och att detta men inte endast ar ringa.
For sikerhetsklassade befattningar i en kommun krivs sakerhetsprovning och i

sikerhetsklass 1 och 2 dven svenskt medborgarskap.

Sakerhetsklassade befattningar som kan forekomma ar:
e Sikerhetsklass 1.

o fir del av uppgifter i sikerhetsskyddsklassen kvalificerat hemlig,
eller till f6ljd av sitt deltagande i verksamheten har méjlighet att
orsaka synnerligen allvarlig skada f6r Sveriges sikerhet.

e Sikerhetsklass 2.

o far del av uppgifter 1 sikerhetsskyddsklassen hemlig eller i ringa
omfattning kvalificerat hemlig eller till f6ljd av sitt deltagande i
verksamheten har méjlighet att orsaka allvarlig skada for Sveriges
sikerhet.

e Sikerhetsklass 3.
o fér del av uppgifter i sikerhetsskyddsklassen konfidentiell och/eller

begrinsat hemlig eller till £6ljd av sitt deltagande i verksamheten har
mojlighet att orsaka en inte obetydlig skada f6r Sveriges sikerhet.

Tyres6 kommun beslutar sjilv om placering i sikerhetsklass 2 och 3 medan

regeringen fattar beslut om placering i sikerhetsklass 1.

For sikerhetsklass 1 och 2 krivs svenskt medborgarskap om anstillningen ér vid en

statlig myndighet, region eller kommun.
Sdpo ska informeras om sikerhetsklassad placering i kommunen.

Kommunens rutiner och ansvar kring sikerhetsprovning och

sikerhetsklassning

1. Kommunens forvaltningschefer ska, 1 samrad med sikerhetsskyddschefen,
undersoka och ajourhalla vilka befattningar inom férvaltningen som kraver

sikerhetsprévning.



2. Resultatet av denna undersékning ska dokumenteras och forvaras hos
sdkerhetsskyddschefen.

3. Direfter gors en bedomning, tillsammans med siakerhetsskyddschefen utifran
gjord sikerhetsskyddsanalys, om befattning ska sikerhetsklassas.

4. Kommunens sikerhetsskyddschef genomfor sikerhetsprévning, efter samrad

med ber6rd férvaltningschef och nirmaste chef, i samverkan med HR-chef

for person som forordnats till befattning eller innehar befattning som

placerats i sakerhetsklass. Innan dess ska skriftlig/muntlig information om

detta ges till berérd person av sidkerhetsskyddschef eller HR-chef.

.Qlﬂ

o A

6. Registerkontroll och eventuell sirskild personutredning i samband med
sikerhetsprévning utfors av sikerhetspolisen efter framstillan frin
sikerhetsskyddschef.

7. Det dr dven sidkerhetsskyddschefen som beslutar om i vilket avseende de
uppgifter som framkommit ska beaktas i sikerhetsprévningen.

8. Da en befattning kan férindras 6ver tid sd maste ansvarig chef anmala till
sikerhetsskyddschefen om en person som har varit sikerhetsklassad slutar sin
anstallning eller fir nya arbetsuppgifter.

9. Sikerhetsskyddschefen anmiiler i sin tur detta till SAPO s4 att dessa inte

fortsitter med kontroller pa personen i fraga.

Efter resultatet av registerkontrollen som visar pé forseelse/brott gors en
bedémning som bor omfatta nedan fragestillningar:

e Vad f6r slags och hur allvarliga férseelser eller brott handlar det om?
e Vad ir personens instillning till det som hant?

e Har forseelserna/brotten nagot att gbra med palitlighet ur sikerhetssynpunkt?
Det dr begangna brott, som indikerar bristande palitlighet ur
sikerhetssynpunkt, som ska riknas om man med hinsyn till
registeruppgifterna ska anse den sékande olimplig for en sikerhetsklassad
befattning.

e Sikerhetsskyddschefen ska dokumentera samtycket och bevara

dokumentationen.

Sikerhetsprovning, sikerhetsklassning och uppgifter frin registerkontroll r
BEGRANSAD HEMLIG enligt sikerhetsskyddslag 2018:585 HEMEIG handling
sikerhetsskyddslagen-och forvaras enligt sikerhetsskyddschefens bestimmande.

5.5 Sakerhetsskyddad upphandling

Funktionen sikerhetsskyddad upphandling med sikerhetsskyddsavtal

(SUA) ar en del av sakerhetsskyddet. Enligt sikerhetsskyddslagstiftningen ska
kommunen innan en upphandling sker préva om denna, helt eller delvis, ska omfattas
av sikerhetsskydd. Om sa idr fallet ska ”Sikerhetsskyddad Upphandling med
sikerhetsAvtal” (SUA) upprittas med leverantor och/eller undetleverantor.

SUA brukar med beaktande av uppdragets art indelas och hanteras pa tre olika nivéer:
Niva 1 Leverantéren kommer att hantera och férvara hemliga uppgifter i sina

egna lokaler



Niva 2 Leverantéren kommer att hantera hemliga uppgifter enbart i lokal, som
anvisats av bestillande myndighet

Niva 3 Leverantoren kan komma att fa del av hemliga uppgifter

Av kravspecifikationen i anbudshandlingen ska framga att uppdraget erfordrar
sikerhetsskydd och i vilken utstrickning. Till exempel maste det framga om
leverantéren ska utféra arbetet i sina egna lokaler och om kostnaden for eventuella
sikerhetsskyddskrav inte ska betalas av bestillaren. Det ska framga om
sakerhetsprévning 1 form av registerkontroll ska genomféras eftersom detta kriver ett
sarskilt medgivande. Det ska ocksa framga att sikerhetskyddsavtalet dr en

forutsittning, men ingen garanti for att fa uppdraget.

Atgird:

e Kommunens upphandlingsenhet ska, i samrad med sikerhetsskyddschefen,
underscka och ajourhalla vilka upphandlingar som ska sikerhetsskyddas.
Sikerhetspolisen bor alltid underrittas och ar behjalplig med upprittande av
avtal.

e Ett sikerhetsskyddsavtal ska tecknas om anbudsgivare/leverantor kan fa
tillgdng till sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre.

e [ vissa fall ska en sekretessforbindelse skrivas med en leverantdr och/eller
underleverantér om en SUA— upphandling inte ar gjord men ddr man
bedomer att leverantor och/eller underleverantor delvis kan komma i kontakt
med sikerhetsskyddat material.

5.6 Utbildning och kontroll

Utbildning

En grundliggande forutsittning for ett effektivt sikerhetsskydd ér att all personal far
den upplysning och utbildning deras arbetsuppgifter och ansvarsomrade kriver. Detta
syftar frimst till att klargéra varfér och hur man ska vidta skyddsatgirder mot hot av
olika slag. Utbildningen bér genomforas sa att det skapas en positiv och aktiv

instillning till sikerhetstjanst samt ett 6kat sikerhetsmedvetande hos malgruppen.

Kontroll

Sakerhetsskyddskontroll genomférs i syfte att bedoma om organisationens
uppfattning om hot och risker dverensstimmer med aktuell bedémning

av sikerhetshot och att berérd verksamhet vidtagit erforderliga
sikerhetsskyddsatgirder i enlighet med regelverkets krav, med hansyn till aktuell
hotbild och beslutade atgirder.

Atgiird
e Grundliggande sikerhetsupplysning/utbildning planeras av
sikerhetsskyddschef i samverkan med forvaltningarnas sikerhetssamordnare
och ska vara anpassad for den utvalda malgruppen.
e Sikerhetsskyddschef ska fora forteckning 6ver sikerhetskyddsutbildad
personal.

e Sikerhetsskyddschef och tf. sikerhetsskyddschef ska for egen del genomga



anordnad utbildning for sikerhetsskyddschefer genom linsstyrelsen,
Militarregion Mitt eller upphandlad utbildning.

e Ansvaret for att kontroller och tillsyn av sikerhetsskyddet gors éligger
sikerhetsskyddschef. Genomging av resultatet gors tillsammans med ber6rd
verksamhetschef. Atgirder som ir tvingande ska vidtas si snabbt som det dr
mojligt utan att invinta slutligt protokoll eller andra beslutshandlingar. Da
protokoll efter genomférd kontroll normalt innehaller uppgifter om svagheter
i sikerhetsskyddet omfattas i regel uppgifterna av sekretess enligt
offentlighets- och sekretesslagen (15 kap. 2§ 2009:400) och ror rikets
sikerhet. Protokoll férvaras hos sikerhetsskyddschef.

6 Incidenthantering

Med oegentligheter menas avsiktliga/medvetna fel i handliggning eller atgirder.
Férekommer misstanke om eller konstaterat fall av oegentligheter eller missbruk som
beror sakerhetsskyddet (det vill sdga innefattar hot mot Sveriges sikerhet eller skyddet
mot terroristbrott) ska detta anmalas omgdende till ndrmast hogre chef eller till
kommunens sikerhetsskyddschef, varefter limpliga atgirder sitts in.
Exempel pa hindelse som skyndsamt ska anmilas vidare kan vara:
e en sikerhetsskyddsklassificerad uppgift kan ha r6jts
e cn IT-incident i ett informationssystem som verksamhetsutovaren ar ansvarig
f6r och som har betydelse for sikerhetskinslig verksamhet och dir incidenten
allvarligt kan paverka sidkerheten i systemet, eller
e verksamhetsutovaren far kinnedom eller misstanke om niagon annan foér
denne allvarlig sikerhetshotande verksamhet.

7 Kallforteckning

Offentlighets- och sekretesslagen (2009:400)
Sakerhetspolisens féreskrifter om sikerhetsskydd, PMFS 2022:1

Riksool | s peskeif skerhetsskydd RPSES-2040:03 BAP 2444
Sakerhetsskydd — olika ea-vigledningar, Sikerhetspolisen 26402020-2021
Sitkerhetsskyddslag (1996:627

Sakerhetsskyddslag sem—traderitratedapsil-2049-( 2018:585)
Sakerhetsskyddsférordning (2021:955
Lag om straff for terrorbrott (2003:148)
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