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Under 2021 blev det mojligt f6r verksamheter inom kommunen att skriva
under handlingar elektroniskt. Kommunfullmiktige, kommunstyrelsen och
nimnderna har dessutom beslutat om att protokoll ska undertecknas digitalt
och enbart i undantagsfall justeras fysiskt.! I takt med att intresset for digitala
arendeprocesser vixer lir ocksa anvindningen av elektroniska underskrifter
Oka. Mot bakgrund av detta dr det viktigt att kommunen antar en riktlinje for
hur elektroniskt undertecknade handlingar ska hanteras och bevaras sa att
deras autenticitet kan styrkas over tid. Kommunstyrelseforvaltningen foéreslar
dirfor att kommunfullmiktige beslutar om att anta riktlinjen f6r bevarande av
elektroniskt undertecknade handlingar.

! Kommunstytelsen 2021-10-05 § 232, Kommunfullmiktige 2021-10-21 § 139.
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Beskrivning av arendet

Hur elektroniska underskrifter eller elektroniskt signerade handlingar ska
hanteras och bevaras beror i stor utstrickning pa vilken metod f6r bevarande
som kommunen valjer att tillimpa. Riksarkivet har framlagt tva metoder f6r
bevarande av elektroniskt signerade handlingar. Dels en metod som kallas
rekursiv tidsstimpling och dels en metod som kallas den systemberoende
metoden.? Bdda metoderna har egentligen samma mal: att bestyrka den
elektroniskt undertecknade handlingens akthet och autenticitet 6ver tid.

Vilken information som finns i en elektroniskt undertecknad handling beror pa
vilken tjanst for e-underskrifter som anviands och handlingens format. Oftast
bestar elektroniskt signerade handlingar av innehallsinformation och
valideringsdata. En viktig komponent av valideringsdatan dr underskriftens
certifikat. Handlingar som undertecknas i kommunens tjanst for e-
underskrifter far en sa kallad inbdddad signatur. Det betyder att sighaturens
certifikat och kontrollsumma (hashvirde) lagras i PDF-filens Document
Security Store (DSS). Certifikatet innehaller information om underskrivaren,
vem som utfirdat certifikatet och hur certifikatet kan valideras. Dessa certifikat
ar inte giltiga for alltid, forr eller senare stalls kommunens verksamheter infor
fragan om hur dessa signaturer och certifikat ska kunna valideras lingsiktigt.

Rekursiv tidsstampling

Metoden for rekursiv tidsstampling 10ser detta problem genom att bevara och
tidsstimpla alla komponenter som anvindes for att uppritta den elektroniskt
undertecknade handlingen. Det vill siga sjilva handlingen i sig och de verktyg
som anvants for att skapa och validera den. Tidsstimplingen anvinder i princip
samma teknik som sjilva e-underskriften men sker aterkommande (rekursivt) i
takt med att tidsstimplingens giltighet narmar sig sitt slut. Att rekursivt
tidsstimpla innebar alltsa att man kontinuerligt “om-signerar” den
undertecknade handlingen och dess komponenter. Denna metod framstar
emellertid inte som limplig f6r Tyres6 kommun eftersom den i realiteten lider
av samma bevarandeproblematik som sjilva e-underskriften. Den kridver ocksa
att rutiner arbetas fram for hur den rekursiva tidsstimplingen ska ske vilket
framstar som arbetsintensivt och ineffektivt i jimforelse med den alternativa sa
kallade systemberoende metoden. Ligg dirtill att en risk uppstar om
tidsstimplingen missas och certifikat-kedjan bryts.

2 Riksatkivet, Framstillning och bevarande av elektroniska signaturer, 2014.
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Den systemberoende metoden

Den systemberoende metoden innebir att den elektroniskt underskrivna
handlingen och dess certifikat bevaras i ett e-arkiv. Ett e-arkiv har tekniska och
systematiska mojligheter att kontrollera att handlingar inte manipuleras eller
indras under tiden som de befinner sig inom systemet. Detta gérs genom
behorighets- och sikerhetskontroller, loggar och rutiner. Den systemberoende
metoden gor med andra ord ingen principiell skillnad mellan att bevara
elektroniskt underskrivna handlingar och att bevara 6vriga digitala handlingar.
Den syftar till att styrka signaturens giltighet genom att visa att dataobjektet
isolerats och att det inte manipulerats sedan omhindertagandet. Metoden
framstar som betydligt effektivare 4n att arbeta med rekursiv tidsstimpling och
lyckas samtidigt styrka den elektroniskt undertecknade handlingens autenticitet
pa ett trovirdigt satt. Av dessa skil utgar Tyres6 kommuns riktlinje for
bevarande av elektroniskt undertecknade handlingar fran den systemberoende
metoden.

Kungsbacka kommun brukar ofta lyftas fram som en kommun som kommit
lingt 1 arbetet med elektroniska underskrifter. Deras arbetssitt dr intressant och
bor i princip kunna anammas av Tyres6 kommun utan storre svarighet.
Kungsbacka har ocksa valt att arbeta utifrin den systemberoende metoden.
Utover detta har de dven fattat ett kommundévergripande beslut om att
kommunstyrelsen, i egenskap av arkivmyndighet, intygar de elektroniska
underskrifternas giltighet vid signeringstillfillet? Kommunstyrelseforvaltningen
toreslar att kommunfullmaiktige beslutar om att anta riktlinjen f6r bevarande av
elektroniskt undertecknade handlingar eftersom det skulle innebira att
kommunfullmiktige pa samma sitt som kommunstyrelsen i Kungsbacka
kommun intygar de elektroniska underskrifternas giltighet vid
signeringstillfillet. Detta skulle medfora att frigan om hur elektroniskt
undertecknade handlingar ska valideras och bevaras snarare blir en juridisk
fraga dn en teknisk. Det verksamheterna i sidana fall beh6ver bevisa ér att de
elektroniskt underskrivna handlingarna inte har manipulerats efter deras
upprittande. Riktlinjen f6r bevarande av elektroniskt undertecknade handlingar
ger vigledning i hur detta ska ske genom den systemberoende metoden.

Forslaget till beslut har inga ekonomiska konsekvenser.

Arendet beddms inte beréra barn varfér nigon prévning av barnets bista inte
har genomforts.

3 Kungsbacka kommun, E-arkivering av elektroniskt underskrivna beslut, Dar: KS/2019:79, 2019-
09-05.
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