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Sammanfattning

Pa uppdrag av de fértroendevalda revisorerna har EY genomfort en férdjupad
granskning av kommunens arbete med I'T- och informationssikerhet.
Granskningens syfte har varit att f6lja upp och férdjupa den granskning som
gjordes januari-mars 2019 och bedéma om det finns brister i kommunens arbete
med IT- och informationssikerhet. Vidare har syftet ocksa varit att bedoma i vilken
omfattning kommunstyrelsen och nimnderna styr och f6ljer upp arbetet pa

omradet.

Beskrivning av @rendet

Granskningen genomfdrdes under augusti till oktober 2021 och baserades pa
intervjuer med identifierade nyckelpersoner i kommunens
informationssikerhetsarbete och genomgang av insamlade styrdokument.
Granskningen har fokuserat pa fem utvalda férdjupningsomraden:
Atkomsthantering, Styrning och organisation, Medvetenhet och utbildning,

Policyer och rutiner samt Tredjepartshantering.

Granskningen har genomférts utifrin EY's ramverk for granskning av I'T- och
informationssikerhet. Utifran valda omriden har kommunens nivd bedémts pa

en skala fran 1 (begynnande) till 5 (optimerad) inom respektive omrade.

Nivan bedéms vara som hogst inom identitetshantering och ledningssystem.
Ligst anses nivan vara inom kontinuerlig utbildning, policyer och rutiner

relaterade till tredjeparter samt granskning och genomging av behorigheter.

Revisorernas rekommendationer till kommunstyrelsen utifran
granskningens resultat

Kommunen delar uppfattningen om granskningens fyra forbittringsomraden
och foreslar atgirder i tabellen lingre ned 1 tjansteskrivelsen. Utifran

granskningens resultat rekommenderas kommunstyrelsen att:
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¢ Uppritta limpliga rutiner for att I'T incidenter och sikerhetsrisker
rapporteras till kommunstyrelsen.

* Etablera tydliga processer och riktlinjer kring hur arbetet med
granskning och uppféljning ska genomforas. Detta inkluderar bade
efterlevnad av styrdokument, samt tredjeparters efterlevnad av pa
férhand definierade sikerhetskrav.

¢ Sikerstilla att styrdokument forblir aktuella Gver tid, samt
kommunicerade till kommunens anstéllda.

e Forbattra arbetet med utbildning och medvetenhet hos personalen.
Detta genom att arbeta utefter en tydligt definierad plan som
sikerstiller att regelbundna och obligatoriska utbildningar genomfors

och utvirderas.

Rekommendation Kommentar Start Slut

Uppritta limpliga rutiner f6r att IT | A, Planera in och genomféra 2022 Q3 | 2023 Q1

incidenter och sakerhetsrisker "Ledningens genomging” frin
MSB som innefattar hotbild,

incidenter etc. pa KS.

rapporteras till kommunstyrelsen.

- Sékerstiller att incidentrutinerna
ar relevanta och etablera
rapporteringsrutiner till KS

- Tar fram och infor en
palett/verktygslida med olika
mitmojligheter for
informationssikerhetsrisker.
Mitningarna delas in i
organisatoriska och tekniska risker.
Dir MSB:s InfoSikKollen utgor ett
fundament i mitningen for
organisatorisk risk. Tekniska
matningar innehaller exempelvis
penetrationstester.

- Dokumentera helheten i en

riktlinje
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Etablera tydliga processer och
riktlinjer kring hur arbetet med
granskning och uppféljning ska
genomforas. Detta inkluderar bade
efterlevnad av styrdokument, samt
tredjeparters efterlevnad av pa
torhand definierade sikerhetskrav.

A. Tar fram en palett/verktygslida
med olika granskningsméjligheter
av hur styrdokument efterlevs i den
interna organisationen.
Utgangspunkt dr exempelvis
tillimpning av
informationssikerhetspolicy, dven
konkretiserat i exempelvis status
tor informationssikerhetsklassning
av verksamhetssystem.

B. Tar fram en palett/verktygslida
med olika granskningsmoijligheter
av hur leverantérers uppfyller
sikerhetskraven. Verktygsladan
forvintas innehalla alternativa
metoder for granskning sisom

- Brett med relativt enkla
grundliggande fragor

- mer omfattande till prioriterade
leverantorer utifran risk

- Granskning pa plats

C. Resultatet dokumenteras 1 en

riktlinje

2022 Q4

2023 Q2

Sikerstilla att styrdokument forblir
aktuella 6ver tid, samt
kommunicerade till kommunens

anstallda.

A. Identifiera arshjul for varje
styrande dokument inom
informations- och datasikerhet,
samt koppla roller med ansvar for
revision.

B. Kommunikation till
medarbetare att styrdokument
andras

- Passiv s6kning, saisom sida pa
intranitet med varje dokuments
arshjul och ansvariga.

- Uppsokande, ingér i arlig
utbildning (live) av nya chefer,

2022 Q2

2022 Q4
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dataskydd- och
sakerhetssamordnare, samt den
inspelade versionen (PPT med
berittarrost)

C. Resultatet dokumenteras i en
riktlinje

D. Sikerstilla att alla medarbetare
arligen tar del av inspelade PPT
med berittarrost t.ex. pa APT.

Forbittra arbetet med utbildning och
medvetenhet hos personalen. Detta
genom att arbeta utefter en tydligt
definierad plan som sikerstiller att
regelbundna och obligatoriska
utbildningar genomférs och

utvirderas.

A. Identifiera obligatoriska och
frivilliga utbildningar per
relevant roll samt form,
inordna 1 systematisk planering.
Exempel pa former och
kunskapsomraden ir;

- Nya chefer, dataskydds-

och sikerhetssamordnare

Atlig liveutbildning erbjuds

2gor/ar

- Samtliga medarbetare

Webbutbildning f6r GDPR

och informationssikerhet
Inspelad arlig utbildning,

PPT med berittarrost.

B. Ta fram krav fOr utbildningar
inom informationssikerhet och
dataskydd for ev. upphandling
av Larplattform.

C. Resultatet dokumenteras i en

riktlinje

2022 Q3

2023 Q2

Prévning av barnets bésta
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Sveriges riksdag fattade beslut om att ratificera FN konventionen om barnets
rittigheter den 1 juni 1990. Den 1 januari 2020 blev barnkonventionen svensk
lag, Barnrittslagen. Det innebir bland annat att barnets bista ska provas innan
olika beslut fattas och att medborgare har ritt att 6verklaga beslut med

hinvisning till den nya lagen.

Foreliggande drende gillande I'T- och informationssikerhet ber6r inte barn
direkt och dirfér gors ingen fordjupad provning av barnets basta. Planerade
insatser som rutin vid I'T-incident, tydliga processer, aktuella
styrdokumentation, utbildning och medvetenhet hos personal sikerstaller I'T-
och informationssikerhet och ir kvalitetshéjande £6r kommunens arbete.
Konsekvensen av foreliggande granskning, gynnar dirmed indirekt barn genom

hantering av uppgifter som r6r barn och deras integritet.

Arendets karaktir kan indirekt hinvisas till artikel 4 som handlar om att varje
stat ska nyttja sina resurser till fullo for att uppfylla barns rittigheter, samt
artikel 8 om barns ritt till sin identitet och artikel 16 om barns ritt till privatliv.

Ekonomisk kalkyl

Kalkylen innefattar de timmar som uppskattas kriva en konsult och saledes
generera en direkt kostnad. Ut6ver dessa timmar sa tillkommer interna timmar
fran frimst CISO/DSO (Stéd och servicekontoret) och enhetschef
Infrastruktur och service (IT och digitaliseringsstaben). Interna timmar bedéms
hanteras inom ordinarie linjearbete.

Finansiering av konsult skulle kunna finansieras av digitaliseringsmedel efter
beslut av Kommunledningsgruppen. Den totala kostnaden for konsult uppgar

till ca.1000 tsek. Fordelade pa timmar enligt nedan tabell.
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Atgird nr Beskrivning Timmar konsult
Uppratta lampliga rutiner for att IT incidenter och
Atgird 1 sakerhetsrisker rapporteras till kommunstyrelsen 110

Etablera tydliga processer och riktlinjer kring hur arbetet
med granskning och uppféljning ska genomforas. Detta
inkluderar bade efterlevnad av styrdokument, samt
tredjeparters efterlevnad av pa férhand definierade

Atgird 2 sikerhetskrav. 152
Sakerstalla att styrdokument forblir aktuella éver tid,
Atgird 3 samt kommunicerade till kommunens anstallda. 103

Forbattra arbetet med utbildning och medvetenhet hos
personalen. Detta genom att arbeta utefter en tydligt
definierad plan som sdkerstéller att regelbundna och
Atgird 4 obligatoriska utbildningar genomférs och utvarderas.” 308
672
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