Utdrag fran Leveransavtal Webbkarta SOKIGO AB - signed med upphandlingskrav
och informationsklassning for kartproduktion, folkbokféring, webbkarta (extern och

intern).

KLASSA - Upphandlingskrav

Informationsklassning 2020 kartproduktion

Sakerhetsnivaer: Konfidentialitet - Niva 2, Riktighet - Niva 2, Tillganglighet - Niva 1
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Krav

ISO kapitel

ISO kravomrade

Kon.

Rik.

Til.

Leverantdren ska for de delar av verksamheten som berdrs i leveransen ha ett ledningssystem for
informationssakerhet (LIS) som baseras pa SS-EN ISO/IEC27001:2017 eller motsvarande.

A.6.1 Intern organisation

A.6.1.1 Informationssékerhetsroller och ansvar

Leverantdren ska ha tillsett att ansvar och arbetsuppgifter som star i konflikt med varandra och
kan leda till missbruk &r atskilda.

A.6.1 Intern organisation

A.6.1.2 Uppdelning av arbetsuppgifter

Leverantoren ska ha uppréttat kontakter med de myndigheter som berdrs av leveransen

A.6.1 Intern organisation

A.6.1.3 Kontakt med myndigheter

Leverantdren ska ha en policy som beskriver hur de anstéllda far arbeta pa distans avseende
drift, férvaltning och support av de levererade tjansterna.

A.6.2 Mobila enheter och
distansarbete

A.6.2.2 Distansarbete

Leverantdren ska ha processer och rutiner pa plats for relevant bakgrundskontroll av personal.

A.7.1 Fore anstalining

A.7.1.1 Bakgrundskontroll

Leverantoren ska ha avtal om med sina | Tystr 1 ska omfatta
information om leverantorens kunder. Via avtal ska leverantéren dven séakerstalla tystnadsplikt for
underleverantérer.

A.7.1 Fore anstélining

A.7.1.2 Anstéllningsvillkor

Leverantoren ska for sin personal regelbundet genomféra utbildningar for 6kad medvetenhet kring
informationssakerhet samt halla sig uppdaterad kring bestallarens policys, regler och rutiner.

A.7.2 Under anstallning

A.7.2.2 Medvetenhet, utbildning och fortbildning
vad géller informationssékerhet

Leverantdren ska ha tydliga och kommunicerade atgarder for dvertradelse av
informationssakerhetsregler.

A.7.2 Under anstélining

A.7.2.3 Disciplinar process

Leverantoren ska till personalen ha kommunicerat de ansvar och skyldigheter som forblir gallande
efter andring eller avslut av anstalining. Personalen ska ha skrivit under en ansvarsforbindelse
avseende detta.

A.7.3 Avslut eller andring av
anstalining

A.7.3.1 Avslut eller andring av anstéllds ansvar

Leverantdren ska ha dokumenterade regler, rutiner och roller som beskriver tillaten anvandning
av de resurser som ingdr i leveransen.

A.8.1 Ansvar for tillgangar

A.8.1.3 Tillaten anvandning av tillgangar

Leverantdren ska ha rutiner och funktioner for att permanent radera information som &r relaterade
till leveransen.

A.8.1 Ansvar for tillgangar

A.8.1.4 Aterlamnande av tillgangar

Leverantdren ska under kontraktstiden, dock minst vart tredje &r, ha genomfért en riskbedémning
for systemet. Identifierade brister ska atgérdas enligt en dokumenterad plan och kunna redovisas
for bestéllaren.

A.8.2 Informationsklassning

A.8.2.1 Klassning av information

Bestallarens krav pa informationshanteringen ska efterfoljas. Om sadana krav inte uttryckligen
stéllts ska leverantdren utan anmodan kunna uppvisa de rutiner som galler hos leverantéren.

A.8.2 Informationsklassning

A.8.2.3 Hantering av tillgangar

digitala identiteterna ska vara personliga och unika 6ver tid.

Se vagledningen for tillitsniva 2 (LoA2) for detaljer.

A.9.2 Hantering av anvéndaratkomst

A.9.2.1 Registrering och avregistrering av
anvéndare
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Leverantdren ska félja en Gverenskommen rutin som méjliggér for Bestéllaren att godkanna
hantering (skapande, borttag, andring) av utpekade behérighetsroller t ex avseende priviligierade
(hégre) behdrigheter. Hanteringen ska vara sparbar.

A.9.2 Hantering av anvéndaratkomst

A.9.2.2 Tilldelning av anvéndaratkomst

Leverantoren ska anvanda sa personliga identiteter for priviligierade (hogre)
behdrigheter som anvands for systemadministration. Dessa konton ska vara sparbara och latta att
skilja fran vanliga anvandare.

A.9.2 Hantering av anvandaratkomst

A.9.2.3 Hantering av privilegierade

eter

Leverantoren ska ersatr an aistrouera och aterstalla T0Senord utan au fosenoraet
kan rojas till obehériga. Behorighetsinformation som t.ex. I6senord far ej lagras i klartext (géller
aven systemkonton i kéllkod). Motsvarande krav géller dven fér temporéra filer som skapas i

5 o i

A.9.2 Hantering av anvéandaratkomst

A.9.2.4 Hantering av anvéndares konfidentiella
autentiseringsinformation

Behdrighetssystemet ska logga information om nar anvandare skapades, togs bort eller
forandrades samt senaste inloggning.

A.9.2 Hantering av anvandaratkomst

A.9.2.5 Granskning av anvéndares

eter

Leverantdren ska ha en rutin for att bade avaktivera anvandarkonton och permanent ta bort
konton fran systemet.

[A.9.2 Hantering av anvandaratkomst

A.9.2.6 Borttagning eller justering av

eter

Leverantoren ska for sin personal ha faststallda regler for hur autentiseringsinformation far
hanteras.

A.9.3 Anvéandaransvar

A.9.3.1 Anvandning av konfidentiell
ingsir ion

neter ska uaeras enngu aar minsta mojiga bel [gnetinaers:
utifran anvandares roll och arbetsuppygifter. Detta géller &ven konton som anvands vid
kommunikation mellan systemkomponenter, exempelvis mellan applikation och databas samt

A.9.4 Styrning av atkomst till system
och tillampningar

A.9.4.1 Begransning av atkomst till information

[SutifiRGe AR aRoa ToSENOTrT ETer DATTE ToT

TNg. DETSKa TMNas eKNISKa OCn

och tillampningar

ac atgarder for hur I6senord far hanteras i systemet och av anvéandaren. A.9.{ S“tymlr?g av atkomst till system A.9.4.2 Sakra inloggningsrutiner
och tillampningar
Qs 3 i far tilliteniva 2 (1 nA2) fir dataliar
Systemet ska ha funktioner for att kunna kravstélla I6senordslangd, komplexitet och livslangd. 9.4 Styring av atkomst ill system A.9.4.3 System fér I6senordshantering

Leverantoren ska skydda och tillse att det finns sparbarhet i de verktyg som avses for underhall
av systemet, dess sa sration och ir ion.

A.9.4 Styrning av atkomst till system
och tillampningar

A.9.4.4 Anvandning av privilegierade
verktygsprogram

Kaéllkod framtagen i egen utveckling ska skyddas for obehériga férandringar gentemot den
godkénda och faststéllda versionen.

A.9.4 Styrning av atkomst till system
och tillampningar

A.9.4.5 Atkomstkontroll till kéllkod fér program

Leverantoren ska ha rutiner for kryptering dar val av algoritmer, protokoll och nyckellangder samt
hantering av krypteringsnycklar framgar.

A.10.1 Kryptografiska
sékerhetsatgarder

A.10.1.1 Regler for anvandning av
kryptografiska sakerhetsatgérder

Datahallen uppfyller minst skyddsniva 3 ("datahall" enligt MSB "V&gledning for fysisk
informationssékerhet
i it-utrymmen")

A.11.1 Sékra omraden

A.11.1.1 Fysiska sakerhetsavgransningar

Leverantoren ska ha rutiner som sakerstaller att endast behorig personal har fysisk atkomst till
datahall.

A.11.1 Sékra omraden

A.11.1.2 Fysiska tilltradesbegransningar

Leverantdren ska ha rutiner avseende férandringshantering for de delar som kan paverka
leveransens sakerhet och tillganglighet. Dessa ska foljas upp minst en gang under kontraktstiden,
dock minst vart tredje ar.

A.12.1 Driftsrutiner och ansvar

A.12.1.2 Andringshantering

Leverantdren ska ha funktioner, processer och rutiner for att dvervaka och géra prognoser
avseende prestanda.

A.12.1 Driftsrutiner och ansvar

A.12.1.3 Kapacitetshantering

Leverantoren ska testa samtliga leveranser i separat testmiljé innan de infors i Bestallarens tjéanst.
Testdata ska skyddas och kontrolleras och far inte innehélla information som &r kanslig eller
omfattas av sekretess.

A.12.1 Driftsrutiner och ansvar

A.12.1.4 Separation av utvecklings-, test och
driftmiljoer
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Leverantoren ska ha ett skydd mot skadlig kod som uppdateras kontinuerligt for de delar som
ingar i leveransen.

A.12.2 Skydd mot skadlig kod

A.12.2.1 Sakerhetsatgarder mot skadlig kod

Leverantéren ska ha rutiner och funktioner for sékerhetskopiering och aterstéllande av information
enligt dverenskomna tillgé \etskrav med | . Sakert ska skyddas pa
motsvarande satt som originalinformationen samt férvaras atskilt.

A.12.3 Sakerhetskopiering

A.12.3.1 Sékerhetskopiering av information

Loggningsfunktioner ska finnas for sékerhetsrelaterade handelser, minst for felaktiga
inloggningar, férandring av behdrigheter, ofillaten anslutning samt Gvertradelser av behdrigheter.
Bestallaren ska kunna genomféra granskning av anvandarrelaterade loggar.

A.12.4 Loggning och évervakning

A.12.4.1 Loggning av handelser

Leverantdren ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och
obehdrig atkomst som aven omfattar leverantérens personal.

A.12.4 Loggning och évervakning

A.12.4.2 Skydd av logginformation

Systemet och relaterad infrastruktur ska anvénda tidssynkronisering mot samma tidskalla (GPS
eller svenska UTC (SP)).

[A.12.4 Loggning och 6vervakning

A.12.4.4 Synkronisering av tid

Leverantoren ska verifiera och begransa den mjukvara som far exekveras inom den levererade
tjansten

A.12.5 Styrning av driftsystem

A.12.5.1 Installation av program pa driftsystem

Leverantdren ska utan dréjsmal informera bestéllaren om tekniska sarbarheter i levererade
komponenter. Upptéckta sarbarheter ska atgardas omgéende.

[A.12.6 Hantering av tekniska
sarbarheter

A.12.6.1 Hantering av tekniska sarbarheter

All kommunikation till och fran systemet ska vara skyddad mot obehorig atkomst eller
forvanskning. Det géller bade kommunikation mellan klient och server och mellan olika
systemkomponenter. Skyddet ska uppdateras I6pande utifran kanda séarbarheter.

A.13.1 Hantering av
nétverkssakerhet

A.13.1.1 Sakerhetsatgarder for natverk

Leverantdren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljé inklusive
behérighetskontrollsystem, loggar och lagring for varje kund.

A.13.1 Hantering av
nétverkssékerhet

A.13.1.3 Separation av natverk

Bestallaren ska informeras om alla informationsutbyten som sker med andra system utanfér
Bestallarens miljo.

A.13.2 Informations6verforing

A.13.2.1 Regler och rutiner for
informationséverféring

Leverantdren ska ha fastlagda och dokumenterade principer och metoder fér utveckling av sakra
system. Vid webbutveckling ska OWASP:s (www.owasp.org) rekommendationer foljas.

A.14.1 Sakerhetskrav pa
informationssystem

A.14.1.1 Analys och specifikation av
informationssékerhetskrav

Leverantdren ska ha genomfort sékerhetsatgarder mot obehorig atkomst samt obehérig andring
av information som systemet utbyter med andra 6ver 6ppna nat

A.14.1 Sakerhetskrav pa
informationssystem

A.14.1.2 Sakerstallande av programtjanster pa
publika nétverk

Leverantdren ska ha riktlinjer for informationssakerhet inom sina utvecklingsprocesser. Vid stérre
andringar ska leverantéren identifiera och hantera risker som sa 8 att s& Vi

A.14.2 Sakerhet i utvecklings- och

systemet ar uppfyllda.

st ocesser

A.14.2.2 Rutiner fér hantering av
systemandringar

Leverantdren ska ha rutiner for att granska och testa tillganglighet och sakerhet av andringar i
verksamhetskritiska driftsplattformar.

A.14.2 Sakerhet i utvecklings- och
'supportprocesser

A.14.2.3 Teknisk granskning av tillampningar
efter &ndringar i driftsmiljd

Leverantdren ska ha riktlinjer och instruktioner om Bestéllaren avser att géra egna férandringar i
programpaket.

A.14.2 Sakerhet i utvecklings- och
supportprocesser

A.14.2.4 Restriktioner for andringar av
programpaket

Leverantérens ansvar ska omfatta underleverantérer. Bestéllaren ska informeras om vilka
underleverantérer som nyttjas.

A.15.1 Informationssékerhet i
leverantrsrelationer

A.15.1.1 Informationssékerhetsregler for
leverantorsrelationer

Leverantoren ska ha rutiner for 6vervakning, upptéckt, analys, rapportering, eskalering och
hantering av sakerhetshandelser och sakerhetsincidenter.

A.16.1 Hantering av
informationssakerhetsincidenter och
forbattringar

A.16.1.1 Ansvar och rutiner
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Leverantdren ska tillsammans med utpekad roll hos Bestéllaren samverka i hanteringen av
sarbarheter, sakerhetshandelser eller sakerhetsincidenter.

A.16.1 Hantering av
informationsséakerhetsincidenter och
forbattringar

A.16.1.4 Beddémning av och beslut om
informationssakerhetshandelser

Leverantoren ska ha rutiner for att hantera sékerhetsincidenter enligt gallande lagar och
forordningar.

A.16.1 Hantering av
informationssékerhetsincidenter och
forbattringar

A.16.1.5 Hantering av
informationssakerhetsincidenter

Leverantdren ska I6pande och i samrad med Bestéllaren arbeta for att leveransen i alla lagen
foljer de aktuella lagar, forordningar, regler och féreskrifter som stélls pa Bestéllarens verksamhet

A.18.1 Efterlevnad av juridiska och
avtalsmassiga krav

A.18.1.1 Identifiering av tillamplig lagstiftning
och avtalsmassiga krav

Om leverantoren behandlar personuppgifter i systemet ska Bestallaren upprétta bitrddesavtal
med leverantdren avseende personuppgiftsbitrade innan avtalet trader i kraft.

A.18.1 Efterlevnad av juridiska och
avtalsmassiga krav

A.18.1.4 Skydd av personlig integritet och
personuppgifter

Bestéllaren ska i samrad med leverantdren ha ratt att genomféra sékerhetsrevisioner av ingaende
delar i leveransen.

A.18.2 Granskningar av
informationssékerhet

A.18.2.3 Granskning av teknisk efterlevnad

Leverantoren ska begara tillstand innan information i systemet (texter, bilder etc) ateranvands i
andra sammanhang.

A.18.1 Efterlevnad av juridiska och
avtalsméssiga krav

A. 18.1.2 Immateriella rattigheter




KLASSA - Upphandlingskrav

Informationsklassning 2020 befolkningsregister

Sakerhetsnivaer: Konfidentialitet - Niva 2, Riktighet - Niva 1, Tillganglighet - Niva 2

# Krav I1SO kapitel ISO kravomrade Kon. Rik. Til.
= SKa Tor de delar av verksamneten som
berérs i leveransen ha ett ledningssystem for A6.1.1
3501 informationssakerhet (LIS) som baseras p4 SS-EN A.6.1 Intern organisation Informationssakerhetsroller och 2 2
ISQIEC27001:2017 eller ansvar
Leverantdren ska ha tillsett att ansvar och A6.1.2 Uppdelning av
3502 |arbetsuppgifter som star i konflikt med varandra och  |A.6.1 Intern organisation ar’b.et.su pplﬂer 9 2 2
kan leda tll missbruk &r Atskilda. PP
3503 Lever.antoren ska ha prranat kontakter med de A.6.1 Intern organisation A.6.1.3 Kontakt med 2 2
myndigheter som berdrs av leveransen myndigheter
Leverantdren ska ha en policy som beskriver hur de "
3504 (anstéllda far arbeta pa distans avseende drift, A.6.2 Mobila enheter och A.6.2.2 Distansarbete 2
. N " distansarbete
forvaltning och support av de levererade tjansterna.
3505 | -eVerantoren ska ha processer och rutiner pa plats for | 7 4 ke anstalining A.7.1.1 Bakgrundskontrol 2
relevant bakgrundskontroll av personal.
13 SKa fia avial om med sina
3506 anslallda_. Tyslnadsplwklgn ska omfatta |nforrT\at|cr1 om A.7.1 Fore anstallning A.7.1.2 Anstallningsvillkor 2
leverantérens kunder. Via avtal ska leverantéren &ven
EavaradRa Pl O dariavemant At Oreh SKa 0 Sin personal regerbundet [A.7.2.2 Medvetenhet, utbildning
genomfora utbildningar for 6kad medvetenhet kring . . .
3507 | . y > A.7.2 Under anstélining och fortbildning vad galler 2 2
informationssakerhet samt halla sig uppdaterad kring . " I
N informationssékerhet
nalicvs realer ach rutiner
Leverantéren ska ha tydliga och kommunicerade
3508 |atgarder for dvertradelse av A.7.2 Under anstallning A.7.2.3 Disciplinér process 2 2
informationssakerhetsregler.
e Ka T ia Kommunicerat ae
ansvar och skyldigheter som forblir gallande efter A.7.3 Avslut eller &ndring av A.7.3.1 Avslut eller &ndring av
3509 |, P s - 2 2
andring eller avslut av anstallning. Personalen ska ha [anstalining anstallds ansvar
krivit under en Grhi detta
Leverantéren ska ha dokumenterade regler, rutiner P
3510 |och roller som beskriver tillaten anvandning av de A.8.1 Ansvar for tillgangar :;iB;r;Sa'l;\lléten anvéndning av 2
resurser som ingar i leveransen. 9ang
Leverantdren ska ha rutiner och funktioner for att A.8.1.4 Aterlamnande av
3511 [permanent radera information som &r relaterade till A.8.1 Ansvar for tillgangar (ili an ar 2
leveransen. gang
Teverantoren ska under Y, GOCK Minst
3512 vart tredje ar, ha genom'o.n en riskbedomning for A.8.2 Informationsklassning A.8.2.1 Klassning av information 2 2
systemet. Identifierade brister ska atgardas enligt en
i
Thgenska
3513 eﬂeﬂoljas. Om sadana krav inte uttryckligen slalll§ ska A.8.2 Informationsklassning A.8.2.3 Hantering av tillgangar 2
leverantoren utan anmodan kunna uppvisa de rutiner
TP R SR SR oo Tormen Process Tor
3514 hur a.nvandandent\teter hanteras. De d\gllala. ) A.9.2 Hantering av anvandaratkomst A.9.2.1 Registrering qch 2
identiteterna ska vara personliga och unika dver tid. avregistrering av anvandare
=3 Ka Tola en o TN som
3515 for att godkanna hantering A.9.2 Hantering av anvandaratkomst A.9.2.2 Tilldelning av 2

(skapande, borttag, dndring) av utpekade

te: (hiare)

anvandaratkomst
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3516

3517

Teverantoren ska anvanda sarskiida personiiga

for p (hogre)
behdrigheter som anvénds for systemadministration.

A.9.2 Hantering av ar

A.9.2.3 Hantering av

privilegierade

Ta
och aterstélla I6senord utan att I6senordet kan rdjas till
obehdriga. Behorighetsinformation som t.ex. Iésenord
far ei laras i klartext (adller Aven i

A.9.2 Hantering av ar

A.9.2.4 Hantering av
anvandares

autentiseringsinformation

3518

Behor ska logga i 1 om nar
anvandare skapades, togs bort eller férandrades samt
senaste inloggning.

A.9.2 Hantering av anvandaratkomst

A.9.2.5 Granskning av
anvandares atkomstrattigheter

3519

Leverantdren ska ha en rutin for att bade avaktivera
anvandarkonton och permanent ta bort konton fran
systemet.

A.9.2 Hantering av anvandaratkomst

A.9.2.6 Borttagning eller
justering av atkomstrattigheter

3520

Leverantoren ska for sin personal ha 8 regler

for hur autentiseringsinformation far hanteras.

A.9.3 Anvar

A.9.3.1 Anvéndning av
konfidentiell
autentiseringsinformation

Leverantoren: SKa tingeras enfigt
3521 prlnmpen dar minsta méjliga behérighet tilldelas utifran |A.9.4 Styrning av atkomst till system [A.9.4.1 Begransning av atkomst
roll och ifter. Detta géller aven |och tillampningar till information

gys‘emsf N S i S o

3522

autentisering. Det ska finnas tekniska och
administrativa étgarder for hur 16senord far hanteras i
acha

A.9.4 Styrning av atkomst till system
och tillampningar

A.9.4.2 Sékra inloggningsrutiner

Systemet ska ha funktioner for att kunna kravstalla

A.9.4 Styrning av atkomst till system

A.9.4.3 System for

3523 I6senordsléangd, komplexitet och livslangd. och tillampningar I6senordshantering
e Ska SKydda och TlIse att get inns
3524 sparbarhet i de verktyg som avses for underhall av A.9.4 Styrning av atkomst till system [A.9.4.4 Anvandning av
dess sa ion och och tillampningar privilegierade verktygsprogram
Kallkod framtagen i egen utveckling ska skyddas for | 4 giyming ay atkomst tll system |A.9.4.5 Atkomstkontroll il
3525 |obehoriga forandringar gentemot den godkanda och i~ " .
" N och tillampningar kallkod fér program
faststallda versionen.
Leverantoren ska ha rutiner for Iiryptenng dar val avI A.10.1 Kryptografiska A.10.1.1 Reg!er for anvandning
3526 (algoritmer, protokoll och nyckelléngder samt hantering | _.. p av kryptografiska
N sakerhetsatgarder " )
av krypteringsnycklar framgar. sékerhetsatgarder
UPPTyIEr minst 3(qatanar
3527 enllgl MSB "Vagledning for fysisk A.11.1 Sékra omraden A..'1 1.1.1 Fysns!fa .
|nformat\onssakerhe( sakerhetsavgransningar
i it
Leverant6ren ska ha rutiner som sakerstéller att . N A.11.1.2 Fysiska
3528 endast behorig personal har fysisk atkomst till datahall. A.11.1 Sakra omraden tilltradesbegransningar
Teverantoren ska na rammner
3529 foréndringshantering for de delar som kan paverka A.12.1 Driftsrutiner och ansvar A.12.1.2 Andringshantering
leveransens sakerhet och tillganglighet. Dessa ska
filias 1inn minst en aAna under dock
Leverantoren ska ha funktioner, processer och rutiner
3530 |for att Gvervaka och goéra prognoser avseende A.12.1 Driftsrutiner och ansvar A.12.1.3 Kapacitetshantering
kapacitet och prestanda.
Teverantoren Ska [esta samuiga TSeparar
testmilj6 innan de infors i Bestallarens tjanst. Testdata " " A.12.1.4 Separation av
3531 ska skyddas och kontrolleras och far inte innehalla A.12.1 Driftsrutiner och ansvar utvecklings-, test och driftmiljéer
om Ar kinslia eller omfattas a
Leverantoren ska ha ett skydd mot skadlig kod som " "
3532 [uppdateras kontinuerligt for de delar som ingar i A.12.2 Skydd mot skadlig kod /s\l;;ﬁiiz1k§:kerhelsélgarder mot
leveransen. 9
=3 Ka ha rutner och TUnKuoner Tor
3533 ing och av information A.12.3 Sakerhetskopiering A.12.3.1 Sakerhetskopiering av

enllgl overenskomna nllgangllghetskrav med

ka skyvddas nA

information
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ToggningsTunKuoner sKa finnas Tor
sakerhetsrelaterade handelser, minst for felaktiga

3534 Inloggningar, foréndring av behdrigheter, otiliaten A.12.4 Loggning och 6vervakning A.12.4.1 Loggning av handelser
ines gt Faertra 2 .

Leverantéren ska skydda loggningsfunktioner och

3535 i mot manipulation och obehdrig A.12.4 Loggning och évervakning A'12_'4'2 Skydd av
. . logginformation
atkomst som aven omfattar leverantérens personal.
Y och relaterad i ska anvanda

3536 |tidssynkronisering mot samma tidskélla (GPS eller A.12.4 Loggning och 6 ing A.12.4.4 Sy isering av tid

svenska UTC (SP)).

Leverantoren ska utan drojsmal informera bestallaren . . . .
3538 |om tekniska sarbarheter i levererade komponenter. A.12.6 Hanlering av tekniska A-12.6.1 Hantering av tekniska

. A At N sarbarheter sarbarheter

Upptackta sarbarheter ska atgardas omgaende.

AT KommuniKation T och fran systemet ska vara
3539 skyddad mot obehdrig atkomst eller férvanskning. Det [A.13.1 Hantering av A.13.1.1 Sakerhetsatgarder for

géller bade kommunikation mellan klient och server

natverkssékerhet

nétverk

(RS SR e e GGk efler Ty SISk

separerad kundmiljo inklusive

A.13.1 Hantering av

3540 behdrighetskontrollsystem, loggar och lagring for varje [natverkssakerhet A-13.1.3 Separation av nétverk
kund
Bestallaren ska informeras om alla " .
3541 [informationsutbyten som sker med andra system A.13.2 Informationsdverforing A13.2.1 Reg.ler O?h utiner for
. " ey informationséverféring
utanfér Bestallarens miljo.
=3 Ka Ta Tastiagda ocn
principer och metoder for utveckling av sakra system. [A.14.1 Sakerhetskrav pa A'14'1.'1 Analys och
3543 Vid webbutveckling ska OWASP:s (www.owasp.org)  |informationssystem specifikation av
y gmlh ) : p-rg, ¥ informationssékerhetskrav
pbehong atkomst samt obehorig andring av ) A.14.1 Sakerhetskrav pa A.14.1.2 .Sakerstallande.av
3544 |information som systemet utbyter med andra éver N . programtjanster pa publika
- p informationssystem -
oOppna nat natverk
Teverantoren Ska na NKUnjer Tor mTormantonssakernet
3545 [Inom sina utvecklingsprocesser. Vid storre andringar  |A.14.2 Sakerhet i utvecklings- och  [A.14.2.2 Rutiner for hantering
ska leverantoren identifiera och hantera risker som supportprocesser av systemandringar
A ller att o5 i sustemet Ar
Iiev:erantoren ska ha rutiner fo[ att grans.ka och testa A.14.2 Sakerhet i utvecklings- och /.\.1.4.2.3 Teknisk g[anskmng av
3546 [tillgénglighet och sdkerhet av &ndringar i tillampningar efter &ndringar i
; . rmar supportprocesser e
Leverantdren ska ha riktiinjer och instruktioner om |\ 1, 5 gy erhet i utvecklings- och  |A.14.2.4 Restriktioner fér
3547 |Bestallaren avser att géra egna férandringar i A
supportprocesser 4ndringar av programpaket
programpaket.
Leverantdrens ansvar ska omfatta orer. A15.1 " . i A.15.1.1
3548 |Bestallaren ska informeras om vilka underleverantgrer ;= 2| 0 OtTE ! i fér
" leverantérsrelationer )
som nyttjas. leverantorsrelationer
Leverantéren ska ha rutiner for 6vervakning, upptackt, [A.16.1 Hantering av
3549 |analys, rapportering, eskalering och hantering av informationssakerhetsincidenter och |A.16.1.1 Ansvar och rutiner
a vandelser och sa incidenter. orbattri
Leverantoren ska tillsammans med utpekad roll hos A.16.1 Hantering av A.16.1.4 Bedomning av och
3550 al 1 samverka i i av sarbarheter, informationssékerhetsincidenter och |beslut om
andelser eller s& incidenter. orbattri informationssékerhetshéndelser
Leverantoren ska ha rutiner for att hantera A.16.1 Hantering av N
. . " . . " N P A.16.1.5 Hantering av
3551 |sakerhetsincidenter enligt gallande lagar och informationssakerhetsincidenter och - -
. N NP informationssékerhetsincidenter
forordningar. forbattringar
LeverantSren ska ha reservrutiner, reservigsningar och | 17 1 ontingitet for [A.17.1.2 Inféra kontinuitet for
3552 |aterstartsplaner som uppfyller bestéllarens krav pa - 3 N "
o informationssakerhet informationssékerhet
tillganglighet (SLA).
=3 Ka Topande ocn 1samrad med —
1 arbeta for att Vi alla lagen foljer [A.18.1 Efterlevnad av juridiska och 5'1.8'1'1 Idenl\.ilentlng av
3564 . . » . P tilldmplig lagstiftning och
de aktuella lagar, gar, regler och krav

om stills nA

avtalsmassiga krav
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O Benandlar personuppgiTter T Systemet
3555 ska Bestallaren upprétta bitrddesavtal med A.18.1 Efterlevnad av juridiska och  [A.18.1.4 Skydd av personlig
leverantoren avseende persc itrade innan assiga krav integritet och personuppgifter

avtalet trider i kraft

3556

Bestallaren ska i samrad med leverantren ha rétt att
genomfora sékerhetsrevisioner av ingdende delar i
leveransen.

A.18.2 Granskningar av
informationssakerhet

A.18.2.3 Granskning av teknisk
efterlevnad

3557

Leverantoren ska begara tillstand innan information i
systemet (texter, bilder etc) ateranvands i andra
sammanhang.

A.18.1 Efterlevnad av juridiska och
avtalsmassiga krav

A. 18.1.2 Immateriella
réttigheter
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KLASSA - Upphandlingskrav

Informationsklassning 2020 webbkarta extern

Sakerhetsnivaer: Konfidentialitet - Niva 1, Riktighet - Niva 1, Tillgénglighet - Niva 1

# Krav

I1SO kapitel

ISO kravomrade

Kon.

Rik.

Til.

Leverantéren ska ha en dokumenterad organisation dar roller, personer och ansvar avseende

3501 Informationssakerhet &r tydligt definierade. A.6.1 Intern organisation A.6.1.1 Informationssékerhetsroller och ansvar 1

3507 Leverantéren ska f(_)r sin personal regelbundet genomféra for 6kad A.7.2 Under anstalining A.7.2.2 Medvelenhe(, utbildning och» 1
kring informationssékerhet. fortbildning vad géller informationssékerhet

3511 Leverantéren ska ha rutiner och funktioner for att permanent radera information som &r A:8.1 Ansvar for tillgangar A.8.1.4 Aterlamnande av tillgangar 1
relaterade till leveransen.

3512 Fevefantoren s.ka ha genomfért en riskbedémning for systemet och genomfort atgarder for A.8.2 Informationsklassning A.8.2.1 Kiassning av information 1
identifierade brister.

3513 krav pa ir 1anteringen ska efterfoljas. Om sadana krav inte uttryckligen |A.8.2 Informationsklassning A.8.2.3 Hantering av tilgangar 1
stéllts ska leverantéren utan anmodan kunna uppvisa de rutiner som galler hos leverantéren.
Anvéndare ska tilldelas personliga och unika anvandaridentiter. A.9.2.1 Registrering och avregistrering av

3514 A.9.2 Hantering av anvandaratkomst aﬁvéﬁdareg 9 9 9 1
Se véagledningen for tillitsniva 1 (LoA1) for detaljer.

3515 Leverantoren _ska folja en Gverenskommen rutin som majliggor for Bestallaren att godkanna |A.9.2 Hantering av anvandaratkomst |A.9.2.2 Tilldelning av anvéindaratkomst 1
utpekade behorigheter.

3516 Leverant?ren s}(a anvanda pgr;onllga och sparbara for hoga A.9.2 Hantering av A.9.2.3 H"arv\terlng av privilegierade 1
som anvands for systemadministration. atko
Teverantoren ska srsamar oo aterstala fosenord Utan att

3517 kan rjas till obehdriga. |A.9.2 Hantering av anvéndaratkomst A.9.2.4 Hantering av anvandares konfidentiella 1

V| fér tillitsniva 1 (1 0A1) fér detalier

autentiseringsinformation

3518 [Behdrighetssystemet ska logga information om nar anvandare skapas eller tas bort.

A.9.2 Hantering av

A.9.2.5 Gransknmg av anvandares

atkor

3519 |Leverantoren ska ha en rutin for att ta bort anvéndaridentiteter fran systemet

A.9.2 Hantering av

[A.9.2.6 Borttagning eller justering av

atkorr

Leverantoren ska for sin personal ha faststallda regler for hur autentiseringsinformation far

A.9.3.1 Anvandning av konfidentiell

3520 A.9.3 Anvéndaransvar i earinaal 1
hanteras. autentiseringsinformation
3521 Endast information ellef tianster sAomiska vara publika ska kunna nas i systemet och relaterad A.9.4 Styrning av atkomst till system 7041 4nsning av atkomst till i 1
infrastruktur utan godkand autentisering och tillampningar
SKa anvanda losenord eller battre for autentisering. Det ska finnas regler for nur
3522 Iosenord far hanteras i systemet och av anvandaren. A.9.4 Styrning av atkomst till system [.9.4.2 Sikra inloggningsrutiner 1

e Vi fér tillitsniva 1 (1 0A1) fr detalier

och tillampningar

D uppfyller minst a 2 ("datarum", enligt MSB "Vé&gledning for fysisk
3527 |informationssékerhet
iit-utrymmen”)

A.11.1 Sékra omraden

A.11.1.1 Fysiska sékerhetsavgransningar
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3528

Leverantoren ska ha rutiner som sakerstaller att endast behérig personal har fysisk atkomst till
datahall.

A.11.1 Sékra omraden

[A.11.1.2 Fysiska tilltrddesbegransningar

3530

Leverantéren ska ha funktioner, processer och rutiner for att dvervaka och géra prognoser
avseende prestanda.

A.12.1 Driftsrutiner och ansvar

A.12.1.3 Kapacitetshantering

3532

[A.12.2 Skydd mot skadlig kod

A.12.2.1 Sakerhetsatgarder mot skadlig kod

3533

Leverantoren ska ha ett skydd mot skadlig kod fér de delar som ingar i leveransen.
Leverantoren ska ha rutiner och for sakert iering och illande av
i ion enligt & illgéngli med el . Saker ior ska

skyddas pa motsvarande séatt som originalinformationen samt férvaras atskilt.

A.12.3 Sakerhetskopiering

A.12.3.1 Sakerhetskopiering av information

3534

Lc inktioner ska finnas for sékerhetsr a , minst for felaktiga
inloggningar, férandring av behdrigheter, otilldten anslutning samt dvertradelser av
behérigheter.

A.12.4 Loggning och dvervakning

A.12.4.1 Loggning av héndelser

X . Wt R
3535 Lever‘anto.ren ska sKydqa | mngr..om erktyg mot manipulation och A.12.4 Loggning och 6vervakning [A.12.4.2 Skydd av logginformation
obehdrig atkomst som dven omfattar leverantérens personal.
och relaterad il Ir ska anvéanda i onisering mot samma tidskalla (GPS - P
3536 oller svenska UTC (SP)). A.12.4 Loggning och 6vervakning [A.12.4.4 Synkronisering av tid
3538 Leverantoren ska uEan drojsmal informera be§lallaren om tekniska sarbarheter i levererade A.12.6 Hantering av tekniska A.12.6.1 Hantering av tekniska sérbarheter
komponenter. Upptackta sarbarheter ska atgardas omgaende. sarbarheter
3541 Bestallaren s_l_(a pa b_egaran |nf‘q[rneras om alla informationsutbyten som sker med andra |A.13.2 Informationséverforing A.13.2.1»Regller of_:lj rutiner for
system utanfér Bestallarens miljo. informationsoverféring
3543 Leverantoren ska ha fastlagda och dokumenterade principer och metoder for utveckling av A.14.1 Sékerhetskrav pa A.14.1.1 Analys och specifikation av
sékra system samt redovisa dessa for bestéllaren. informationssystem informationssékerhetskrav
3545 | Leverantdren ska ha riktlinjer for informationssakerhet inom sina uvecklingsprocesser. A.14.2 Sakerhet i utvecklings- och  |A.14.2.2 Rutiner for hantering av
supportprocesser systemandringar
3548 Leverantérens ansvar ska omfatta underleverantérer. Bestallaren ska pa begéran informeras  |A.15.1 Informationssékerhet i A.15.1.1 Informationssékerhetsregler for
om vilka underleverantérer som nyttjas. leverantor i le 6 i
. " " . . . - A.16.1 Hantering av
3549 Lever?ntoren .ska. ha rutiner for rapportering, eskalering och hantering av infe = incidenter och |A.16.1.1 Ansvar och rutiner
och sékerhetsincidenter. NP
forbattringar
3550 Leverantéren ska tillsammans med utpekad roll hos a samverka i i av A'j6'1 Hanter_\_ng av och A.16.1.4 Bedomning av och beslut om
sarbarheter, sékert a eller séker i o N i informationssé 1éndelser
forbattringar
Leverantdren ska lopande och i samrad med Bestallaren arbeta for att leveransen i alla lagen |5 14 1 Efierievnad av juridiska och  |A.18.1.1 Identifiering av tilamplig lagsfiftning
3554 |foljer de aktuella lagar, gar, regler och som stélls pa B " e
avtalsmassiga krav och avtalsmassiga krav
verksamhet
3555 Vid behandling av ifter i systemet ska 8 upprétta bitra med [A.18.1 Efterlevnad av juridiska och  |A.18.1.4 Skydd av personlig integritet och
leverantéren avseende personuppgiftsbitréde innan avtalet trader i kraft. avtalsmassiga krav personuppgifter
3557 Leverantoren ska begara tillstand innan information i systemet (texter, bilder etc) ateranvénds i [A.18.1 Efterlevnad av juridiska och A. 18.1.2 Immateriella rétligheter

andra sammanhang.

avtalsmassiga krav
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KLASSA - Upphandlingskrav
Informationsklassning 2020 webbkarta intern
Sékerhetsnivaer: Konfidentialitet - Niva 2, Riktighet - Niva 1, Tillganglighet - Niva 2
# Krav ISO kapitel ISO kravomrade Kon. Rik. Til.
Leverantoren ska for de delar av verksamheten som berérs i leveransen A6.1.1
3501 |ha ett ledningssystem for informationssakerhet (LIS) som baseras pa SS- |A.6.1 Intern organisation Informationssakerhetsroller 2 2
EN ISO/IEC27001:2017 eller motsvarande. och ansvar
Leverantoren ska ha tillsett att ansvar och arbetsuppgifter som star i - A.6.1.2 Uppdelning av
8502 konflikt med varandra och kan leda till missbruk &r atskilda. A.8.1 Intern organisation arbetsuppgifter 2 2
3503 Leverantéren ska ha upprattat kontakter med de myndigheter som berérs A6.1 Intern organisation A.6.1._3 Kontakt med 2 2
av leveransen myndigheter
3504 Lgverantoren ska hq en PO|ICy som beskriver hur de anstéllda farfxrbeta pa A.6.2 Mobila enheter och A6.2.2 Distansarbete 2
distans avseende drift, férvaltning och support av de levererade tjansterna. [distansarbete
3505 Leverantoren ska ha processer och rutiner pa plats for relevant A7.1 Fére anstalining A.7.1.1 Bakgrundskontroll 2
bakgrundskontroll av personal.
Leverantoren ska ha avtal om tystnadsplikt med sina anstallda.
3506 |Tystnadsplikten ska omfatta information om leverantérens kunder. Via A.7.1 Fore anstallning A.7.1.2 Anstallningsvillkor 2
avtal ska leverant6ren aven sakerstalla tystnadsplikt for underleverantérer.
Leverantoren ska for sin personal regelbundet genomfora utbildningar for C{t:i.ljﬁdinMiiffzzbﬁd‘nin
3507 |6kad medvetenhet kring informationssakerhet samt halla sig uppdaterad  |A.7.2 Under anstéllning vad gélle?' 9 2 2
kring bestéllarens policys, regler och rutiner. inf ionssikerhet
3508 Le\{erantorgn ska" ha tydliga och kommunicerade atgéarder for vertradelse A.7.2 Under anstéllning A.7.2.3 Disciplinar process 2 2
av informationssakerhetsregler.
Leverantoren ska till personalen ha kommunicerat de ansvar och —— I
3509 |skyldigheter som forblir géllande efter &ndring eller avslut av anstallning. A'7':.5. AYSIUt eller &ndring av A7.3.1 "Avslut eller &ndring 2 2
- o anstallning av anstallds ansvar
Personalen ska ha skrivit under en ansvarsférbindelse avseende detta.
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Leverantoren ska ha dokumenterade regler, rutiner och roller som

A.8.1.3 Tilldten anvandning

3510 beskriver tillaten anvandning av de resurser som ingar i leveransen. A8.1 Ansvar for fillgangar av tillgangar
Leverantoren ska ha rutiner och funktioner for att permanent radera S A.8.1.4 Aterlamnande av
3511 | - - . A.8.1 Ansvar for tillgangar I
information som &r relaterade till leveransen. tillgangar
Leverantoren ska under kontraktstiden, dock minst vart tredje ar, ha A.8.2.1 Klassning av
3512 |genomfort en riskbeddmning fér systemet. Identifierade brister ska A.8.2 Informationsklassning M 9 2
P . . " . information
atgardas enligt en dokumenterad plan och kunna redovisas for bestéllaren.
Bestallarens krav pa informationshanteringen ska efterféljas. Om sadana .
. . .. M ) . . A.8.2.3 Hantering av
3513 |krav inte uttryckligen stéllts ska leverantéren utan anmodan kunna uppvisa |A.8.2 Informationsklassning tillgangar
de rutiner som galler hos leverantéren. 9ang
Det ska finns en dokumenterad och formell process for hur
3514 anvangarlc{entltgter hanteras. De digitala identiteterna ska vara personliga A.9.2 Hantering av anvéndaratkomst A.9.2._1 Reglstrenng (_).ch
och unika 6ver tid. avregistrering av anvandare
Ceveranioren ska folja en overenskommen rutin som mojliggor for
3515 Bestallaren at't'g‘odkanna hantering (skapaan,_ blorﬂag, arldrmg) av A.9.2 Hantering av anvandarétkomst A.9."2.2 Tllldelnlng av
utpekade behdrighetsroller t ex avseende priviligierade (hdgre) anvandaratkomst
behoriaheter Hanterinaen ska vara sparbar
Leverantoren ska anvanda séarskilda personliga anvandaridentiteter for A.9.2.3 Hantering av
3516 |priviligierade (hogre) behorigheter som anvands for systemadministration. |A.9.2 Hantering av anvandaratkomst |privilegierade
Dessa konton ska vara sparbara och latta att skilja fran vanliga anvandare. atkomstrattigheter
Ceveranioren ska tlihandahalla ett satt att distribuera och aterstalla N
. . P . A.9.2.4 Hantering av
|6senord utan att I6senordet kan rdjas till obehériga. . u . . - .
3517 L X . I ) . . A.9.2 Hantering av anvandaratkomst |anvandares konfidentiella
Behdrighetsinformation som t.ex. I6senord far ej lagras i klartext (géller N .
- o O . N autentiseringsinformation
Aven svstemkonton i kallkod) Matsvarande krav adller dven fér temnarira
Behorighetssystemet ska logga information om nér anvandare skapades, . « . A.9."2.5 Granskning av
3518 L - . A.9.2 Hantering av anvandaratkomst |anvandares
togs bort eller fordndrades samt senaste inloggning. .
atkomstréattigheter
Leverantéren ska ha en rutin for att bade avaktivera anvandarkonton och . x . {-\.9.2..6 Borttagning eller
3519 g A.9.2 Hantering av anvandaratkomst |justering av
permanent ta bort konton fran systemet. . o
atkomstrattigheter
.. L N " A.9.3.1 Anvandning av
3520 Leverantoren ska for sin personal ha faststallda regler for hur A.9.3 Anvéndaransvar Konfidentiell

autentiseringsinformation far hanteras.

autentiseringsinformation
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Ceveraniorens behorigheter ska tilldelas enligt principen dar minsta mojliga
behorighet tilldelas utifran anvéandares roll och arbetsuppgifter. Detta galler

A.9.4 Styrning av atkomst till system

A.9.4.1 Begransning av

3521 aven konton som anvénds vid kommunikation mellan systemkomponenter, |och tillampningar atkomst till information
g))(/sfeme% K8 Ahvanda Josenord eller Battre 1ar au%englserlng. de¥ e
3522 finnas tekniska och administrativa atgéarder for hur I6senord far hanteras i  [A.9.4 Styrning av atkomst till system |A.9.4.2 Sékra
systemet och av anvandaren. och tillampningar inloggningsrutiner
3503 Systemet ska ha funktioner for att kunna kravstalla I6senordslangd, A.9.4 Styrning av atkomst till system |A.9.4.3 System for
komplexitet och livslangd. och tillampningar I6senordshantering
Leverantorelj ska skyq’da och tillse att det fln?s sparbarhe_t ide yerktyg A.9.4 Styrning av atkomst till system A..9._4.4lAnvandn|ng av
3524 |som avses for underhall av systemet, dess sakerhetskonfiguration och o . privilegierade
: ; och tillampningar
information. verktygsprogram
Kallkod framtagen i egen utveckling ska skyddas for obehériga A.9.4 Styrning av atkomst till system [A.9.4.5 Atkomstkontroll till
3525 |,. . . " - . e ) e . 2
foérandringar gentemot den godkénda och faststéllda versionen. och tillampningar kéllkod fér program
Leverantoren ska ha rutiner for kryptering dér val av algoritmer, protokoll  |A.10.1 Kryptografiska A'“?.'“ .Regler for N
3526 och nyckellangder samt hantering av krypteringsnycklar framgar sakerhetsatgarder anvandning av kryptografiska
4 g 9 P gsny gar. 9 sakerhetsatgarder
Datahallen upptyller minst skyddsniva 3 ( datahall” enligt MSB "Vagledning
3527 |fOrfysisk A.11.1 Sékra omraden A11.1.1 Fysiska 2
informationssakerhet sakerhetsavgransningar
jit-utrvmmen™
3508 Levera‘ntornen ska hg rutiner som sakerstaller att endast behorig personal A11.1 Sakra omraden A.1 1.1.2 Fy3|§ka ) 2
har fysisk atkomst till datahall. tilltradesbegransningar
Leverantoren ska ha rutiner avseende férandringshantering for de delar
3529 |som kan paverka leveransens sakerhet och tillganglighet. Dessa ska foljas |A.12.1 Driftsrutiner och ansvar A.12.1.2 Andringshantering 2
upp minst en gang under kontraktstiden, dock minst vart tredje ar.
3530 L?verantoren ska ha funktioner, processer och rutiner fér att 6vervaka och A12.1 Driftsrutiner och ansvar A.12.1.3 Kapacitetshantering 2
gora prognoser avseende kapacitet och prestanda.
Leverantéren ska testa samtliga leveranser i separat testmiljé innan de A.12.1.4 Separation av
3531 |infors i Bestallarens tjanst. Testdata ska skyddas och kontrolleras och far |A.12.1 Driftsrutiner och ansvar utvecklings-, test och 2

inte innehalla information som &r kénslig eller omfattas av sekretess.

driftmiljcer




Bilaga 10b

Leverantoren ska ha ett skydd mot skadlig kod som uppdateras

A.12.2.1 Sakerhetsatgarder

3532 kontinuerligt for de delar som ingar i leveransen. A-12.2 Skydd mot skadlig kod mot skadlig kod 2
Ceveranioren ska ha rutiner och funktioner for sakernetskopiering och
3533 aters}allande av |nformat|o.n enligt overenskt:mna llllgangllghg.tskrav med A.12.3 Skerhetskopiering A. 1.2'3'1 Sgkerhetskomenng 2
Bestallaren. Sékerhetskopior ska skyddas pa motsvarande satt som av information
Egglgnlngs unkiioner ska finnas for sakernetsrelaterade handelser, mins
for felaktiga inloggningar, férandring av behdrigheter, ofillaten anslutning . . ) A.12.4.1 Loggning av
3634 samt dvertradelser av behorigheter. Bestallaren ska kunna genomfora A-12.4 Loggning och &vervakning handelser
aransknina av anvandarrelaterade loaaar
Leverantoren ska skydda loggningsfunktioner och loggningsverktyg mot
. . PR i . . . . A.12.4.2 Skydd av
3535 |manipulation och obehérig atkomst som @ven omfattar leverantérens A.12.4 Loggning och 6vervakning . .
logginformation
personal.
Systemet och relaterad infrastruktur ska anvanda tidssynkronisering mot . .. . A.12.4.4 Synkronisering av
3536 samma tidskalla (GPS eller svenska UTC (SP)). A-12.4 Loggning och 6vervakning tid
L?verantorep ska utan dréjsmal informera bgstallarefn om tekmskan ) A.12.6 Hantering av tekniska A.12.6.1 Hantering av
3538 |sarbarheter i levererade komponenter. Upptackta sarbarheter ska atgardas| . . . 2
. sarbarheter tekniska sarbarheter
omgaende.
AlTkommunikation til och fran systemet ska vara skyddad mot obehorig
3539 atkomst eller fowansknlng. Det galler bade kommunikation mellan klient A.13.1 Hantering av nétverkssékerhet /-.\'.13:.1.1 Sékerhetsatgarder
och server och mellan olika systemkomponenter. Skyddet ska uppdateras foér natverk
ldnande utifrAn k3nda sarbarheter
3540 !_evergntoren“s!(a tillhandahalla en (logisk eller fy5|s{(t) S§pare.rad kundmiljé A.13.1 Hantering av natverkssakerhet A.‘.13'1'3 Separation av
inklusive behorighetskontrollsystem, loggar och lagring for varje kund. natverk
3541 Bestallaren ska |nfo“rmeras"om alla |nf?rmat|onsutbyten som sker med A.13.2 Informationsdverforing /-§.1§.2.1 Re.gler“och [u?mer
andra system utanfér Bestallarens miljo. for informationséverféring
Leverantéren ska ha fastlagda och dokumenterade principer och metoder A14.1 Sakerhetskrav b A.14.1.1 Analys och
3543 |for utveckling av sékra system. Vid webbutveckling ska OWASP:s S P specifikation av
N - informationssystem X Ny -
(www.owasp.org) rekommendationer foljas. informationssakerhetskrav
Ceverantoren ska ha genomrort sakernetsatgarder mot obenorig atkomst = =
samt obehdrig &ndring av information som systemet utbyter med andra A.14.1 Sékerhetskrav pa A14.1.2 %akersta!landel av
3544 programtjanster pa publika

Gver 6ppna nat

informationssystem

natverk
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Leveranioren ska ha riklinjer for informationssakerhet inom sina A.14.2 Sakerhet i utvecklings- och  |A.14.2.2 Rutiner for hantering
3545 |utvecklingsprocesser. Vid storre andringar ska leverantéren identifiera och SuUDPOrtorocesser av systemandringar 2
hantera risker som sakerstéller att sdkerhetskraven i systemet &r uppfyllda. pportp! Y 9
Leverantoren ska ha rutiner for att granska och testa tillganglighet och A.14.2 Sékerhet i utvecklings- och A.14't.?.3 T?kNSK granskning
3546 | .. P X i . av tillampningar efter 2
sakerhet av andringar i verksamhetskritiska driftsplattformar. supportprocesser a s S
andringar i driftsmiljé
3547 Leverantéren ska ha riktlinjer och instruktioner om Bestallaren avser att A.14.2 Sékerhet i utvecklings- och A.14.2.4 Restriktioner for 2
gora egna férandringar i programpaket. supportprocesser andringar av programpaket
. . « . « . A.15.1.1
Leverantérens ansvar ska omfatta underleverantorer. Bestallaren ska A.15.1 Informationssékerhet i . N
3548 |. . . . .. . Informationssakerhetsregler 2
informeras om vilka underleverantérer som nyttjas. leverantorsrelationer .. . .
for leverantdrsrelationer
Leverantéren ska ha rutiner fér dvervakning, upptackt, analys, A.16.1 Hantering av
3549 [rapportering, eskalering och hantering av sékerhetshandelser och informationssékerhetsincidenter och |A.16.1.1 Ansvar och rutiner 2
sakerhetsincidenter. forbattringar
A.16.1 Hantering av A.T6.7.4 Bedomning av och
Leverantoren ska tillsammans med utpekad roll hos Bestéllaren samverka i, . " . ng . beslut om
3550 . A A .. S informationssakerhetsincidenter och |. N « x 2
hanteringen av séarbarheter, sakerhetshandelser eller sékerhetsincidenter. forbattringar informationssakerhetshandel
ser
Leverantdren ska ha rutiner for att hantera sékerhetsincidenter enligt .A'16'1 H'anter.l'ng av .A'16'1'5. Hantfenng av
3551 | . . : informationssakerhetsincidenter och |informationssakerhetsinciden 2
géllande lagar och férordningar. AR
forbattringar ter
3552 Leverantdren ska ha reservrutiner, reservldsningar och aterstartsplaner A.17.1 Kontinuitet for A.17.1.2 Inféra kontinuitet for 2
som uppfyller bestallarens krav pa tillganglighet (SLA). informationssakerhet informationssakerhet
Leverantoren ska |I6pande och i samrad med Bestallaren arbeta for att B A.18.1.1 Identifiering av
: . - . A.18.1 Efterlevnad av juridiska och - e
3554 |leveransen i alla lagen foljer de aktuella lagar, férordningar, regler och N tillamplig lagstiftning och 2
- . . . avtalsmassiga krav o
foreskrifter som stélls pa Bestéllarens verksamhet avtalsmassiga krav
Om leverant6ren behandlar personuppgifter i systemet ska Bestéllaren |\ 44 4 eiorovnad av juridiska och  |A.18.1.4 Skydd av personlig
3555 |upprétta bitrddesavtal med leverantdren avseende personuppgiftsbitrade . . . .
. - . avtalsmassiga krav integritet och personuppgifter
innan avtalet trader i kraft.
Bestallaren ska i samrad med leverantéren ha ratt att genomféra A.18.2 Granskningar av A.18.2.3 Granskning av
3556 | .. L . X . - u ; 2
sakerhetsrevisioner av ingaende delar i leveransen. informationssakerhet teknisk efterlevnad
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3557

Leverantoren ska begara tillstdnd innan information i systemet (texter,
bilder etc) ateranvands i andra sammanhang.

A.18.1 Efterlevnad av juridiska och
avtalsmassiga krav

A. 18.1.2 Immateriella
rattigheter




