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1 Bakgrund

Dataskyddsférordningen (GDPR) tradde i kraft den 25 maj 2018.
Syftet med férordningen ar att skapa enhetliga dataskyddsregler
inom EU med respekt for privatlivet och rétten till skydd av
personuppgifter. GDPR har dven till syfte att sakerstalla det fria
flodet av personuppgifter mellan medlemsstaterna i EU.

Enligt stadens reglemente for n&mnderna &r respektive namnd
ansvarig for att verksamheten foljer GDPR vid hantering av sina
personuppgifter. Det innebdr att kulturnd&mnden som myndighet ar
personuppgiftsansvarig for all verksamhet. Kulturndmnden behéver
darfor fa information for att kunna styra och folja upp
dataskyddsarbetet pa myndigheten.

Kulturndmnden har utsett ett Dataskyddsombud (ibland anvénds
forkortningen DSO) som har till uppgift att Overvaka att
myndigheten foljer GDPR. Dataskyddsombudet ska vara
sjalvstandig och oberoende i forhallande till myndigheten och ge
rekommendationer.

| arsrapporten ger Dataskyddsombudet rad och rekommendationer
till kulturndmnden som ar personuppgiftsansvarig enligt GDPR.
Arsrapporten redovisar ddrmed hur myndigheten efterlever
lagstiftningen.



4 (18)

Innehall

1 BaKGIUNG ... 3
2 SammanfattniNng ...cccvvverieei e 5
3 Sex rapporteringSOMIAEN .......c.cocvevveieeeeeeecreeeee e 5
3.1 RegisterfOrteCkNiNgG........couiiieiie e 5
3.2 SEYrdoKUMENT ... 7
3.3 Informationsklassning av personuppgiftsbehandlingar .................... 8
3.4 Konsekvensbeddmningar.........cccueeeiiiiiie e 9
3.5 Registrerades rattigheter.........coocooeiiiiii i 11
3.6  PersonuppgiftSINCIAENTEr.........coiiiiiiiiiiee e 12
4 Dataskyddsombudets fokusomraden 2021 .........c...cccevveeveennenn. 15
4.1 Bakgrund till fOKUSOMIAAENA .........cccvveiierierieiieecie et 15
4.1 lakttagelser fran fOKUSOMIAAEN ........cccveviiieriiiieie e 15

5 Planerade fokuSOmMraden 2022 .......c..oeeeveeeeeeeeeeeeeeeeeeeeeeeeeeeeens 18



5 (18)

2 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.

Arsrapporten innehéller sex obligatoriska rapporteringsomraden
samt forslag till rad och rekommendationer for kulturnamnden.
Dartill innehaller rapporten planerade fokusomraden for
Dataskyddsombudets granskningar 2022.

3 Sex rapporteringsomraden

Denna arsrapport innehaller sex obligatoriska rapporteringsomraden
som kulturnamnden i egenskap av personuppgiftsansvarig ska fa
information om.

Dessa omraden ar registerforteckning, styrdokument, tekniska och
organisatoriska atgarder for personuppgiftsbehandlingar,
konsekvensbeddmningar, individens réttigheter och
personuppgiftsincidenter.

Jag redovisar nedan min bedémning av hur dataskyddsarbetet ser ut
inom respektive rapporteringsomrade. | slutet av varje avsnitt
redovisar jag mina rekommendationer.

3.1 Registerforteckning

3.1.1 Bakgrund till rapporteringsomradet
Registerforteckningen ar kulturnamndens framsta verktyg for att fa
en tydlig lagesbild 6ver hur myndigheten behandlar sina
personuppgifter.

Kulturndmnden ska dokumentera alla personuppgiftsbehandlingar i
en registerforteckning. Registerforteckningen ar central for
myndighetens dataskyddsarbete. | forteckning sékerstalls att
myndigheten har laglig grund for all personuppgiftsbehandling

Kulturnamnden far i arsrapporten information om hur komplett
myndighetens registerforteckning ar. Myndigheten far dven
upplysningar om hur val dess verksamheter har lyckats inventera
och ange en laglig grund for sin behandling av personuppgifter.
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3.1.2 Resultat
Jag kommer nedan att beskriva resultatet av min granskning
avseende kulturndmndens registerférteckning.

Antal behandlingar som ar 176
registrerade?

Har ndédvéndiga uppdateringar Ja, kulturnamnden har under aret

gjorts? arbetat med att uppdatera
registerforteckningen och har fort
in alla behandlingar i DraftIT.

Bedoms registerforteckningen vara Ja, med nagra fa undantag.

fullstandig? Forteckningen behdver uppdateras
nar det uppstar nya
personuppgiftsbehandlingar.

Har verksamheten lampliga rutiner Ja, men forvaltningen behdver
for registerforing? béattre rutiner for att identifiera
nya personuppgiftsbehandlingar.

Min beddmning ar att det behdvs ett kontinuerligt arbete med att
identifiera och registrera personuppgiftsbehandlingar.
Registerforteckningen ar inte fullstandig, eftersom vissa
behandlingar saknas och vissa registrerade behandlingar saknar
fullstandiga uppgifter.

Det &r viktigt att registerforteckningen fortsatt halls aktuell.
3.1.3 Bedomning av bristerna
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.1.4 Rad och rekommendationer
Under aret behover kulturnamnden folja upp och komplettera
registerforteckningen med de uppgifter som saknas.

3.2 Styrdokument

3.2.1 Bakgrund till rapporteringsomradet

Styrdokument for dataskydd ska ge kulturnamnden och alla
medarbetare mojlighet att bedriva ett systematiskt dataskyddsarbete.
Enligt bestimmelserna i GDPR é&r det viktigt att myndighetens
arbetssatt och rutiner &r val dokumenterat.

Dataskyddsombudet ska i detta rapporteringsomrade kontrollera om
myndigheten har antagit styrdokument och beddéma om
styrdokumenten &r lampliga, uppdaterade och aktuella.

3.2.2 Resultat
Jag kommer nedan att beskriva resultatet av min granskning av
kulturndmndens styrdokument.

Finns lamplig styrande Ja, men den behover
dokumentation pa plats? kompletteras.

Haller innehallet i de existerande Ja, men de behoéver hallas
dokumenten lamplig kvalitet? uppdaterade.

Ar dokumenten pedagogiska och ger  Nej
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja.

Finns &gare till dokumenten Ja, men det behdver kompletteras.

utpekade, sa att uppdateringar kan bli
gjorda vid behov?

Kulturforvaltningen har under aret uppdaterat Intranatet med
information om GDPR, rutiner och styrdokument. Dar finns bland
annat rutiner for registerutdrag, réttelse och radering. Vidare finns
rutiner for hur personuppgiftsincidenter ska rapporteras samt en
beskrivning av roller och ansvar inom dataskyddsarbetet. Det finns
aven mallar fér samtyckesavtal.
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Det &r viktigt att alla styrdokument halls uppdaterade och
uppdateras vid behov. Vissa dokument kan &ven behova forenklas
for att underlatta for myndighetens verksamheter.

3.2.3 Bedbmning av bristerna

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.4 Rad och rekommendationer

Under aret bor en genomgang goras av alla styrdokument.
Utgangspunkten bor vara att uppdatera och se 6ver de styrdokument
som behdvs for kulturndmnden.

3.3 Informationsklassning av
personuppgiftsbehandlingar

3.3.1 Bakgrund till rapporteringsomradet

Enligt Stadens riktlinjer for informationssékerhet ska alla
informationstillgangar klassas med stéd av Sveriges Kommuners
och Regioners (SKR) verktyg KLASSA. Kulturndmnden ska klassa
och skydda sin information och behéver valja rétt atgarder for att
skydda sin information.

Dataskyddsombudet ska kontrollera om myndigheten har en
informationségare eller en informationségarrepresentant med ansvar
for klassning. | Dataskyddsombudets arsrapport ar endast sadan
informationsklassning som avser behandling av personuppgifter
eller system som omfattar personuppgifter av intresse.

3.3.2 Resultat

Dataskyddsombudet ska kontrollera om myndighetens
verksamheter har genomfort en informationsklassning avseende alla
personuppgiftsbehandlingar. Kontrollen ska ocksa avse om
informationsklassningen &r aktuell.
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Hur manga av Omkring 25
personuppgiftsbehandlingarna som

finns i verksamheten har

informationsklassats?

Ar klassade Omkring 20 fran och med 2018-
personuppgiftsbehandlingar aktuella? 01-01

Det ar informationssékerhetssamordnaren som ansvarar for att
klassa information. Den tidigare informationssékerhetssamordnaren
har slutat sin anstallning i december 2021. Uppdraget skots
tillfalligt av sékerhetschefen.

3.3.3 Bedbmning av bristerna
Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.3.4 Rad och rekommendationer

Kulturndmndens arbete for informationsklassning ar viktigt.
Myndighetens medarbetare behdver fa ytterligare utbildning kring
betydelsen av att informationsklassa personuppgiftsbehandlingar.
Dataskyddsombudet bor tillsammans med avdelningscheferna
ansvara for att ta fram ett utbildningsprogram avseende hur
information bor klassas pa kulturnamnden. Det bor ocksa goras en
inventering av vilka klassningar som genomforts och vilka som
saknas.

3.4 Konsekvensbedtmningar

3.4.1 Bakgrund till rapporteringsomradet

Kulturndmndens konsekvensbeddémningar &r ett viktigt verktyg for
myndighetens dataskyddsarbete. Enligt GDPR ska kulturndmnden
genomfora konsekvensbeddmningar for personuppgiftsbehandlingar
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som sannolikt leder till en hog risk for personers rattigheter och
frineter.

Myndigheten ska vid alla konsekvensbeddmningar identifiera och
dokumentera eventuella risker med en viss
personuppgiftsbehandling.

3.4.2 Resultat

Har man identifierat alla Nej. Anledningen ar att de
behandlingar som det borde goras personuppgiftsbehandlingar som
konsekvensbedémningar av? registrerats i DraftlT saknar

uppgift om riskniva.

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbheddmts?

Ar alla genomforda bedomningarna  Nej
aktuella?

3.4.3 Bedbmning av bristerna
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.4 Rad och rekommendationer

Dataskyddsombudet rekommenderar att kulturndmnden gor
riskanalyser av samtliga personuppgiftsbehandlingar i DraftIT, och
darefter genomfor konsekvensbedémningar for de behandlingar
som beddmts ha hog risk. Enligt gallande delegationsordning &r det
avdelningschefen som ansvarar for konsekvensbeddémningen. Detta
ar ett arbete som bor prioriteras under 2022.
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3.5 Registrerades rattigheter

3.5.1 Bakgrund till rapporteringsomradet

Registrerade personer har ratt att fa ett registerutdrag och begéra
rattelse av vissa personuppgifter. Radering, eller “ritten att bli
glomd”, &r sédllan aktuell inom stadens verksamheter eftersom de
lyder under offentlighetsprincipen. Verksamheten ska svara pa
begéran inom 30 dagar.

Dataskyddombudet ska kontrollera om myndigheten har lampliga
rutiner for att tillgodose registrerade personers rattigheter. Om
kulturnamnden saknar rutiner for att hantera en begaran fran en
registrerad person kan Integritetsskyddsmyndigheten inleda ett
granskningsarende mot kulturnamnden.

Dataskyddombudet ska i detta rapporteringsomrade kontrollera om
myndigheten har Iampliga rutiner for att tillgodose registrerade
personers rattigheter.

3.5.2 Resultat

Hur manga begaran (om 0
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har -
hanterats av verksamheten inom 30
dagar?

Kulturnamnden har inte tagit emot nagon begéaran om
registerutdrag, réttelse eller radering under 2021.

Myndigheten har en skriftlig rutin och mallar for att utlamna
registerutdrag vid begéran. Dataskyddsombudet bedomer att
kulturndmnden har god beredskap for att hantera en begaran om
inom 30 dagar. Det kan finnas risk for att alla
personuppgiftsbehandlingar inte tas med vid ett registerutdrag.
Anledningen &r att kulturndmndens registerférteckning behover
uppdateras.

Kulturndmndens hantering av registerutdrag ar en manuell process,
och det finns risk att alla behandlingar inte tas med vid ett utdrag.
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For flera av myndighetens datasystem saknas idag mojligheter till
fritextsokning av personuppgifter. Det kan ocksa leda till att
myndighetens registerutdrag inte blir komplett.

3.5.3 Beddmning av bristerna

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.4 Rad och rekommendationer

Dataskyddsombudet bedémer att kulturnd&mnden har lampliga
rutiner for att hantera en begédran om registerutdrag inom angiven
tidsfrist. Det &r viktigt att de automatiserade system som
kulturndmnden anvénder har en funktion som gor det enkelt att ta
fram ett registerutdrag.

3.6 Personuppgiftsincidenter

3.6.1 Bakgrund till rapporteringsomradet

Med personuppgiftsincident avses en sakerhetsincident som leder
till oavsiktlig eller olaglig forstoring, forlust eller &ndring av
personuppgifter.

Myndighetens incidenthantering bestar av tva delar, att
dokumentera och att rapportera. Dataskyddsombudet kontrollerar i
detta rapporteringsomrade kulturnamndens dokumentation av
personuppgiftsincidenter.

For det fall kulturndmnden inte rapporterar personuppgiftsincidenter
inom en viss tid kan Integritetsmyndigheten inleda ett
granskningsarende mot kulturndmnden.

Enligt GDPR ska alla personuppgiftsincidenter dokumenteras. Aven
de incidenter som inte ska rapporteras till Integritetsmyndigheten
omfattas av kravet pa dokumentation.
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Hur upptécks
personuppgiftsincidenter?

Hur manga personuppgiftsincidenter
har dokumenterats?

Hur manga av dessa har ansetts
behova rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur manga av incidenterna har
rapporterats i tid till
tillsynsmyndigheten?

Incidenter upptacks pa olika sétt,
t.ex. genom information fran
medarbetare, leverantorer eller
anvandare. Den inom
kulturforvaltningen som
upptécker incidenten anmaéler den
i stadens
incidentrapporteringssystem, 1A.

2

Kulturnamnden har rapporterat tva incidenter i 1A-systemet under
aret. Ingen av incidenterna har bedoémts behdva rapporteras till

Integritetsskyddsmyndigheten.

Myndigheten har en rutin for hantering av personuppgiftsincidenter
som finns tillganglig for alla medarbetare pa intranéatet.

3.6.3 Beddmning av bristerna

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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Dataskyddsombudet bedémer att de personuppgiftsincidenter som
har rapporterats har hanterats korrekt och enligt myndighetens rutin.
Samtliga incidenter har varit harmlsa och har inte bidragit till att
personuppgifter har riskerats.

Det laga antalet rapporterade incidenter indikerar dock att alla
incidenter inte har identifierats och anmaélts i I1A.
Dataskyddsombudets beddmning &r att det verkliga antalet
incidenter troligtvis ar hogre.

3.6.4 Rad och rekommendationer

Dataskyddsombudet bor tillsammans med avdelningscheferna
genomfdra en utbildnings- och informationsinsats for att hoja
kunskapen om rutinen for hantering av personuppgiftsincidenter.
Det ar viktigt att alla personuppgiftsincidenter identifieras och
anméls i 1A.
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4 Dataskyddsombudets
fokusomraden 2021

4.1 Bakgrund till fokusomradena

Dataskyddsombudet ska 6vervaka att kulturndmnden foljer GDPR.
En central del av det arbetet &r att gora aterkommande granskningar
av hur val dataskyddsforordningen efterlevs. Resultaten av
granskningarna paverkar vilka dataskyddsatgéarder som
myndigheten bor besluta om. Kulturnamnden ska i arsrapporten fa
information om vilka granskningar som Dataskyddsombudet har
genomfort under aret.

Dataskyddsombudet har 2021 arbetat med féljande fokusomraden.

4.1 lakttagelser fran fokusomraden

Fokusomrade 1 — Implementering av ny organisation
Implementeringen av ndmndens nya organisation for
dataskyddsarbetet har paborjats men behdver fortsatta under 2022.
Exempelvis saknas det kontaktpersoner pa nagra av avdelningarna.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Fokusomrade 2 — Genomférda dataskyddsutbildningar
Dataskyddsombudet har genomfort en kontroll av hur manga
medarbetare som gatt grundutbildningen i GDPR. Vid arets slut
hade 487 personer pabdrjat eller gatt fardigt e-utbildningen
Grundkurs i dataskydd.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder
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X Brister identifierade som bor atgardas men inte bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Fokusomrade 3 — Genomférda stickprover

Dataskyddombudet har genom stickprov kontrollerat om
verksamheterna anvander PUB-avtal med tillhérande instruktioner.
I de flesta fall dar kulturndmnden kdper tjanster som omfattar
personuppgiftshehandlingar finns PUB-avtal. Daremot saknas det
ofta instruktioner. Dataskyddsombudet har kunnat identifiera nio
instruktioner bland de omkring 30 PUB-avtal som ndmnden har
tecknat.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men inte bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Fokusomrade 4 — Dataskyddsombudets oberoende stallning
Det har inletts en diskussion om Dataskyddsombudet &r tillrackligt
oberoende och sjalvstandig. Kulturnamndens tidigare
Dataskyddsombud arbetade bade som
informationssékerhetssamordnare och Dataskyddsombud.
Nuvarande Dataskyddsombud arbetar bade som myndighetens jurist
och Dataskyddsombud.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men inte bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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4.1.1 Rad och rekommendationer
Jag ger utifran fokusomradena féljande rad och rekommendationer.

Implementering av ny organisation

Kulturndmnden rekommenderas att fortsatta sitt arbete med att
implementera en ny organisation for myndighetens
dataskyddsarbete. Exempelvis bor samtliga avdelningar utse
kontaktpersoner for dataskyddsarbetet.

Genomfdrda dataskyddsutbildningar

Dataskyddsombudet bor tillsammans med avdelningscheferna
arbeta for att samtliga medarbetare gar den grundlaggande
dataskyddsutbildningen 2022.

Genomférda stickprover
Kulturndmnden rekommenderas komplettera samtliga PUB-avtal
med instruktioner i de fall dér det saknas.

Dataskyddsombudets oberoende stéllning

Kulturndmnden bor évervdga att anlita ett externt
Dataskyddsombud. Nuvarande Dataskyddsombud &ar anstélld av
myndigheten. Kulturnd&mndens dataskyddsarbete skulle bli mer
oberoende om det skottes av en extern uppdragstagare.
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5 Planerade fokusomraden 2022

Dataskyddsombudet har valt ut tre fokusomraden som ska
kontrolleras sérskilt 2022. Dessa fokusomraden kommer att
aterrapporteras i nasta arsrapport.

Fokusomrade 1 - Fokus pa Schrems I
Under aret ska Dataskyddsombudet tillse att det finns annu
tydligare information om dataskyddsarbetet och Schrems Il
tillgangligt for myndighetens medarbetare.

Fokusomrade 2 — Genomféra stickprover

Dataskyddsombudet ska regelbundet genomfora stickprov av
genomfdrda riskanalyser, konsekvensbedémningar och anvandandet
av PUB-avtal och PUB-instruktioner.

Fokusomrade 3 — Externt Dataskyddsombud
Dataskyddsombudet ska tillsammans med forvaltningens
ledningsgrupp fortsatta diskussionen om majligheterna att anlita ett
externt och mer oberoende Dataskyddsombud.



