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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga dataskyddsreg-
ler inom EU avseende respekt for privatlivet och ratten till skydd av
personuppgifter enligt artikel 7 och 8 i Europeiska unionens stadga
om de grundlaggande rattigheterna. Dataskyddsférordningen syftar
aven till att sakerstalla det fria flodet av personuppgifter mellan med-
lemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer dataskydds-
lagstiftningen vid hantering av personuppgifter. Det innebér att namnd
och bolagsstyrelse behdver informera sig, styra och folja upp sin verk-
samhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett dataskyddsombud (”DSQO”).
Dataskyddsombudet har till uppgift att dvervaka verksamhetens in-
tegritets- och dataskyddsregelefterlevnad samt att ge rekommendat-
ioner och rapportera direkt till hogsta forvaltningsniva.

Dataskyddsférordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att ndmnd el-
ler bolagsstyrelse ska kunna visa att verksamheten efterlever data-
skyddsférordningen. Arsrapporten &r en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ar &ven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning och obligatoriska rapporte-
ringsomraden

Under aret har fortsatt kartlaggning och inventering kring tredje-
landsoverforing skett inom hela Stockholms stad till foljd av tidigare
Schrems I1* fallet i EU domstolen. Under hosten 2021 har delatgér-
der presenterats inom ramen for tredjelandsoverforing.

Denna arsrapport spanner éver sex obligatoriska rapporteringsomra-
den som Personuppgiftsansvarig, i fortsattningen kallad PUA, som
ett minimum ska informera sig om arligen for att kunna anses leda
och styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning, styr-
dokument, tekniska och organisatoriska atgarder for personuppgifts-
behandlingar, konsekvensbedémningar, individens rattigheter och
personuppgiftsincidenter.

Nedan redogors for ndmndens status. Vidare presenteras slutsatser

samt rekommendationer géllande de obligatoriska rapporteringsom-
radena efter genomford uppféljning och granskning.

3 Registerforteckning

3.1 Sammanfattning

Antal behandlingar som ar registre- ) .
g g 288 registreringar.

rade?
g . Delvis.
Har nddvéndiga uppdateringar
gjorts?
Delvis.

Bedodms registerforteckningen vara
fullstandig?

1 Den 16 juli 2020 meddelade EU-domstolen Schrems 11-domen med betydande konsekvenser for an-
vandningen av amerikanska molntjanster. Kunder till amerikanska molntjénstleverantrer maste nu
sjalva verifiera dataskyddslagarna i mottagarlandet, dokumentera sin riskbedémning och kommuni-
cera med sina kunder.
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Har verksamheten lampliga rutiner Ja.
for registerforing?

3.2 Syfte

Det foljer i klartext av dataskyddsfoérordningen (artikel 30) att sta-
dens alla forvaltningar och bolag maste inventera alla personuppgif-
ter som behandlas, i fortsattningen kallat personuppgiftsbehand-
lingar, i verksamheten och dokumentera dem i en sa kallad register-
forteckning. Forvaltningens registerforteckning aterfinns i verktyget
Draftit Privacy records. Nar registerforteckningen ar upprattad
skapar den en intern synlighet och forstaelse for personuppgiftsbe-
handlingar vilka finns och hur de hanteras. Registerforteckningen sé-
kerstéller att verksamheten beaktar att det ska finnas en laglig grund
inom ramen for all personuppgiftsbehandling.

3.3 Resultat

Det finns idag 288 personuppgiftsbehandlingar registrerade i verkty-
get Draftit Privacy records, sex av dem ar riskregistreringar. Sam-
manfattningsvis ar det sju registreringar fler &n under 2020. DSO ser
det som positivt att flertalet personuppgiftsbehandlingar ar registre-
rade, att forvaltningen bdrjat anvanda verktyget Draftit Privacy re-
cords i storre utstradckning och att det idag finns en storre kunskap
inom forvaltningen att nya personuppgiftsbehandlingar ska inforas i
registerférteckningen. DSO beddmer dock att registerforteckningen
inte ar fullstandig och att utvecklingsomradet fran tidigare ar, ar
2020, kvarstar. Samtliga behandlingar som ar registrerade behover
ses Over, dels for att se till att de &r fullstandigt i fyllda med korrekt
och efterfragad information men ocksa for att avgora om de &r kor-
rekt registrerade som personuppgiftsbehandlingar i enlighet med
GDPR och géllande lagstiftning. Fortsatt implementering av risk-
och konsekvensanalys bor ske i samband med registreringar i syste-
met Drafit Privacy Records.

Registerforteckningen behdver aven ses over for att lattare identifi-
era eventuella personuppgiftsbehandlingar vilken innebéar en storre
risk for den enskilde, dessa kommer att kallas for riskbehandlingar.
Hér behdver man dels uppmérksamma registreringen av nya person-
uppgiftsbehandlingar dels ga igenom de som redan finns men inte
har nagon risk angiven. Vidare ska dessa vid behov kompletteras
med aktuella risk- och konsekvensbeddmningar? samt pub-avtal.

Forvaltningen har tagit fram ett dokument som faststaller roller och
ansvarsfordelning avseende dataskyddsarbetet. En av rollerna ar

2 Syftet med en konsekvenshbedémning &r att forebygga risker. Malet ar att skydda manniskors fri-
och rattigheter och minimera riskerna vid sddana behandlingar av personuppgifter som innebar en hog
risk. Se punkt 2.4.
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dataskyddssamordnarna och de har behdérighet till Draftit Privacy re-
cords. De har som uppgift att kontinuerligt se éver och uppdatera
befintliga, lagga till nya eller radera inaktuella personuppgiftsbe-
handlingar. En viss uppdatering av listan har skett under senare halv-
aret 2021.

Verktyget Draftit Privacy records erbjuder vagledning for anvén-
darna i systemet bade kring hur systemet ar uppbyggt och fungerar
men ocksa juridisk vagledning utifrain GDPR. Behorigheter till verk-
tyget Draftit Privacy records uppdateras kontinuerligt av DSO och
begransar anvandarnas tillgang till uppgifter utéver deras egen enhet.

3.3.1 DSO beddémning och rekommendationer

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande och/el-
ler krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvéard betydelse identifierade

DSO bedémer att forvaltningen har en bra grundstruktur avseende
registerforteckningen. Registreringarna vilka registrerats i Drafit Pri-
vacy Records ar 2021 har till stor del varit fullstandiga dar behand-
lingen, &ndamal samt 6vriga nyckeluppgifter ar kompletta. De brister
som idag finns i forvaltningens registerforteckning behdver dock at-
gardas. Framst behdver gamla registreringar ses 6ver samt att anda-
mal i forhallande till gallande laglig grund behover fortydligas. Det
ar inte ovanligt att en registrering har flera lagliga grunder utan att
uppge vad som hor till respektive behandlingsatgard

SLK har i samarbete med Draftit Privacy records utformat mallar
som véagledning i registrering av personuppgiftsbehandlingar. Dessa
mallar ar anpassade utifran den verksamhet som bedrivs inom Stock-
holm stad. Samtliga dataskyddssamordnare har fatt behorighet till
mallen och kan registrera inom den. | registerforteckningen behover
det anges vem som ar ansvarig for respektive behandling i forteck-
ningen och likasa kopplas pa eventuella riskbedomningar och pub-
avtal, detta ar ocksa nagot vilket fortsatt bor ses éver och forbéttras.

Med hédnsyn till den verksamhet som bedrivs av férvaltningen inom
till exempelvis socialtjanst och den mangd kansliga personuppgifter
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som hanteras gér DSO ockséa bedomningen att antalet angivna risk-
behandlingar for ar 2021 &r Iagt. Den sammanfattande bedémningen
utgar fran att registerforteckningen idag inte ar fullstandig i dess hel-
het och ar ett fortsatt utvecklingsomrade.

4 Styrdokument

4.1 Sammanfattning

Finns lamplig styrande dokumentat-
ion pa plats? Ja.

Haller innehallet i de existerande do-
kumenten lamplig kvalitet? Ja.

Ar dokumenten pedagogiska och ger

de ett tillrackligt stod? Ja.

Ar dokumenten uppdaterade? Delvis.

Finns dgare till dokumenten utpe-
kade, sa att uppdateringar kan bli Ja.
gjorda vid behov?

4.2  Syfte

Omradet syftar till att PUA bedriver ett systematiskt dataskyddsar-
bete och styr sina medarbetares hantering av personuppgifter. Ge-
nom styrdokument kommunicerar PUA till medarbetare i sin verk-
samhet om vad som géller och vad som férvantas av medarbetarna i
fraga om hantering av personuppgifter. Att styrdokument finns ned-
tecknade, beslutade och kommunicerade medfor att medarbetaren far
dataskyddsinformation och kan behalla kunskapen over tid och till-
lampa den pa ett konsekvent sétt. En rod trad i dataskyddsforord-
ningen ar att viktiga arbetssatt och rutiner ska vara dokumenterade.

4.3 Resultat

Pa forvaltningens intranat finns en egen flik for dataskyddsfragor dit
alla medarbetare har atkomst. Pa fliken finns till exempel vagledande
dokument inom incidentrapportering, mallar for upprattande av pub-
avtal med vagledning och instruktion, information och blanketter for
samtycke, begdran om registerutdrag, réttelse och radering samt

Sida 7 av 18



blanketter for risk- och konsekvensbedémning. Pa fliken finns aven
generell information om dataskyddslagstiftning, kontaktuppgifter till
dataskyddsombud, information om hur dataskyddsorganisationen &r
uppbyggd, hur ansvarsfordelningen ser ut samt vilka rollférteckning.
Pa fliken hanvisas till en webbutbildning inom dataskydd och in-
formationssakerhet vilken varje medarbetare uppmanas att genom-
fora. Dataskyddsombudet uppdaterar blanketter och information 16-
pande och foljer reckommendationer fran exempelvis tillsynsmyndig-
het.

Det finns idag en utarbetad rutin fér inkomna registerforfragningar.®
Begédran om registerutdrag inkommer till dataskyddsombud och
skickas sedan vidare till paraplysamordnare och systemansvarig for
slagning i diarium och paraplysystem. Rutin beskriver hur forfragan
ska spridas i organisationen for att fa en begransad spridning av per-
sonuppgifter utifran de omraden individen 6nskar.

Blanketter for incidentrapportering ar uppdaterade utifran den anma-
lan som gors till Integritetskyddsmyndigheten, IMY. Detta for att
fanga relevant information och minska pa komplettering av uppgifter
mellan DSO och den som upprattar en incidentanmalan. Det finns
aven beslutat i rollbeskrivningen att DSO ansvarar for att diariefora
incidentanmalan samt skicka in de anmalningar som ska till Integrat-
ionsskyddsmyndigheten.

4.3.1 DSO bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande och/el-
ler krdva omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Brister som uppmaérksammats handlar framfor allt om att tydliggora
information inom forvaltningen och paminna medarbetare i det dag-
liga arbetet. Blanketter och rutiner finns tillgangligt men kunskapen
om ansvarsférdelningen och férdelning av arbetsuppgifter inom

8 Dataskyddsforordningen (The General Data Protection Regulation) &r till for att skydda enskildas
grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter.
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olika dataskyddsfragor, sasom registerforteckning och incidenthan-
tering, saknas delvis. Fortsatt informationsspridning bor &ven ske ut
i verksamheterna avseende intranétet och relevanta styrdokument
inom omradet. Vissa styrdokument kommer &ven att laggas till pa
intranatet (tredjelandsOverforing). 1 och med att det idag finns en
tidsfrist for att anmala allvarliga personuppgiftsincidenter till In-
tegritetsskyddsmyndigheten boér kunskap om vilka incidenter vilka
ska anmalas eller inte samt hur samrad med dataskyddsombud kan
se ut, okas.
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5 Tekniska och organisatoriska atgarder
for personuppgiftsbehandlingar

5.1 Sammanfattning

Hur manga av
personuppgiftsbehandlingarna vilka
finns i verksamheten har informat-
ionsklassats?

Ar klassade personuppgiftsbehand-  Ja.
lingar aktuella?

5.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd ska verksamheten informationsklassa sin informat-
ion. Stadens riktlinjer for informationssékerhet foreskriver att alla
stadens informationstillgangar ska vara klassade med stod av SKR:s
verktyg KLASSA. Ansvaret for att informationsklassning genom-
fors ligger pa den del av verksamheten som &r informationségare. En
forsta kontrollpunkt maste darfor vara om en informationségare eller
en informationsagarrepresentant med ansvar for klassning ar identi-
fierad i verksamheten.

5.3 Resultat

Forvaltningens lokala verksamhetssystem har till viss del registre-
rats i Draftit Privacy record. Under aret har dessa informationsklas-
sats 1 KLASSA och har darmed aktuella klassningsprotokoll. In-
formationsklassningar har genomforts for 27 verksamhetssystem.
Forvaltningen har tagit fram en plan for att systematiskt genomféra
informationsklassningar I6pande avseende de lokala verksamhets-
systemen for att sékerstalla aktuella klassningar.

5.3.1 Bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande och/el-
ler krava omgaende atgarder




Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

DSO rekommenderar att alla chefer bor uppdras att sa-
kerstalla kompletta registreringar av sin verksamhets
personuppgiftsbehandlingar. Det medfor ett tydliggo-
rande kring vad som behover atgardas, som till exempel
utse ansvarig for informationen i syfte att identifiera be-
hov av och sékerstélla genomforande av informations-
klassning och denna sedan halls uppdaterad.

DSO tillsammans med informationssakerhetssamord-
nare rekommenderas stodja verksamheterna med works-
hops i kompetenshéjande syfte. Informationssakerhets-
klassningar genomfors enligt stadens riktlinje for in-
formationssakerhet i verktyget KLASSA.

6 Konsekvensbeddmningar

6.1 Sammanfattning

Har man identifierat alla behand- Nej.
lingar som det borde goras konse-
kvensbheddmningar av?

Har alla potentiella hogriskbehand- ~ Delvis.
lingar konsekvensbeddmts?

Ar de genomforda bedomningarna Ja.
aktuella?

6.2 Syfte

Syftet med risk- och konsekvensbedémningen &r att férebygga ris-
ker innan de uppkommer, ta fram rutiner och atgarder for att hantera
eventuella risker och kunna visa att vi foljer dataskyddsférordning-
ens krav.

6.3 Resultat

Forvaltningen anvander idag verktyget Draftit Privacy records som
forteckning for sina personuppgiftsbehandlingar. Aret 2021 har for-
valtningens DSO aven fatt tillgang till fler funktioner i Draftit genom
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Draftit Expert. Det innebéar bland annat att tillgang och behérigheter
utokats genom mojlighet till rattsdata, dokument och andra processer
inom ramen dataskyddslagstiftningen samt dataskyddsarbetet. Syftet
har framst varit att halla staden uppdaterat pa omradet samt ha ratt
verktyg for att skota dataskyddsarbetet pa ett optimalt vis.

I Draftit Privacy records finns idag sex riskregistreringar. Detta &r
samma antal vilka fanns registrerade dven aret innan vilket innebar
att inga direkta forandringar har skett pa omradet under 2021. Sex
riskregistreringar bedomer dataskyddsombudet som ett lagt antal
med tanke pa de kansliga personuppgifter som behandlas inom for-
valtningen. For de sex riskregistreringar som finns angivna har inte
en risk och konsekvensanalys genomfoérts. Vissa brister vilka har
uppmarksammats &ar ofullstindiga personuppgiftsbehandlingar,
d.v.s. att de inte ar fullstandigt ifyllda avseende sakerhetsatgarder,
syfte och d&ndamal, eller ansvarig person. Dessa har darmed klassats
till hogre risk pa grund av att informationen inte ar fullstandig.

En generell forbattring &r att dataskyddsombudet och informations-
sakerhetssamordnare tillfragats kring bedomning av risker och kon-
sekvenser innan uppstart av nya personuppgiftsbehandlingar.

6.3.1 Bedémning och rekommendationer

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande och/el-
ler krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Det ar ett lagt antal riskregistreringar i Draftit i forhallande till den
verksamhet forvaltningen bedriver. Samtidigt har funktionen Draftit
Privacy DPIA bdrjat anvandas och mer fokus har riktats till risk- och
konsekvensbedomningar under hésten 2020 och var 2021. Det finns
ett 6kat intresse och kunskap inom forvaltningen vilket &r en bra ut-
gangspunkt i det fortsatta arbetet. Det &r av vikt att samtliga person-
uppgiftsbehandlingar varderas utifran risker innan dessa startas upp
eller genomfors. | nulaget ar bedomningen fran DSO att riskbedom-
ningar genomfdrs men att ett fortsatt arbete med de registreringar
som &r gjorda fortldper och att det antal riskregistreringar som idag
finns sékerstélls och 6verensstimmer mellan verksamhet och regis-
terforteckning.
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7 Individens rattigheter

7.1 Sammanfattning

Hur manga begéran (om

registerutdrag, begransning, radering  13.
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har Samtliga.
hanterats av verksamheten inom 30
dagar?

7.2 Syfte

Ett registerutdrag ar en sammanstélining ver den registrerades per-
sonuppgifter som behandlas. Syftet med registerutdraget ar att den
registrerade ska fa medvetenhet om att personuppgiftsbehandling
sker och pa laglig grund.

7.3 Resultat

Forvaltningen har rutiner avseende registerbegaran fran enskild.
Samtliga inkomna begéaran om registerutdrag har under aret behand-
lats inom utsatt tid. DSO hanterar administrationen kring inkomna
begédran om registerutdrag.

Socialforvaltningen i Stockholm stad har tagit fram en blankett for
begaran om registerutdrag tillganglig for medborgare pa stock-
holm.se. Denna blankett om begédran om registerutdrag ber6r social-
forvaltningens verksamhet men nar den inkommit har DSOs utred-
ning visat att det oftast rér sig om efterfragan av uppgifter fran soci-
altjansten inom stadsdelarna. Dataskyddsombud har initialt kontak-
tat den enskilde fOr att stimma av intentionen med begéran for att
sedan vidarebefordra till ratt priméarkélla.

Flera av begaran om registerutdrag som inkommit till férvaltningen
har varit stéllda till fel instans. DSO har lyft detta inom stadens néat-
verk for dataskyddsombud &ven under 2021 men fragan har inte upp-
méarksammats ytterligare. Detta samarbete inom staden behdver for-
béattras och en struktur for begaran om registerutdrag bor struktureras
tydligare mellan stadsdelar och forvaltningar. Vad férvaltningen be-
hover gora ar att fortydliga rutiner for mottagen registerbegéran, hur
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man forst kan kontrollera om den ar ratt stalld till oss, vad vi kan
bista med for information och hur den hanteras.

13 inkomna begaran om registerutdrag har behandlats pa forvalt-
ningen genom att gora slagningar pa personen enligt enskilds dnske-
mal och enligt rutinerna som finns satta pa forvaltningen.

7.3.1 Bedbmning och rekommendationer

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddéms vara omfattande och/el-
ler krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Fortsatt rekommendation ar att utéka samarbetet och dialogen inom
staden kring just begéran om registerutdrag. En dialog kring aktuella
blanketter och tillgdnglighet for medborgaren boér diskuteras och
upprattas likasa samarbetet inom staden vad géller att hanvisa den
enskilde ratt. Fragan kan leda till en 6kad rattssakerhet och tydlighet
for medarbetare pa forvaltningen och for DSOs utredningsarbete vid
inkomna begaran. Fortséttningsvis, i syfte att 6ka digitalisering och
individen sékerhet, bor mojligheter att se 6ver huruvida den enskilde
kan skicka in begdaran om registerutdrag per sakra meddelanden eller
darmed jdmforbart arbetssatt.

8 Personuppgiftsincidenter

8.1 Sammanfattning

Hur upptécks personuppgiftsinciden-  Enskild meddelar felaktighet,
ter? medarbetare anger felaktighet.

Hur manga personuppgiftsincidenter 17 incidenter.
har dokumenterats?
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Hur manga av dessa har ansetts be-
héva rapporteras (till IMY resp. till
berdrda personer) och inte?

3 har rapporterats till IMY.

Hur manga av incidenterna har rap- ~ Samtliga.
porterats i tid till tillsynsmyndig-
heten?

8.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsfor-
ordningen (artikel 4.12) en sikerhetsincident som leder till oavsikt-
lig eller olaglig forstoring, forlust eller &ndring eller till obehorigt
réjande av eller obehdrig atkomst till de personuppgifter som 6ver-
forts, lagrats eller pd annat sétt behandlats.” Incidenthanteringen be-
star av tva huvudsakliga moment — dokumentering respektive rap-
portering. Rapporteringsskyldighet galler som huvudregel for alla
personuppgiftsincidenter.

8.3 Resultat

Rapporteringar till IMY sker i regel i tid. Det som behdver forstarkas
inom forvaltningen ar formagan att upptacka och/eller identifiera en
personuppgiftsincident. Den andra delen som kan forstarkas ar att
rapporteringen till eller kontakten med DSO och informationsséker-
hetssamordnaren dréjer. Funktionsbrevladan for DSO bevakas dag-
ligen vilket inneb&r att anmalda incidenter behandlas snarast. Det
finns rutiner, blanketter och vagledande dokument som stod vid han-
teringen.

8.3.1 DSO beddmer och rekommenderar

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande och/el-
ler krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
X bradskande, omfattande eller allvarliga

X Inga brister av ndmnvard betydelse identifierade

Det finns idag en god kompetens inom forvaltningen avseende rap-
portering av personuppgiftsincidenter och en dialog med DSO sker
ofta, men inte alltid i tidigt skede.
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DSO:ns beddémning har visat att det idag inte alltid ar helt klart i
arendets gang avseende nar en personuppgiftsincident uppmarksam-
mats, nar DSO kopplas in samt ndr en bedémning om incidentens art
och allvar genomfors. Fortydliganden behdver ske avseende an-
svarsfordelning mellan ansvarig chef och DSO vid utredning och
rapportering av personuppgiftsincidenter. Detta behdver ske i de fall
dar incidenten anmals till tillsynsmyndighet da finns en tidsfrist att
forhalla sig till. Ansvarig chef ska utreda och tillgodose anmalan re-
levant information medan DSO ska tillgodose végledning och an-
svara for att sjdlva anmalan skickas in till IMY. DSO har i sin be-
domning sett att det finns behov av fortydliganden hur informations-
utbytet och dialogen mellan ansvarig chef, inblandad medarbetare
och DSO bér se ut. Men anledning av ovanstaende markeras ris-
kerna i dels gula dels grona kolumnen.

9 Genomfdrda granskningar

9.1 Tredjelansoverféringar

Till foljd av Schrems 11 har forvaltningen under ar 2020 uppmanats
att identifiera och kartlagga eventuella tredjelandséverféringar. Med
anledning av detta har samtliga chefer tillfragats och en genomlys-
ning for att forst identifiera eventuella dverforingar till tredjeland.
Nar dessa tydliggjorts har varje fall bedoms och utretts vidare. Over-
foring till tredjeland har stoppats och i nagra fall har det stoppats i
vantan pa en battre l6sning genom dialog med dataskyddsombud
men framfor allt med leverantor. Efter sommaren 2021 har vissa
samarbeten startats upp igen med anledning av tillfalliga 16sningar.
Som en del i ovanstdende har dven arbetet med att se 6ver tecknade
pub-avtal varit naturligt.

Under senare delen av hosten 2021 har juridiska avdelningen yttrat
sig i frdgan om 6verforing till tredjeland baserat pa EU-kommission-
ens adekvansbeslut. Beslutet innebér att kommissionen har bedomt
att dataskyddet i ett visst mottagande tredjeland erbjuder motsva-
rande skydd for de registrerade som EU:s dataskyddsférordning. Om
det inte finns ett sadant adekvansbeslut far personuppgiftsansvarig
eller bitrade endast dverfora personuppgifter till ett tredjeland efter
att ha vidtagit lampliga skyddsatgarder.* En lamplig skyddsatgard &r
EU-kommissionens standardiserade dataskyddsbestammelser (stan-
dardavtalsklausuler), vilka tillampas tillsammans med en genomférd
riskanalys som grund for dverforing till tredjeland. EU-kommiss-
ionen har den 4 juni 2021 beslutat om nya standardavtalsklausuler

4 (EU) 2021/914 om standardavtalsklausuler for overforing av personuppgifter till tredjeléinder i enlig-
het med dataskyddsférordningen. Genomférandebeslut och annex éterfinns genom; Standard
contractual clauses for international transfers | European Commission (europa.eu).
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vilka skulle borja tillampas fran den 27 september 2021, samt Euro-
peiska dataskyddsstyrelsen har den 18 juni 2021 publicerat en re-
kommendation for hur en riskanalys ska genomforas.

Juridiska avdelningen kommer inom snar framtid att revidera mallen
for personuppgiftshitradesavtal, vilken kommer att kompletteras
med en separat tillkommande mall for standardavtalsklausulen. Stan-
dardavtalsklausuler har foretrade dver personuppgiftsbitradesavtalet
vad galler personuppgifter som dverfors till tredjeland.

Avtal som ingatts med stod av dessa aldre standardavtalsklausuler
ska anses garantera lampliga skyddsatgarder fram till den 27 decem-
ber 2022 under forutsattning att de behandlingar som ar féremal for
avtalet forblir ofdrandrade och att anvéndningen av dessa klausuler
sékerstéller att 6verforingen av personuppgifter omfattas av lampliga
skyddsatgarder. For nya avtal som ingas fran den 27 september 2021
ska de nya standardavtalsklausulerna anvéndas. De nya klausulerna
innehaller en avtalsmall for olika situationer beroende pa parternas
rollférdelning for personuppgiftsansvaret. Det ar inga fardiga avtal
att hanvisa till sdsom de tidigare klausulerna. En del information be-
hover fyllas i for att avtalet ska bli fullstandigt. Det pagar ett arbete
med att uppdatera mallen for standardavtalsklausul samt mallen for
personuppgiftsbitradesavtal. Mallarna kommer att publiceras pa
Intranatet (under GDPR). Relevant 6vrig information om tredje-
landsoverforing finns att lasa pa intranatet.

9.2 Behdrighetshantering

Brister i behorighetshantering riskerar leda till att atkomst till kénslig
information i verksamhetssystem ges till personer som inte langre
ska ha atkomst. Behdrighetshanteringen avseende forvaltningens
verksamhetssystem for journal har setts 6ver. De brister som har
identifierats har atgardats.

9.2.1 Bedbémning och rekommendationer

Forvaltningen har fortsatt arbetat med att fa ett uppdaterat person-
uppagiftsregister vilket &r grundforutsattning for att lyckas med data-
skyddsarbetet. Parallellt har forvaltningen satt en tydlig organisation
kring hur dataskyddsfragorna ska omhandertas och slagit fast en an-
visning hur forvaltningen ska arbeta med dataskydd.

Dataskyddsarbetet pa forvaltningen behéver ske mer proaktivt for att
exempelvis registerforteckningar ska vara kompletta eller forhindra
att incidenter sker. Forbattringsarbetet behdver fortydligas och ge-
nomforas med en storre systematik. Ett frekvent forekommande
onskemal fran tjanstepersoner ar utdkade informationsinsatser och
utbildningar till foljd av regelverkets komplexitet och franvaro av
prejudikat. Dataskyddsombudet rekommenderar darfor att samtliga
medarbetare genomfor e-utbildningar inom omradet, vilka tillhanda-
halls pa intranéatet.

Sida 17 av 18



| denna arsrapport framkommer att det genomfors regelbundna upp-
foljningar éver hur val kommunen uppfyller de lagkrav som finns
vilket resulterat i ett medvetande om vissa brister och att behov av
atgarder. Att sakerstalla forvaltningens efterlevnad av GDPR ér ett
pagaende arbete dar en del av arbetet kvarstar for att efterleva lagen
fullt ut. Sammanfattningsvis bér ndmnden och férvaltningsledningen
sékerstélla att

Informationssakerhetssamordnare och dataskyddsombud in-
volveras och radfragas i hogre grad i samtliga fragor vilka
omfattas av skyddet av personuppgifter.

Fortsatt arbete med risk- och konsekvensbedémningar och
inforande av kontrollatgarder for detta.

Fortsatt utvardering och uppféljning av arbetet och avtalet
med Draftit DPIA, verktyget for risk och konsekvensbe-
démningar.

Sakerstalla att utbildning i informationssékerhet och data-
skydd genomfors av samtliga medarbetare da dessa &r obli-
gatoriska och nédvandiga for att medvetenheten om hante-
ring av personuppgifter ska vara tillrécklig.

Genomfora informationssékerhetsklassningar av forvalt-
ningens personsuppgiftsbehandlingar.

Fortsatt kartlaggning av bitradessituation samt nyteckning
av bitrddesavtal inom respektive namnd/verksamhet.
Undersoka mojligheter for implementering av tekniska 10s-
ningar vid den enskildes begéran om registerutdrag.
Implementering och férankring av slutgiltiga styr- och stdd-
dokument inom ramen for tredjelandsdverforingar.

Sida 18 av 18



