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Bedomning av namndens interna kontroll

Tillracklig

Analys

Syftet med internkontrollplanen &r att kontrollera och beddma om den interna kontrollen é&r tillrécklig i granskade processer. Med tillriacklig
menas hér att kontrollinsatsen i en rutin eller process ska st i rimlig proportion till kontrollkostnaden. Den interna kontrollen kan dérfor bedémas
vara tillricklig &ven om det forekommer avvikelser.

Internkontrollgranskningarna har genomforts enligt faststilld internkontrollplan.

Vid genomforda granskningar har det noterats mindre avvikelser i rutinen for tilldelningen av IT-behorigheter och i kontrollrutinen av
leverantdrers seriositet. Avvikelserna har stimts av med kontorets informationssidkerhetssamordnare respektive kontorets upphandlingsenhet. I
ovriga granskade processer dr den interna kontrollen tillracklig.

Trafikndmnden bedomer att den interna kontrollen under ar 2021 har varit tillracklig
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Uppfoljning av namndens internkontrollplan
Namndens planerade uppféljning av den l6pande kontrollen
3.2. Stockholm anvander skattemedlen effektivt till stérsta nytta for stockholmarna

Process: Fakturakontrollprocessen

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Innan utbetalning Kontroll gors i Stickprovsvisa fakturakontroller.
kontrolleras att samband med attest.

leverantorsfakturor

inkl bilagor uppfyller
legala och kontorets
fakturakrav.
Fakturakontrollen
sker i tva attestled,
godkannare och
beslutsattestant.
Ibland i tre led genom

extrakontroll.

Leveranskontroller Leveranskontroller Stickprovsvisa fakturakontroller bl a med fokus pa granskning av fére- och efterbilder i Driftportalen
gors innan faktura genomférs under

godkanns for pagaende arbeten

utbetalning. samt vid

slutbesiktningar.

Fakturakontrollprocessen

Inledning
Sedan hosten 2014 har kontoret arbetat systematiskt med att tillse och bevaka att leverantdrsfakturorna, med tillhorande underlag, uppfyller

skattelagstiftningens och kontorets krav pd innehéll. Det &r forst dd en faktura har tillracklig information som det dr mdjligt att kontrollera att
fakturerat belopp motsvarar utfort arbete eller levererad miangd. Dessutom dr det viktigt att ha en sparbarhet mellan bestéllning och utfort arbete
samt betalning. Fakturahanteringen och kontrollerna av dessa ar en visentlig process d& kontoret dr en bestdllarorganisation.

Under 2021 har stickprovskontroller gjorts av 250 fakturor.

Syftet med granskningen &r att kontrollera att endast de fakturor som uppfyller lagens och kontorets krav godkédnns for betalning.
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Iakttagelser

Arets stickprovskontroller visar att 91 procent av leverantdrsfakturorna uppfyller skattelagstiftningens och kontorets krav pa fakturainnehéll,
vilket dr en 6kning med en procentenhet jamfort med 2020. I nedanstdende diagram framgér att det sedan 2015 har skett en klar forbéttring av
kvaliteten pd leverantorsfakturorna.
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Leveranskontroller genomfors innan en faktura attesteras. Det kan ske vid arbetsplatsbesok eller pa byggmdten. Men dven genom granskning av
dagbocker, méngdforteckningar, Gps-spér eller granskning av fotodokumentation. Dessa kontroller forutsétter att verifierbara underlag har
bifogats fakturorna.

De avvikelser som har noterats utgors framst av otydliga fakturaunderlag, sdsom ospecificerade dagbocker. Till skillnad mot tidigare ar har
betalplanerna nu blivit mer informativa. Foljsamheten till kravet att bifoga eventuella underentreprendrsfakturor dr ocksé battre jamfort med
tidigare.

Vid introduktionsutbildningarna far nyanstédllda information om kontorets fakturakrav, vad en faktura med tillhdrande bilagor ska innehélla for
information. Dértill delas det ut en guide for fakturakontroller som kontoret tagit har fram.

Bedomning

Den interna kontrollen i faktura- och leveranskontrollen dr hog trots att det forekommer avvikelser. Dessa édr dock fé i forhallande till antalet
leverantorsfakturor. Dessutom forekommer inga dterkommande eller systematiska avvikelser hos respektive attestant. Det dr snarare si att brister
i underlagen inte har uppmérksammats vid attesttillfallet och darfor har slunkit igenom.
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Kontoret dr en bestéllarorganisation och processen for faktura- och leveranskontroller dr darfor vasentlig. Kontorets strikta fakturakrav,
tillsammans med kontroll- och informationsinsatser, utgdér ocksa ett viktigt led i arbetet med att motverka fusk och oegentligheter.

Vid en samlad bedémning &r den interna kontrollen i fakturakontrollprocessen tillracklig.

Fakturakontrollprocessen i verksamhetssystemet Driftportalen

Inledning

Driftportalen ar det verksamhetssystem dir kontorets ingenjorer for dialog med leverantorerna och kontrollerar deras utférda arbeten pa stadens
gatu- och parkmark. Systemet anvidnds av avdelningarna stadsmiljd, infrastruktur och trafikplanering.

Syftet med granskningen &r att bedoma om dokumentationen i driftportalen ger tillrackligt underlag for leveranskontroll.

Iakttagelser

I Driftportalen dokumenterar entreprendrerna utférda arbeten. Detta sker vanligtvis genom fotodokumentation. Entreprendren tar en bild, en sa
kallad forebild, innan arbetet paborjas. Efter utfort arbete tas en efterbild. Bilderna ldggs in i driftportalen. Kontorets ingenjorer granskar
bilderna. Verifierar bilderna att arbetet dr utfort med rétt kvalitet ges entreprenoren klartecken att fakturera kontoret.

En stickprovsgranskning av drygt 100 driftsportalsirenden har gjorts. Arendena har omfattat lagning av potthal i viigbanor, omskyltningar av
vigmarken, sdrskilda stddinsatser, byte av trasiga stenplattor pd gator och torg samt reparationer av trafiksignaler. Granskningen visar att den
fotodokumentation som finns i driftportalen verifierar i allt vasentligt att arbetena har utforts. I ndgra enstaka fall har bilderna varit suddiga. Det
forekommer ocksé att fore- och efterbilderna inte dr tagna frdn samma perspektiv vilket kan forsvarar bedomningen. Detta kompenseras dock av
att adress och tidpunkt framgér av bilderna. Utover att granska bilder gor ingenjorerna dven stickprovskontroller pa plats.

Bedomning

Genom att anvéanda driftportalen kontrolleras entreprendrernas utforda arbeten pa ett systematiskt och effektivt satt. En annan fordel ar att
entreprendrerna maste bevisa att arbetet dr utfort innan det far fakturera kontoret. Genomford granskning av bildmaterialet visar att de 1 allt
vasentligt dr verifierande. Den sammantagna bedomningen é&r att den interna kontrollen &r tillracklig.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

| princip gors samtliga
inkdp i Agressos
inkdpsmodul. Inkép
kan endast goras hos
leverant6rer som ar
godkanda och inlagda
i avtalsdatabasen av
serviceforvaltningen
eller kontorets
upphandlingsgrupp.
Kontorets
utnyttjandegrad av
inkdpssystemet ar
hégt, till och med
november har 94
procent av kontorets
inkdp gjorts via
inkdpsmodulen. Detta
ar hogst andel i
staden.

Inom ramen for 2019
och 2020 ars
internkontrollplaner
har avtalstroheten
granskats.
Granskningarna har
visat att
avtalstroheten ar
mycket hég. Dartill
kontrollerades
stickprovsvis om det
férekom
verksamhetsframman
de inkdp. Nagra
sadana noterades
inte.

Kontroll av att det inte férekommer verksamhetsframmande ink&p.

Inledning

Huvudregeln &r att samtliga inkop ska ske via Agressos inkopsmodul som &r stadens gemensamma inkdpssystem. Det finns ndgra undantag, till
exempel mindre inkdp av blommor och kaffebrdd till bemérkelsedagar, rese- och hotellkostnader, mobilladdare som behovs pé kort varsel eller
andra typer av sdllankdp.

Bestéllningar via inkdpssystemet kan endast goras hos de leverantérer som serviceforvaltningen eller kontorets upphandlingsenhet har godként.
Vid varje bestdllning genererar systemet ett unikt inkdpsordernummer (INKnummer) som leverantdren ska ange pa sin faktura. Harigenom blir
det en matchning mellan faktura och bestéllning i ekonomisystemet samtidigt som det ger ett kvitto pa att anlitad leverantor dr godkénd.

Syftet med granskningen &r att kontrollera om det har gjorts nagra verksamhetsfrimmande inkdp.

Iakttagelser

Granskningen har genomforts genom kontroll av de leverantorsfakturor som saknar ett INKnummer. Inkdp som har gjorts vid sidan om
inkopssystemet dr frimst inkép av blommor och kaffebrod mm samt kép av hotell- och resetjénster via First card. Det har dven gjorts inkdp av
véxter och mobler till en utstillning. Kostnaderna for dessa ligger under kontorets direktupphandlingsgréns pa 10 000 kr. Kontoret har dven
anlitat viltvardare via polisens jourtelefon for bortforsling av skadade och doda djur.

Bedomning

Genomford kontroll visar att det inte har skett ndgra verksamhetsfrimmande inkop.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Reducering av
upplatelseavgiften for
byggetableringar sker
i efterhand om stéllda
krav foljs under
upplatelsetiden.

Kontorets
kontrollanter gor
platsbesdk under
pagaende etablering
utifran faststallda
checklistor. Dartill
dokumenteras
besdken med
fotografier.
Kontrollanternas
dokumentation samt
slutbesiktningsprotok
oll ligger till grund for
enhetschefens beslut
om eventuell
avgiftsreducering.

Intervjuer och stickprovskontroller.

Inledning

En ny taxa for upplatelse av offentlig plats borjade gélla fran 2021-07-01. Med den tidigare taxan hade foretag med uppléten yta for
byggetablering mojlighet att fa halva upplételseavgiften aterbetald, om samtliga villkor var uppfyllda. Denna mojlighet dr borttagen 1 den nya
taxan. Dock har de foretag som beviljats upplételse for en byggetablering innan den nya taxan inférdes mdjlighet att fa halva upplételseavgiften

aterbetald.

En granskning av rutinen for aterbetalningar var planerad att genomforas under 2020. Pa grund av Covid-19 flyttades granskningen fram till

2021.

Syftet med granskningen &r att bedoma om den interna kontrollen i rutinerna for inspektioner och aterbetalningar ar tillracklig.

Iakttagelser

Sedan 2018 genomfor kontorets inspektorer arligen fysiska inspektioner av pagaende byggetableringar. Tidigare utférdes inspektionerna av
handldggande markupplatare.

Enligt faststéllt arbetssétt ska inspektorerna dokumentera resultatet av inspektionerna pa ett inspektionsformulér och signera det. Formularet
tjdnar dven som checklista. Dessutom ska fotodokumentation upprittas for verifiering. Ansvarig enhetschef ska ga igenom upprittad
inspektionsdokumentation och bedoma om villkoren har uppfyllts. Blir det aktuellt med en aterbetalning upprattar administrator vid
tillstdndsavdelningen ett utbetalningsunderlag. Underlaget skickas sedan till controller pa ekonomiavdelningen for kontroll av att
aterbetalningsbeloppet dr korrekt berdknat.

I de fall det konstateras brister vid inspektionerna ges tillstdndsinnehavaren mojlighet att vidta atgérder. Horsammas inte kontorets krav pa
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atgirder eller att avvikelserna mot gillande villkor bedoms vara stora utgar ingen aterbetalning till tillstdndsinnehavaren.

Till och med augusti har 14 aterbetalningar gjorts pa sammanlagt 18,3 mnkr. En stickprovskontroll av sju av dessa drenden har gjorts. Kontrollen
visar att inspektionerna har dokumenterats pa inspektionsformulér. Dartill finns fotodokumentation. Vidare har utbetalningsunderlagen
kontrollerats av controller vid ekonomiavdelningen.

Bedomning

Den interna kontrollen bedoms vara tillracklig. Beddmningen baseras pd att inspektionerna dokumenteras pa faststillda inspektionsformulér.
Detta ger forutsittningar for enhetliga bedomningar. Vidare ger uppdelningen mellan tillstdndsgivande handldggning och inspektion minskad risk
for otillborlig paverkan. Dartill passerar en dterbetalning, frén beslut till att den verkstills, flera led.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt Systematisk kontroll | Kontrollaktivitet

IT- Kontroll av att Kontroll av att beslut om tilldelning av IT-behdrigheter sker enligt kontorets regelverk.
behdrighetsadministr | kontorets regelverk

ation. foljs med avseende

pa tilldelning och
borttag av behérig-
heter samt behorig-
hetsuppf6ljning.

Inledning
Trafikkontoret har ett stort antal IT-stodda verksamhetssystem. Hur tilldelning av behorigheter ska ske till dessa system ér reglerat i kontorets
anvisning for behorighetshantering 1 IT-system.

Syftet med granskningen &r att kontrollera att tilldelning av behorigheter sker i1 enlighet med kontorets anvisning.

Iakttagelser
Enligt kontorets anvisning for behorighetshantering ska tilldelning av behorighet beslutas av medarbetarens ndrmaste chef. Vidare ska samtliga
IT-bestdllningar goras pa en digital blankett. Blanketten skickas med e-post till IT-enhetens funktionsbrevléda.

IT-enheten har uppréttat en forteckning dver samtliga chefer. Pé forteckningen finns dven ett par administratdrer som har givits befogenhet av
sina respektive chefer att bestélla IT-behorigheter.

Enligt IT-enhetens rutin gors en kontroll av att bestéllaren finns pa forteckningen innan bestéllningen skickas vidare till beroérd systemforvaltare
for registrering av behorigheten.

En stickprovskontroll av 20 anvéndares behorigheter fordelat pé olika avdelningar har gjorts. Stickprovet omfattade IT-systemen Agresso, Public
360 och Driftportalen. Kontrollen visade att samtliga bestillningar ha gjorts pa den digitala bestillningsblanketten. Dartill fanns samtliga
bestillare pa forteckningen.
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Bedomning och rekommendationer
Granskningen visar att IT-enheten foljer sin kontrollrutin. Vid stickprovskontrollen noterades inga avvikelser. Den interna kontrollen i IT-
enhetens behdrighetshantering ar tillracklig.

Diremot forekommer avsteg fran kontorets anvisning. Enligt denna 4r det medarbetarens ndrmaste chef som ska bestélla behorigheter.
Anvisningen ger inte utrymme for att overlata bestéllningsritten till annan. Ska denna mgjlighet finnas behdver anvisningen skrivas om. I annat
fall ska administratérerna tas bort frén forteckningen Gver behoriga bestillare.

Process: Uppféljning av foregaende ars internkontrollplan

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontrolleras vid Genomférs alltid Intervju med verksamhetsansvariga och verifiering av att atgarder har vidtagits.
behov att oberoende av

identifierade vasentlighets- och

forbattringsforslag har | riskanalysen.

beaktats.

Négra visentliga avvikelser noterades inte under foregaende ar varfor ndgon uppfoljning inte har gjorts.

Process: Uppfdljning av stadsrevisionens rekommendationer

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontrolleras vid Genomférs alltid Intervju med verksamhetsansvariga och verifiering av att atgarder har vidtagits.
behov att oberoende av

stadsrevisionens vasentlighets- och

rekommendationer riskanalysen.

har beaktats.

Stadsrevisionen gor drligen uppfoljningar for att beddma om ndmnden har vidtagit atgérder utifrén tidigare ldmnade rekommendationer.
Uppf6ljningen som redovisas 1 drsrapporten for 2020 visar att ndmnden 1 huvudsak har vidtagit dtgédrder utifran revisionens rekommendationer.
De visentligaste rekommendationerna som aterstér att genomfora enligt revisorerna &r att uppdatera riktlinjerna for diarieféring samt att
sdkerstélla att delegationsbeslut fattas och anmils med stod av gillande delegationsordning.

Nir det giller reckommendationen att uppdatera riktlinjerna for diariefdring har dessa uppdaterats. Kontorets dokumenthandbok, dér riktlinjerna
for diarieforing ingar, har reviderats och ersétts med en samarbetsyta pa intranitet.

En ny rutin for anmilan av delegationsbeslut har inforts. Staben ldgger nu in delegationsbesluten i Insyn. Harigenom fés en béttre bevakning av
att respektive avdelning anméler fattade delegationsbeslut. Dértill har det blivit en béttre sparbarhet.
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Process: Upphandlingsprocessen

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontroll av att upp- Underleverantdrer Intervjuer och stickprovskontroller.
handlade leverantérer | ska godkannas av
endast anlitar under- kontoret innan de far

leverantorer som anlitas. Seriositets-

betalar skatter och kontroller gors vid

avgifter. anbudsprévning.
Inledning

Enligt stadens program for inkdp 2020-2023 ska staden gora affarer med endast seridsa leverantorer som betalar skatt och sociala avgifter samt i
ovrigt lever upp till lagar och regler. De seriositetskrav som stélls pa upphandlade leverantorer géller 4ven for dennes underleverantorer.
Leverantdrernas seriositet ska foljas upp 16pande under hela avtalstiden.

Staden har tecknat en dverenskommelse med Skatteverket om att samarbeta med att forebygga och motverka ekonomisk brottslighet och ddrmed
minska risken for osund konkurrens fran oseriosa foretag. Skatteverket bistar kontoret med information om alla berdrda foretag, infor
upphandlingar och regelbundet under avtalstiden.

Syftet med granskningen ar kontrollera och beddma om kontoret genomfor systematiska seriositetskontroller 1 enlighet med stadens program for
inkdp.

Iakttagelser

I forfragningsunderlagens administrativa foreskrifter framgar att fa vara leverantor at kontoret ska denne fullgdra sina skatte- och

socialforsdkringsskyldigheter gentemot stat och kommun. Samma krav pa seriositet stills pa de underleverantdrer som avses att anlitas.
Leverantor ska fortlopande uppge namn och organisationsnummer for foretag som de dnskar anlita som underleverantor.

Vid anbudsudsutvirderingarna genomfors seriositetskontroller. Dokumenterade rutiner och mallar finns i kontorets upphandlingshandbok.

Vid stadsmiljoavdelningens enhet gatudrift genomfors arliga seriositetskontroller under hela avtalstiden av bade leverantorer och deras
underleverantdrer. Varje host kontrolleras att de betalar lagstadgade skatter och sociala avgifter. Detta gors via Skatteverket och
kreditupplysningsforetaget Bisnode. Som stdd 1 kontrollarbetet finns en dokumenterad rutinbeskrivning.

Motsvarande systematiska kontroller genomfors inte pa kontorets dvriga enheter. Upphandlingsenheten har dirfor under hosten tagit fram en
central rutin for drliga seriositetskontroller att gilla fran 2022.

Bedomning
Den interna kontrollen &r tillracklig vid upphandlingstillfdllet och vid gatudriftsenheten. Den sammantagna beddmningen 4r dock att den interna
kontrollen kan utvecklas. Nir den centrala kontrollrutinen har inforts har det skapats forutséttningar for en béttre intern kontroll.



