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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av DSO for trafiknimnden ldmnar undertecknad
foljande arsrapport avseende trafikndamndensdataskyddsarbete och
hantering av personuppgifter for ar 2021.

Det ar trafikndmnden som &r personuppgiftsansvarig, men samtidigt
ar det trafikkontoret som utfor uppgifterna inom dataskyddsarbetet,
darfor kommer trafikkontoret fortsittningsvis att vara den
beteckning som anvénds for personuppgiftsansvarig i denna rapport.

DSO:s rsrapport for ar 2020 6verldmnades endast till trafikkontoret
(dnr T2021-00060). Hidanefter kommer rapporten dven att
tillgéngliggoras for trafikndmnden genom verksamhetsberittelsen.

Arsrapporten bestar av tva delar:

e Uppfoljning av den handlingsplan trafikkontpret upprattade
som svar pa DSO:s drsrapport for verksamhetséret 2020. I
handlingsplanan har trafikkontoret beskrivit vilka atgéarder
som planerades under 2021

e Uppfdljning av trafikkontorets dataskyddsarbete for
verksamhetsédret 2021 enligt stadens mall

3 Handlingsplan

Med utgingspunkt frdn DSO:s drsrapport for 2020 upprittade
trafikkontoret en handlingsplan 6ver vilka atgérder som skulle
vidtas under 2021. I egeneskap av DSO har undertecknad nu foljt
upp denna. Nedan redovisas vilka dtgdrder som trafikkontoret har
genomfort och vilka som kvarstar.

Eftersom trafikkontoret fortfarande haller pa att hitta formen for hur
dataskyddsarbetet ska bedrivas handlar merparten av de atgérder
som kontoret vidtar frimst om organisation, roller,
ansvarsfordelning och arbetsuppgifter, snarare dn konkreta
personuppgiftsbehandlingar och konkreta granskningar av dem.

3.1 Handlingsplanens punkter
e Delegation
e Organisation, roller och ansvar
e Register over behandlingar
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e Risker

e Tredjelandsoverforingar

e Tyck till/Synpunktsportalen
e Registerutdrag

e Konsekvensbedomningar

¢ Informationsklassningar och riskanalyser
e Personuppgiftsbitradesavtal(pubavtal)

e Ostrukturerad personuppgiftsbehandling
e Fotografier till parkeringstillstand for rorelsehindrade
e Utbildningar

3.2 Ansvarsfordelning for handlingpslanen

Avdelning Enhet/funktion | Atgérd Status
Samtliga Att kénna till Ingen
medarbetare pa hur man uppfoljning
trafikkontoret behandlar
personuppgifter
DSO Utfora Delvis
granskning och | genomford
revision
Samtliga Bjuda in DSO | Delvis
avdelningar till lednings- genomford
gruppsmoten
for information
Administration | Sékerhetssamordnare | Riktlinjer for Péagaende
kameror
Dokumentation Rutin for Ej
pubavtal genomford
Rutin for Ej
ostrukturerad genomford
personuppgifts-
behandling
Personuppgifts- | Paborjad
behandling i
hanterings-
anvisningarna
Integrationer Ej
mellan system | genomford
IT Ansvar och Genomford

beslutsnivaer 1
pm3
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Register
stdende punkt
pa agenda
nitverkstréaffar
FL/FLIT

Genomford

Ansvar for
informations-
klassning i pm3

Genomford

Uppf0ljning av
informations-
klassningar i
pm3

Genomford

Inventering av
tredjelands-
overforing

Genomford

Rutiner for
pubavtal

Ej
genomford

Riktlinjer for
kameror

Péagaende

Servicecenter

Styra upp
personuppgifts-
hanteringen i
systemstod

Pagéende

Ekonomi

Upphandling

Rutiner for
pubavtal

Ej
genomford

Stab

Delegations-
ordning

Pagéende

Infrastruktur

Trafiksystem

Riktlinjer for
kameror

Pagéende

Tillstand

Juridik och parkering

Konsekvens-
beddmning for
fotografier till
PRH

Delvis
genomford

Stadsmiljo

Inget utpekat
ansvar

N/A

Trafikplanering

Inget utpekat
ansvar

N/A

Kom-
munikation

Inget utpekat
ansvar

N/A

3.3 Sammanfattning av handlingsplanen
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3.3.1

3.3.2

Ej atgardat

Dataskyddsombud ska utfora granskning och revision

De avdelningar som dnnu inte gjort det ska bjuda in dso till
ledningsgruppsmoten for information om dataskydd

Se over rutiner for ostrukturerad personuppgiftsbehandling
Undersoka integrationer mellan system med
personuppgiftsbehandlingar

Rutin for pubavtal ska utformas av IT och Upphandling
tillsammans med dso. Se avsnitt Styrdokument.

Pagaende

Utarbeta riktlinje for kameror. Infrastruktur/Trafiksystem
och Trafikplanering/Teknik har initierat en utredning och
inventering av samtliga kameror 1 ett projekt lett av
Governo. Se avsnitt under Ovriga observationer.

Lagga till personuppgiftsbehandling i
hanteringsanvisningarna. Revidering av
hanteringsanvisningar ar paborjad. Se avsnitt under
Styrdokument.

Inventering av tredjelandsoverforing. Méaste goras
kontinuerligt, sérskilt vid upphandling av nya system eller
tjénster. Se avsnitt under Sékerhetsatgirder.

Revidera delegationsordningen. Staben har inlett ett arbete
med detta. Personuppgiftsbehandlingar tas troligen upp i en
beslutsordning utanfor delegationsordningen. Se avsnitt
under Styrdokument.

Genomfora en konsekvensbedomning for fotografier
knutna till parkeringstillstand for rorelsehindrade
(PRH). Konsekvensbeddmningen ar genomford, men den
méste foljas upp. Se avsnitt under Ovriga observationer

3.4 Organisation, roller och ansvar enligt

pm3

Administrativ chef har tillsammans med chef {6r
dokumentationsenheten och DSO tagit fram forslag pa vilka roller
som har ansvar for dataskyddsarbetet. Ansvar och uppgifter fordelas
pa objektéigare, forvaltningsledare, forvaltningsledare it och
objektspecialister.
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Dataskyddsarbetet blir en stdende punkt pa agendan for
Objektstyrgruppsméte 1 i maj. Objektspecialister,
forvaltningsledare och objektédgare forvintas forbereda denna punkt
under februari/mars med hjélp av den checklista som tagits fram
och den handlingsplan som denna arsrapport mynnar ut i.

Det 6vergripande radet och rekommendationen frén dso &r att
trafikkontoret sdtter sig in i detta arbetssétt och bekantar sig med de
dokument som tagits fram som stdd for detta.

Denna 6vergripande rekommendation géller samtliga av de
obligatoriska rapporteringsomradena: register, styrdokumnet,
individens (de registrerades) rattigheter, sdkerhetsatgirder,
konsekvensbeddomningar och personuppgiftsincidenter.

Objektigare, Forvaltningsledare och Objektspecialister bor sétta sig
in 1 hur den nya rollférdelningen ar tankt att fungera och ta del av
den stoddokumentation som tagits fram.

Objektdgare/Avdelningschefer bor ha som stdende punkt pa
Objektstyrmdten folja upp samtliga punkter enligt framtagen
checklista i excelformat.

Forvaltningsledare/Forvaltningsledare IT bor ha som staende punkt
pa Forvaltningsgruppmoten att folja upp samtliga punkter enligt
framtagen checklista rérande dataskydd.
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4 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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4.1 Registerforteckning

4.1.1 Sammanfattning

Antal behandlingar som &r 113
registrerade?

Har nédvandiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Delvis
fullsténdig?

Har verksamheten lampliga rutiner Nej
for registerforing?

4.1.2 Syfte

Enligt Dataskyddsforordningen ska personuppgiftsansvarig fora ett
register Over samtliga personuppgiftsbehandlingar (artikel 30). Det
ar en viktig del av ansvarsskyldigheten, det vill sdga att kunna visa
att personuppgiftsansvarig foljer Dataskyddsforordningen (artikel
5.2). Trafikkontoret anvénder ett registerverktyg fran Draftit
Privacy Records (Draftit).

Att fora register ar ett av de viktigaste verktygen 1 dataskyddsarbetet
och granskning av registret dr en av de viktigaste delarna av DSO:s
arbete med uppfdljning av dataskyddet pé trafikkontoret.

Enligt handlingsplanen f6r 2021 ska registerforingen vara en
stdende punkt pd agendan for trafikkontorets nétverksmoten for
forvaltningsledare och forvaltningsledare it.

4.1.3 Resultat
Trafikkontoret har for ndrvarande 113 registrerade behandlingar.

Registret dr inte fullstdndigt. Det finns fortfarande
behandlingar/registerposter som saknar obligatoriska uppgifter.
Dataskyddsombudet forutsitter att det saknas behandlingar, men har
kontinuerlig kontakt med avdelningar, enheter, forvaltningsledare
for att komplettera registret.
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Verksamheten har fortfarande inte ndgon tydlig fungerande rutin for
registerforing.

4.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Ett kontinuerligt arbete gors for att forbéattra registret och
uppfoljning av registret ingér i den dvergripande modellen for
dataskyddsarbetet inom pm3 som framtagen och presenterad for
avdelningschefer och forvaltningsledare. Behandlingar med hog
risk dr vél dokumenterade 1 registret. De kontinuerliga
informationsklassningarna pekar ut att behandlingar ska
registerforas, det kommer d& med i1 den handlingsplan som f6ljer pa
klassningen.

4.1.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar PUA att implementera den dvergripande
modell for dataskyddsarbetet enligt pm3 som &r framtagen for
trafikkontoret.

Detta innebér bland annat att inventera vilka behandlingar som
forekommer 1 respektive objekt samt att utse ansvariga for varje
behandling. Ansvariga kan ta kontakt med DSO for att fa stod och
hjalp att fylla 1 uppgifter for sin behandling.
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4.2 Styrdokument

4.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrickligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Delvis
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

4.2.2 Syfte

Att ha styrdokument, riktlinjer och rutiner pa plats ar tillsammans
med registret en viktig del av ansvarsskyldigheten, det vill sdga att
vi ska kunna visa att trafikkontoret foljer Dataskyddsforordningen.
Trafikkontoret har en handbok for GDPR 1
drendehanteringssystemet Public 360 som kan nis via en lénk pa
kontorets intranétssida for handbocker eller direkt i1 diariet,
(handboksnummer 18-4, Riktlinjer for personuppgifishantering pd
trafikkontoret. Handboken inehéller ett antal dokument som
tilldelats olika dokumentnummer).

Det finns en rad rutiner som ska fungera i dataskyddsarbetet.
Objektigare har det 6vergripande ansvaret for att de dr pa plats.
Forvaltningsledare och informationssdkerhetsansvarig i samarbete
med DSO ansvarar for att de uppdateras kontinuerligt, att de finns
tillgéngliga och att de som ska ha kunskap om rutinen verkligen har
det.

Enligt handlingsplanen f6r 2021 ska trafikkontorets stab arbeta in
formuleringar om dataskydd och personuppgiftsbehandling i en ny
delegationsordning. Detta kommer troligen att ske i form av en
beslutsordning utanfor delegationsordningen.
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En rutin for ostrukturerade personuppgiftsbehandlingar skulle enligt
handlingsplanen tas fram, lilksom en ny rutin for pubavtal. Detta
har dnnu inte utforts.

4.2.3 Resultat

Manga viktiga riktlinjer och rutiner 4r mycket bra. Men det saknas
fortfarande rutiner for vissa omraden och vissa kan vara foraldrade
och behover uppdateras.

Overgripande dokument

Overgripande styrdokument for personuppgiftshantering pa
trafikkontoret finns 1 handboken Riktlinjer for
personuppgifishantering pa trafikkontoret.

Styrdokument for informationssidkerhet héller pa att tas fram
centralt i staden i form av riktlinjer. Dessa har &nnu inte infOrts.
Det finns en dldre riktlinje som fortfarande géller. Den finns pa
stadens sida for informationssidkerhet och 1 handboken,
dokumentnummer 19-395, Riktlinje for informationssdkerhet. Det
finns dven andra rutiner och riktlinjer for
informationssédkerhetsarbetet pa trafikkontoret som aterfinns pa
intrandtet pa stadens sida for informationssékerhet.
Delegationsordning for trafikndmnden ar under arbete, vilket
samordnas av staben. Administrativ chef,
informationssékerhetsansvarig och DSO &r involverade i detta
arbete

Systemdokumentation for system ska finnas, vilket inte har
kontrollerats.

Forvaltningsplaner for objekt ska finnas, vilket inte har
kontrollerats.

Dokument sarskilt for viktiga omraden inom dataskyddet

Rutin for personuppgiftsincident. En rutin finns men behdver
uppdateras. Den finns i handboken, dokumentnummer 19-395
Rutiner for personuppgiftsbitridesavtal och instruktionen till
dessa. Mallar for dettta dterfinns pa stadens intranitssida for
GDPR. Dokumentation finns dven i Handboken,
dokumentnummer 19-395. Fragor som behover besvaras ér: hur
sker hantering, utformning, underskrift, uppfoljning, registrering
och diarieforing. Trafikkontoret méste dven tydliggdra ansvar.
Rutin for konsekvensbedomning. Trafikkontoret anvander
verktyget DPIA frin Draftit, men det finns &nnu ingen bra rutin
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for konsekvensbedémning. Den vigledning med
dokumentnummer 18-113 som aterfinns i handboken ir dldre och
behdver uppdateras. Stadsledningskontoret har ett forslag till
rutin som kan hittas pa stadens intranétssida for GDPR. Vidare
haller stadsledningskontoret pa att ta fram ett metodstdd, men det
ar annu inte pa plats.

e Rutin for registerutdrag. Det finns en rutin for registerutdrag,
men den behdver uppdateras. Eftersom det 4r DSO som
samordnar &r det bara DSO som har tillgdng till denna rutin.
Trafikkontoret har dnnu inte tagit fram e rutin for hur en begiran
om registerutdrag ska hanteras ndr DSO inte dr pa plats. Just nu
ar det enhetschefen for dokumentationsenheten som gér in som
erséttare.

¢ Rutin och mall for information till de registrerade. Rutin och
mall finns 1 handboken, dokumentnummer 18-336. Information
till anstéllda aterfinns i Public 360: Behandling av
personuppgifter vid anstdllning pd trafikkontoret, PM dnr T2018-
01634-1. Information om hur trafikkontoret behandlar
personuppgifter finns pa webbsida: Behandling av
personuppgifter pd trafikkontoret - Stockholms stad

e Rutin for invandning, rittelse, radering, begrinsning och
dataportabilitet. Just nu finns det inga skriftliga, faststdllda
rutiner kring detta.

¢ Rutin for registerforing. DSO arbetar med att ta fram en
fungerande rutin. Objektigare har det yttersta ansvaret for att
registret dr uppdaterat och fullstindigt for de behandlingar som
finns 1 objektet. Forvaltningsledare for respektive objekt har det
operativa ansvaret for att f6lja upp att behandlingar som ingér i
objektet finns med 1 registret med alla obligatoriska uppgifter.
Enhetschefer utser ansvariga som fyller i och uppdaterar
uppgifter i registret.

4.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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4.2.5 DSO ger rad och rekommendationer till PUA

Trafikkontoret behover tydligare svara pé fragan vem det dr som
ansvarar for att kontorsovergripande styrdokument &r uppdaterade,
relevanta och kdnda av verksamheten. Dokumentation som behdver
ses over ar:

e Delegationsordning for trafikkontoret

e Beslutsordning for trafikkontoret

e Rutin for personuppgiftsincident

e Lokal rutin for pub-avtal

e Lokal rutin for konsekvensbeddmning

e [okal rutin for registerutdrag

e Lokal rutin for invindning, rittelse, radering, begransning
och dataportabilitet

e Lokal rutin for registerforing
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4.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

4.3.1 Sammanfattning

Hur ménga av Enligt Registerforteckningen ar
personuppgiftsbehandlingarna som 45 av 113 klassade,

finns 1 verksamheten har 10 av 113 é&r inte klassade och for
informationsklassats? 57 av 113 har inget angivits.

Ar klassade 11 av 45 dr klassade inom

personuppgiftsbehandlingar aktuella? foreskriven tidsram

4.3.2 Syfte

Informationsklassning &r en metod for att bedoma risker och ge
atgirdsforslag for att sékerstélla att stadens riktlinjer for
informationssikerhet f6ljs. Bland de fragor som stélls i klassningen
finns det specifika fragor som ror dataskyddet. Darfor dr det mycket
viktigt att all information som &gs att trafikkontoret klassas. D
kommer dataskyddsfrdgorna automatiskt att behandlas. Detta giller
bland annat fragan om det dr nddvindigt med en
konsekvensbedémning. Aven fragor om registret och de
registrerades rattigheter och sikerhetsatgérder stills har.

4.3.3 Resultat

Alldeles for f4 behandlingar uppges ha genomgétt en
informationsklassning. Det &r svart for DSO att avgéra om det beror
pa brist pa information i registret. Flera av de klassningar som gjorts
ar inte ldngre aktuella enligt de regler for klassning som staden har.

4.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgérder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga
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Inga brister av nimnvird betydelse identifierade

4.3.5 DSO ger rad och reckommendationer till PUA

Det finns fler utmaningar nir det kommer till uppgifter om
informationsklassningar. Registret har inte fyllts i tillrackligt, det
verkar saknas informationsklassningar dér det borde finnas och flera
klassningar &r inte langre aktuella.

Foljande atgérder bor vidtas:

e Registret méste uppdateras sd att det klart framgér nér en
informationsklassning ér gjord och nér den inte dr gjord

e Kontoret bor tydligt urskilja vilka behandlingar som behdver
klassas och vilka som redan har klassats.

e Kontoret bor halla genomforda klassningarna uppdaterad
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4.4 Konsekvensbedomningar

4.41 Sammanfattning

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Delvis
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomfdrda beddmningarna Ja
aktuella?

4.42 Syfte

Om risken for de registrerades fri- och réttigheter beddms som hog
utifrdn de kriterier som dataskyddsforordningen anger (artikel 35
och 36) ska en konsekvensbedémning genomforas.
Integritetsskyddsmyndigheten (IMY), som ér tillsynsmyndighet
inom dataskyddsomradet, ger detaljerad information om
konsekvensbedomningar pa sin webbsida.

Om det kvarstdr risker efter en konsekvensbedomning ska IMY
kontaktas for forhandssamrad. Detta gors via ett webbformular pa
deras hemsida.

DSO ska alltid finnas med for 6vervakning av genomforandet och
radfrdgning.

4.4.3 Resultat

Trafikkontoret har fortfarande svart att i igdng en fungerande rutin
for initiera och genomf6ra konsekvensbedomningar. Det finns
fortfarande en okunskap om vad det innebir, nér de bor goras och
vem som ska gora dem. Det finns en rad stod for att arbetet med
detta ska kunna bli battre:

e Den modell for organisering av dataskyddsarbetet som
avdelningschef administration tillsammans med enhetschef
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dokumentation och DSO tagit fram. Forvaltningsledare ar
forsta hand de som ska initiera konsekvensbeddmning med
stod av DSO och informationssdkerhetsansvarig.

¢ Informationsklassningar visar om det krévs en
konsekvensbeddmning och det ingar da i den handlingsplan
som blir resultatet.

e Trafikndmnden anvéinder ett verktyg fran Draftit som stod
for konsekvensbedomningar, DPIA.

e SLK héller pa att ta fram ett stod for konsekvensbedémning.

Det ar 1 nulédget trafikkontorets DSO som har bast kunskap om vad
en konsekvensbeddmning innebér och ér darfor den som i praktiken
leder genomgangarna. Detta dr inte hallbart pa lang sikt da det
kommer i konflikt med DSO:s oberoende och
datskyddsforordningens krav pa att DSO ska nérvara och 6vervaka
konsekvensbedomningar.

Det finns fortfarande behandlingar som borde konsekvensbedomas
men dér detta inte gjorts. De konsekvensbedomningar som

genomforts har i saknar i flera fall mer detaljerad dokumentation.

Det finns ndgra hogriskbehandlingar dir konsekvensbedémningar
annu inte dr helt och hallet genomforda.

Det saknas d@ven uppfoljning av redan genomforda
konsekvensbedomningar.

4.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.4.5 DSO ger rad och rekommendationer till PUA

Enligt dataskyddsforordningen ska DSO radfrégas vid en
konsekvensbedomning och dvervaka genomforandet. Det dr darfor
inte lampligt 1 lingden att DSO leder konsekvensbeddmningen, men
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det ar den I16sning trafikkontoret har 1 nuldget. Detta forhallande bor
utredas och atgérdas pé lang sikt.

Trafikkontoret bor fortsétta att genomfora informationsklassningar
av all sin information. Da kommer det att visa sig om det kravs
konsekvensbedomningar.

DSO rekommenderar PUA att implementera den rutin som ar
framtagen for trafikkontoret av administrativ chef och DSO.

Péborjade konsekvensbeddmningar bor skyndsamt slutféras och
kompletteras s att PUA kan vara trygg med att alla risker har
eliminerats eller minimerats. Redan genomforda
konsekvensbedomningar bor foljas upp pa ett systematiskt sétt.
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4.5 Individens rattigheter

4.5.1 Sammanfattning

Hur manga begéran (om 1 begéran om radering
registerutdrag, begransning, radering

etc.) har inkommit frén registrerade

personer?

Hur ménga av dessa begéiran har samtliga
hanterats av verksamheten inom 30
dagar?

452 Syfte

Dataskyddsforordningen ger de registrerade vissa rattigheter som
formuleras i kapitel 111, dessa ér:

Rétt till information

Ratt till tillgdng (registerutdrag)
Ratt till radering

Ritt till réttelse

Ritt till invindning

Ratt till begridnsning

Ratt till dataportabilitet

O 0 O O O O O

Den registrerade har ritt att fa ett svar inom 30 dagar, om vi inte
kan visa att vi behdver ldngre tid. Besluten kan 6verklagas till
allmén domstol.

4.5.3 Resultat

Verksamheten har forutsdttningar att hantera registrerades
rittigheter inom foreksriven tidsfrist.

4.5.4 DSO anger hur allvarliga bristerna ar pa en skala



23 (26)

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.5.5 DSO ger rad och reckommendationer till PUA

Det som brister dr att det inte finns tydliga, skriftliga rutiner for att
tillmotesga begiran om invindning, radering, begrénsning och
dataportabilitet. Det finns ingen stor kunskap om vad de
registrerades innebdr, sarskilt giller det rétten till invindning,
begransning och dataportabilitet.

PUA borde utarbeta rutiner for invdndning, radering, begransning
eller dataportabilitet.
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4.6 Personuppgiftsincidenter

4.6.1 Sammanfattning

Hur upptécks Den som upptécker en incident
personuppgiftsincidenter? rapporterar i [A-systemet

Hur ménga personuppgiftsincidenter 6
har dokumenterats?

Hur ménga av dessa har ansetts Inga
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har Ej tillimpbar, se ovan
rapporterats i tid till
tillsynsmyndigheten?

4.6.2 Syfte

Enligt dataskyddsforordningen ar en personuppgiftsincident ’en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat
sétt behandlats.”

Personuppgiftsincidenterna ska anmélas till tillsynsmyndigheten
inom 72 timmar fran upptickt om trafikkontoret inte bedomer att
det 4r en mycket liten risk for de registrerades rattigheter och
friheter. Trafikkontoret ska &ndé anmaéla och dokumentera dessa
lokalt enligt kontorets rutiner.

Det kan krivas att de registrerade maste informeras. Det 4r om
incidenten sannolikt leder till hog risk for den registrerades
rattigheter och friheter.

4.6.3 Resultat

Trafikkontoret har rutinen att rapportera i stadens [A-system samt
enligt en lokalt framtagen rutin som é&terfinns i den handbok for
personuppgiftsbehandling som ligger 1 Public 360. Rapporteringen 1
IA har visat sig opédlitlig dé inte alla anmélningar verkar registreras
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sé att ansvarig chef ser det. Det finns dven en osdkerhet hos delar av
trafikkontoret hur en personuppgiftsincident ska rapporteras.

4.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.6.5 DSO ger rad och reckommendationer till PUA

Det finns en rutin som fungerar om den efterlevs, men den behover
uppdateras och fortydligas. Det finns fortfarande viss okunskap om
hur rapportering gér till, vilken rutin som géller vid riskbedomning,
utredning och anmélan till tillsynsmyndigheten.

DSO rekommenderar att PUA gér igenom och uppdaterar rutinen
for personuppgiftsincidenter och klargor roller och ansvar. Pa sikt
behovs information till alla pa kontoret om hur en incident ska
rapporteras.
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5 Ovrigt att rapportera

5.1 Ovriga observationer
Kameror

Trafikkontoret har ett antal kameror férdelade pa olika avdelningar
och enheter. Alla dessa har i dagsldget inte tillstand till
kamerabevakning. Trafikkontoret har inte gjort
konsekvensbeddomningar och det finns heller ingen samlad bild av
vilka kameror som finns pd kontoret. Kameror i stadsmiljon innebér
personuppgiftsbehandling 1 stor omfattning och av medborgare.

Infrastrukturavdelningen och trafikplaneringsavdelningen har
initierat ett projekt for inventering och ansdkningar av
kameratillstand tillsammans med Governo. Nér det projektet har
avslutats kommer trafikkontoret ha mycket storre mdojligheter att
hantera sina kameror korrekt och dé bor riskerna med dem ha
minskat avsevért. Arbetet med kameror och kameratillstind méste
forvaltas langsiktigt.

Synpunktshantering och felanmélan

Trafikkontorets verktyg for handldggning av synpunkter, frdgor och
klagomal och felanmilan, Tyck till/Synpunktportalen, tar emot en
del personuppgifter, till och med kénsliga personuppgifter i det
fritextfélt som &r en del av 16sningen. Verktyget har ingen bra
funktion for behorighetsstyrning, sekretessmarkering eller
kanslighetsmarkering av personuppgifter. Eftersom de inkommande
anmélningarna &r allminna handlingar som ska bevaras kan
trafikkontoret heller inte ta bort uppgifter. Det finns ddrmed stora
risker att uppgifter rdjs. Detta verktyg kommer att pé sikt ersdttas av
ett mer anpassat drendehanteringssystem och ett projekt for att
genomfora systembytet paborjas 2022. Fram tills dess dr det av stor
vikt att det finns bra rutiner for det systemstdd trafikkontoret
anvéinder i nuldget for att minimera riskerna.
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