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Inledning

Internkontrollarbetet utgor en viktig del 1 kontorets verksamhetsutveckling och kvalitetsarbete. Genomforandet av internkontrollplanen sker 1
dialog med avdelningarna pa olika nivaer. Resultatet av genomforda granskningar kommer att vid behov innehalla forbattringsforslag i1 syfte att
starka den interna kontrollen.

Under 2022 kommer en granskning och beddmning att goras av den interna kontrollen f6r de processer som ingar i internkontrollplanen.

Néamndens vésentlighets- och riskanalys &r framtagen i dialog med kontorets olika verksamheter. Den utgar dven fran gjorda iakttagelser vid
genomforda internkontrollgranskningar. I vdsentlighets- och riskanalysen, pa vilken internkontrollplanen baseras, finns processer med
forhéllandevis hoga riskviarden som inte ingar i internkontrollplanen. Skélet till det ar att dessa processer f0ljs upp systematiskt och rapporteras
till ndmnden i tertialrapporter och i verksamhetsberittelse.

Det finns & andra sidan processer med forhédllandevis ldga riskvirden men som &ndé ingér i internkontrollplanen. Fakturakontrollprocessen ar ett
saddant exempel. Att fakturakontrollprocessen ingér i arets internkontrollplan beror dels pa att kontoret &r en bestillarorganisation och har dirmed
manga fakturor att hantera, dels pé att det &r viktigt att riskvardet forblir lagt.

Pé sid 5 redovisas en riskmatris med bedémda riskvirden for respektive process som ingar i visentlighets- och riskanalysen. Pa sid 6 och framat
redovisas vésentlighets- och riskanalysen samt internkontrollplanen.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
visentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Vidsentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Ndmnden ska i1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifrdn processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att hindelserna intraffar. Utifran riskvirdet beslutas om den odnskade hdandelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar nimnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i
samband med verksamhetsberéttelsen.
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I riskmatrisen nedan syns alla onskade hindelser i VoR:en. Alla som har en stjirna * finns i internkontrollplanen ldngre ner i rapporten.
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KF:s mal for
verksamhetsomradet

Process

Arbetssatt

Nr

Oodnskad handelse

Sannolikhet

Konsekvens

RV

IKP

1.1 1 Stockholm ar
manniskor
sjalvforsorjande och
végen till arbete och
svenskkunskaper ar
kort

Arbetsmarknadsins
atser

| samverkan med
arbetsmarknadsforv
altningen erbjuda
sk. Stockholmsjobb,
bl a med uppgift att
plockstada och
atgarda brister i
stadsmiljon.
Stockholmsjobben
ska enligt avtal
tillhandahallas av
stadsmiljoavdelning
ens
driftentreprendrer.
Entreprendrerna har
aven forbundit sig
att tillhandahalla
sommarjobb fér
skolungdomar.

Att entreprendrerna inte har
mojlighet att tillhandahalla

Stockholmsjobb och feriejobb.

2. Mindre
sannolikt

2. Lindrig

Nej,
endast
VoR

1.2. Stockholm &r en
trygg, sdker och
valskott stad att bo
och vistas i

Drift och underhall
av stadsmiljon

Drift- och underhall
av gator, parker och
torg utfors enligt
entreprendrsavtal.
Utplacering av
fysiska trafikhinder.
Dialog fors med
stadsdelsforvaltning
arna i det
trygghetsskapande
arbetet. Dartill
skapas det fler
vistelseytor, t ex
sommargagator
mm.

Stockholmarnas upplevda
trygghet minskar. Staden
upplevs inte som valskott.

2. Mindre
sannolikt

3. Kannbar

Nej,
endast
VoR

Vidta
trafiksakerhetshoéjan
de atgarder t ex
genom
hastighetsbegriansa
nde hinder. Sanka
hastighetsgransern
a pavissa
véagstrackor.

Okat antal trafikolyckor.
Personskador och materiella
skador.

2. Mindre
sannolikt

4. Allvarlig

Nej,
endast
VoR
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KF:s mal for
verksamhetsomradet

Process

Arbetssatt

Nr

Oodnskad handelse Sannolikhet Konsekvens RV IKP

Forebygga otillaten
paverkan

Kontorets riktlinjer
om mutor och jav ar
tydliga och kadnda.
Nyanstallda far
information om
riktlinjerna pa en
introduktionsutbildn
ing. For de som
handlagger
myndighetsidrenden
eller ar involverade i
en
upphandlingsproce
ss galler
nolltolerans. For att
undvika risken for
otillaten paverkan
har kontoret
inspektérer som
kontrollerar att
tillstandsinnehavare
, for t ex
markupplatelser och
TA-planer, foljer
gallande villkor.
Inspektorerna ar
frankopplade
tillstandshandlaggni
ngen. Dartill arbetar
de parvis. Vid
upphandlingar ar
flera medarbetare
involverade i
upphandlingsproce
ssen.

2. Mindre
sannolikt

Skadat fortroende for kontoret. 4. Allvarlig 8 Nej,
endast

VoR

Medborgardialog

Synpunkter och
felanmalningar
inkomna via
synpunktsportalen,
e-post etc. till
servicecenter
besvaras och tas
om hand.

Lang tid for aterkoppling eller 2. Mindre 3. Kénnbar 6 Nej,
ingen alls. Felavhjilpande sannolikt endast
atgarder vidtas inte. VoR
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KF:s mal for
verksamhetsomradet

Process

Arbetssatt

Nr

Oodnskad handelse

Sannolikhet

Konsekvens

RV

IKP

1.4. | Stockholm far
manniskor i behov
av stod insatser i tid
praglade av hog
kvalitet, evidens och
rattssakerhet

Stadens offentliga
rum ar tillgangliga
och inkluderande
for alla

Tillganglighetsfrago
rna ar integrerade i
framkomlighetsstrat
egin. Det vidtas
tililganglighetsatgar
der, t ex genom att
stélla krav pa och
kontrollera att
uteserveringar
haller sig inom
anvisade ytor. For
uteserveringarna
under vintern ar det
villkorat att
restauratorerna ska
snordja pa den yta
de har fatt upplaten.
Parkeringsovervakn
ingen utgor ocksa
en deli
tiligangligheten.
Under de senaste
aren har
parkeringsplatser
for elsparkcyklar
anordnats.

Begransad tillganglighet.

2. Mindre
sannolikt

3. Kannbar

6

Nej,
endast
VoR

2.1. Stockholm har
Sveriges basta
foretagsklimat och
ett internationellt
konkurrenskraftigt
néringsliv

Samverkan med
naringsliv

Kontoret arbetar for
god framkomlighet
genom ett
vélfungerande
transportsystem.
Vidare genom att
vara en
serviceinriktad och
I6sningsorienterad
partner.

Lag nojdhetsgrad. Att foretag
sOker andra etableringsorter.

2. Mindre
sannolikt

3. Kannbar

6

Nej,
endast
VoR

Tillstandsprocesse
n avseende
markupplatelser

Effektiv
handlaggning av

Lag nojdhetsgrad.

2. Mindre
sannolikt

3. Kannbar

6

Nej,
endast
VoR
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KF:s mal for

c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
och evenemang tillstandsarenden pa | g Skiftande bedémning mellan 2. Mindre 3. Kannbar 6 Nej,
ett rattssakert satt. handlaggare, otillbérlig paverkan  sannolikt endast
och skadat fértroende for VoR
kontoret.
2.2. Stockholm Effektiv Ombyggnad av 10 Ombyggnadsarbetet forsenas. 2. Mindre 2. Lindrig 4 Nej,
byggs attraktivt, titt | lokalforsorjning i Tekniska Att lokalerna inte blir sannolikt endast
och funktionsblandat | stadens namndhuset pagar. funktionella. VoR
utifran manniskors verksamheter Syftet med
och verksamheters ombyggnationen ar
skiftande behov att skapa en
modern, funktionell
och yteffektiv
arbetsplats.
2.3. Stockholms Kommunikationspr | Att lamna vasentlig 11 Felaktig eller ingen information 2. Mindre 2. Lindrig 4 Nej,
infrastruktur framjar | ocessen och korrekt lamnas infor och under sannolikt endast
effektiva och information om trafikstorande projekt. VoR
hallbara transporter pagaende gatu- och
samt god anlaggningsarbeten.
framkomlighet . - R - . N .
Parkeringsovervak | Parkeringsvakter 12 Intéktsbortfall. 2. Mindre 3. Kénnbar 6 Nej,
ningsprocessen ronderar stadens sannolikt endast
gator enligt avtal. VoR
13 Lag rattparkeringsgrad. 2. Mindre 2. Lindrig 4 Nej,
sannolikt endast
VoR
Tillstandsprocesse | Samordning med 14 Avvikelser fran TA-planer och 2. Mindre 3. Kénnbar 6 Nej,
n avseende andra aktorer sker schaktlov uppmiarksammas inte sannolikt endast
trafikanordningspla | for att minska av kontoret. VoR
:s;gmlmgﬁg och g::ﬂ;srtbﬂ::g:;rv id s Bristande framkomlighet for 3. Mdjlig 3.Kannbar 9 Nej,
gatuarbeten krivs samtliga trafikanter. endast
en godkind TA-plan VoR
av trafikingenjor. 16 Bristande likabehandling vid 2. Mindre 3.Kannbar 6 Nej,
For myndighetsutévning. sannolikt endast
gravningsarbeten i VoR
gaturummet kravs
dessutom ett 17 Otillborlig paverkan ger skadat 2. Mindre 3. Kénnbar 6 Nej,
godkint schaktlov fortroende for kontoret. sannolikt endast
av kontorets VoR

schaktlovshandlédgg
are.
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Vidta Att genomfora 18 Att framkomligheten inte 3. Mdjlig 3. Kénnbar 9 Nej,
infrastrukturatgard | Framkomlighetsstra forbattras for prioriterade endast
er utifran tegins trafikslag. VoR
inriktningen i handlingsplaner fér
Framkomlighetsstr | gang, cykel,
ategin stombussar och
godstrafik.
Trafikstérande
gatuarbeten
samordnas med de
ledningsdragande
bolagen for att
minska negativa
effekter pa
framkomligheten.
2.4. Stockholm &@r en | Upplata platser for | Effektiv 19 Evenemangen upplevs som 2. Mindre 2. Lindrig 4 Nej,
modern kultur- och kultur och handlaggning av storande och inte attraktiva. sannolikt endast
evenemangsstad evenemang tillstandsarenden VoR
med en stark for evenemang pa
besoksnéring ett rattssdkert satt.
2.5. Stockholm d@r en | Minska negativ Miljokrav stills vid 20 Negativa milj6- och 3. Mdjlig 3. Kannbar 9 Nej,
hallbar stad med en miljopaverkan upphandling av hélsoeffekter. endast
god livsmiljo entreprendrer. VoR

Miljokraven ar
faststallda genom
en
overenskommelse
mellan Stockholm,
Goteborg, och
Malmo samt
Trafikverket.
Miljokrav stélls bl a
pa drivmedel,
kemikalier och
material. Dessutom
arbetar kontoret
med att minska
dammbindningen pa
gator och
trafikleder.
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KF:s mal for

o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.1. Stockholm har Budgetféljsamhet Manadsvisa 21 Stora budgetavvikelser. 2. Mindre 3. Kénnbar 6 Nej,
en budget i balans ekonomi- och Minskade intdkter pa grund av sannolikt endast
och langsiktigt verksamhetsuppfolj pagaende pandemi. VoR
hallbara finanser ningar.

Prognossakerhet Genom 22 Stora prognosavvikelser som 2. Mindre 3. Kannbar 6 Nej,
uppskattningar av leder till felaktiga ekonomiska sannolikt endast
framtida kostnader beslut. VoR
och intakter. Gors i
samband med den
manadsvisa
ekonomi- och
verksamhetsuppfolj
ningen.

3.2. Stockholm Fakturakontrollproc | Innan utbetalning 23 Bristande sparbarhet. Betalning 2. Mindre 3. Kannbar 6
anvander essen kontrolleras att sker av fakturor dar det inte sannolikt
skattemedlen leverantorsfakturor framgar vad de avser. Kontoret
effektivt till storsta inkl bilagor upplevs inte vara professionellt.
nytta for uppfyller legala och
stockholmarna kontorets
fakturakrav.
Fakturakontrollen
sker i tva attestled,
godkéannare och
beslutsattestant.
Ibland i tre led
genom
extrakontroll.
Leveranskontroller 24 Betalning sker for ofullstindiga 2. Mindre 4. Allvarlig 8 Nej,
gors innan faktura leveranser, osunda sannolikt endast
godkéanns for affarsrelationer och VoR
utbetalning. oegentligheter skadar
fortroendet for kontoret.

Forebygga fusk och | Kontroll av att 25 Kontorets fortroende skadas och 2. Mindre 4. Allvarlig 8

oegentligheter i upphandlade uppfattas inte som professionell  sannolikt

valfarden

leverantorer och
deras
underleverantorer
fullgor sina skatte-
och
socialforsakringssk
yldigheter.

i sin avtalsbevakning.
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Se=lndiioy c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
HR-processen Kompetensforsorjni | 26 Svart att rekrytera kompetent 3. Mdjlig 3. Kénnbar 9 Nej,
ng och personal. endast
marknadsfoéring av VoR
kontoret som en
attraktiv
arbetsgivare.
Inkép och | princip gors 27 Att avsteg gors fran avtalad 2. Mindre 3. Kannbar 6 Nej,
avtalstrohet samtliga inkop i turordning vid avrop. Otillaten sannolikt endast
Agressos direktupphandling. VoR
ink6psmodul. Ink6ép ) . .
kan endast géras 28 Oegentligheter. 2. Mlnlqlie 4. Allvarlig 8
hos leverantorer sannolikt
som ar godkanda
och inlagdaii
avtalsdatabasen av
serviceforvaltningen
eller av kontorets
upphandlingsenhet.
Intdktsprocessen Bevakning av att 29 Intéktsbortfall. 2. Mindre 3. Kénnbar 6
kundfakturor sannolikt
betalas.
Fakturera for 30 Kundfakturorna uppfyller inte 3. Mdjlig 2. Lindrig 6
tillhandahallna legala krav.
tjanster/tillstand.
ISRSIEHEISIEN 31 Samtliga kunder faktureras inte. 2. Mindre 4. Allvarlig 8
sannolikt
Kontroll av att 32 Intéktsbortfall. 2. Mindre 4. Allvarlig 8 Nej,
transaktionerna for sannolikt endast
parkerings- och VoR

felparkeringsintéakte
r overfors till
kontorets
redovisning.
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A el o Process Arbetssitt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Investeringsproces | Kontorets 33 Att utlovade tidplaner inte halls 3. Mdjlig 3. Kénnbar 9 Nej,
sen projektmetodik samt fordyringar av projekt. endast
tillampas for VoR
investeringsprojekt
over 5 mnkr. For
investeringsprojekt
over 50 mnkr
tillampas stadens
metodik, SSIP.
Loéneprocessen Kontroll av att ratt 34 Fel I6n eller ersattningar betalas 2. Mindre 2. Lindrig 4 Nej,
16n betalas ut. ut. sannolikt endast

VoR
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A el o Process Arbetssitt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Motverka Kontoret arbetar 35 Osunda affarsrelationer, otillaten 2. Mindre 4. Allvarlig 8 Nej,
oegentligheter med att motverka representation, otillatna gavor sannolikt endast
otillaten paverkan, och uppvaktningar skadar VoR

fusk och
oegentligheter pa
manga sitt, vilket
framgar av denna
VoR. Kontoret har
aven en rutin for att
motverka jav. Nar
majligt jav kan
foreligga ska en
javsdeklaration
uppréttas. Otillaten
paverkan undviks
genom att dela upp
tillstandsgivning
och inspektioner
mellan olika
yrkesgrupper. Fusk
och oegentligheter
motverkas genom
leveranskontroller
och strikta krav pa
fakturainnehall. En
arlig kontroll som
gors ar att
kontrollera om det
forekommer
verksamhetsframma
nde inkop. For
samtliga inkdop som
gors via
inkopssystemet
genereras ett unikt
INKnummer som
leverantoren ska
ange pa sin faktura.
Varje ar kontrolleras
de fakturor som
saknar INKnummer.

fortroendet for kontoret.
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Systematiskt Daglig kontroll av 36 Avbrott i verksamhetskritiska IT- 2. Mindre 4. Allvarlig 8 Nej,
informationssdkerh | att IT-driften system. sannolikt endast
etsarbete fungerar VoR
storningsfritt.
IT- 37 Obehdriga anvandare har 2. Mindre 4. Allvarlig 8
behorighetsadminis atkomst till kontorets sannolikt
tration. verksamhetssystem.
Sakerhetsanalyser 38 Obehorig atkomst till 2. Mindre 4. Allvarlig 8 Nej,
genomfors I6pande information. sannolikt endast
och VoR
informationsklassni
ngar vid behov.
Uppfoljning av Kontrolleras att 39 Genomfors vid behov oberoende 2. Mindre 2. Lindrig 4
foregaende ars framforda av riskvardet. sannolikt
internkontrollplan forbattringsforslag
har beaktats.
Uppfoljning av Kontrolleras att 40 Genomfors vid behov oberoende 2. Mindre 2. Lindrig 4
stadsrevisionens stadsrevisionens av riskvardet. sannolikt
rekommendationer | rekommendationer
har beaktats.
Upphandlingsproce | Kontroll och 41 Misstro mot kontoret som 2. Mindre 3. Kannbar 6 Nej,
ssen uppfoljning av bestillare. sannolikt endast
direktupphandlingar VoR
42 Oegentligheter. 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
43 Otillatna direktupphandlingar. 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast

VoR
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Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Fakturakontrollprocessen

Innan utbetalning kontrolleras
att leverantorsfakturor inkl
bilagor uppfyller legala och
kontorets fakturakrav.
Fakturakontrollen sker i tva
attestled, godkannare och
beslutsattestant. Ibland i tre led
genom extrakontroll.

Kontroll gérs i samband med
attest.

Bristande sparbarhet.
Betalning sker av

6 fakturor dar det inte
framgar vad de avser.
Kontoret upplevs inte
vara professionellt.

Stickprovskontroll av
leverantorsfakturors kvalitet.

Forebygga fusk och
oegentligheter i valfarden

Kontroll av att upphandlade
leverantérer och deras
underleverantorer fullgor sina
skatte- och
socialférsakringsskyldigheter.

Seriositetskontroller

Kontorets fortroende

skadas och uppfattas
8 inte som professionell i

sin avtalsbevakning.

Stickprovskontroll av att
seriositetskontroller gérs
I6pande.

Inkép och avtalstrohet

| princip gors samtliga inkop i
Agressos inképsmodul. Inkép

Tidigare internkontroller visar att
avtalstroheten ar mycket hog.

Oegentligheter.

Kontroll av att det inte
férekommer

kan endast gdras hos Arligen kontrolleras de fakturor 8 verksamhetsframmande inkdp.
leverantérer som ar godkanda som saknar INK-nummer i syfte
och inlagda i avtalsdatabasen att kontrollera om det
av serviceforvaltningen eller av | forekommer
kontorets upphandlingsenhet. verksamhetsframmande inkop.
Intéktsprocessen Bevakning av att kundfakturor Kontroll av att kundfakturor Intéktsbortfall. Stickprovskontroll och
betalas. betalas. Bevakning av kartlaggning av bevakningsrutin.
kundreskontran. Paminnelse 6
gar ut automatiskt efter 30
dagar.
Fakturera for tillhandahallna Kontroll av om det finns Kundfakturorna Stickprovskontroll av att
tjansterftillstand. handlagda arenden som inte uppfyller inte legala kundfakturor uppfyller legala
har fakturerats. 6 krav. krav pa fakturainnehall.
Samtliga kunder Stickprovskontroll av att
faktureras inte. schaktlov och TA-planer
8 faktureras.
Systematiskt IT-behdrighetsadministration. Kontroll av att kontorets Obehériga anvandare Stickprovskontroll av att beslut

informationssakerhetsarbete

regelverk féljs med avseende
pa tilldelning och borttag av
behorigheter samt
behorighetsuppfoljning.

har atkomst till
8 kontorets
verksamhetssystem.

om tilldelning och avslut av
konsulters IT-behdrigheter sker
enligt kontorets regelverk.
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Process Arbetssitt Systematisk kontroll Oonskad héandelse Kontrollaktivitet

Uppféljning av foregaende ars
internkontrollplan

Kontrolleras att framférda

forbattringsforslag har beaktats.

Genomfors alltid oberoende av

vasentlighets- och riskanalysen.

Genomfors vid behov
oberoende av
4 riskvardet

Intervju med
verksamhetsansvariga och
verifiering av att atgarder har
vidtagits.

Uppfdljning av stadsrevisionens
rekommendationer

Kontrolleras att
stadsrevisionens
rekommendationer har
beaktats.

Genomfors alltid oberoende av

vasentlighets- och riskanalysen.

Genomfors vid behov
oberoende av
4 riskvardet

Intervju med
verksamhetsansvariga och
verifiering av att atgarder har
vidtagits.




