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System for intern kontroll

N&mndens ansvar for den interna kontrollen anges i
kommunallagen. Ndamnden ansvarar for att ett system for intern
kontroll upprattas. Systemet innebér forvaltningsévergripande
anvisningar for hur internkontrollarbetet ska bedrivas med bland
annat en internkontrollplan utifran en véasentlighets- och
riskanalys. Systemet innehaller namndens arbete med den interna
kontrollen, sammanstallningen av for verksamheten vésentliga
styrdokument, ansvars- och uppgiftsférdelning for
internkontrollarbetet samt planering och uppféljning.

Bakgrund

Det dvergripande syftet med intern kontroll &r att sékerstélla att
de av fullmaktige faststallda malen uppfylls och ar en del i
namndens ledning och styrning. Den interna kontrollen vid
forvaltningen ska bygga pa en helhetssyn pa den kommunala
verksamheten. Detta betyder att den ska omfatta mal och
strategier, styrning och uppfoljning samt skydd av tillgangar.
Inom var och ett av dessa omraden ska det finnas inbyggda
uppfdljnings- och kontrollsystem som sékrar en effektiv
forvaltning och forebygger allvarliga fel eller forluster.

Intern kontroll &r en process dar namnd, forvaltningsledning och
ovrig personal samverkar for att med en rimlig grad av sakerhet
uppna malen for den interna kontrollen.

N&mnden ansvarar for att ett system for intern kontroll som omfattar
samtliga verksamheter uppréttas med 6vergripande riktlinjer, regler
och anvisningar i syfte att sakerstélla att:
o verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullmaktige har bestamt
e lagar, avtal och andra for ndmnden géallande regler,
foreskrifter och beslut foljs
e anskaffningen och anvandningen av resurser &r effektiv
och andamalsenlig
e stadens tillgangar skyddas
¢ redovisningen och uppféljningen av verksamhet och
ekonomi &r rattvisande, tillforlitlig och &ndamalsenlig
samt att
o sakerheten i verksamheternas rutiner och it-system ar
tillfredsstéallande.
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Utgangspunkten ar Stockholms stads gemensamma struktur for
arbetet med den interna kontrollen och som omfattar alla ndmnder
och féljs upp pa alla nivaer i organisationen. Syftet ar att
kommunstyrelsen ska kunna utéva sin uppsiktsplikt dver
namndernas arbete.

Nedan redovisar forvaltningen sitt forslag till internt kontrollsystem
som omfattar ansvar och organisering av den interna kontrollen, hur
vésentlighets- och riskanalysen tas fram, planen for intern kontroll
och hur kontrollerna ska planeras, rapporteras, féljas upp och
atgardas.

Lagar, regler och riktlinjer som styr intern
kontroll

Kommunallagen

I kommunallagen férdelas ansvaret for uppféljning och kontroll
av kommunens verksamhet pa namnderna, kommunstyrelsen och
revisorerna.

Kommunstyrelsen

Det ar kommunfullmaktige som faststéller reglemente for intern
kontroll. Kommunstyrelsen har en sérstéllning bland de
kommunala ndmnderna och ska ha en uppsikt 6ver dvriga
ndmnders verksamhet.

Namnden

Enligt kommunallagen 6 kap. 7 8§ ska varje namnd se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullmaktige har beslutat samt de mal och foreskrifter som galler
for verksamheten. Namnden skall ocksa se till att den interna
kontrollen ar tillracklig samt att verksamheten bedrivs pa ett i
ovrigt tillfredsstallande satt. Detsamma galler nar varden av en
kommunal angelagenhet lamnats over till nagon annan (3 kap 16
8).

Revisorerna

Revisorerna har bland annat i uppgift att préva om den kontroll
som gors inom ndmnden &r tillracklig. Revisorerna har inte
ansvar for namndens interna kontroll.

Stadens regler for ekonomisk forvaltning

| stadens regler for ekonomisk forvaltning, i kapitlet om intern
kontroll, framgar att namnderna var och en inom sitt omrade ska
se till att verksamheten bedrivs i enlighet med de mal och
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riktlinjer som fullmaktige har bestamt samt de foreskrifter som
géller for n&mndens verksamhet.

Stadsledningskontoret utfardar tillampningsanvisningar som
fungerar som en végledning for forvaltningarna i arbetet med att
utveckla formerna fér uppfoljning av den interna kontrollen.

For att staden ska ha en gemenensam struktur i arbetet med den
interna kontrollen dokumenteras underlaget till
internkontrollplanen i ILS-webb.

Kulturnamndens/kulturforvaltningens
system for intern kontroll

Kulturforvaltningens process med att ta fram en plan for
internkontroll och uppfdljningen av denna utgors arligen av
aterkommande aktiviteter dar internkontrollarbetet planeras,
genomfors och analyseras och aterkopplas enligt nedanstaende
process.

Revidering av system for intern kontroll

| samband med verksamhetsplaneringen gor forvaltningen en
dversyn av namndens system for intern kontroll och eventuella
forslag pa forandringar i systemet.

Organisation och ansvar for den interna
kontrollen

Kulturnamnden

Néamnden faststéller regler och riktlinjer som behdvs for
verksamheten, t.ex. delegationsordning, attestregler m.m.
Namnden ansvarar ocksa for att ett system for intern kontroll
uppréattas inom namndens verksamhetsomrade. Namnd ska
darutover arligen faststalla en internkontrollplan for att folja upp
att det interna kontrollsystemet fungerar tillfredsstallande inom
namndens verksamhetsomrade.

Forvaltningschef

Forvaltningschefen ska uppratta forslag till internt kontrollsystem
for ndmnden och ska se till att konkreta regler och anvisningar
utformas for att uppratthalla en god intern kontroll inom alla
verksamhetsomraden.

Forvaltningschefen ska arligen upprétta ett forslag till
internkontrollplan for ndmnden och ska regelbundet, minst en
gang om aret, rapportera till namnden om hur
internkontrollplanen genomfdrs, hur den interna kontrollen
fungerar samt féresla namnden de atgarder som kravs for att
sdkerstalla att den interna kontrollen &r tillracklig.
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Forvaltningschefen ska omgéaende informera namnden och
revisionskontoret om det hos forvaltningen uppdagas
forhallanden som medfor misstanke om att brott av
formogenhetsrattslig karaktér foreligger. Forvaltningschefen ska
ocksa se till att namnden och revisionskontoret informeras om de
atgarder som vidtas.

Administrativ chef

Pa uppdrag av forvaltningschefen sammanstaller administrativ
chef forvaltningens vésentlighets- och riskanalys.
Sammanstéllningen utgdr underlag till namndens arliga
internkontrollplan som tas fram i samband med
verksamhetsplanen.

Den administrativa chefen har en radgivande funktion inom
forvaltningen. Beslut om atgarder fattas av berérd chef och/eller
forvaltningschef. Administrativ chef ansvarar for samordningen
av forvaltningens yttrande Gver revisionens arsrapport.

De beslutade kontrollerna enligt namndens internkontrollplan
leds av administrativa staben och resultaten fran granskningarna
rapporteras i samband med verksamhetsberéattelsen. Infor
verksamhetsplaneringen nastkommande ar uppdateras vid behov,
namndens system for internkontroll.

Avdelnings-/stabschefer

Avdelningschef/stabschef ska bidra till utformningen av konkreta
regler och anvisningar for en god intern kontroll inom sitt
verksamhetsomrade.

Avdelningschefen har ansvar fér den I6pande interna kontrollen
over sin verksamhet. Det innebdr att bygga in kontroller i alla
handlaggningsrutiner for att sdkerstélla att lagar och férordningar,
kommuncentrala regler och anvisningar samt att n&mndens
respektive forvaltningens beslut och direktiv foljs upp och ér
kanda. Avvikelser ska rapporteras till forvaltningschef.

Avdelningschefen ansvarar for att genomféra och dokumentera
en vasentlighets- och riskanalys med atgarder for sitt
verksamhetsomrade. Véasentlighets- och riskanalys ska bland
annat baseras pa respektive enheters vasentlighets- och
riskanalys.

Avdelningschef ska omgaende informera forvaltningschefen om
det upptécks forhallanden som medfor misstanke om brott av
formogenhetsrattslig karaktar och ocksa informera om de
atgarder som vidtas med anledning av detta.

Enhetschef
Enhetschefen ska forsakra sig om att den I6pande interna
kontrollen &r tillracklig och vid behov vidta atgéarder. Varje chef
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ansvarar inom sitt ansvarsomrade for att informera anstallda om
reglers och anvisningars innebord, att arbetsmetoder och
arbetsrutiner dverensstammer med kravet pa en god intern
kontroll liksom for att en god intern kontroll uppratthalls.
Avvikelser ska rapporteras till avdelnings-/stabschef.

Utifran vasentlighets- och riskanalysen ansvarar enhetschefen for
att planera och dokumentera I6pande kontroller och uppféljning
som visar att enheten foljer de lagar, forordningar och riktlinjer
som galler for verksamheten. | enhetschefens uppdrag ingar att
analysera vilka mal for verksamheten som riskerar att inte
uppnas. Planeringen av den lopande interna kontrollen ska ingd i
den arliga verksamhetsplaneringen. Kontroller och uppféljning
ska dokumenteras och eventuella brister ska noteras och atgardas.

Enheternas vasentlighets- och riskanalyser utgér underlaget till
avdelningens/stabens riskbedémningar som i sin tur ligger till
grund fér namndens arliga internkontrollplan.

Enhetschef ska omgaende informera avdelningschefen om det
upptacks forhallanden som medfor misstanke om brott av
formogenhetsrattslig karaktar. Enhetschefen ska ocksa informera
om de atgarder som vidtas med anledning av detta.

Medarbetarna

Samtliga anstallda ar skyldiga att folja de foreskrifter som géller
berord verksamhet for att uppna en séker och effektiv
verksamhet. Alla medarbetare har skyldighet att rapportera
avvikelser till ndrmast éverordnad chef.

Sakerhetsansvarig
Sékerhetsansvarige arbetar pa uppdrag av forvaltningsledningen
med forvaltningens dvergripande risk- och sarbarhetsanalys.
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Planering och uppfdljning

Arbetet med véasentlighet- och riskanalysen

Syftet med vasentlighets- och riskanalysen &r att 6ka
forutséttningarna att “ratt” omraden kontrolleras. Syftet dr ocksa
att foregripa en oonskad handelse innan den intraffar genom
kontrollaktiviteter och/eller omarbeta processer och arbetssatt,
det vill sdga arbeta framatblickande och férebyggande.

| anslutning till arbetet med verksamhetsplanen genomfor
forvaltningen vasentlighets- och riskanalyser pa enhets-,
avdelnings- och forvaltningsniva. Vasentlighets- och riskanalysen
genomfors i ett antal steg och som dokumenteras i ILS-webb.

Identifiering av processer och arbetssatt

Till respektive KF:s mal for verksamhetsomradetl identifierar
namnden/verksamheten de viktigaste processerna och
arbetssatten for att uppna malen och bedriva verksamheten. Pa
enhetsniva sker identifieringen genom att stélla sig fragan vilka
processer/arbetssatt som inte far ga fel. Utifran enheternas
analyser, forra arets vasentlighets- och riskanalys, budget,
omvarldsanalys och interna och externa granskningar av
verksamheten identifierar forvaltningen de vasentligaste
processerna och arbetssatten.

Lopande och systematiska kontroller beskrivs

For att fa en full bild av process och arbetssatt ska de I6pande och
systematiska kontrollerna dokumenteras pa alla nivaer. Dessa ar
viktiga komponenter utifran hur stor risken &r att en o6nskad
héndelse ska intraffa samt dess konsekvens.

Det ar viktigt att arbeta férebyggande med kontrollaktiviteter
genom att omarbeta processer innan nagon oénskad handelse
intraffar. Kontrollerna ska vara lépande och systematiska.

Identifiering av odnskade héandelser

Nér processerna och arbetssétten ar klarlagda identifieras
odnskade handelser som kan inverka pa verksamhetens
mojligheter att genomfora sitt uppdrag och uppna sina mal. Det
kan vara oonskade handelser som finns till foljd av paverkbara
eller opaverkbara handelser som kan inverka pa organisationens
mojligheter att na sina mal, sa kallade o6nskade handelser.

Att identifiera och analysera oonskade handelser ar en pagaende
process och ar avgdrande for organisationens majligheter att na
malen. Syftet ar framst att foregripa handelserna innan de
intraffar.
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Vardering av oonskade handelser — sannolikhet och
konsekvens

For de odnskade handelser/risker som identifieras gors en
sannolikhets- och konsekvensbeddmning. | analysen, bedéms
sannolikheten for att olika slag och grader av fel eller misskotsel
kan intraffa. Denna varierar mellan olika omraden, system och
rutiner.

Riskerna for att nagot negativt kan intraffa ar som storst om
regler eller rutinbeskrivningar ar otydliga eller saknas, vilket kan
ge utrymme for egna tolkningar. Om samtliga moment i ké&nsliga
handlaggningsrutiner utfors av en och samma person kan riskerna
oka markant. Det har ocksa stor betydelse om namndens
internkontrollsystem innefattar effektiva ”signalsystem” som till
exempel incidentrapportering och klagomalshantering.

Beddmningen av sannolikhet och konsekvens gors enligt en
femgradig skala:

Sannolikhet Konsekvens
1. Osannolik: risken &r praktiskt o ) P
taget obefintlig for att fel ska = Elﬁ)liz?nn:rggglegtbeer?: lig for de
uppsta S .
2. Mindre sannolik: risken ar 2. :‘r:trr'gsnsge'nl:;?::ttas som liten av
mycket liten for att fel ska 3. Kannbar: uppfattas som
3 l}i%?wsntzar' det finns en méili besvarande for intressenterna
B nolig 4. Allvarlig: &r s stor att fel inte
risk for att fel ska uppsta far intraffa
4. ?E:Eggsktédet ar troligt att fel 5. Mycket allvarlig: ar sa stor att
5. Mycket sannolik: det & mycket fel absolut inte far intraffa
troligt att fel ska uppsta

Odnskade handelser dar bade sannolikhet och konsekvens
varderas som 4 eller hogre betecknas som allvarliga, och
namnden maste ange vilka atgarder som ska vidtas for att minska
risken. Kvarstar risken som allvarlig ska den laggas till
internkontrollplanen.

Utifran varderingen av de oonskade handelserna beslutas hur
dessa ska hanteras och vilka som ska ingd i namndens
internkontrollplan.

| vardering av oonskade héndelser och i den foljande analysen &r
det viktigt att ta resultat och erfarenheter fran tidigare
genomforda varderingar och analyser i beaktande.
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Riskmatris
..-.. D“e odnskade héndFlser som har valts ut
for att hanteras i ndmndens
.'. interkontrollplan finns numrerade i
riskmatrisen utifran det bedémda
riskvérdet.

Konsekvens.

Under riskmatrisen finns processerna numrerade i en tabell
enligt exemplet nedan och dar den odnskade handelsen bedémda
sannolikhet och konsekvens samt riskvarde framgar.

Process Nr Sf‘)nskad Sannolikhet Konsekvens Riskvarde
andelse

Namn 1M Beskrivning 5 3 15

Namn 2 Beskrivning 3 4 12

Namn 38  Beskrivning 4 3 12

Beslut om hantering

Utifran varderingen av den oonskade handelsen tas beslut om
hanteringen av den samt om den skall med i internkontrollplanen.
De mojligheter som finns till beslut om hantering ar:

Hantera, med till interkontrollplan
Hantera, ej med till interkontrollplan
Med till vasentlighets- och riskanalys
Acceptera

Atgarder for att minska risken for handelsen och dess konsekvens
kan foreslas. For oonskade handelser med riskvarde hogre dn 4
och eller konsekvens hogre an 4 maste atgarder foreslas.

Synpunkter fran granskningar och brister som forvaltningen
identifierar i verksamheten ska ocksa laggas in i vasentlighets-
och riskanalysen. Vasentlighets- och riskanalysen ingar i
rapporten ”Plan for internkontroll med vésentlighets- och
riskanalys” och bildggs namndens verksamhetsplan.

Arbetet med internkontrollplanen

Utifran enhetens, avdelningens-, och forvaltningens
vasentlighets- och riskanalys véljs ett antal odnskade handelser
utifran vasentliga processer/arbetssatt ut for uppfoljning av
I6pande kontroller av internkontrollsystemet. Vidare maste en
avvagning ske av hur stor granskningsinsats som ska goras inom
respektive utvalt kontrollomrade for att fa en balans mellan
kontrollkostnad och sakerhetsniva.
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Internkontrollplanen &r ett redskap for ndmnden att sakerstalla att
den interna kontrollen, som ska ske inom ndmndens
verksamhetsomraden sker. Den internkontrollplan ingar i
rapporten Plan for internkontroll med véasentlighets- och
riskanalys” och bildggs ndmndens verksamhetsplan for
faststallande av ndmnden.

De processer som ska granskas enligt internkontrollplanen &r
kopplade till kommunfullméaktiges berérda mal for
verksamhetsomradet. Darefter beskrivs vilken process som ska
granskas och tillndrande arbetssétt.

Av planen framgar:

e |Opande kontroll/systematiska kontroller

e uppfdljning av arbetssatt/I6pande kontroll (vad som ska
kontrolleras)

e beskrivning av uppféljning/kontroll (hur kontrollen ska ga
till)

e metod for uppfoljning/kontroll

e start- och slutdatum

e ansvarig (vem som ansvarar for kontrollen)

Processer som ingar i vasentlighets- och riskanalysen

De viktigaste processerna som ingar i vasentlighets- och
riskanalysen men som inte ska granskas under aret redovisas
ocksa i en tabell. Fér odnskade handelser med riskvérde hogre &n
4 och eller konsekvens hogre an 4 maste atgarder foreslas i syfte
att forebygga riskerna.

Process | Arbetssatt Sgr?(i\(lii Riskvarde Atgard

Namn Beskrivning Beskrivning varde Beskrivning
Namn Beskrivning Beskrivning varde Beskrivning
Namn Beskrivning Beskrivning Byirde Beskrivning
Namn Beskrivning Beskrivning varde Beskrivning
Namn Beskrivning Beskrivning varde Beskrivning
Namn Beskrivning Beskrivning varde Beskrivning

Dokumentation sker i ILS-webb.

Arbetet med genomfdrande av den interna kontrollen
Under verksamhetsaret ska lépande interna kontroller samt de
atgarder som faststallts i samband med vasentlighets- och
riskanalysen genomforas.

Foljande galler for genomfoérandet av den interna kontrollen:
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e dokumentera
e rapportera avvikelser till nd&rmsta chef
e vidta atgarder

Lopande intern kontroll

Det priméra syftet med den I6pande interna kontrollen &r att
chefen kan forsékra sig om att gallande lagar, regler och riktlinjer
foljs samt sakerstélla att malen for verksamheten uppnas.
Kontrollerna syftar ocksa till att sékra att resurserna utnyttjas pa
bésta satt samt skydda medarbetarna mot misstankar och
oegentligheter. Kontrollen ska ses som ett hjalpmedel i
styrningen och integreras i den ordinarie verksamheten. Det ar
chefens ansvar att dokumentera savél lépande kontroller som
utveckling av nya rutiner, etc.

Genomforandearbete pagar under hela aret. Beslutade kontroller
enligt internkontrollplanen bor vara klara senast i samband med
tertialrapport 2.

Utvarderingen

| samband med rapporteringen vid tertialrapporter och
verksamhetsberdattelse ska enheterna kort sammanfatta till
respektive avdelningschef, vilka atgarder/kontroller som har
genomforts under den gangna perioden och resultatet av dessa.

Uppfdljning av den interna kontrollen

Uppfoljningen genomfors i enlighet med aktuell
internkontrollplan i ILS-webb. Dokumentation kan bifogas som
bilaga. Vid avvikelser ska dessa rapporteras till nd&rmsta chef.
Atgarder ska vidtas och aterrapporteras vid ett nytt
uppfoljningstillfalle.
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Stadsdvergripande styrdokument

Overgripande styrdokument

- Stockholms stads budget.

- Stadens ledning och styrning

- Vision 2040 — Mgjligheternas Stockholm

- Riktlinjer for lokalt utvecklingsarbete

- Riktlinjer for nationella minoriteters rattigheter

- Handlingsplan for en aldrevénlig stad

- Hallbarhetsrapport 2021

- Program for tillganglighet och delaktighet for personer
med funktionsnedsattning 2018-2023

- Strategi for romsk inkludering 2018-2022

- Program for ett jamstallt Stockholm 2018-2022

- Program for lika rattigheter och mojligheter oavsett
sexuell 1aggning, konsidentitet eller konsuttryck 2018-
2022

- Program for barnets rattigheter och inflytande i
Stockholms stad 2018-2022

- Stockholms stads program mot vald i néra relationer,
hedersrelaterat vald och fortryck, prostitution,
manniskohandel for sexuella andamal samt sexuellt vald
oberoende relationer 2021- 2025

- Stockholms stads strategi 2019 — 2022 for att minska
risken for att barn, unga och unga vuxna ska dras in i
kriminalitet

- Riktlinjer till Arkivregler for Stockholms stad

- Arkivregler for Stockholms stad

- Reglementen for stadens ndmnder

Ekonomi

- Forsakringspolicy for Stockholms stad

- Investeringsstrategi

- Regler for ekonomisk forvaltning.

- Fastighets- och lokalpolicy for kommunkoncernen
Stockholms stad

- Finanspolicy fér kommunkoncernen Stockholms stad

- Placeringspolicy for Stockholms stads samforvaltade
donationsstiftelser

- Riktlinjer for resultatutjgmningsreserv

- Avgifter och regler

Styrning och uppfdljning
- Program for kvalitetsutveckling.
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Innovationsstrategi for Stockholms stad

Information och kommunikation

Kommunikationsprogram for Stockholms stad 2017—
2022

Stockholms stads konton i sociala medier
Varuméarkesmanual

Utomhusreklam pa stadens mark - etiska riktlinjer

Internationellt arbete

Internationell strategi for Stockholms stad
Stockholms stads EU-Policy

Kris och sakerhet

Trygghets- och sékerhetsprogram for Stockholms stad
2020-2023

Riktlinjer for informationssékerhet

Stadens arbete mot valdsbejakande extremism — riktlinjer
till Stockholms stads trygghets- och sékerhetsprogram
Riktlinjer avseende lokalupplatelser — demokrativillkor

Idrott, kultur och fritid

Miljé

Biblioteksplan for Stockholms bibliotek 2022-2025
Kulturstrategiskt program for Stockholms stad

Kultur i 6gonhojd

Kulturvision 2030

Stockholms stads filmstrategi

Strategi for det rorliga friluftslivet 2018-2022

Riktlinjer avseende forenings- och kulturstod —
demokrativillkor

Skolbiblioteksplan for skolor och férskolor i Stockholms
stad 2021-2024

Stockholm stads miljoprogram 2020-2023

Avfallsplan for Stockholm 2021-2024
Klimathandlingsplan 2020-2023

Handlingsplan for biologisk mangfald 2020-2023
Strategi for fossilbréanslefritt Stockholm 2040

Riktlinjer for Fossilbréanslefri organisation 2030
Program for hallbar stadsutveckling

Riktlinjer for fornybar energi i stadens egna fastigheter
Fordonsstrategi for kommunkoncernen Stockholms stad
Strategi for god, halsosam och klimatsmart mat

Naringsliv, arbetsmarknad och omvarld

Naringslivspolicy for Stockholms stad
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- Stockholms stads program fér evenemang
- Riktlinjer for idéburet offentligt partnerskap (10P)

Personal
- Personalpolicy for Stockholms stad
- Riktlinjer om mutor och representation
- ROKfri arbetstid i Stockholm stads verksamheter

Infrastruktur
- Byggnadsminnesforklaring — policy for Stockholms stads
egna byggnader
- Foreskrifter for avfallshantering i Stockholms stad
- Oversiktsplan for Stockholm stad

IT och telefoni
- Strategi for Stockholm som smart och uppkopplad stad
- Ordningsregler for elektronisk post i Stockholms stad,
med tillampningsanvisningar



