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Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt utifran denna faststilla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Viésentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppnad kommunfullméktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssitten ska oonskade hiandelser identifieras. Dessa ska virderas (1-5)
utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det &r att hindelserna intriffar.
Utifréan riskvérdet beslutas om den oonskade hindelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de lI6pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

Arbete med internkontroll 2022 for Stockholms Hamnar

Den interna kontrollen &r en del av en andamalsenlig, effektiv och stindigt pdgaende process, vél integrerad
med bolagets ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig grad av
sakerhet kunna uppna f6ljande:

e att verksamheten dr &ndamaélsenlig och effektiv
e att information om verksamhet och ekonomi ér tillforlitlig
e att lagar, forordningar och styrdokument {6ljs

Genom en tillrdcklig intern kontroll skapas forutsidttningar for att upptécka och forebygga odnskade
héndelser i verksamheten samt sékra tillgdngar, forhindra forluster och oegentligheter.

Ansvar och roller

Styrelsen

Styrelsen har det yttersta ansvaret for den interna kontrollen 1 den egna verksamheten.
Styrelsen ska arligen:

e besluta om Stockholms Hamnars system for intern kontroll, i samband med att budgeten beslutas.
e besluta om en internkontrollplan och bedéma huruvida den interna kontrollen &r tillracklig, utifran
genomford visentlighets- och riskanalys. Detta sker i samband med att budgeten beslutas.

Verkstdillande direktoren

Ansvarar for att regler och anvisningar utformas som sakerstiller att den interna kontrollen fungerar och att
den redovisas till styrelsen en gdng om aret.

Chef for Ekonomi och affdrsstod

Chefen for Ekonomi och affarsstdd svarar for att det finns ett fungerande regelverk inom ekonomi-, ink&p-,
personal- och administrativa omradet samt att en vésentlighets- och riskanalys samt internkontrollplan tas
fram varje ar.

Chef for Strategi och utveckling

Ansvaret for foretagets ISO-certifierade kvalitets- och miljoledningssystem och dértill kopplade styrande
dokument ligger pa chef Strategi och utveckling.

Ovriga chefer

Chefer pa alla nivaer i organisationen ska ha kunskap och forstaelse av vikten av intern kontroll, samt:
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se till att medarbetarna har forstaelse for vad tillracklig intern kontroll innebér i verksamheten
skapa forutsittningar for ett arbetsklimat som framjar tillracklig intern kontroll
verka for att de arbetssétt som anvénds bidrar till tillrdcklig intern kontroll

snarast mojligt rapportera brister och avvikelser 1 enlighet med bolagets system for intern kontroll
(IA).

Medarbetare

Samtliga medarbetare:

e ansvarar for att bidra med sin kompetens 1 arbetet med intern kontroll

e ansvarar fOr att rapportera brister och avvikelser i enlighet med bolagets system for intern kontroll
(IA)

Revisorns roll

Hamnens internrevisorer provar om styrelsens internkontroll &r tillracklig. Stadens lekmannarevisorer
granskar koncernen utifrdn verksamheten, dgardirektiven och de faststéllda malen.

Stockholms Hamn AB dr ISO-certifierade, bade ISO 9001 (kvalitetsledning) och ISO 14001 (miljéledning).
Via LRQA sker arligen extern revision av Hamnens kvalitets- och miljoledningssystem.

De externa revisorerna EY granskar verksamheten utifran den ekonomiska redovisningen,
héllbarhetsredovisningen enligt GRI samt forvaltningen av bolagen. Revisorerna kontrollerar att detta &r
korrekt och att foretaget foljer géllande lagstiftning samt att all redovisning till dgare och myndigheter ar till
fullo korrekt och genomford.

Rapportering

Rapportering och uppfoljning av internkontroll sker i ILS-verktyget och rapporteras en gdng om aret till
styrelsen samt Stockholm Stadshus AB i samband med bokslutet.

Visentlighets- och riskanalys

En vidsentlighets- och riskanalys genomf6rs innan internkontrollplanen tas fram. Vasentlighets- och
riskanalysen dr en beddmning av var de storsta riskerna finns. En risk &r en skada, ett fel eller en brist som
kan skada verksamheten, personer eller fortroendet. Analysen anvinds for att identifiera samt ge underlag
for att hantera och motverka oonskade hiandelser.

I en visentlighets- och riskanalys identifieras de processer som &r visentliga for att na bolagets mal och de
oonskade hdndelser som kan uppstd om processerna inte fungerar. Vésentlighets- och riskanalysen ska
uppskatta vasentlighetsgraden (konsekvenserna) och risknivén (sannolikheten) s att de oonskade
hindelserna inte intriffar.

Visentlighets- och riskanalysen upprittas 1 ILS-verktyget och strukturen utgar frdn kommunfullmaktiges
mal.

Arligen gors en workshop pa Stockholms Hamnar med personer fran olika delar fran organisationen. Under
workshopen diskuteras tidigare redan framtagna risker och om négra nya har tillkommit som ska tas upp,
over hela foretaget. Syftet med arbetet ér att ta fram en verksamhetsévergripande riskanalys — vilka
oonskade hédndelser riskerar att hindra Stockholms Hamnar fran att nd malen. Mélet med workshopen é&r att
identifiera oonskade hindelser och analysera konsekvenserna och sannolikheten att dessa intraffar (dvs
risken).

Utgangspunkt for analysen dr Stockholms Hamnars huvudprocesskarta:

e Anldggningsprocessen for byggnader och anliggningar
e Anldpsprocessen for farjor, kryssning och container
e Avtalsprocessen for sjofart och fastigheter
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Stodprocesser:
e Systematiskt arbete inom arbetsmiljo, miljo och sdkerhet
e Inkdp av varor och tjénster for bade drift och anléggningar
e Kompetensbaserad rekrytering
e Personaladministration och hantering av Ioneunderlag
Ledningsprocessen

e Styrning och uppf6ljning av verksamheten
Styrdokument
Stockholms Hamnar granskar och uppdaterar styrdokument arligen. Information och utbildning genomfors

kontinuerligt. Samtliga styrdokument finns tillgéngliga pa koncernens intranét. Se separat dokument.

Visentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna ** samt en
kontrollaktivitet finns dven i Internkontrollplanen langre ner i rapporten.

16,20 31 34 6 26,2933 39 7,13 .19

4 11,2528

Sannolikhet

Konsekvens
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hantering av
handlingar och
arkivering ej ar
tydliga och ej
efterlevs

Medium©&¥Lag Totalt: 44
IR | Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 | Mgjlig Kéannbar
2  Mindre sannolikt Lindrig
1 | Osannolikt Férsumbar
KF:s mal for .
verksamhetsomrade | Process :‘ Oonskad handelse tSannollkhe gonsekven RV IKP
t
1.2. Stockholm ar en | Systematiskt 1 Arbetsplatsolycka 3. Méjlig 4. Allvarlig 12
trygg, sdker och arbete inom - X -
vilskott stad att bo | arbetsmiljé, miljo | 2 Attdet 2.Mindre 4. Allvarig 8 Nej,
och vistas i och sikerhet systematiska sannolikt enda
arbetsmilj6-, miljo- st
och VoR
sdkerhetsarbetet ej
fungerar och ej
efterlevs
3 Att 2. Mindre 4. Allvarlig 8 Nej,
sakerhetsskyddet sannolikt enda
ISPS ej efterlevs st
VoR
4 Brand pa kontoret 1. 4. Allvarlig 4 Nej,
Magasin 2 Osannolikt enda
st
VoR
5 Bristande 2. Mindre 5. Mycket 10
beredskap vid sannolikt allvarlig
allvarliga héandelser
6 Lagar och regler 2. Mindre 3. Kannbar 6 Nej,
(SBA:n) inte foljs sannolikt enda
st
VoR
7 Omgivningsstérnin 2. Mindre 4. Allvarlig 8 Nej,
g i form av sannolikt enda
betydande utslapp st
eller bullernivaer VoR
8 Utokat hemarbete 3. Mojlig 3. Kannbar 9 Nej,
och mindre fysisk enda
kontakt gor det st
svarare att leda VoR
verksamheten
Systematiskt 9 Att dataskydd och 3. Méjlig 3. Kénnbar 9 Nej,
informationssdkerh GDPR-regelverket enda
etsarbete ej ar tydligt och ej st
efterlevs VoR
1 Att regler for 2. Mindre 2. Lindrig 4 Nej,
0 informationshanter  sannolikt enda
ing; posthantering, st
diarieféring, VoR
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KF:s mal for

verksamhetsomrade | Process :‘ Oodnskad hédndelse tSannollkhe sKonsekven RV IKP
t
3.1. Stockholm har Anlaggningsproces | 1 Anlaggningar (t.ex. 1. 4. Allvarlig 4 Nej,
en budget i balans sen for byggnader 1 el/jarnvag) Osannolikt enda
och langsiktigt och anlaggningar uppfyller inte st
hallbara finanser myndighetskrav VoR
1 Beroende av 3. Mgjlig 3. Kénnbar 9 Nej,
2 externa enda
anlaggningar (t.ex. st
allmanna vagar VoR
eller
kraftforsorjning)
dar Hamnen inte
har radighet
1 Férsenade 2. Mindre 4. Allvarlig 8 Nej,
3 leveranser av t.ex. sannolikt enda
utrustning st
forsvarar VoR
mojligheten att
utfora uppdraget
1 Kostsamma 3. Mojlig 3. Kannbar 9 Nej,
4 investeringar enda
(elanslutningar, st
svart/gravattenmott VoR
agning) till foljd av
lagkrav/agardirekti
v — malkonflikt
Anlopsprocessen 1 Ej uppfyllda 3. Mojlig 5. Mycket 15
for farjor, 5 tillstandskrav allvarlig
kryssning och (miljé och ISPS) &
container begriansad radighet
avseende kunders
fartyg
1 Fel info/tolkning av 2. Mindre 2. Lindrig 4 Nej,
6 info i sannolikt enda
fartygsanmalan st
VoR
1 Férandringar av 3. Méjlig 2. Lindrig 6 Nej,
7 fartygsanlop med enda
kort varsel (t.ex. st
kryssning) VoR
1 Leverantorer dyker 3. Mgjlig 2. Lindrig 6 Nej,
8 inte upp som enda
avtalat (t.ex. st
fortdéjning och VoR
bevakning),
drabbar dven
rederiet att de
viljer en leverantor
som inte levererar
1 Plotsligt driftstopp 2. Mindre 4. Allvarlig 8 Nej,
9 i sannolikt enda
hamnanlaggningar st
na (t.ex. ramp VoR

Norvik, IT-system)
vilket paverkar
genomférande av
effektiva inslapp av
gods och
passagerare
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L e ek N Sannolikhe Konsekven
verksamhetsomrade | Process r Oodnskad hédndelse t s RV IKP
t
Avtalsprocess for 2 Avtal somintegari 2. Mindre 2. Lindrig 4 Nej,
sjofart och 0 linje med hamnens  sannolikt enda
fastigheter strategier st
(malkonflikter) VoR
2 Kundkrav pa 3. Mgjlig 3. Kénnbar 9 Nej,
1 infrastruktur som enda
ar utmanande att st
tillgodose, otydlig VoR
intern dialog
2 . Obalans mellan 3. Mojlig 4. Allvarlig 12
2 affarer, stor tyngd
pa passagerartrafik
2 Oklar 3. Mgjlig 2. Lindrig 6 Nej,
3 ansvarsfoérdelning enda
internt gallande st
avtal VoR
2 Samarbetet mellan 4. Sannolikt 2. Lindrig 8 Nej,
4 fastighet och enda
sjofart ar inte st
optimalt vilket gor VoR
att ytor inte
utnyttjas pa basta
mojliga satt
2 Sjofartskunder gar 1. 4. Allvarlig 4 Nej,
5 i konkurs Osannolikt enda
st
VoR
2 Utformning av avtal 2. Mindre 3. Kénnbar 6 Nej,
6 kan missgynna sannolikt enda
Hamnen i framtiden st
pa grund av VoR
andrade
forutsattningar
(t.ex. miljorabatt
kopplad till GT)
2 Utrustning saknas 3. Mojlig 2. Lindrig 6 Nej,
7 for att utfora vissa enda
tjdnster/fa nya st
affarer VoR
(forfragningar)
2 Andrade 1. 4. Allvarlig 4 Nej,
8 forutsattningar fran  Osannolikt enda
omvarlden i form st
av t.ex. andrade VoR
lagkrav som leder
till nya
trafikmonster
3.2. Stockholm Inkop av varor och | 2 Att felaktiga 2. Mindre 3. Kannbar 6 Nej,
anvander tjanster for bade 9 relationer mellan sannolikt enda
skattemedlen drift och leverantor och st
effektivt till stérsta anlaggningar bestillare finns VoR
nytta for - - . N .
stockholmarna 3 {-\tt .l.'utlnen for 3. Mojlig 3. Kénnbar 9 Nej,
0 inkop av konsulter enda
inte efterlevs st
VoR
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KF:s mal for

verksamhetsomrade | Process :‘ Oodnskad hédndelse tSannollkhe sKonsekven RV IKP
t
3 Att upphandlade 2. Mindre 2. Lindrig 4 Nej,
1 avtal inte ar sannolikt enda
andamalsenliga st
och VoR
konkurrenskraftiga
3 Daliga arbetsvillkor 1. 3. Kénnbar 3 Nej,
2 hos anlitad Osannolikt enda
leverantor st
VoR
3 Investeringsproces 2. Mindre 3. Kannbar 6 Nej,
3 sen inte foljs sannolikt enda
st
VoR
3 Monopolstéllning 2. Mindre 2. Lindrig 4 Nej,
4 hos leverantorer sannolikt enda
(t.ex. kringtjénster) st
VoR
Kompetensbaserad | 3 Forlust av 3. Mojlig 2. Lindrig 6 Nej,
rekrytering 5 nyckelpersoner, enda
personberoende st
avseende t.ex. VoR
vissa IT-system
3 Svarigheter att 2. Mindre 4. Allvarlig 8 Nej,
6 rekrytera ratt sannolikt enda
kompetens st
VoR
Personaladministra | 3 Att uppfoljning och 2. Mindre 2. Lindrig 4 Nej,
tion och hantering 7 efterkontroll av sannolikt enda
av I6neunderlag poster rérande st
representation, VoR
personalférmaner
och gavor ej sker
I6pande och ej
efterlevs
3 Andringar av I6ner 2. Mindre 4. Allvarlig 8 Nej,
8 och kontonummer sannolikt enda
sker pa ett felaktigt st
satt VoR
Styrning och 3 Att ansvar och 2. Mindre 3. Kannbar 6 Nej,
uppféljning av 9 befogenheter ej ar sannolikt enda
verksamheten tydliga och ej st
efterlevs VoR
4 Att attestordningen 2. Mindre 2. Lindrig 4 Nej,
0 inte efterlevs sannolikt enda
st
VoR
4 Att framtagna 3. Mojlig 2. Lindrig 6 Nej,
1 KPl:er ej styr mot enda
visionen och malen st
VoR
4 Att géllande lagar, 2. Mindre 3. Kénnbar 6 Nej,
2 regler, sannolikt enda
styrdokument, st
policys, program, VoR

riktlinjer ej ar
kanda och ej foljs
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A el i N Sannolikhe Konsekven
verksamhetsomrade | Process r Oodnskad hédndelse t s RV IKP
t
4 Att malen inte ar 2. Mindre 3. Kénnbar 6 Nej,
3 tydliga sannolikt enda
st
VoR
4 Att processen 3. Méjlig 2. Lindrig 6 Nej,
4 styrning och enda
uppfdljning inte ar st
tydlig och ej VoR
efterlevs
Internkontrollplan

1.2. Stockholm ér en trygg, siaker och vilskott stad att bo och vistas i

Process

Oonskad hdandelse

Kontrollaktivitet

Systematiskt arbete inom arbetsmiljo,
miljo och sakerhet

. Arbetsplatsolycka

Systematiskt arbetsmiljoarbete

12 Lépande arbete med systematiskt
arbetsmiljoarbete.
Bristande beredskap vid Ovning i krishantering
allvarliga handelser
10 Att ha en lI6pande beredskap for att

kunna delta i storre
krisberedskapsovningar. Kontinuerligt
arbete i Stockholms Hamnars
krisledningsgrupp.

3.1. Stockholm har en budget i balans och lingsiktigt hillbara finanser

Process

Oonskad hdndelse

Kontrollaktivitet

Anlopsprocessen for farjor,
kryssning och container

B Ej uppfylida tillstandskrav
(miljoé och ISPS) & begransad

15 radighet avseende kunders
fartyg

Loépande arbeta med tillstandsfragor.

Stockholms Hamnar kan standigt
forsdka paverka kunder genom dialog
for att minimera paverkan pa omgivande
miljé ex. buller. Arbeta I6pande med
tillstandsfragorna i tillstandsgruppen.

Avtalsprocess for sjofart och
fastigheter

. Obalans mellan affarer, stor
tyngd pa passagerartrafik
12

Vid nya potentiella affarer/linjer
beakta andra segment och jobba for,
dar det gar, andra segment.

Arbeta med att utveckla 6vriga
segmenten sa att bolaget inte blir sa
kansligt for bortfall av det storre
segmentet, passagerare.
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