Stockholms Namnd/bolag: Stockholms Hamn AB
stad

Redovisning av grundldggande baskrav fér informationssikerhet

Vid fragor kontakta Funktionen fér stadsévergripande informationssékerhet, vid avdelningen for it och digitalisering, stadsledningskontoret.
Redovisningen ska fyllas i och biliggas ndmndens/bolagets verksamhetsplan fér 2022.
E:post: funktion.slk.informationssakerhetcentralt@stockholm.se

Detta dokument ger anvisningar om hur namnder och bolag ska redovisa sin féljsamhet till ett urval av kraven fran stadens riktlinjer fér informationssékerhet. Urvalet &r gjort for att representera nagra av de mest
grundldggande baskraven som en ndmnd/bolag har att genomféra fér att kunna visa att ndmnden/bolaget leder och styr risker inom informationssakerhetsomradet enligt lagkrav och riktlinjer. Notera att det finns lagkrav pd
informationssékerhetsomradet som innebér att ndmnd/styrelse genom dokumentation ska kunna visa sin efterlevnad till de krav som géller for verksamheten, varfér redovisningen fyller en funktion &ven i det avseendet.
Baskraven i denna anvisning ar inte uttémmande for det informationssékerhetsarbete som namnden/bolaget har att genomféra enligt krav i lagar och riktlinjer.

Anvisningen ar avsedd att besvaras med stod av den lokala infor i d dnaren som &r sakkunnig och utgér férvaltningschefens/bolagschefens priméra stéd.

Syftet med informationssédkerhetsarbetet &r att skapa férutsattningar att ndamalsenligt och effektivt nd stadens mal om trygg, effektiv och modern storstad fér stadens invanare, féretagare och besékare. Stockholm har
som ambition att bli virldsledande inom digitaliseringsomradet vilket ytterligare adresserar vikten av dessa fragor.

Den uppfdljning som anvisas i detta dokument &r dven en del av den interna kontrollen som stadens verksamheter inklusive den centrala informationssakerhetsfunktionen ar skyldig att utova for att visa att stadens
verksamheter bedrivs i enlighet med de mal och riktlinjer som fullméktige har beslutat.

Uppfdljning av allvarliga incidenter samt forvaltningens-/bolagets utbildningsldge fér sina medarbetare, i enlighet med tidigare &rs (2021) VP-anvisning ska fortsatt forvaltningschef/bolagschef fortsatt informera sig om varje
ar, som en staende punkt i ledningens genomgang.

Informationsagarens ansvar
Nimnden/bolagsstyrelsen &r ytterst informationségare, tillika persor i ig, i sin verksamhet. Informationsédgaren ansvarar for att den information som verksamheten hanterar ar riktig och tillforlitlig samt ansvarar
for hur informationen hanteras och sprids. Det &r darfor ett budgetuppdrag fér namnder och bolag att arbeta systematiskt och andamalsenligt med informationssékerhet.

Férvaltnings- och bolagschef &r namnden/styrelsens operativa informationsagarrepresentant i linjen. Férvaltnings- och bolagschef ansvarar fér styrningen och resursséttningen av det lokala informationssakerhetsarbetet.
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av grundldggande baskrav

Krav Status Kommentar

Forvaltningschef/bolagschef har inrattat en dndamélsenlig organisation med tillrickliga resurser fér att hantera Organisationen (intern GDPR grupp etablerad 2021 )ér beslutad och

verksamhetens aktiviteter” for informationssikerhet inklusive dataskydd samt dvriga omraden’. implementationsarbete pagdr. Aktiviteter som omnamnts i fotnot 2
genomfors, men ar starkt beroende av enskilda individers kunskap. NIS-

Ja projekt som genomférdes 2020 foljs just nu upp tillsammans med konsultstod

som har uppdrag for SLK sak. Transportstyrelsen har genomfort tillsyn
avseende sdkerhetsskydd Q4 2021.

Férvaltningschef/bolagetschef har tillsett att dataskyd har en sjl ig och oberoende stéllning* och Data "\3/ ar externt och upphandlades under januari

rapporterar till namnd/styrelse®. 2021. Arsrapport delges bolagschefen och styrelsen enligt den instruktion som
gesi

Ja https://samarbete.stockholm.se/sites/httpssamar i ver

kinfosaksamordnare/Delade%20dokument/GDPR%20%C3%85rsrapport/Instr
uktion%20till%20%C3%A5rsrapport%20v%201%200.docx?d=w44f0249fe9ab4
a7a9dd074584f6d9eS5e

Férvaltningschef/bolagschef har tillsett a) Kartlaggning av verk h 1s informationsméngder genomférs inom

a) att verksamhetens informationsméngder® har kartlagts samt a)la ramen for inforationsklassning av de system som nyttjas av verksamheten.
b) att de viktigaste informationsmangderna dven har klassat och riskbedomts. b) Ja b) De viktigaste prioriterade informationsmangderna har klassats och

riskbedomts utifran flera styrande regelverk och lagar.

Forvaltningschef/bolagschef har tillsett att verksamheten, utifrén riskprioritering’, har féljt upp implementeringen av Bolagschef haller sig I5pande informerad om arbetet med

skyddsatgarder for de viktigaste informationsmangderna. Skyddsatgérderna beror bade den egna verksamheten samt informationssakerhet och dataskyddslagstiftning. De informationsméngder

leverantérer/bitraden. Ja som &r mest kritiska enligt styrande regelverk har prioriterats.

Férvaltningschef/bolagschef har sikerstillt att registerférteckningen ger en rittvisande bild av verksamhetens Bolagschefen haller sig informerad |6pande i arbetet med

per: iftsbehandli och halls d ad. Ja dataskyddslagstiftningen. Detta genom bland annat dataskyddsombudets
arsrapport. Samt muntliga dragningar.

Férvaltningschef/bolagschef har informerat sig om att verksamhetens informationssikerhetsrisker hanteras i en Handlingsplan fér prioriterade informationsméangder (sakerhetsskydd och NIS)

handlingsplan®, samt beslutat om vilka av dessa som tas om hand i verksa for na de &r. Ja &r framtagen, for resterande informationsméngder finns separat

Fotnoter:
1) Olika verksamheter behdver utforma och inféra stéd pa olika satt for att f& basta effekt, det &r det som avses med begreppet dndamalsenlig organisation.

2) Exempel pd mdjliga aktiviteter som ska utféras for att infor i ikerhetsarbetet inkl. féljer nedan. Aktiviterna utgér en sorts verktygslada:
Infor ionsklassning, riskanalys, riskbehandling, behérighetsstyrning, uppféljning av behérigheter, kravstéllning i avtal, sékerhetshantering i férvaltningsarbete, upphandlingar, och projekt, uppféljning av skyddsatgarder
for egen- resp. leverantdrs verksamhetprojekt for etablering av dataskydd, registerférteckningar, konsekvensbedémningar, uppréttande av personuppgiftsavtal med instruktioner, Gversyn och statusrapportering, inventering

och hantering av 3:e-landséverférande, juridisk omvérldsbevakning avs. GDPR och dataskyddspraxis

3) Ovriga omraden som stéller sikerhetskrav varierar beroende pa den verksamhet som bedrivs och kan t.ex. avse NIS-direktivet, patientdatalagen, tillganglighetsdirektivet, m.m.

4) Dataskyddsombudet (DSO) ska kunna arbeta sjélvstdndigt och oberoende, utan att bli paverkad av andra inom organisationen. Det &r darfor viktigt att dataskyddsombudet inte har andra arbetsuppgifter som kan krocka
med rollen som dataskyddsombud. (killa IMY, https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/dataskyddsombud/)

Om dataskyddsombudet féretrader arbetsgivaren i en chefsroll eller har andra utféraruppdrag i linjen sdsom arkivarie eller deltar operativt i sékerhetsarbetet i rollen som lokal informationsséikerhetssamordnare sa utgor
det ett hinder fér ombudets sjalvstandighet och oberoende. Den personuppgiftsansvarige (PuA) rader éver andamal och medel vilket dataskyddsombudet méste vara frikopplad fran.

5) Dataskyddsombudet ska rapportera direkt till den personuppgiftansvariges eller personuppgiftsbitradets hégsta férvaltningsniva. (kalla: GDPR Artikel 38.3)

6) Det &r verksamhetens information som ska skyddas, darfor behover verksamhetens information férst kartléggas. Med informationsméangd avses en logisk sammanhangade gruppering av information exempelvis inom en
process. Olika verksamheter hanterar olika information beroende pé verksamhetens uppdrag och de aktiviteter som féljer av uppdraget, t.ex. fér en stadsdelsnamnd, en fackférvaltning eller ett av stadens bolag.

7) Efter en genomférd klassning far verksamheten ut en lista 6ver de skyddsatgérder som verksamheten behover arbeta med for att skydda informationen. Riskprioritering syftar till att skilja pa héga och laga risker i

forvaltningarnas/bolagens verksamheter, s3 att resurser kan styras till skyddsatgérder som &r mest kritiska fér verksamheten. Riskprioritering utgér saledes ett stéd for vilka arder som ver 1 véljer att
tillimpa och i vilken ordning.

Priorierade risker kan exempelvis rora sarbarhet for ransomware, personuppgiftsbehandlingar med hoga risker, 3:e-landsoverféringar av personuppgifter, NIS-tillgénglighetsrisker, brister i behérighetsstyrning, brister i
verksamhetens rutiner, brister i verksamhetens/leverantérers uppféljning av skyddsatgirder, ej genomférda konsek bedémningar for d kydd, brister i verksamhetens mejlhantering av kanslig information eller
personuppgifter, framtagande av rutiner for att hantera brister, brister av skydd fér kénsliga personuppgifter, avsaknad eller fel i lagliga grunder for personuppgifter eller kansliga personuppgifter, avsaknad av eller brister i

rutin fAr ragictarntdrac av narcaniinnoifter m m

8) Fér att visa pa att ett &ndamalsenligt och effektivt informationssékerhetsarbete bedrivs i verksamheten éver tid behéver férvaltningschef/bolagschef informera sig om att risker I6pande identifieras, prioriteras och att
prioriterade risker atgdrdas. Informationssake dnaren har den ver overgripande stodfunktionen att sammanstilla sddan information fran verksamheten, att informera férvaltningschef/bolagschef om
prioriterade informationssékerhetsrisker fér verksamheten samt félja upp det fortsatta arbetet. Med handlingsplan avses sddan dokumentation som verksamheten anvénder fér motsvarande planering och uppféljning av
risker. En handlingsplan kan visa vilka frdgor som beslutats for &tgérd, vem som anvarar fér genomférandet, berdknade datum nér atgérder dr genomférda samt hur uppfdljning/utvérdering av tgérder planeras och av vem.
Handlingsplanen bér omfatta risker frén fér verksamheten relevanta kravomréden sdsom riktlinjer fr informationssakerhet, dataskydd, NIS-direktivet, i tillgangli irektivet m.fl.
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