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1 Bakgrund

Tyresé kommun och dess bolag ska striva efter ett stindigt forbittringsarbete
inom alla verksamheter for att h6ja kvaliteten och kostnadseffektiviteten.
Tyres6 kommun och dess bolag dr beroende av att medborgare, foretag och 6vriga

intressenter har ett starkt fortroende for verksamheten.

For att mota dessa grundldggande krav behandlar och tillgingliggér kommunen
information i olika format, ofta med en stark koppling till information och data
om enskilda individer. Information dr dirmed en av kommunens mest kritiska
tillgdngar och en korrekt och siaker informationshantering ar dirfér en absolut
grundliggande del f6r kommunens anstillda och de affirspartners som

kommunen anlitar.

2 Grundlaggande principer och mal for
informationssakerhetsarbetet

Kommunen dr en komplex organisation med viktiga samhallsuppdrag och darfor
finns ett grundliggande behov av ett informationssikerhetsarbete som bedrivs
metodisk, systematiskt och dokumenterat. Informationssikerhetsarbetet
motverkar hot som kan skada kommunens verksamheter och samhaillsuppdrag,
negativt, paverka regionala eller nationella intressen samt skydda medborgares,
anstilldas och andra myndigheters och intressenters information och
personuppgifter. Informationssikerhetsarbetet ingar som en del i kommunens
overgripande “Handlingsplan for trygghet och sidkerhet i Tyresé kommun” som

faststills infor varje ny mandatperiod.

Denna policy kommer att vara en del av kommunens ledningssystem for
informationssikerhet (LIS) som bygger pa standarden ISO27000. Policyn avser att
beskriva 6vergripande definitioner och ramar f6r kommunens
informationssikerhetsarbete. Hur policyns intentioner ska tolkas i detalj och f6ljas
beskrivs i underordnade styrdokument som ska spidnna 6ver kommunens samtliga
nimnders ansvarsomraden. Ledningssystemets komponenter ska félja
organisationens struktur f6r dokumenthantering, kommunikation och férankring

av information for verksamhetens medarbetare.

Informationssikerheten omfattar all verksamhet i Tyres6 kommun, dess bolag och
upphandlade leverantorer/utférare utan undantag.



Malsittningen med informationssikerhetsarbetet ar att sikerstilla foljande:

Konfidentialitet: Att innehillet i dokument, information och handlingar etc. inte
gors tillgangligt eller avsldjas for obehorig om det innehaller uppgifter som kan
komma att beliggas med sekretess efter prévning,.

Riktighet: Att upprittad information inte kan forindras vare sig av obehoriga, av
misstag eller pa grund av storning i tjdnsten. Informationen ska vara tillf6rlitlig,
korrekt och fullstindig.

Tillganglighet: Att information och informationstillgangar kan utnyttjas efter
behov, i férvintad utstrickning och inom 6nskad tid utifrin de krav som stills pa
verksamheten.

Sparbarhet: Att i efterhand sa langt som méjligt kunna hirleda specifika
aktiviteter eller handelser till identifierade anvindare, skrivare, dator eller
system/program. Det bor gi att se vilka fordndringar som har hint eller gjorts och
av vem dessa har utforts.

2.1 Vad skall uppnas med informationssakerhetsarbetet

For organisationen i stort betyder kontroll av kommunens informationstillgangar
en mojlighet till ordning och reda i verksamheternas processer,
informationshantering och datafléden. Det ger positiva effekter i form av
kontinuerlig foljsamhet med lagstiftning, 6kad kostnadskontroll, bittre styrning
och prioriteringar i verksamheten, kortare ledtider vid forindringar, férbattrad
upplevelse och fortroende till kommunens service hos medborgare och externa

grinssnitt, men aven 6kad nojdhet hos medarbetare.

Kommunens informationssikerhetsarbete styrs och utgar fran:
e Lagar, férordningar och foreskrifter
e Kommunens egna krav pa prestanda och kvalitet

e Avtal som har koppling till informationssikerhet

Syftet med kommunens informationssikerhetsarbete ar att sikerstilla att:
e Lagar, férordningar och foreskrifter efterlevs
e Ingingna avtal ir kinda och f6ljs
e Informationsforsorjningen ar siker och effektiv fér verksamheten
e Informationssikerhet bibehalls dven vid krissituationer
e Information klassas och hanteras med sekretess
e Organisation, rutiner, infrastruktur och systemstod finns f6r skydd av

kinslig (verksamhetskritisk) information och data



e Medarbetare har kinnedom om regler, ansvar och befogenheter samt
aktivt rapporterar avvikelser

e Att kraven for informationssiakerhet integreras i organisationens
verksamhetsprocesser

e Kontroll- och revisionsarbete sker 16pande, samt att verksamheten étar sig

att stindigt arbeta med forbittringar inom omradet

2.2 Definition av informationssakerhet och dess centrala
begrepp

Kommunens znformation hanteras i olika format och genom olika birare sisom

pappersdokument, elektroniska (digitala) format eller vid samtal. Denna policy

omfattar och giller oavsett i vilket format uppgifterna hanteras. I takt med

samhillsutvecklingen anvinds digitala tjanster i 6kande grad, vilket medfor ett

okat fokus pa kontroll och skydd gillande kommunens hantering av elektronisk

information och data.

Med begreppet informationssikerbet avses alla de atgarder som samtliga medarbetare
inom kommunen behover vidta for att hindra att information lacker ut, forvanskas
eller forstors oavsiktligt eller genom medveten handling. Att informationen ska
vara tillginglig och korrekt nir den behovs ir ytterligare faktorer som ska beaktas.
Inom kommunen anvinds begreppet informationstillgangar. Med det avses
information som har ett skyddsvirde, och analogt ocksa ett verksamhetsvirde for
kommunens uppdrag och huvudsyfte att leverera tjanster och service till

kommunens invanare.

Informationssystem anvinds for behandling av information och data, och ar
foretridesvis elektroniska men kan dven avse manuell hantering (mappar och

akter).

2.3 Dataskyddsforordningen (GDPR)

Personuppgifter dr den skyddsvirda informationstillgdng som ar storst i

kommunens verksamhet.

Behandlingen av personuppgifter regleras i dataskyddsférordningen och
tillsynsmyndighet dr Integritetsskyddsmyndigheten (IMY). IMY:s grundliggande
principer som giller vid personuppgiftsbehandling 4r bland annat;

e Folj alla de grundliggande principerna i dataskyddsférordningen

e Ha en korrekt rittslig grund for personuppgiftsbehandlingar

e Dokumentera hur arbetet ar tinkt och hur det gors



e Ha ett systematiskt informationssikerhetsarbete: struktur, rutiner och
forutsidgbarhet
I kommunen finns ett dataskyddsombud som ansvarar {6r att kontrollera

foljsamhet av dataskyddsférordningen inom kommunens verksamheter.

2.4 Organisatorisk omfattning och ansvar

Grundprincipen ér att ansvaret for sjdlva informationssikerhetsarbetet ska folja
det ordinarie verksamhetsansvaret. Detta giller inda fran ledning ner till enskilda

medarbetare.

Denna princip innebir att den person som dr ansvarig for ett visst
verksamhetsomrade ocksa dr ansvarig for sjilva informationssikerheten inom det
specifika omradet. En verksamhet kan bedrivas i en organisatorisk del (t.ex.
forvaltning, avdelning eller enhet), ett Il6pande arbetsflode (t.ex. process) eller ett

tidsbegrinsat arbete (t.ex. projekt).

De personer som arbetar specifikt med informationssakerhet har en viktig
stédfunktion i sin organisation — ungefir pa samma sitt som de personer som har
stodfunktioner inom andra verksamhetsomraden, som ekonomi, personal (hr) eller

kommunikation.

Dessa personer ansvarar for att sjilva arbetet med informationssidkerhet fungerar
pa ett lampligt sitt. De ska diremot inte ha ett formellt ansvar for
informationssikerheten, utan det huvudsakliga syftet med detta ansvar och arbete
ar 1 stillet att stotta ledningen, verksamhetscheferna och medarbetarna.
Ansvarsomradet innebir alltsa att se till sa att ledning, verksamhetschefer och

medarbetare i sin tur tar ansvar for informationssakerheten i sin verksamhet.
Nedan beskrivs kommunens roller inom arbetet med informationssikerhet

Kommundirektor;
Kommundirektéren har det strategiska verksamhetsansvaret f6r kommunens
informationssikerhetsarbete, organisation och resurser, mal,

kommunévergripande styrdokument och revisionsverksambhet.

Informationsséfkerbetssamordnare (CISO)

Informationssikerhetssamordnarens huvudsakliga arbetsuppgifter ér att leda och
samordna informationssikerhetsarbetet. Har ingar bland annat att leda och
samordna arbetet, genom att utbilda, f6lja upp och ta fram arliga planer f6r

informationssakerheten.



Sctkerhetschef
Sakerhetschefen dr raidgérande och har Gvergripande strategiskt ansvar for
framtagandet och forvaltandet av kommunens sikerhetsramverk, i vilket

informationssikerhet ingar som en del.

Kommunjurist och kommmnarkivari
Kommunjuristen och kommunarkivarien r radgérande for fragor gillande
bestimmelserna i tryckfrihetsférordningen, arkivlagen och offentlighets- och

sekretesslagen samt forvaltningslagen.

IT och digitaliseringschef

Kommunens I'T- och digitaliseringschef ar radgorande och har 6vergripande
strategiskt ansvar att utifrin kommunens uppdrag, behov och gillande reglering,
vidmakthilla en relevant I'T organisation som har den kunskapsmassiga och
tekniska formagan att vidmakthalla och utveckla kommunens informationssystem

utifran konfidentialitet, riktighet, tillginglighet och sparbarhet.

Alla medarbetare, leverantirer och fortroendevalda som hanterar kommunens
information skall félja styrande dokument sasom policy, riktlinjer och rutiner for

informationssakerhet.

2.5 Risk- och sarbarhetsanalys

Risk- och sarbarhetsanalyser dr viktiga delar av det systematiska
informationssikerhetsarbetet. Med hjilp av dessa identifieras de hot och
oonskade hindelser som kan leda till negativa konsekvenser f6r kommunen och
dess invanare. En riskanalys gar ut pa att besvara de tre fragorna ”Vad kan
hinda?”, ”Hur sannolikt dr det?” och ”Vad blir konsekvenserna?”. Slutligen ska
det beslutas vilka atgirder som ska inforas. I detta arbete anvinds kommunens

mallar for riskhantering.

2.6 Informationssakerhetsincident

En informationssikerbetsincident paverkar negativt riktigheten, tillgdngligheten,
konfidentialiteten och/eller sparbarheten hos information som bedémts ha
behov av faststilld nivd inom ett eller flera av dessa omraden. Avvikelsen
identifieras och hanteras utifrin den eller de regleringar som gav upphov till

incidenten.



Incidenter som ber6r hantering och behandling av information och data inom
kommunen ska rapporteras, kategoriseras och atgirdas. Detta samlas i ett
incidentregister som ska ligga till grund f6r risk- och sarbarhetsanalyser och

kontinuerligt forbattringsarbete inom informationssakerhetsomradet.

2.7 Systemforteckning och klassning

Kommunens informationssystem ska vara fértecknade och klassade.

Information som hanteras i kommunen ska klassificeras med avseende pa krav
gillande konfidentialitet, riktighet, tillginglighet och sparbarhet. Klassning sker vid
handlingens upprittande (skapande av information) och vid handliggning av
arenden. All hantering, bearbetning och lagring av information ska motsvara
kraven i dess klassning Férteckning av system och informationsklassning ska vara

kopplade.

2.8 Kunskap och utbildning

For att uppritthalla kontinuitet och £6r kommunen rétt niva i informations-
sikerhetsarbetet ska samtlig personal och fértroendevalda inom Tyresé kommun
och dess bolag informeras om och utbildas i relevanta styrdokument inom

informationssikerhet. Intervall £6r repetition ska finnas.

3 Uppfadljning

Kommunstyrelsen ska arligen halla sig informerad om informations-
sikerhetsarbetet inom kommunen. Uppféljningen ska baseras pa underlag med
rekommendationer som koordineras och sammanstills av

informationssakerhetssamordnaren.

Underlaget kan innefatta bevakning och information om:

e forindringar inom eller utanfér kommunen som kan paverka
informationssikerheten, t.ex. organisation och resurser, forindringar i
styrdokument och processer, lagstiftning, regionala initiativ

e redovisning av policy- och regelefterlevnad samt utbildningsinsatser

e status for informationssakerhetsmal, dataskydd (GDPR) och risk- och
sarbarhetsanalys frin forvaltningarna

e reckommendationer till f6rbittringar, revision av styrdokument och nya

mal

4 Revidering

Revidering av detta styrdokument ska goras varje ar i augusti.
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