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Handlaggare Till

Petra Warstam Larnhed Kommunstyrelsen

Telefon: 0850829479

Stockholms stads kvalitetsprogram — Utveckling
genom standiga forbattringar, innovation och
digitalisering

Underrubrik

Forslag till beslut
Kommunstyrelsen foreslar att kommunfullmiktige beslutar
foljande.

1. Stockholms stads kvalitetsprogram godkanns enligt bilaga 1
till stadsledningskontorets tjdnsteutlatande.

2. Samtliga ndmnder ska utga fran Stockholms stads
kvalitetsprogram 1 sitt utvecklingsarbete och sin
verksamhetsplanering.

3. Stockholms Stadshus AB uppmanas att for egen del samt att
ge samtliga bolagsstyrelser 1 uppdrag att utgd fran
Stockholms stads kvalitetsprogram 1 sitt utvecklingsarbete
och 1 sin verksamhetsplanering.

4. Stockholms stads riktlinje for informationssdkerhet
godkénns enligt bilaga 2 till stadsledningskontorets
tjansteutlatande.

5. Stockholms Stadshus AB uppmanas att for egen del samt att
ge samtliga bolagsstyrelser i uppdrag att utga fran
Stockholms stads riktlinjer for informationssdkerhet 1 sitt
arbete enligt bilaga 2 till stadsledningskontorets
tjdnsteutlatande.

6. Foljande styrdokument upphor darmed att gélla.

e Program for digital fornyelse 2013-2018 (dnr 031-
786/2012)

e Stockholms stads innovationsstrategi (dnr 138-
903/2015)

e Program for kvalitetsutveckling (dnr 174/742-2016)

e Strategi for Stockholm som smart och uppkopplad
stad (dnr 171-908/2016)

e cHalsa — Nationell IT-strategi for vard och omsorg —
tilldimpning for Stockholms stad (dnr 031-
2279/2008)

o [T-strategi for béttre lirande (dnr 031-2674/2010)
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e Gron IT-strategi (dnr 031-1104/2009)
e c-Strategi for Stockholms stad (dnr 051-823/2008)
7. Kommunstyrelsen ges 1 uppdrag att tillsammans med
Stockholms stadshus AB att vid behov ta fram och
aterkomma med kompletterande riktlinjer till Stockholms
stads kvalitetsprogram.
8. Uppfoljning av Stockholms stads kvalitetsprogram ska ske
inom ramen for det integrerade systemet for ledning och
styrning av stadens ekonomi och verksamhet (ILS).

Kommunstyrelsen beslutar, under forutsittning att
kommunfullmiktige beslutar enligt ovan, foljande.

1. Stadsdirektoren har delegation att besluta om undantag fran
Stockholms stads kvalitetsprogram med tillhdrande
dokument.

2. Stadsdirektoren ska ta fram, revidera och besluta om
eventuella tillimpningsanvisningar och handlingsplaner till
Stockholms stads kvalitetsprogram.

3. Stadsdirektoren ska ta fram en plan for implementering och
uppfoljning samt stddmaterial for implementeringen av
Stockholms stads kvalitetsprogram.

Sammanfattning

Utifrén uppdrag av kommunfullméktige har ett arbete med att ta
fram ett nytt kvalitetsprogram som inkluderar innovation och
digitalisering genomforts under 2020. Arbetet har letts av
stadsledningskontoret som ocksa forankrat delar av processen med
representanter fran stadens forvaltningar och bolag. I detta drende
redovisas forslag till Stockholms stads kvalitetsprogram -
Utveckling genom stdndiga forbdttringar, innovation och
digitalisering.

Stadens overgripande malsittningar finns i visionen, budgeten och 1
Agenda 2030. Detta program é&r ett komplement som ger ramar och
stod samt bidrar till ett offensivt kvalitetsarbete som driver
verksamheten framat - mot malen i visionen, budgeten och Agenda
2030. Kvalitetsprogrammet géller samtliga namnder och styrelser 1
staden och &r det formella styrdokumentet for kvalitetsarbetet. Det
ar darmed ocksa styrande for stadens arbete med innovation, it och
digitalisering. Inom vissa omraden finns kompletterande riktlinjer,
tillimpningsanvisningar och handlingsplaner.

Kvalitetsprogrammet ska stirka formagan att utveckla effektiva
verksamheter som pa ett resurssmart och sékert sétt tillhandahaller
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service och tjdnster av hog kvalitet. Programmet visar pé arbetssitt,
och formulerar forhallningssétt som ger forutséttningar for ett
kvalitetsarbete dar medarbetarnas, stockholmarnas och andra
aktorers engagemang tas tillvara for att méta kommande
samhéallsutmaningar.

Kérnan i programmet dr nedan forhallningssdtt som, nér de anvands
pa ett &ndamalsenligt sitt, sdkrar ett framsynt kvalitetsarbete 1
staden.

e Stockholmarnas fokus

e Helhetssyn

e Haéllbarhet

e Handlingsutrymme

e Lédrande

e Oppenhet

Stadsledningskontoret ser vikten av att tydligt peka ut en gemensam
riktning och ambitionsniva for stadens kvalitetsarbete. Genom att
integrera de tidigare separerade delarna; kvalitetsutveckling med
standiga forbattringar, innovation och digitalisering i ett
sammanhallet program tas ett helhetsgrepp om stadens
kvalitetsarbete. Detta gynnar det Gvergripande mélet — att mota
samhdillsutmaningarna och skapa virde for stadens malgrupper.

Bakgrund

Stadens arbete med kvalitetsutveckling har utvecklats under lang
tid. Redan 1999 fattade kommunfullméktige beslut om Strategi for
kvalitetsutveckling, vilken syftade till att f4 till stdnd en stindig
utveckling och forbéttring av stadens verksamheter. Strategin
omformades 2012 till Program for kvalitetsutveckling, som ocksa
reviderades 2017.

Inom it- och digitaliseringsomradet har det lange funnits behov av
att hélla samman och tydliggéra mal, viagval och grinsdragningar av
teknik, utveckling och anvéndning. Styrdokumenten har 6ver tid
varierat i form, funktion och titlar. De mest grundlidggande
styrdokumenten &r /¢t-program — ett program for digital férnyelse
samt Strategi for Stockholm som smart och uppkopplad stad vilka
antogs av kommunfullméktige 2013 respektive 2017. Ett
digitaliseringsprogram som var tankt att ersitta it-programmet togs
fram och remitterades till stadens ndmnder och styrelser under
2018. Informationssdkerhet var ett prioriterat omrade i forslaget till
digitaliseringsprogram. I budget for 2020 lades istéllet ett uppdrag
om ett gemensamt program for kvalitetsutveckling, innovation och



i’%‘f; Stockholms Tjansteutlatande
stad Dnr KS 2021/866
Sida 4 (12)

2021-07-15

digitalisering, vilket innebar att forslaget till digitaliseringsprogram
utgick. Remissvaren frén nimnder och styrelser har beaktats i
framtagandet av detta program.

Ar 2015 antog kommunfullmiktige stadens forsta
innovationsstrategi, Innovationsstrategi for Stockholms stad, i syfte
att ge en strategisk inriktning for hur staden ska stdrka sin
innovationsformaga och frimja nytéinkande hos chefer, medarbetare
och stadens leverantorer.

Kommunfullméktige gav i budget 2020 kommunstyrelsen i uppdrag
att ta fram ett nytt program for kvalitetsutveckling som inkluderar
innovation och digitalisering.

Arendets beredning

Arendet har beretts av avdelningen for kvalitet och sikerhet,
avdelningen for it och digitalisering, innovationsdirektoéren och
kommunikations- och omvérldsavdelningen. Personalstrategiska
avdelningen, avdelningen for stadsutveckling och lokalforsorjning,
finansavdelningen och Stockholms stadshus AB har I6pande foljt
arbetet. Stadsledningskontorets ledningsgrupp har varit styrgrupp
for arbetet. I processen med att arbeta fram programmet har flertalet
forvaltningar och bolag deltagit.

Arendet

I detta drende redovisas ett forslag till nytt program dér systematiskt
kvalitetsarbete, innovation samt it och digitalisering ingar.
Programmet kommer att vara stadens samlade styrdokument for
kvalitetsutveckling, innovation samt it och digitalisering. Det
innebdr att Program for digital fornyelse 2013-2018, Stockholms
stads innovationsstrategi, Program for kvalitetsutveckling samt
Strategi for Stockholm som smart och uppkopplad stad ersétts av
detta gemensamma program.

Kvalitetsprogrammet ska ge vigledning och gemensam forstaelse
for stadens ambition inom kvalitetsomriadet. Genom att samla
styrningen av kvalitetsutveckling, innovation samt it och
digitalisering minskar antalet styrdokument. P4 sé sitt ger
programmet ocksé stdd i att sortera bland styrsignaler, samtidigt
som det pavisar vikten av att inkludera samtliga perspektiv i
utvecklingsarbetet. Det visar arbetssétt, formulerar forhallningssatt
och ger forutsittning for ett kvalitetsarbete som tar till vara
stockholmarnas, medarbetarnas och andra aktorers engagemang.
Programmet tar avstamp i hela kvalitetsspektrumet, fran de
vardagliga forbattringarna till innovation och digitalisering. Det
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behover forstds som en helhet, dir alla byggstenar sitter ihop och
har relevans for stadens syn pa vad ett medvetet kvalitetsarbete
innebdr.

Programmet ar tvérsektoriellt, spanner over stora omraden och
faststiller riktningen, ambitionsnivén och de forhallningssitt som
ska pragla stadens utvecklingsarbete. De 6vergripande malen och
vad staden ska stréva efter finns i stadens vision, budget, Agenda
2030 samt i andra stadsévergripande styrdokument, som till
exempel miljoprogram, néringslivspolicy, personalpolicy och
inkdpsprogram. Kvalitetsprogrammet kompletterar dessa och ger
stod 1 hur staden ska bedriva ett offensivt kvalitetsarbete som
utvecklar verksamheterna mot malen 1 vision och budget.

Vision 2040 — Mgjligheternas Stockholm, antogs av
kommunfullmaiktige i juni 2020 och utgdr stadens Overgripande
styrdokument. Med en gemensam vision far alla stadens nimnder
och styrelser en given malbild, utover de lagar och direktiv som
berdr den egna verksamheten, att arbeta 1 riktning mot, och dértill
dven verka for genomforandet av Agenda 2030:s 17 globala
hallbarhetsmal. Kvalitetsprogrammet ger stadens verksamheter stod
i sitt utvecklingsarbete, dér det dvergripande syftet dr att bidra till
att uppfylla visionens tre malomraden:

e Mingsidig storstad for alla
o Hallbart vixande och dynamisk
e Smart och innovativ storstad

Stockholms stads kvalitetsprogram ir ett styrdokument som &r
langsiktigt och stadsdvergripande, ddrav kan det stricka sig dver
mandatperioden. Programmet slar inte fast detaljerade atgérder utan
syftar till att skapa en kultur som gynnar kvalitetsutveckling och
praglas av de framtagna forhallningssétten i stadens alla
verksamheter. Stadens mélséttningar beslutas 1 visionen, budget och
andra styrande dokument.

Stadsledningskontorets synpunkter och forslag

Staden stér i och infor flera stora samhéllsutmaningar som behdver
hanteras med stod av ett utvecklat systematiskt kvalitets- och
innovationsarbete som anvander sig av digitaliseringens
mojligheter. Det handlar exempelvis om minskande skatteunderlag
till foljd av den demografiska utvecklingen, miljo- och
klimatférdndringar, social polarisering och kompetensforsorjning
inom stora yrkeskategorier samt dven den pandemi som drabbat
staden och vérlden.
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Stockholms stads vision dr att vara en ekonomiskt, miljomassigt och
socialt héllbar stad diar ménniskor vill leva och &ldras samt 14ta sina
barn viaxa upp. Stadens klimatpaverkan ska minska och
livsmiljoerna ska vara goda och trygga. Detta kommer till uttryck i
Vision 2040 — Mgjligheternas Stockholm och ett led 1 att na
visionen r arbetet med Agenda 2030 och de globala malen, dar
Stockholms stad ska vara ledande 1 genomforandet pé lokal niva. I
agendan dr en central princip att ingen ska ldmnas utanfor vilket &r
en viktig utgangspunkt i Stockholm dér alla ska ges forutsattningar
att leva sjilvstindiga liv och forverkliga sina drémmar. Stadens
ambitioner i1 héllbarhetsarbetet 4r hdga och staden stravar standigt
mot att hantera de utmaningar som kvarstar.

Internationellt pekar bade EU och OECD pa den starka kopplingen
mellan innovation, vilfird och en hallbar samhillsutveckling. Ar
2014 instiftade regeringen Innovationsridet i syfte att mota
samhdillsutmaningar kopplade till savél ekonomisk, ekologisk som
social och demokratisk héllbarhet. Aven inom staden har innovation
fatt en allt viktigare roll. Innovationsarbete som tydligt utgér fran
invanarnas och verksamhetens behov dr nodvandigt for att sékra
vilfarden och stimulera utvecklingen av nya foretag och
samhéllstjdnster. Flera av stadens stora utmaningar ir inte ndgot en
enskild verksamhet kan I16sa, utan krdaver samarbete dver stadens
organisatoriska grinser. Att staden véxlar upp sitt innovationsarbete
gar ocksa 1 linje med Vision 2040 Mgjligheternas Stockholm, dér
det fastslas att staden ska vara virldens mest innovativa och smarta
stad.

Digitalisering beskrivs ofta som ett paradigmskifte och handlar
frimst om nya sitt att tinka, kommunicera och arbeta med hjilp av
teknik. Precis som industrialiseringen fordndrade hur méanniskor
levde sina liv forédndrar digitaliseringen hur ménniskor lever och
arbetar. Utvecklingen gér fort, vilket stéller helt nya krav pa
offentlig sektor. Rétt hanterad kan digitaliseringen bidra till att
skapa en effektivare vélfard dar medarbetare 1 hogre grad kan dgna
sin arbetstid 4t invinarndra, virdeskapande och kvalificerade fragor.
Regeringen har satt upp ett hogt mal for landets digitalisering, att
Sverige ska bli bést i virlden pa att anvdnda digitaliseringens
mojligheter. Ambitionen aterspeglas ocksa i visionen om den
smarta och innovativa staden. Stadens vision 2040 fastslar att
Stockholm ska vara en av de stdder i virlden som bést tagit tillvara
pa digitaliseringens mdjligheter.

Ett annat omrade som diskuterats allt mer de senaste aren ar
tillitsbaserad styrning. Sedan Tillitsdelegationen tillsattes 1 juni
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2016, med uppdraget att lamna forslag pa hur formerna f6r styrning
och uppfoljning av offentlig verksamhet kan utvecklas i syfte att
frimja verksamhetsutveckling, har diskussioner om behovet av att
minska detaljstyrningen till fordel for tillitsbaserad styrning och
ledning 6kat. Begrepp som styrning, ledning, tillit, kultur,
vérdering, medborgarfokus, mod och utveckling av ledarskapet stér
hér 1 fokus.

En allt vanligare fraga som stélls dr ocksa hur invédnarna kan spela
en mer aktiv roll i vdlfardssamhéllet. Perspektiven har flyttats och
numera handlar det mer om att skapa vérde for dem som
verksamheten, tjdnsten eller servicen dr till for. Det innebér att den
kommunala organisationen behover utveckla och skapa mojligheter
for invénare och foretag att var delaktiga i bade produktionen och
utvecklingen av verksamheten, tjdnsten eller servicen.
Stockholmarnas behov och 6nskemaél har blivit allt mer
individualiserade och onskan hos stockholmarna och néringslivet
om att bli lyssnade till &r stark. Det visar ocksa stadens
varumdrkesundersokning 2020 dér sju av tio uppger att de &r
intresserade av hur staden utvecklas och fordndras. Néstan lika
manga dr ocksa intresserade av att kunna paverka hur staden
utvecklas och forédndras, medan knappt hilften anser att de har
mojlighet att gora sin rost hord nér det géller stadens utveckling.

Stockholms stad har ett vl utvecklat systematiskt kvalitetsarbete.
En framgangsfaktor har varit att kvalitetsarbetet ar integrerat i
stadens system for integrerad ledning och styrning av ekonomi och
verksamhet (ILS). Det inbegriper att staden har integrerat planering,
utforande, uppfoljning och analys samt forbéttring i en for staden
gemensam struktur som stods av verksamhetsplaner, tertialrapporter
och verksamhetsberéttelser.

Dagens kvalitetsarbete priglas dock i hog grad av organisatoriska
stuprdr diar samverkan mellan omradena systematiskt
kvalitetsarbete, innovation samt it och digitalisering inte sker i
tillracklig utstrickning. Eftersom det finns tydliga synergier och
beroenden mellan omrédena finns det behov av att knyta samman
dem och skapa en gemensam riktning for stadens kvalitets- och
utvecklingsarbete.

Stockholms stads kvalitetsprogram

Stadens verksamhet regleras av givna ramar sa som budget, vision
2040, ovriga styrdokument samt lagstiftning och forordningar.
Utifran dessa ramar ger kvalitetsprogrammet riktning och
véigledning for hur staden ska utvecklas genom stéindiga
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forbattringar, innovation och digitalisering. Programmet har
foljande disposition:

- Kapitel ett beskriver den kultur som staden ska préglas av,
tydliggor kvalitetsbegreppet samt fortydligar syftet med
programmet och stadens malgrupper.

- Kapitel tva tydliggor vikten av att staden kontinuerligt
utvecklas och forklarar grunderna i kvalitetsarbetet.

- Kapitel tre utgdr kérnan i programmet och beskriver de
forhallningssitt som ska genomsyra stadens verksamheter.

- Kapitel fyra beskriver sex strategiska fokusomraden som
stiarker kvalitetsutvecklingen.

- Kapitel fem tydliggdr ansvar och roller for genomférande av
programmet.

Stadens ambition med det systematiska kvalitetsarbetet kan
sammanfattas:

Stockholms stad — med alla sina verksamheter — ska
tillhandahalla service och tjinster som dr relevanta och av hog
kvalitet for savil dagens som morgondagens stockholmare.

For att na dit behover vi arbeta med ett systematiskt
kvalitetsarbete som omfattar stindiga forbdttringar, innovation
och digitalisering.

Kvalitetsprogrammet har en bred ansats i att ge styrande ramar,
knyta samman olika delar i kvalitetsarbetet och tillhandahélla
metoder och stdd. Sjédlva kdrnan i1 programmet dr de framtagna
forhallningssitten som, nir de anvinds pa ett &andamaélsenligt sétt,
sakrar ett framsynt kvalitetsarbete i1 staden.

Kvalitetsprogrammet visar pa nyttoaspekter och bidrar till en 6kad
tydlighet for hur de vardagliga forbéttringarna, utveckling till
innovation i framkant samt hur moéjligheterna med digitalisering och
it kan tas tillvara. Programmet behover forstas som en helhet, dér
alla delarna sitter ihop och dr relevanta for stadens syn pa vad ett
medvetet kvalitetsarbete innebr.

Med programmet gors en ansats till en mer tillitsbaserad styrning
dar staden ska kunna minska detaljstyrningen. Det betyder bland
annat att programmet inte har uttalade mél eller indikatorer. Istéllet
presenteras ett antal kvalitetsdrivande grundldggande
forhallningssitt som é&r strategiska for staden som organisation, och
som staden behdver enas om. Programmet innebér dirmed att en
storre forflyttning behdver goras pa alla organisatoriska nivaer
gillande styrning, involvering och kultur. Malen som staden ska
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uppna faststills i stadens Vision 2040 — Mgjligheternas Stockholm,
budget och andra styrdokument.

Forslaget till forhdllningssétten dr baserat pa forskning och
utredningsmaterial som framjar utveckling och kvalitet inom
offentlig sektor. Forhallningssétten &r inspirerade av
kvalitetsteknikens sju hdrnstenar for offensiv kvalitetsutveckling,
Tillitsdelegationens sju vigledande principer och de étta
innovationsledningsprinciper som finns i1 ledningssystem for
innovation, ISO 56002, for att frimja insatser i riktning mot en
tillitsbaserad styrning och ledning. I arbetet att ta fram
forhallningssitten har forvaltningar och bolag bjudits in och varit
delaktiga. Dialogerna och workshops har lett fram till
forhallningssitt som &r relevanta och heltickande for att sitta
ramarna for stadens utveckling. Pa sé sétt har en stockholmsprégel
kunnat séttas pa forhéllningssitten och det nya programmet.

For att staden ska ha service och tjénster av hog kvalitet for dagens
och morgondagens stockholmare behover varje enhet, avdelning,
forvaltning och bolag beakta och ta till sig forhéllningssatten 1
tillimpliga delar. Aven om forhallningssitten kan ha olika tyngd
beroende pd var verksamheterna befinner sig, och vilken
forflyttning de behdver fokusera pa — sa utgor de tillsammans en
helhet. Stadsledningskontoret foreslar foljande forhéllningssatt

e Stockholmarnas fokus
e Helhetssyn

e Hallbarhet

e Handlingsutrymme

e Lirande

e Oppenhet

Stadsledningskontoret dr av uppfattningen att de sex
forhallningssitten tillsammans utgoér en helhet som végleder i vart
utvecklingsarbete utan att bli for detaljerade. Forhallningssétten ska
fraimja vissa beteenden och perspektiv.

Implementering av kvalitetsprogrammet

Ambitionen och forhéllningssitten som kvalitetsprogrammet
fastslar utgor ett perspektivskifte. For att detta ska kunna realiseras
kréavs ett omfattande forédndringsarbete pa samtliga organisatoriska
nivaer. Nya arbetssétt och fordndrade processer kommer att vara
nddvindigt for att uppna en verksamhet som préglas av
forhallningssatten.
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Kommunstyrelsen ansvarar for den centrala styrningen och
uppfoljningen av stadens kvalitetsarbete med stindiga forbattringar,
innovation, digitalisering och it. Det innebér att kommunstyrelsen
ska ta fram tilldmpningsanvisningar samt gemensamma
handlingsplaner som syftar till att tydliggora och forverkliga
kvalitetsprogrammet. Det kan ocksa innebéra att kommunstyrelsen
foreslar kommunfullméktige att fatta beslut om riktlinjer till
programmet. Kommunstyrelsen har dven ansvar for samordning av
stod och metoder dér det behovs ett stadsovergripande perspektiv.
Som exempel har kommunstyrelsen i budget 2021 fétt i uppdrag att
etablera en stodfunktion for verksamheternas digitaliseringsarbete,
inklusive anvéndning av [oT (Internet of Things) och Al {or att
bidra till den smarta staden. For att ytterligare frimja
implementeringen och uppfdljningen av programmet kommer
stadsdirektoren ta fram en plan for realisering med tillhérande
stdddokument.

For att staden ska kunna 6ka det finansiella handlingsutrymmet for
stadens ndmnder och styrelser att testa och inféra innovationer och
digitalisera dr en malsittning att 6ka den externa finansieringen,
genom att soka bidrag fran exempelvis statliga myndigheter eller
EU:s fonder och program. Kommunfullméktige kan ocksé avsétta
sarskilda medel for prioriterade fragor och projekt. I stadens
Arsredovisning 2020 (dnr KS 2020/1617) har kommunfullmiktige
beslutat att den tidigare reservationen av eget kapital avseende
Smart stad utdkas med 100 mnkr under perioden 2021-2023. I
Smart stad ingar medel for stadens kvalitetsprogram.

Utgangspunkten &r att varje ndmnd och styrelse ansvarar for sitt
kvalitetsarbete. Det innebir att de i sin verksamhetsplanering ska
beskriva hur de avser att forverkliga programmet och dess
forhallningssitt. Namnder och styrelser har ocksé en viktig roll i att
tydliggora behov av fordndring och utveckling under kommande ar
samt att identifiera omraden dir digitaliseringen kan skapa nytta
och effektivitet. Fackndmnderna har ett sirskilt ansvar for att
samordna viss uppfoljning och utveckling samt bidra till analys
inom sina respektive verksamhetsomraden. Uppfoljningen sker i
stadens ordinarie planerings- och uppfoljningsprocess, i enlighet
med ILS.

Ett jamstédlldhetsperspektiv ska finnas med i alla stadens beslut som
paverkar méanniskors villkor, sé att alla kvinnor och mén, flickor
och pojkar kan leva jamstéllda liv. I genomforandet av
kvalitetsprogrammet ska ett jamstélldhetsperspektiv alltid finnas
med.
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Stadsledningskontoret ser vikten av att sdkra en gemensam riktning
for stadens utvecklingsarbete for att kunna méta de framtida
samhéllsutmaningarna. Programmets forhéllningssitt ska stotta
stadens formaga till prioriteringar och bidra till en kultur som
framjar tillit, mod och nytdnkande. Genom en hogre grad av
samarbete savil inom staden som med externa aktorer kan mer
kostnadseffektiva och hallbara losningar av hog kvalitet som utgar
frén stockholmarnas fokus utvecklas.

Forslaget till kvalitetsprogram med tillhérande riktlinjer for
informationssdkerhet dr utformade med exempelbilder och
exempelfdrg. Det pagar ett arbete med att ta fram nya gula nyanser
som kommer att anvéndas till programmet och riktlinjerna.
Programmets och riktlinjernas layout och bilder kommer dirmed att
uppgraderas till den version som kommunfullméktige fattar beslut
om.

Kompletterande riktlinjer och anvisningar

I och med att programmet spinner dver stora omraden kréavs
styrning och gemensamma arbetssétt pa en mer detaljerad niva
inom ett antal av dessa, inte minst inom it och digitalisering. Darfor
kommer programmet att kompletteras med styrdokument i form av
riktlinjer, handlingsplaner och anvisningar. Framforallt inom it och
digitalisering har det under 14ng tid funnits skal till att hantera
undantag fran géllande styrdokument. Det kan till exempel avse
behov av att etablera parallella system eller avsteg fran géllande
arkitekturprinciper. Eventuella undantag ska skriftligen skickas till
stadsledningskontoret for beslut av stadsdirektoren. Exempel pa
omraden dér ytterligare styrdokument tagits fram eller dr under
utarbetande dr informationssdkerhet som beskrivs nedan och
koncernarkitektur. Parallellt sker en 6versyn av vilka ytterligare
omraden som behdver styrning pa mer operativ niva.

Informationssékerhet innebér att rétt information finns tillgénglig
for ratt mottagare vid rétt tillfalle. I dagens informationssamhdlle &r
grundliggande samhéllsfunktioner beroende av information i
digitala tjanster, vilket innebér risker. Darfor har kraven pa skydd
for information skérpts avsevért genom exempelvis
dataskyddforordningen, NIS-direktivet' samt regeringens strategi pa

I'NIS (Directive on Security on Network and Information Systems) ar ett EU-
direktiv som implementeras genom svensk lagstiftning i Lagen om
informationssikerhet for samhallsviktiga och digitala tjanster. Lagen tradde i
kraft 2018 och syftar till att uppna en hog gemensam nivé av sékerhet i nétverk
och informationssystem inom EU.
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nationell niva. Kvalitetsprogrammets ambition att skapa hogre
kvalitet genom innovation och digitalisering forutsétter att ett
grundlidggande och systematiskt informationssékerhetsarbete
bedrivs i stadens ndmnder och styrelser. Detta krdver 1 sin tur
gemensamma arbetssétt, och programmet kompletteras darfor med
riktlinje och tilldmpningsanvisningar for stadens arbete med
informationssdkerhet.

Sammanfattning

Stadsledningskontoret foreslar sammanfattningsvis att
kommunstyrelsen foresldr kommunfullmiktige att anta Stockholms
stads kvalitetsprogram — Utveckling genom stdindiga forbdttringar,
innovation och digitalisering med tillhérande Riktlinje for
informationssdkerhet och att ge nimnder och styrelser 1 uppdrag att
utgé fran Stockholms stads kvalitetsprogram med tillhdrande
riktlinjer och anvisningar i sin verksamhetsplanering och vid
framtagande av strategiska planer och program.

Magdalena Bosson Alexandra Goransson
Stadsdirektor Bitrddande stadsdirektor
Bilagor

1. Stockholms stads kvalitetsprogram — Utveckling genom
standiga forbattringar, innovation och digitalisering
2. Stockholms stads riktlinje for informationssékerhet
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Sammanfattning

Stockholms stad ska tillhandahalla service och tjanster som héller hog kvalitet, for sé vél
dagens som morgondagens stockholmare. For att nd dit kravs ett systematiskt kvalitetsar-
bete, som omfattar stédndiga forbattringar, innovation och digitalisering. Det ar bakgrun-
den till detta kvalitetsprogram, som géller hela staden och dess verksamheter. Kvalitets-
programmet ska ge alla verksamheter vigledning och en gemensam forstéelse for stadens
ambitioner inom det systematiska kvalitetsarbetet. Programmet ar stadens styrande doku-
ment for kvalitetsarbetet. Det tydliggor vilket ansvar olika nivéer inom staden (kommun-
styrelsen, naimnder och styrelser, chefer och medarbetare) har for kvaliteten.

Ett viktigt forhallningssétt i stadens kvalitetsarbete dr att anamma malgruppernas synstt.
Staden ska inte bara ha stockholmarna i fokus, vi ska ha deras fokus. Nagot som kréver att

vi dr lyhorda och for en aktiv dialog med mélgrupperna. Staden ska ocksa ha en helhetssyn Staden ska inte bara ha
pa kvalitetsarbetet, vilket innebér att enskilda verksamheter ska se till det som é&r bést for stockholmarna i fokus,
stockholmarna och staden 1 sin helhet. Kvalitetsarbetet ska vara hallbart och vi strivar efter vi ska ha deras fokus.

en Oppenhet i kvalitetsarbetet, dar vi samarbetar, delar information med andra och virdesét-
ter mangfald, nytdnkande och forslag.

Stadens medarbetare dr de viktigaste resurserna i kvalitetsarbetet. Alla medarbetare ska
kunna bidra, vilket stéller krav pa handlingsutrymme och mandat for inflytande och
ocksé forutsitter ett modigt och lyhort ledarskap. Staden ar en larande organisation.
Kompetenta medarbetare som stiandigt utvecklar sig dr avgérande for kvaliteten i sta-
dens verksamheter.

Staden har identifierat sex fokusomraden som é&r sérskilt viktiga att beakta i kvalitets-
utvecklingen:

= En god informationshantering, dér data anvénds for att kunna anpassa tjanster efter
stockholmarnas behov och staden sikerstiller att integriteten inte dventyras.

= En medveten finansiering av utvecklingsprojekt, dar kostnaderna végs upp av den be-
sparing som projektet innebir.

= Att staden kan ta tillvara leverantorers och utforares potential, bland annat genom att
framja innovationer i upphandlingar.

= En aktiv och malstyrd dialog med stockholmarna, dér nya dialogformer anvénds for att
mdjliggdra méngfald.

= Utveckling i strategiska partnerskap med akademi, néringsliv och andra aktdrer, sa att
forskningsresultat kommer till nytta.

= Att staden fortsitter att utveckla effektiva och stodjande metoder samt skapar
motesplatser for idéutbyte.

Forandringstakten i samhaéllet dr hog. For staden ar det nodvéandigt att f6lja med i utveck-
lingen och leva upp till de allt storre forvantningar som stockholmarna stiller. Innovation
och digitalisering har dérfor blivit allt viktigare delar i kvalitetsarbetet. Till skillnad frén det
mer kontinuerliga utvecklingsarbetet skapar innovation ndgot som dr visentligt nytt och
véardeskapande. Det kan vara en liten fordandring, eller ett radikalt annorlunda sétt att le-
verera tjanster och service pa. Nar staden skapar nya tjanster och arbetssatt gor vi det ofta
genom att infora digitala 16sningar. Genom digitalisering kan staden forenkla for stockhol-
marna, och dven for medarbetarna, vilket bidrar till 6kad kvalitet.

Stockholms stads kvalitetsprogram
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med vdra leverantorer
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1. Stockholms stads kvalitetsprogram

Stockholms stad har ett viktigt samhéllsuppdrag. Och Stockholms stad det 4r vi — dver
40 000 medarbetare tillsammans med véra leverantorer och utférare som jobbar for
stockholmarna. Det staden gor har betydelse for en miljon invanare, och for alla andra
som verkar och vistas i Stockholm. Vart arbete bidrar till livskvalitet och gor skillnad i
ménniskors vardag.

Darfor har staden hogt stéllda ambitioner och tar uppdraget pa stort allvar. Det ska vara
bade rattssdkert och enkelt att ta del av stadens tjénster och service, och det ska vara litt att
gora ritt i motet med staden. Invanare och foretagare ska ha fortroende for att staden alltid
gOr sitt yttersta for att tillhandahélla hog kvalitet. Var omtanke omfattar dagens stockhol-
mare, men ocksa framtida generationer. En vil fungerande och trygg tillvaro, i en attraktiv,
modern och tillgénglig stad, dr goda matt pa hur vél vi lyckas.

Stadens ambition kan sammanfattas:

Stockholms stad — med alla sina verksamheter — ska tillhandahélla service och tjénster som
ar relevanta och av hog kvalitet for sdvil dagens som morgondagens stockholmare.

For att na dit behdver vi arbeta med ett systematiskt kvalitetsarbete som omfattar standiga
forbéattringar, innovation och digitalisering.

Stockholm dr pd manga sitt en fantastisk stad, men ocksa en stad som stér infor en rad ut-
maningar. Utvecklingen gar snabbt. Vi lever i ett informationssambhalle, vilket for med sig
nya mdjligheter och forvéantningar frén stockholmare, naringsliv och besokare. Detta stéller
hoga krav pa staden. Vi maste ompréva hur vl vi méter vara ambitioner och mal och séker-
stdlla att vi dr dar vi vill vara for att kunna avgoéra om vi ska forvalta eller tinka nytt. Eller
kanske till och med sluta gora saker som inte ldngre skapar varde. Den stindiga strédvan efter
hog kvalitet for dem vi 4r till for, ar den sjélvklara drivkraften i stadens utvecklingsarbete.

Digitalisering

Stdndiga
forbdttringar

Innovation

Stdndiga férbdattringar, innovation och digitalisering samverkar i stadens systematiska arbete med
att tillhandahalla service och tjanster med hog kvalitet.

Stockholms stads kvalitetsprogram

Med begriansade resurser foljer att staden behover arbeta mer effektivt samt att priorite-
ringar maste goras. Kloka val forutsétter att vi som arbetar for stockholmarna bade for-
stér och forutser deras behov och forvéntningar, att vi har kunskap om var samtid och
omvirld. Det forutsitter ocksé att vi dr nyfikna och vil orienterade i savil tillgénglig som
ny teknik. Att vi intresserar oss for hur andra loser utmaningar och &r 6ppna for de mojlig-
heter som star till buds. Vidare behover vi se den egna verksamheten i ett stdrre samman-
hang och i férhallande till den kommunala kompetensen, lagstiftningen och politiska
mal, sé att vi gemensamt verkar for helheten. Stockholmarna ska kunna lita pa att staden
forvaltar och utvecklar véart samlade uppdrag ansvarsfullt. Och att stadens beslut ar vél
avvigda, langsiktigt héllbara och alltid med stockholmarnas bésta for 6gonen.

Vi behover fortsétta utveckla var formaga att lyssna, och kunna kombinera ett aktivt
lyssnande — pd medarbetare i staden och pa stockholmarna — med en kontinuerlig
dialog och en hog grad av involvering. Vi ska vara 6ppna for att samverka med olika
aktorer — enskilda individer savél som externa utforare, akademi, néringsliv och civil-
samhille. Staden har i kraft av sin breda verksamhet och storlek bade potential och ett
sérskilt ansvar som en betydelsefull samhallsaktor, och kan ta en drivande roll nér det
géller att soka svar pa samhéllsutmaningar. Det dr vart ansvar att véiga olika behov mot
varandra och att vara garanten for att de gemensamma tillgangarna hanteras klokt.

For att klara detta méste vi ha ritt forutsdttningar pa plats, med stabila processer och
strukturer som framjar en dynamisk och tilldtande kultur som bejakar nytdnkande och
fordndring. Yrkeskunnande och engagemang hos alla som arbetar for stockholmarna ska
tas tillvara. Detta dr en utgangspunkt for kvalitetsarbetet. For ett aktivt och ansvarstagande
medarbetarskap krévs ocksé stodet av ett lyhort, modigt och tillitsfullt ledarskap.

Vi ska vara éppna for
att samverka med
olika aktorer — enskilda
individer savdl som
externa utforare,
akademi, ndringsliv
och civilsamhdlle.
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1.1 Dadrfor behover Stockholms stad ett kvalitetsprogram

Stockholms stads kvalitetsprogram ska ge alla verksamheter vigledning och en gemen-
sam forstaelse for stadens ambitioner inom det systematiska kvalitetsarbetet. Det ska
hjélpa oss att ta vart ansvar som kommun; att utveckla effektiva verksamheter som pa ett
resurssmart och sikert sitt tillhandahéller tjanster av hog kvalitet. Programmet visar pa
arbetssétt, och formulerar forhéllningssitt som ger forutsittningar for ett framsynt kvalitets-
arbete dar medarbetarnas, stockholmarnas och andra aktorers engagemang tas tillvara.
Med programmet tas ett helhetsgrepp om kvalitetsfrdgan och olika perspektiv knyts
samman och forklaras. Det visar pa nyttoaspekter och ska bidra till en kad tydlighet
for hur delar och processer samverkar och forhaller sig till varandra. Hela utvecklings-
spektrumet, fran de vardagliga forbattringarna, utveckling till innovation i framkant samt
hur mgjligheterna med digitalisering och it kan tas tillvara, har sin plats i ett systematiskt
kvalitetsarbete. Det behover forstas som en helhet. Dér alla byggstenar sitter ihop och har
relevans for stadens syn pa vad ett medvetet kvalitetsarbete innebir.

Stadens 6vergripande malsittningar beskrivs i visionen, budgeten och i Agenda 2030.
Kwvalitetsprogrammet &r ett komplement som ska ge ramar och stdd nér vi prioriterar.
Programmet giller samtliga stadens ndmnder och styrelser. Det &r stadens formella
styrdokument for kvalitetsarbetet som dven styr stadens arbete med innovation, it och
digitalisering. Inom vissa omraden finns kompletterande riktlinjer, tillimpningsanvis-
ningar och handlingsplaner.

1.2 Kvalitet i Stockholms stad

Kvalitet handlar om vérdeskapande i relation till de resurser vi forfogar 6ver. Det kan dels
beskrivas som brukartillfredsstéllelsen — hur ngjda stockholmarna och andra dr med den
service och de tjanster vi tillhandahéller. Dels som hur vl vi pa verksamhetsniva lyckas
klara uppdraget och anpassa driftskostnader for att na de satta mélen.

Vad som &r hog kvalitet finns inget entydigt svar pa i en stor och bred organisation som
Stockholms stad, utan varierar mellan olika verksamheter, over tid och frén situation
till situation. Dérfor ska varje verksamhet, utifran sina mal, formulera kvalitetsmatt i de
tjénster och den service som den levererar.

Kvalitet i Stockholms stad handlar om

m att verksamheterna lever upp till malgruppernas behov och forvéntningar
= att verksamheterna uppnar mél, 6nskade resultat och effekter

= att sdkerstilla likstdllighet, kontinuitet och forutségbarhet

® hur graden av méaluppfyllelse stér sig i forhallande till resursanvéndning

» i vilken utstrickning medarbetarna bidrar till kvalitet och foérdndring.

Stockholms stads kvalitetsprogram

1.3 Staden ar till for manga

Som kommun dr vart frimsta fokus véra uppdragsgivare, det vill siga stockholmarna.
Men det &r ménga andra som &r beroende av vara tjdnster, och som har en direkt eller
indirekt relation till staden som organisation eller som plats; besokare, foretag, ndrings-
liv, akademi, andra myndigheter, civilsamhallet och leverantérer med flera. En och samma
person kan ocks& mota staden i olika sammanhang och roller; exempelvis som forilder,
anhorig och foretagare.

I kvalitetsprogrammet anvinds samlingsbegreppet malgrupper for att ringa in alla dem
som stadens och dess verksamheter pa ett eller annat sétt ar till for. Vissa verksamheter
har till uppgift att ge koncernintern service, och dé kan mélgrupperna dven finnas inom
staden. Varje verksamhet ska veta vilka de ér till for, och vilka som paverkas av deras
beslut, agerande och kommunikation.

- L it

-

Som kommun dr vart
framsta fokus vara
uppdragsgivare, det

vill sdga stockholmarna.
Men det dr manga
andra som dr beroende
av vara tjdnster, och
som har en direkt eller
indirekt relation

till staden [...].
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Staden ska forvalta sitt
kommunala uppdrag
effektivt och med
respekt for skatte-
betalarnas pengar.

Det betyder att hushdlla
med resurserna och
strdva efter att gora det
bdsta utifrdn de givna
forutsattningarna.
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2. Det systematiska kvalitetsarbetet

Stockholms stads systematiska kvalitetsarbete bygger pd stdndiga forbatt-
ringar, innovation och digitalisering. Kvalitetsarbetet syftar till att 6ka kvaliteten
och moéta dagens och morgondagens utmaningar.

Staden ska forvalta sitt kommunala uppdrag effektivt och med respekt for skattebetalarnas
pengar. Det betyder att hushalla med resurserna och striva efter att gora det bésta utifran de
givna forutsittningarna. Samtidigt som stadens verksamheter ska arbeta for att upprétthalla
hog kvalitet, maste de ha kapacitet att forandras och utvecklas. For att lyckas med det krédvs
formaga till anpassning, och att kontinuerligt méta upp forandrade behov och forutsitt-
ningar. Det innebér ocksa att staden ska virna om det som fungerar bra, och kunna avsluta
det som inte ldngre skapar virde. Vi ska kunna gora bade stora och smé féréndringar,
anvianda befintlig kunskap och skaffa oss ny.

Ibland méter staden komplexa utmaningar och problem som kraver nya l6sningar,
och diarmed ocksé ofta storre inslag av innovation och digitalisering. Det kan till
exempel vara nér:

= det uppstar nya behov eller forutséttningar

» verksamheten behover forbéttra méluppfyllelsen

= stadens malgrupper har synpunkter pa var verksamhet

m det blir stora fordndringar i behovet av kompetensforsorjning

= det finns teknik som gor att vi kan forbéttra, forenkla och effektivisera
= det fattas politiska beslut eller nya lagar infors

= de ekonomiska forutséttningarna forandras

m sociala faktorer forandras som paverkar exempelvis sikerhet och utanforskap.

2.1 Stdndiga forbdttringar dr grunden i kvalitetsarbetet

Grunden i kvalitetsarbetet ar stindiga forbéttringar och utveckling. I det dagliga arbetet
stravar staden efter att optimera befintliga arbetssitt, processer, strukturer, ledning och
kompetenser. Ibland krévs det &ven att staden gor storre fordndringar, vilket ofta kraver
innovation och digitalisering.

Mdlstyrt arbete och dndamdlsenliga processer

Niér staden arbetar med forbéttringar och utveckling ska besluten bygga pé fakta och
beprovade erfarenheter. Genom att ta reda pé, analysera och dra slutsatser om resultat, far
staden en bild av hur malet kan nas. Stdndiga forbéttringar stiller krav pa en genomténkt
struktur och systematik for uppf6ljning och analys samt att medarbetare, malgrupper
och andra aktdrer involveras for att ge insikter i forbattringsarbetet.

Viktiga komponenter i det systematiska kvalitetsarbetet &r att planera, utfora, folja upp,
analysera och atgérda. Dessa ingér i stadens integrerade system for ledning och styrning
av ekonomi och verksamhet (ILS). Ledningssystemet ILS hjilper staden att arbeta med
planering och uppfoljning, samtidigt som det stodjer arbetet med stéindiga forbéttringar och
utveckling. Nar staden planerar i enlighet med ILS tar man fram verksamhetsspecifika mal
som svarar upp mot de politiska malen, och som fangar syftet med verksamheten. Malen
fortydligas med forvintade resultat som beskriver vad verksamheten vill uppna under

aret, och hur den arbetar for att uppna malen pa ett resurseffektivt sétt. Detta sammanstélls
i verksamhetsplanen och f6ljs upp i tertialrapporter respektive verksamhetsberattelser.

Ibland behdver staden planera och genomfora samverkan eller utveckling som ett projekt;
med en tydligt definierad process, ett mer strukturerat stod, och med sarskilt avsatta resurser.
Det kan till exempel bli aktuellt nir det vi ska gora involverar flera parter eller behoven av
utveckling &r storre.
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Genom att planera, utfora,

folja upp, analysera och atgdrda
arbetar Stockholms stad kontinuerligt
med att forbdattra verksamheten.

Det systematiska kvalitetsarbetet

Ledningssystemet

ILS hjdlper staden att
arbeta med planering
och uppfdéljning, sam-
tidigt som det stodjer
arbetet med stdndiga
forbdattringar och
utveckling.
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Det systematiska kvalitetsarbetet

Intern kontroll minimerar
riskerna i verksamheten
genom att forebygga,
upptdcka och atgdrda
odnskade hdndelser
samt sdkra tillgangar,
forhindra forluster och
oegentligheter.
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Uppfdljning och analys for kvalitetssdkring och utveckling

For att ta reda pa om staden uppnar sina mal krivs en strukturerad uppfoljning och analys.
Vi behover dérfor systematiskt samla in, strukturera och analysera information fran olika
kéllor. Arbetet innefattar dialog med malgrupperna, jimforelser 6ver tid och med andra
verksamheter, systematisk omvérldsbevakning samt analys om varfor resultaten ser ut
som de gor. Det innefattar ocksa att ta in och analysera synpunkter och klagomal. P4 sa
satt far staden 6kad kunskap om verksamheten och kan dra slutsatser om vilka atgérder
som behovs for att hoja kvaliteten.

Intern kontroll minskar riskerna i verksamheten

For att staden ska kunna hélla fokus och sékra kvaliteten i arbetet behdvs intern kon-
troll. Intern kontroll minimerar riskerna i verksamheten genom att férebygga, upptiacka
och atgédrda oonskade hindelser samt sikra tillgéngar, forhindra forluster och oegent-
ligheter. Stadens arbete med riskhantering &r en del i kvalitetsarbetet och ska vara inte-
grerat i verksamhetens planering och uppf6ljning. Ménga verksamheter har dessutom
nationella krav pa kvalitetsledningssystem som dé ytterligare kompletterar stadens kva-
litetsarbete.
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Ledningssystemet ILS hjdlper staden att arbeta med styrning, planering och uppféljning.

De politiska mdlen fér Stockholms stad delas av alla och bryts ner pa ldgre nivaer dar de omsdatts
till specifika madl for stadens olika verksamheter. De verksamhetsspecifika malen bidrar i sin tur till
att uppfylla den politiska visionen och till 6kad kvalitet for stockholmarna.

Nyttan skapas i verksamheten
For att fa ut effekterna av fordndringsarbeten och projekt behdver resultaten tas om hand i
ordinarie verksamhet, och spridas till andra verksamheter inom staden. Det kan handla om

utbildning och férandringsledning for att infora och ta fordndringen i bruk. Det géller ocksé

forvaltning av det som staden har utvecklat. En aktiv forvaltning handlar om att upprétt-
halla kvaliteten i processer, rutiner och system.

Sluta med det som inte ldngre ger nytta

Négot som ofta gloms bort i kvalitetsarbetet ar att sluta gora det som inte ldngre skapar
varde, eller som inte langre efterfragas. Nar staden har utvecklat nya arbetssétt eller
infort nya system, kan vi inte samtidigt fortsitta arbeta som tidigare. Da giller det att
prioritera de arbetssdtt som bidrar till att optimera stadens resurser.

Hantera malkonflikter

En del av kvalitetsarbetet handlar om att hantera malkonflikter. Framforallt i samarbeten
ar det viktigt att forstd varandras uppdrag och prioriteringar for att f4 en samsyn om vérden
och mal. I en verksamhet finns ofta flera olika malgrupper, ibland med oftrenliga behov.
Darfor maste staden 16pande reflektera 6ver hur behoven kan balanseras och stillas mot
syftet med verksamheten. Ménga prioriteringar beslutas av politiken i samband med
budget, i enskilda drenden eller andra styrdokument.

Det systematiska kvalitetsarbetet

Ndagot som ofta gléms
bort i kvalitetsarbetet
dr att sluta gora det som
inte Idngre skapar
vdrde, eller som inte
Iadngre efterfragas.
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Det systematiska kvalitetsarbetet

Ndar standiga forbdatt-
ringar inte rdcker for att
nd 6nskade resultat och
effekter, ar innovation
ett verktyg for att nd
onskad kvalitet.
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2.2 Innovation for utveckling och 6kad kvalitet

Innovation ska prioriteras och har en viktig roll i utvecklingen av vara verksamheter. Nar
standiga forbattringar inte racker for att nd 6nskade resultat och effekter, &r innovation ett
verktyg for att nd 6nskad kvalitet. Det kan ocksa handla om att se potential i att medverka
och samverka med andra for att 16sa utmaningar pa langre sikt.

I staden definierar vi innovation som en fordndring som betraktas som ny, skapar vérde
(nytta) och &r tagen i bruk (nyttiggjord). Innovation innebér alltsa en viss grad av radi-
kalitet och skapar ndgot som anses vara vésentligt nytt och viardeskapande. Pa det séttet
skiljer sig innovation fran ett mer kontinuerligt utvecklingsarbete. Det kan handla om att ta
fram nya eller forbattrade tjanster, arbetssitt, processer eller att organisera sig pa nya sétt
for att na 6kad kvalitet och resurseffektivitet. En innovation kan vara en liten férdndring,
eller ett radikalt annorlunda sétt att leverera tjanster och service pa. Nér vi tanker och
agerar innovativt utgdr vi ifrdn det som skapar virde for vara mélgrupper. Det dr darfor
angeldget att vi skaffar och utnyttjar kunskap om de behov som finns.

Att arbeta med innovation

Vi kan arbeta med innovation pa flera sitt, till exempel genom att forédndra organisationen
eller testa nya arbetssitt direkt i verksamheten. Vi kan ocksé gora det pé en utpekad plats
for att prova nya arbetssdtt och ny teknik i en sé kallad testbddd, dér staden tillsammans
med néringsliv och akademin kan testa olika l6sningar.

Ibland stér staden utanfor sjdlva innovationsprocessen och later andra innovera &t oss.
Da &r det viktigt att vi ar tydliga med vara behov, sa att andra aktorer kan hjdlpa oss att
utveckla vara tjdnster. For att kunna prova nya l6sningar krivs ett robust innovationssystem
— ett ndtverk av aktorer dir innovation och kunskap tas fram, sprids och anvénds.

Innovationsarbetet forutsitter ett visst méatt av kontrollerat risktagande och undersokande
nyfikenhet. Osékerheter och risker ska utvédrderas och hanteras I6pande genom systematiska
tester och ldrande processer i en innovationsprocess. Innovationsprocesser kan se olika
ut men syftar till att ga fran en avsikt att forbéttra nagot, till att generera vérde. [illis]

Processen omfattar att

identifiera mgjligheter, problemformuleringar och prioriteringar
» skapa koncept/idégenerering

= utveckla 16sningar

= validera koncept genom tester och utvardering

= implementera, skala upp och sprida l16sningar.

Processen kan i manga fall beh6va upprepas eftersom vi testar, gor om och testar igen.
Vad som ska ske i processen bestdms 16pande utifran larande och samspel med omvirlden,
och vi behdver ha utrymme att agera pa forandringar. Nér vi ”innoverar” baseras besluten
pa antaganden som justeras allteftersom vi far nya insikter.

Innovationsarbetet forutsétter ofta en annan styrning och ledning &n arbetet med stindiga
forbattringar eftersom det ofta gér pa tvirs med inarbetade strukturer och processer. Da
ar det sarskilt viktigt med ett ledarskap och en kultur som préiglas av tillit och 6ppenhet.
En kultur dar fel och misstag som uppstéar anvinds som erfarenheter for att ldra och ut-
vecklas — nagot som forutsatter ett stottande och modigt ledarskap, och goda kunskaper
om fordndringsledning.

Idéer
Testa

Det systematiska kvalitetsarbetet

Innovationsarbetet
forutsatter ofta en
annan styrning och
ledning dn arbetet
med stdndiga forbatt-
ringar eftersom det
ofta gdr pd tvdrs med
inarbetade strukturer
och processer.

Implementera

Behov
Losningar

Mojligheter

Ndar vara tidigare erfarenheter eller stadens stdndiga forbdttringsarbete inte leder till dnskad kvalitet
eller vi har en vision om ett framtida onskat Idge kan innovation vara ett viktigt verktyg for att ta fram
ndgot som dr vdsentligt nytt och vdardeskapande. Innovationsprocessen bdrjar med ett problem eller
behov och slutar med en innovation.

Den bygger pd att vi testar, gér om och testar igen. Processen tar avstamp i en analys av behovet
och mynnar ut i en férdndring som skapar vdarde och ddarmed bidrar till kad kvalitet. Ibland av-
bryts processen i fortid ndr idéerna vid ndrmare granskning inte leder vidare.

Kvalitet
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2.3 Staden tar tillvara digitaliseringens mojligheter

Nér vi utvecklar, skapar nya tjénster, arbetssétt eller processer for 6kad kvalitet kan vi
gora det genom att digitalisera och infora digitala 16sningar. Digitalisering beskrivs ofta
som ett paradigmskifte och handlar frimst om nya sétt att tdnka, kommunicera och
arbeta med hjilp av ny teknik, eller tillimpa befintlig teknik pé nya sétt. Genom digitali-
sering kan vi forenkla for vara méalgrupper och oss sjédlva — arbetskrdvande moment kan
tas bort, vara interna processer goras mer effektiva och en 6kad involvering av mal-
grupperna i stadens utveckling mojliggoras. Ratt hanterad kan digitaliseringen ddrmed
bidra till att skapa en effektivare vélfdrd dér medarbetare i hdgre grad kan égna sin arbets-
tid &t invanarnéra, vardeskapande och kvalificerade fragor. Darfor ska staden ta till vara
digitaliseringens mojligheter i kvalitetsarbetet. Ambitionen aterspeglas ocksa i visionen
om den smarta och innovativa staden.

Digitaliseringen fordndrar hela samhillet pa ett genomgripande sétt. Vi kan idag ha
kontakt med varandra och nyttja service i princip nér och var som helst. Digitala tekniker
som exempelvis artificiell intelligens (AI) utvecklas i snabb takt, och det finns en forvintan
fran vara mélgrupper att stadens tjénster och service ska fordndras i samma takt som sam-
hallet i 6vrigt. Samtidigt finns det krav pé etik, integritet och rittssdkerhet som maste
beaktas och efterlevas.

Genom digitala tjanster finns forutsittningar att erbjuda en sammanhaéllen och tillgénglig
offentlig service, som &r anpassad efter malgruppernas behov och som underléttar deras
vardag. Gemensamma l6sningar och horisontellt samarbete inom staden och i forhallan-
de till andra myndigheter, ar darfor avgorande i digitaliseringsarbetet. Staden ska striva
efter att nér det ar relevant, fordelaktigt och mojligt anvanda sig av standarder samt na-
tionell och regional digital infrastruktur och tjénster. Den digitala tekniken byggs idag in
i olika delar av stadsmiljon och i delar av stadens verksamheter. Darigenom far staden
tillgang till ny data och information som kan anvéndas till att forbattra tjénster, stiarka
stadens uppfoljnings- och analysforméga samt mojliggora delning av data bade inom or-
ganisationen och till externa aktorer i form av 6ppen data. Genom ett fortsatt aktivt digi-
taliseringsarbete skapar vi en innovativ och smart stad.

It en forutsdttning for digitalisering

Nar vi digitaliserar skapas inte bara nya arbetssétt utan dven digitala tjanster som blir en del
av stadens it-leverans. It-leveransen bestar av alla it-tjéinster som staden har — exempelvis
it-system, it-tjénster, it-infrastruktur, appar, it-plattformar, klienter, sensorer, styrsystem och
datakommunikation — samt tjanster for anvéndarstod och de avtal som styr relationerna till
véra leverantorer av it-tjanster. All it ska forvaltas och utvecklas for att stddja verksamheten
bade idag och i framtiden. Verksamheterna ska vara delaktiga i beslutsfattande som ror
savil styrning som utveckling av it, vilket tydliggdrs i stadens forvaltningsmodell for it.
Ett nira samarbete mellan professioner inom verksamhet och it dr ddrmed en forutsittning
for att uppna en &ndamalsenlig it-leverans.

Syftet med digitalisering och utveckling av it-leveransen ar att skapa nytta och kost-
nadseffektivitet i stadens verksamheter. Nér vi anvénder digitala tjanster i allt storre
omfattning ir en stabil och kostnadseffektiv it-leverans en forutsittning for det arbete
vi bedriver. Utvecklingen av stadens it-leverans kraver langsiktighet samtidigt som
den ska kunna hantera fordndrade behov. It-leveransen behdver darfor utvecklas i samma
takt som verksamheten. Stadens it-arkitektur beskriver it-leveransens ingdende delar
samt gemensamma standarder och arkitekturprinciper, och tillsammans med informations-
arkitekturen skapas forutsittningar for stabila, tillgéngliga, forandringsbara och sakra
it-system. Den sammantagna arkitekturen — stadens koncernarkitektur for it och digitali-

sering — styr hur vi utvecklar och sékerstéller en kvalitativ it-leverans och dr en mojlig-
gorare for digitalisering.

Stadens verksamheter behover digitala 16sningar som ar kostnadseftektiva, stabila,
langsiktigt hallbara och som mojliggdr organisationsdverskridande samverkan. For att
uppna detta behdvs gemensamma digitala 16sningar som anvénds av samtliga eller flera
nidmnder och styrelser. De omfattar infrastruktur och plattformar sdsom gemensamma
nétverk, arbetsplatssystem, webbplattform, e-tjanstplattform och gemensam integra-
tionsplattform. De omfattar ocksa verksamhetssystem, exempelvis ekonomisystem,
personaladministrativa system, stadens skolplattform och sociala system. Dértill finns
lokala 16sningar som anvénds av en eller flera nimnder eller styrelser. Néar digitala
16sningar géar mot slutet av sin livscykel ska staden i forsta hand undersdka om de kan
erséttas med en gemensam digital 16sning.

I innovationsarbetet behdver staden ibland testa nya digitala 16sningar i mindre skala.
Da har vi storre utrymme att gora avsteg fran gemensamma standarder och arkitektur-
principer i syfte att ldra nytt och mojliggora digitalisering. Om effekterna blir goda och
staden beslutar att [6sningen ska vara permanent, ska arbetssitten och tekniken etableras
och inforas som en del av en gemensam eller lokal 16sning och da f6lja eller komplettera
stadens koncernarkitektur for it och digitalisering.

Genom digitalisering kan staden férenkla och forbattra service och tjdnster. Interna processer
kan bli mer effektiva och stockholmarna mer involverade i stadens utveckling. Digitaliseringen
gor det mojligt att samverka over organisationsgrdnserna och erbjuda en sammanhallen och
tillgdnglig offentlig service.

Det systematiska kvalitetsarbetet

Stadens verksam-
heter behover digitala
I6sningar som dr kost-
nadseffektiva, stabila,
Idngsiktigt hallbara
och som mojliggor
organisationsover-
skridande samverkan.
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Grundldggande férhdllningssatt for okad kvalitet

Stadens verksamhet ar
personalintensiv, och
den viktigaste resursen
i kvalitetsarbetet ar
naturligtvis vi — stadens
medarbetare.
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3. Grundldggande forhallningssatt

for okad kvalitet

Stadens verksamhet dr personalintensiv, och den viktigaste resursen i kvalitets-
arbetet dr naturligtvis vi — stadens medarbetare. Medarbetarnas férstdelse for
uppdraget dr avgorande for kvaliteten; hur vi ser pd var egen roll och hur val
var potential tas tillvara. De varderingar, den kultur och de incitamentsstrukturer
som finns i stadens olika arbetsplatser paverkar hur delaktiga vi vill, vdgar och
kan vara. Det pdverkar dven hur vi ser pd varandra och omvdrlden - var tillit,
generositet och 6ppenhet infor kunskapsutbyte, medskapande och samverkan.
Darfor har staden formulerat ett antal kvalitetsdrivande och grundidggande

forhallningssdtt, som dr strategiska for oss som organisation:

Stockholmarnas fokus

Helhetssyn
Hdallbarhet
Handlingsutrymme
Ldarande

Oppenhet

For att staden ska ha service och tjanster av hog kvalitet for dagens och morgondagens
stockholmare, behdver varje enhet, avdelning, férvaltning och bolag beakta och ta till sig
forhallningssitten i tillimpliga delar. Forhallningssitten utgdr tillsammans en helhet.
De kan ha olika tyngd beroende pé var en verksamhet befinner sig, och vilken forflytt-

ning den vill fokusera pa. Forhéllningssatten beskrivs nedan.

Stockholms stad har

sex grundldggande
forhallningssatt for

Okad kvalitet, som till-
sammans utgor en helhet.
De olika férhdliningssdtten
kan ha olika tyngd beroende

pd var en verksamhet befinner sig
och vilken forflyttning den vill gora.

Stockholmarnas
fokus

Oppenhet

)

Handlings-
utrymme

o
i

Helhetssyn

\|/
M
KN

Hallbarhet

3.1 Stockholmarnas fokus

Att vi har stockholmarnas fokus innebér att vi antar
vara malgruppers perspektiv for att fa en forstaelse for
deras uttalade och outtalade behov. Staden har lange ut-
tryckt vikten av att ha dem i fokus. Genom att ha stock-
holmarnas fokus gér vi ett steg ldngre i ambitionen att
skaffa kunskap om vad malgrupperna prioriterar och
vardesitter — hur de upplever stadens service och hur
staden kan bli &nnu béttre pa att mdta deras varierade
behov och dnskemal.

Staden ska vara nyfiken, lyhord och respektfull infor
malgruppernas synpunkter och erfarenheter. Darfor
har vi en aktiv och kontinuerlig dialog om forvant-
ningar, kvalitet, resultat och effekter med alla dem vi
ar till for. Staden efterstrdvar samskapande, och tar till
vara och virdesitter stockholmarnas kunskaper och
forslag. Vi tanker nytt, forenklar och utvecklar vara
tjénster och service sé att Stockholm nu och framéver
har verksamheter som ér tillgdngliga, relevanta och
vérdeskapande. Stockholmarnas nuvarande och fram-
tida behov dr motorn i vart utvecklingsarbete.

Grundldggande foérhdliningssatt for okad kvalitet

Ndr stockholmarnas
upplevelse dr fokus

m framjar staden en

behovsdriven férbdttring
och fordndring som utgar
frdn dem som verksam-
heten ar till for

motverkar vi bristande
delaktighet och I6sningar
som inte skapar vdrde for
stockholmarna.

Staden behover

= involvera malgrupper
och andra aktorer
systematiskt i kvalitets-
arbetet

forenkla for stockholmare
och ndringslivi motet med
staden

sdkerstdlla likstallig-
heten i stadens service
och tjdnster

utveckla arbetet med
synpunkter och klago-
mal med fokus pa stdrkt
dterkoppling och f6r-
battringsdtgdrder.

3.2 Staden har en helhetssyn

Naér staden har en helhetssyn samarbetar vi 6ver orga-
nisationsgranser och dver grinser inom den egna verk-
samheten. Tillsammans forbattrar och utvecklar vi var
leverans utifran stadens samlade uppdrag, politiska
mal, prioriteringar och utmaningar.

Nar staden utvecklar tar vi ansvar for helheten och fo-
kuserar pa det vi ska uppna. Malgruppernas behov f6l-
jer inte stadens organisatoriska granser. Darfor krévs
samarbete — savil mellan stadens verksamheter som
med andra aktorer — samt forstaelse for varandras upp-
drag och arbete. Staden tar ansvar for helheten. Till-
sammans med privata utforare, néringsliv och andra
aktorer tanker vi nytt och utvecklar 16sningar med uni-
versell utformning som skapar vérde for vara malgrup-
per. Helhetssyn bidrar dven till att sdkerstélla likstallig-
het och att vi inom staden har en sammanhallen syn pa
synergier, kostnader och samhaéllsvinster. Helhetssynen
hjélper medarbetare att se betydelsen av sitt eget arbe-
te, men ocksa att kdnna lojalitet med staden i stort, och
att bade forsta och prioritera med utgangspunkt i sta-
dens gemensamma kommunala samhéllsuppdrag.

Med en helhetssyn
pd uppdraget och
verksamheten

m frdmjar staden nyska-

pande Iésningar for ge-
mensamma utmaningar,
koncern-

gemenskap, forstdelse
for stadens samlade an-
svar samt att vi bedriver
forbattringar tillsammans

motverkar staden oba-
lanserad mdl- och resul-
tatstyrning, stupror och
organisatoriska grdnser
samt svdrigheter att sam-
verka.

o
b

Staden behover

® involvera olika profes-
sioner och funktioner
i kvalitetsarbetet, till
exempel olika problem-
|6sare, innovatorer,
anvdndare, verksam-
hetsrepresentanter, it-
kunniga, kommunikatorer
och upphandlare

® utveckla en samman-
hallen upplevelse for
malgrupperna i deras
mote med staden, till
exempel genom gemen-
samma e-tjdnster, webb-
platser och kontaktvdgar

m ytveckla bestdllarkompe-
tensen for att tillvarata
leverantorer och utforares
potential.
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Grundldggande foérhdliningssatt for okad kvalitet

Hallbarhetsperspektivet leder staden

Stadens kvalitetsarbete &r kontinuerligt, langsiktigt och
forenar ett socialt, ekonomiskt och miljomassigt hall-
barhetsperspektiv. Vi ser samband och forstér hur sta-
den behover samarbeta for en béttre och mer hallbar
helhet. Hallbarhetsperspektivet innebir ocksa en insikt
om att det vi gor hir och nu far konsekvenser for var
omvérld och framtid.

Nar staden ser behov av fordndring maste vi kunna
driva utveckling bade i ett snabbt och i ett mer lang-
samt tempo genom att prioritera och anvinda sta-
dens resurser pa ett effektivt sdtt. Staden utgér fran
en analys om héllbar utveckling, och har kunskap
om arbetssitt for att sdkerstélla att inga mélgrupper
lamnas utanfor. I stadens kvalitetsarbete ateranvén-
der vi, forenklar, forbéttrar och utvecklar nytt dar
det behovs. Staden strivar efter att inforliva resul-
taten av utvecklingsarbetet i ordinarie verksambhet,
sprida ldrande exempel och ta ansvar for de kostna-
der som uppstar. Vi éverviger vad som bést lampar
sig att gora pa egen hand, nir staden behdver ta hjélp
och vad andra kan gora bittre.

Ndr hallbarhetsper-
spektivet leder oss

= frdmjar vi ett vdl avvdagt
och balanserat kvalitets-
arbete som ger effekt
Over tid

® motverkar vi kortsiktiga
vinster pd bekostnad av
goda effekter och syner-
gier pd langre sikt.
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Staden behover

utveckla strukturer,
arbetssdtt och stod for
hur innovationer, digitala
I6sningar och Idrande
exempel kan spridas for
att dteranvdndas eller
inforas pda bredare front

anvdnda Agenda 2030
som ett verktyg i kvalitets-
arbetet

oka férmagan att priori-
tera mellan olika projekt
for okad kvalitet
utveckla styrningen av
projekt och férvaltnings-
objekt.

Staden dr en ldrande organisation
Som lirande organisation dr kunskapsutveckling,
erfarenhetsutbyte och evidensbaserad praktik grund-
laggande i stadens kvalitetsarbete.

Kompetenta medarbetare som kontinuerligt utveck-
lar sig &r avgorande i stadens verksamheter. Kvali-
tetsarbetet bidrar i sig till ny kunskap och evidens
genom att staden foljer upp och utvérderar, testar
nya metoder och har kollegiala utbyten. Vi ldr oss

av forandringar som externa utforare, leverantorer
och andra aktorer har gjort. For det kravs nyfikenhet,
prestigeloshet, kreativitet och kompetensutveckling.
Staden samarbetar med andra — och delar erfarenhet-
er och insikter med varandra — och omsétter sedan
lardomar i praktisk handling. Vi sékerstiller aktuell
kompetens genom en organisation for larande och
systematisk kompetensutveckling samt systematisk
och strukturerad omvérldsbevakning.

Som ldrande
organisation

= frdmjar staden en orga-
nisation som utifrén egna
och andras l[drdomar
forbdttrar och utvecklar
verksamheten

® motverkar staden
bristande kompetens-
och kunskapsutbyte over
professions-och verksam-
hetsgrdnser.

Staden behover

® etablera strukturer for
Idrande och erfarenhets-
utbyte inom och utanfor
staden

m utveckla férmdgan att
I6pande folja upp,
analysera och omvandla
insikterna till underlag for
forandring

® utveckla metoder och
verktyg for kvalitets-
arbetet, samt 6ka
kunskapen om och ndr
de kan anvdndas.

Handlingsurymme och mandat

for delaktighet

Handlingsutrymme innebér att delegera mandat och
ge plats for inflytande. Detta forutsétter att det finns
en tydlighet och en samsyn i vad som ska &stadkom-
mas. Allt i syfte att skapa goda forutsattningar for
medarbetarna att medverka och ta ansvar i kvalitets-
arbetet.

Alla i staden ska kunna anvénda sitt yrkeskunnande
i syfte att uppna verksamhetens mél, méta malgrup-
pernas behov och bidra till utveckling. For det krivs
att ansvar och mandat ar tydliga for medarbetare och
chefer. Genom att kdnna trygghet i handlingsutrym-
me, mandat och delaktighet byggs ett aktivt medar-
betarskap som frdmjar kreativitet, problemldsning,
engagemang och delaktighet. Inom ramen for hand-
lingsutrymmet testar staden nya metoder, vagar miss-
lyckas, slutar gora saker som inte skapar virde och
etablerar samarbeten.

Handlingsutrymme,
mandat och delaktighet
ger staden kraft och

m frdmjar medarbetarnas
mojligheter att mota mal-
gruppernas varierande
behov och utéva ett
aktivt medarbetarskap
i kvalitetsarbetet

® motverkar detaljstyrning,
administrativa tidstjuvar,
rddsla for att gora fel och
bristande motivation.

Staden behover

verka for en kultur som
prdglas av tillit och
Oppenhet, ddr fel och
misstag som uppstar
anvdnds som erfaren-
heter for att Idra och
utvecklas

stdrka innovations-
formdagan f6r att kunna
mota komplexa utma-
ningar.

Oppenhet och dialog dr viktigt

Oppenhet i stadens kvalitetsarbete innebir att vi delar
information med andra. Vi vidlkomnar och vérdesatter

mangfald, nytinkande och forslag.

Staden fraimjar dialog och 6ppenhet genom att dela in-
formation, kunskap och data inom staden och med an-

dra. Vi delar med oss av vara behov och utmaningar och

arbetar tillsammans med befintliga och nya samarbets-
partners. Staden valkomnar olika perspektiv, synsétt
och mangfald i verksamheterna. For det kravs att vi ar

nyfikna och tar del av egna och andras resultat, analyser

och erfarenheter. Staden uppmuntrar forslag frén med-

arbetare, stockholmare och andra aktérer. Vi respekterar
och valkomnar konstruktiv kritik, och ldr av vara brister.

Utgangspunkten 4r att lita pd andra och varandra, och

att ha positiva forvantningar. Vi dr beredda att omprova

strukturer i stort och smatt, och &r inte rddda for att ge-
nomfora nédvindiga forandringar.

Ndr 6ppenhet och
dialog @r viktiga

m frdmjar staden en nytdn-
kande organisation med
en 6ppen och tilldtande
kultur dar medarbetarna
dr modiga och engage-
rade

® motverkar vi bristande
engagemang frdn med-
arbetare, stockholmare
och andra aktdrer samt
bristande formaga att
upptdcka och uppmark-
samma oegentligheter.

Staden behover

® ytveckla férmdagan att
sammanstdlla, ateran-
vdnda och tillgdngliggo-
ra information, statistik
och data

® skapa motesplatser for
kvalitetsarbetet bland
annat genom olika nat-
verk, samarbeten och
partnerskap

m fortsdtta uppmuntra
kvalitetsutveckling och
sprida ldrande exempel
genom exempelvis Kva-
litetsutmdrkelsen, Kvali-
tetsforum Stockholm och
Framsteget — Stockholms
stads pris for nyskapande.
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4. Strategiska fokusomraden som
stdrker kvalitetsutveckling

Ett offensivt kvalitetsarbete beror ett flertal omréden. Staden har identifierat sex
fokusomrdden som dr sdrskilt viktiga och strategiska att beakta och anvdnda sig
av i kvalitetsutvecklingen:

= En god informationshantering, dér staden samlar in data for att kunna anpassa tjénster
efter stockholmarnas behov, sékerstéller att tillforlitlig och uppdaterad information kan
komma stockholmarna till del och att invanarnas integritet inte &ventyras.

= En medveten finansiering av utvecklingsprojekt. Utgdngspunkten é&r att projekt ska
vara sjdlvfinansierade, det vill sdga att kostnaderna végs upp av den besparing som pro-
jektet innebr.

= Att staden kan ta tillvara leverantorers och utforares potential, bland annat genom att
fraimja innovationer i upphandlingar.

= En aktiv och malstyrd dialog med stockholmarna, dér nya dialogformer anvénds for att
mojliggdra mangfald och underlétta for rostsvaga grupper att komma till tals.

m Utveckling i strategiska partnerskap med akademi, néringsliv och andra aktdrer, sé att
forskningsresultat kommer till nytta for staden och stockholmarna.

= Att staden fortsétter att utveckla effektiva och stédjande metoder samt skapar motes-
platser for idéutbyte.

Pa f6ljande sidor ges en fordjupad beskrivning av de sex fokusomradena.

Strategiska fokusomrdden som stdrker kvalitetsutveckling

4.1 God informationshantering tryggar kvalitet

Stadens formaga att hantera och tillvarata information ar helt avgérande for att upp-
ratthalla kvalitet i vara verksamheter. Stockholms stad hanterar ménga olika typer av
information. Den 6kade anvidndningen av digitala 16sningar och den dkade insamlingen
av information via sensorer och smarta prylar bidrar dessutom till att mdngden dkar.
Samtidigt &r tillgdngen till information en viktig forutséttning for utveckling av digitala
tjénster. Detta sammantaget stiller hoga krav pa stadens informationshantering. Informa-
tionen ska vara tillforlitlig och uppdaterad och den ska kunna delas och anvéndas for olika
andamal som gagnar stockholmarna.

God informationshantering &r vidare en forutsittning for att vi ska kunna automatisera
processer, anvinda maskininldrning och artificiell intelligens (AI), samt for att stadens
information ska vara tillforlitlig och siker. God informationshantering bidrar ocksa till
okad analysformaga och ger statistik och 6ppna data av hog kvalitet.

Stadens gemensamma informationsarkitektur vagleder och bidrar till att stérka verksam-

heternas informationshantering och mojliggor ett effektivt informationsutbyte inom staden.

Stadens informationsarkitektur ar sdledes en viktig del i kvalitetsarbetet.

Informationssékerhet och integritetsskydd har en sjélvklar plats i stadens kvalitetsarbete.
Staden har ett ansvar och en skyldighet att sékerstilla att relevant lagstiftning foljs och att
stockholmarnas personliga data och integritet inte dventyras. Detta dr nddvéandigt for att
kunna upprétthalla tillit och fortroende i stadens verksamheter. Med informationssékerhet
avses uppratthallande och skydd av informationens sparbarhet, konfidentialitet, till-
génglighet och riktighet. Malet &r att ritt information ska finnas tillgénglig for ritt person
vid rétt tillfalle, samtidigt som fel information inte ska finnas tillgdnglig for fel person
vid fel tillfalle.

Utvecklingen mot ett informationssamhélle — med nya lagar och en dkad digitalisering av
sambhéllskritiska verksamheter — stiller sammantaget stora krav pa god kunskap om och
kontroll 6ver stadens information och hur den hanteras for att digitaliseringen ska drivas
klokt, lagligt och med god riskhantering. Det forutsétter i sig att informationsigarskapet
och ansvaret for informationssékerhetsarbetet i verksamheten ar tydligt definierat och att
det dr en prioriterad ledningsfraga.

Malet &r att ratt
information ska finnas
tillganglig for ratt
person vid ratt tillfdlle,
samtidigt som fel
information inte ska
finnas tillganglig for fel
person vid fel tillfdlle.
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En malsattning for
staden dr att 6ka den
externa finansieringen,
genom att soka bidrag
frdn exempelvis statliga
myndigheter eller EU:s
fonder och program.
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4.2 Medveten finansiering

For att stadens verksamheter ska kunna halla hog kvalitet maste det finnas utrymme for
utveckling. Utvecklingen ska i forsta hand finansieras inom ramen for respektive nimnds
och styrelses ordinarie verksamhet. Verksamheterna behover dérfor skapa finansiellt ut-
rymme for att kunna driva relevant utveckling. Ett sitt att gora det kan vara att samarbeta
med andra verksamheter inom staden for att gemensamt finansiera 6nskad forandring.

For prioriterade frdgor och projekt kan centrala medel avséttas. Detta sker i enlighet med
stadens regler for ekonomisk forvaltning och dess tillimpningsanvisningar.

En malséttning for staden &r att 6ka den externa finansieringen, genom att soka bidrag fran
exempelvis statliga myndigheter eller EU:s fonder och program. Stérre utlysningar med
stadsovergripande karaktér bor prioriteras. Utgdngspunkten for en ansékan om externa
medel ska grundas i de utmaningar verksamheten stér infor, och méjlighet till larande och
samverkan som projekten kan bidra med. Samtidigt ska utrymmet for att driva denna typ
av projekt stillas i relation till verksamhetens forutséittningar och resurser.

Infor beslut om projekt och annan utveckling inom staden ska kostnaden for hela fordnd-
ringsarbetet (nya system, arbetssitt, utbildning med mera) samt de arliga kostnader for
forvaltning som uppkommer efter projektets avslut (forvaltningskostnader, it-drift, licens-
kostnader med mera) beaktas och stéllas i relation till nyttan. Nyttoeffekterna kan ha olika
karaktir, och syfta till att 6ka kvaliteten eller effektivisera verksamheten. Utgangspunkten
ar att projekt ska vara sjdlvfinansierade pa sa vis att projektets kostnad vigs upp av projekt-
resultatets kostnadsbesparing.

4.3 Tillvarata leverantorernas och utforarnas potential

En betydande del av de tjanster som staden erbjuder stockholmarna utfors helt eller delvis
av externa utforare. Aven stadens verksamhet i egen regi ir beroende av varor, tjénster och
entreprenader som levereras av privata foretag. De samlade volymerna &r mycket stora och
staden ska utnyttja volymfordelar for att fa konkurrenskraftiga priser, bra avtalsvillkor och
behovsuppfyllnad. Inkdpsarbetet dr dérfor ett strategiskt verktyg som bidrar till att uppfylla
stadens mal, utveckla verksamheterna och bidra till 6kad kvalitet.

For att staden ska vara vil rustad att mota framtida krav pa varor och tjénster, ska vi in-
volvera leverantdrerna och ta tillvara deras potential och idéer. Nya tekniska 16sningar
och arbetssitt ska uppmuntras, sé att kvaliteten i vara verksamheter kontinuerligt kan ut-
vecklas. Darfor behover staden i 6kad utstrackning anvédnda olika former av innovations-
upphandlingar. Nér det dr lampligt ska upphandlingar utformas pa ett sddant sétt att inno-
vativa l6sningar fran marknaden vélkomnas.

Staden som bestéllare ska ha en aktiv avtalsférvaltning och kontinuerlig samverkan med
vara méalgrupper och leverantorer for att sékerstélla att vi far avtalad kvalitet. Staden ska
ocksé underlitta for den idéburna sektorn att delta i upphandlingar, och valfrihetssystem
ska tas tillvara nér det ar lampligt.

En utvecklad samverkan och dialog med foretag, néringsliv, branscher och civilsamhille
ar en del av det systematiska kvalitetsarbetet. Sarskilt intressanta &r alla de som arbetar pa
uppdrag av staden, och darmed direkt skapar kvalitet for vara malgrupper. Vi behéver darfor
ha en systematisk och strukturerad dialog med leverantorer och utforare, saval infor for-
fragningsunderlag och avtal som underhand om maél, resultat och behov av forédndring for att
na hog kvalitet och resurseffektivitet. I dialogerna skapas ocksa forutsittning for kunskaps-
utbyte sé att staden kan ta del av de forbéttringar och innovationer som gors i extern regi.

4.4 Aktiv och madlstyrd dialog

En aktiv dialog med stadens malgrupper ar en viktig grund for att kunna bibehéalla och
utveckla kvaliteten i verksamheterna. For att mélgrupperna ska kunna vara involverade
i stadens utveckling kravs strukturerade och systematiska dialoger dér mélgrupperna ges
mdjlighet att bidra utifran sina olika forutséttningar.

Genom dialogerna kan staden ta del av véardefulla synpunkter, testa idéer och nya tjanster
for att fa kunskap om behov och dnskemal. Det dr sdrskilt viktigt att ge prioriterade och
rostsvaga grupper forutsittningar och mojlighet till inflytande, bland annat genom att
prova nya dialogformer for att nd 6kad méngfald och deltagande.

En intern dialog inom staden &r viktig for att kunna frimja samverkan och erfarenhets-
utbyten och kunna dra nytta av stadens storlek.

En utvecklad samverkan
och dialog med féretag,
ndringsliv, branscher
och civilsamhdlle

dr en del av det
systematiska kvalitets-
arbetet. Sdrskilt intres-
santa dr alla de som
arbetar pd uppdrag av
staden, och ddrmed
direkt skapar kvalitet
for vara malgrupper.
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Samarbeten och part-
nerskap ska bidra till

att ledande forskning,
kunskapsutveckling och
kompetensforsorjning
kommer till nytta for
vdra malgrupper,
stadens verksamheter
och samhadillet i stort.

Staden ska generellt
fortsatta utveckla
formdgan att anvdnda
rdtt stod och metoder
vid rdtt tillfclle, exempel-
vis genom kompetens-
utveckling.
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4.5 Utveckling i strategiska partnerskap

Ménga samhéllsutmaningar behdver 16sas tillsammans med externa aktorer sa att innova-

tionskraften far betydelse for att skapa en hallbar samhéllsutveckling. Genom kunskapsut-
byte, strategiska samarbeten och samlad kraft kan staden léttare identifiera och hitta inno-

vativa 16sningar pa utmaningar, vilket borgar for en hog kvalitet i stadens verksamheter.

For att l4ra av andra och 6ppna upp for samverkan kan staden initiera strategiska partner-
skap med akademin, néringsliv och andra aktorer. Dessa samarbeten och partnerskap ska
bidra till att ledande forskning, kunskapsutveckling och kompetensforsérjning kommer
till nytta for vara malgrupper, stadens verksamheter och samhallet i stort. Det gor vi bland
annat genom att tillsammans driva utvecklings- och innovationsprojekt, ibland d&ven med
véra internationella motsvarigheter.

Staden har ocksa en viktig uppgift i att bidra till att utveckla hela Stockholmsregionens inn-
ovationskraft. Det gor vi tillsammans med véra partners och andra aktdrer inom akademi,
néringsliv, civilsamhélle och offentlig sektor samt pé arenor dér flera olika parter méts for
att arbeta med forskning, entreprendrskap och utveckling. Vi behover se potentialen i en
samverkan med olika branscher for att uppréatthalla en livskraftig och dynamisk dialog med
niringslivet dar ocksa framtidsfragor inryms.

4.6 Effektiva och stodjande metoder

For att driva utveckling behovs dandamaélsenliga stod och metoder. Det finns en méngd
olika sddana metoder, vissa anpassade for det systematiska kvalitetsarbetet medan andra
anvénds for innovation eller digitalisering. Foréndringsledning, design thinking, resultat-
dialoger och processutveckling dr exempel pa metoder som staden har god erfarenhet av.

Staden har egna styrmodeller for investeringsprojekt och driftprojekt (verksamhets-
projekt) som stdds av tillhorande projektstyrningsmodeller for planering och genom-
forande av projekt. P4 samma sétt har staden en forvaltningsmodell som ger stod i for-
valtning och utveckling av it med tillhérande information och processer.

Det finns ocksa metoder som tillhandahélls av externa organisationer och myndigheter —
som exempelvis Sveriges kommuner och regioner (SKR) och Vinnova — som staden kan
dra nytta av.

Staden ska generellt fortsdtta utveckla formagan att anvinda rétt stod och metoder vid rétt
tillfélle, exempelvis genom kompetensutveckling. Det &r ocksa viktigt att skapa fler och
nya métesplatser for att stimulera 6kad kunskap, idéutbyte och stérkt innovationsférméga.

Stockholms stads kvalitetsprogram
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5. Genomforande
- styrning, uppfoljning och ansvar

For att stadens kvalitetsarbete ska kunna bli verklighet kravs ett engagemang
fran saval chefer som medarbetare i stadens samtliga verksamheter.

I detta kapitel beskrivs hur verksamheterna kan arbeta med att omsétta kvalitetspro-
grammet i praktiken, vilka gemensamma forutsittningar som styr kvalitetsarbetet i alla
stadens verksamheter samt vilket utpekat ansvar for genomférande och uppfoéljning av
kvalitetsarbetet som olika nivaer inom staden har; kommunstyrelsen, dvriga styrelser
och ndmnder, chefer och medarbetare.

5.1 Sa skastaden arbeta med genomforandet

Stadens verksamheter ska arbeta med genomforandet av kvalitetsprogrammet genom att
m driva pa och arbeta for en kultur som préglas av forhallningssétten i programmet

= utveckla det systematiska kvalitetsarbetet i verksamheten

= utgd fran de strategiska fokusomradena som beskrivs i kapitel 4

= tydliggdra ansvar och roller.

Ytterligare verktyg for att stotta verksamheterna i kvalitetsarbetet kan komma att tas

fram pa central niva inom staden. Det dr dock upp till varje verksamhet att implementera
dessa verktyg i det lokala kvalitetsarbetet.

5.2 Gemensamma utgangspunkter
Det finns ett antal gemensamma utgangspunkter som géller for alla verksamheter

och som sétter ramarna for stadens kvalitetsarbete:

= Den kommunala kompetensen och lagstiftning.

= Stadens vision och Agenda 2030.

= Stadens budget, som faststéller prioriteringar och ekonomiska forutsattningar.

= Stadens integrerade system for ledning och styrning av ekonomi och verksamhet, ILS.

® Andra stadsovergripande styrdokument som ar relevanta for kvalitetsarbetet. Dessa kan
till exempel styra utvecklingen inom omraden som miljo, inkdp, néringsliv, personal,
tillgdnglighet och delaktighet, kommunikation samt sékerhet.

= Stadens koncernarkitektur for it och digitalisering som pekar ut gemensamma digitala
16sningar, som en forutséttning for en sammanhallen, kvalitativ och kostnadseffektiv
it-leverans. Utgadngspunkten &r att staden utgar frdn gemensamma standarder och
ateranvander gemensamma funktioner — darfor far parallella 16sningar inte etableras
i verksamheterna.

Genomforande - styrning, uppfdéljning och ansvar

5.3 Kommunstyrelsens ansvar

Kommunstyrelsen ansvarar for den centrala styrningen och uppf6ljningen av stadens
kvalitetsarbete med stéindiga forbattringar, innovation, digitalisering och it. Det inne-
bar ocksé att kommunfullméktige kan komma att fatta beslut om tillhdrande rikt-
linjer och kommunstyrelsen ansvarar for tillimpningsanvisningar samt gemensamma
handlingsplaner som syftar till att tydliggora och forverkliga stadens kvalitetsprogram.
Kommunstyrelsen ansvarar ocksa for att integrera programmet i stadens planering och
uppfoljning, i enlighet med ILS (stadens integrerade system for ledning och styrning av
ekonomi och verksambhet).

De stora samhéllsutmaningarna spanner 6ver flera verksamhetsomraden, vilket kraver
samarbete, samordning och helhetssyn. Inom vissa omraden behdver staden éven ha ett
stadsovergripande perspektiv for att sikra likstéllighet och kostnadseffektivitet. I denna
typ av fragor kan kommunstyrelsen behova ta ansvar for styrning och samordning, lik-
som i fragor som hamnar i organisatoriska mellanrum. Kommunstyrelsen har &ven ansvar
for samordning av stod och metoder dir det behovs ett stadsdvergripande perspektiv.

Kommunstyrelsen ansvarar for stadens koncernarkitektur for it och digitalisering, centrala
avtal rorande it samt drift och forvaltning av 16sningar inom den grundlédggande, gemen-
samma it-leveransen. Kommunstyrelsen ar ocksa ansvarig for den centrala styrningen av
informationssidkerhetsomréadet.

Eventuella undantag frén Stockholms stads kvalitetsprogram, med tillhdrande riktlinjer,
tillimpningsanvisningar och handlingsplaner beslutas av kommunstyrelsen.

5.4 Ndmnder och styrelsers ansvar

Utgangspunkten &r att varje ndmnd och styrelse ansvarar for sitt kvalitetsarbete. De ska
beskriva hur de avser att forverkliga programmet och dess forhallningssétt i verksam-
hetsplaneringen. Namnderna och styrelserna har en viktig roll i att tydliggéra behov av
fordndringar och utveckling under kommande ar, och ansvarar for att utveckla metoder
och arbetssitt utifrdn verksamheternas olika forutsittningar. Facknamnderna har ett
sdrskilt ansvar att samordna viss uppfoljning och utveckling samt bidra till analys
inom sina respektive verksamhetsomraden. Namnderna och styrelserna ska ha system
for hantering av synpunkter och klagoméal. Uppf6ljningen sker i stadens ordinarie
planerings- och uppfoljningsprocess, i enlighet med ILS.

Till nimnders och styrelsers ansvar hor dven att anvédnda stadens gemensamma digitala
16sningar, att identifiera omraden dér digitaliseringen kan skapa nytta och effektivitet
samt att forvalta och utveckla sina lokala 16sningar. Namnder och styrelser ska tillimpa
stadens koncernarkitektur for it och digitalisering, och &r ytterst ansvariga for informations-
sakerheten inom sina verksamheter utifréan sitt informationségarskap.

De stora samhdllsut-
maningarna spdnner

over flera verksamhets-
omrdaden, vilket krdver
samarbete, samordning

och helhetssyn.

Utgdngspunkten ar
att varje ndmnd och
styrelse ansvarar for
sitt kvalitetsarbete.
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For att lyckas med
kvalitetsarbetet och
fa kraft i utvecklingen,
behdver staden ha
bdde medvetna och
modiga ledare och
medarbetare.
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5.5 Chefer och medarbetares ansvar

For att lyckas med kvalitetsarbetet och f kraft i utvecklingen, behdver staden ha bade
medvetna och modiga ledare och medarbetare. Stadens chefer har ansvar for att driva och
skapa forutsittningar for det systematiska kvalitetsarbetet. Det innebér ocksa att frimja en
tillatande kultur ddr medarbetarna dr involverade och engagerade i utvecklingen av verk-
samheten. Som chef leder du forédndringsarbetet. Du vagar prova nya lsningar, vilkomnar
nya idéer och prioriterar.

Chefsuppdraget innefattar att formulera och kommunicera verksamhetens mal, resultatkrav
och forvéntningar till medarbetarna. Dialogen mellan chef och medarbetare bidrar till

att utveckla gemensamma forhallningssitt och arbetssitt, vilket skapar forutsattningar
for aktivt medarbetarskap, samsyn om uppdraget och tillitsfulla relationer.

For att forhallningssdtten i detta program ska forverkligas i vara verksamheter behdver
chefer, ledare och medarbetare 6ppna upp for diskussion om innehéllet. Det kan till exem-
pel handla om att diskutera vem verksamheten ér till for, vilka som paverkas av beslut, och
vad de grundldggande forhallningssitten innebér for stadens verksamhet.

Som medarbetare i staden forvintas vi vara aktiva och delta i verksamhetens kvalitets-
arbete. Medarbetarna tar eget ansvar och initiativ till utveckling genom att bidra med
idéer och tydliggdra behov. Det &r medarbetarna som méter stadens malgrupper och
kan ha en nira dialog med dem om deras behov och férvantningar. Medarbetarna far
darmed unik kunskap om malgrupperna, vilket ger goda forutséttningar att gora ett bra
arbete och bidra till stindig kvalitetsutveckling.

orvdntas vi

deltaive
kvalitetsarbete.
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Om denna riktlinje

Denna riktlinje &r en del av Stockholms stads kvalitetsprogram och reglerar arbetet
med informationssékerhet inom samtliga ndmnder och bolag (nedan kallade ndmnder
och styrelser) i Stockholms stad (nedan bendmnt staden).

Riktlinjen bestér dels av 6vergripande mal och principer for informationssékerhets- Denna riktlinje &r en del
arbetet och som beskrivs i detta dokument, dels av ett antal fordjupade tillimpnings- av Stockholms stads
anvisningar inom sérskilda omraden, exempelvis informationsklassning eller atkomst- kvalitetsprogram
hantering. och reglerar arbetet
med informations-
Riktlinjen beslutas av kommunfullméktige och utgdr en central del i stadens lednings- sdkerhet inom samtliga
system for informationsséikerhet. ndmnder och bolag

i Stockholms stad.
Tillimpningsanvisningar beslutas av kommunstyrelsen eller av den kommunstyrelsen
delegerat ritten att fatta beslut om dessa till.

Bakgrund och syite
med riktlinjen

Stadens kvalitetsarbete syftar till att 6ka kvaliteten i genomforandet av det kommunala
uppdraget och samtidigt mota dagens och morgondagens utmaningar. Det stéller krav pa
att staden utfor ett grundlaggande och systematiska informationssékerhetsarbete i alla sina
verksamheter. Denna riktlinje anger kommunfullméktiges direktiv for detta arbete. Arbetet
ska i sin tur bidra till att staden upprétthaller trygghet och fértroende hos medborgare,
néringsliv och besokare, men ocksa att lagar, forordningar och riktlinjer efterlevs.

Dagens informationssamhalle har lett till att grundldggande samhéllsfunktioner &r bero-
ende av information i digitala tjénster. Detta beroende innebér i sin tur risker. Darfor har
kraven pa skydd for information skéarpts avsevért genom lagstiftning, exempelvis data-
skyddforordningen och NIS-direktivet samt regeringens strategi pé nationell niva. Béde
stadens ambitioner och svensk lagstiftning forutsétter en andamalsenlig informations-
sékerhet i stadens nimnder och styrelser.

Stockholm har som ambition att genom digitalisering skapa béttre kvalitet i stadens
tjénster, frigdra personalens tid, minska miljopaverkan och uppna en mer kostnads-
effektiv handlédggning av drenden. Om informationen innehéller fel, inte gar att komma

at eller hamnar i fel hiander kan inte trygghet, effektivitet och innovation uppnds i samma
utstrackning. Darfér maste stadens ndmnder och styrelser arbeta systematiskt med infor-
mationssdkerhet i sina verksamheter.
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Definitioner

Informationssdkerhet ar ett teknikneutralt begrepp vilket innebér skydd av information,
oavsett om den &r muntlig, pappersbunden eller digital. Med informationssikerhet avses
att ratt information ska finnas tillgénglig for rtt mottagare vid rétt tillfdlle.

Skyddet avser dérfor att upprétthalla informationens:
= konfidentialitet

» riktighet

= tillgdnglighet

Begreppet konfidentialitet ska ses 1 ett vidare perspektiv och omfattar bdde personlig
integritet for enskilda och sekretess enligt offentlighets- och sekretesslagens mening,
men dven andra krav pé att information inte ska komma obehdriga till del.

Med begreppet riktighet avses att information som hanteras ska vara oférvanskad och
skyddad fran otillaten manipulering. Dataskyddsforordningens grundldggande princip om
riktighet har vidgat betydelsen av begreppet. Begreppet omfattar numera dven att informa-
tionen ska vara riktig i den meningen att den éar tillforlitlig och korrekt. Det innebér bland
annat att ratt uppgifter hdmtas fran rétt datakélla for att anvindas i avsett syfte (dven kallat
informationsarkitektur). Det innebér dven att felaktiga uppgifter ska rattas vid behov.

Begreppet tillginglighet omfattar, forutom tillgang till information vid en given tid-
punkt, dven tillgidnglighet ver tid kopplat till bevarande och gallringsplaner enligt arkiv-
bestimmelser.

Likasa ar spdrbarhet en nddvandig del av informationssékerhetsarbetet. Med sparbarhet
menas mojligheten att i efterhand folja aktiviteter som &r vidtagna med informationen,
exempelvis att en person haft dtkomst till eller andrat viss skyddsvard information.

Dataskydd innebar skydd av personuppgifter enligt kraven i dataskyddsforordningen.
Dataskydd dr en del av informationssékerhetsarbetet i staden.

Systematiskt informationssdkerhetsarbete ar det arbete som ska utféras inom nimnder
och styrelser for att skapa det skydd och den goda informationskvalitet som verksamheten
behdver for att utfora sitt uppdrag. Arbetet utfors inom tre omraden; organisatorisk séker-
het, it-sikerhet och fysisk sékerhet.

Organisatorisk sdkerhet omfattar bland annat att roller, ansvar och arbetsuppgifter ar defi-
nierade av verksamheten. Det omfattar dven faststéllda processer, rutiner och styrdokument
som stddjer medarbetare att utfora informationssékerhetsatgirder i det dagliga linjearbetet.

It-séikerhet omfattar de tekniska atgérder som ska vidtas som en f6ljd av att viss infor-
mation hanteras i en it- tjanst, till exempel virusskydd, tekniska filter mot bluff-mail och

kryptering.
Fysisk sikerhet omfattar de fysiska atgérder som ska vidtas som en foljd av att information

behover skyddas, med exempel begrénsat tilltréde till vissa byggnader, sidkerhetsskép eller
kylsystem for servrar.

Riktlinje for informationssdkerhet i Stockholms stad

It-tjdnst anvands som samlingsnamn i riktlinjen och omfattar exempelvis it-system,
it-tjdnster, it-infrastruktur, it-plattformar, IoT (Internet of Things), molntjénster, sensorer,
styrsystem (OT) och datakommunikation.

Tillampning av standard for informationssdkerhetsarbetet

Stadens inriktning &r att informationssikerhetsarbetet inom ndmnder och styrelser ska
utgé fran den internationella standarden SS-ISO/IEC 27001/2. Informationssékerhets-
arbetet ska alltid utféras med hénsyn tagen till stadens dvergripande mal samt till
ndmnders och styrelsers egna verksamhetsuppdrag.

Omfattning och avgrdnsningar for riktlinjen

Samtliga ndmnder och styrelser i staden ska tillimpa denna riktlinje inklusive tillhérande
tillimpningsanvisningar for all informationshantering. Dessa géller for samtliga anstillda,
samt for externa uppdragstagare som leverantorer och konsulter. Samtliga ndmnder
och styrelser i staden
ska tilldmpa denna
riktlinje inklusive
tillhorande tilldmp-
ningsanvisningar for all
informationshantering.

Riktlinjen ska tillimpas i befintlig informationshantering och i samband med foréndringar,
utvecklingsarbete och upphandlingar.

Stockholms stads barn, elever och studerande i de pedagogiska verksamheterna omfattas
av regelverket i den utstrackning det &r tillimpbart.

Avgrdnsning

Den verksamhet och informationshantering som triffas av sdkerhetsskyddslagen omfattas
inte av kraven i denna riktlinje. For sadan hantering géller Sékerhetsskyddslagen samt av
staden beslutade styrdokument for omrédet.

Beskrivning av Stockholms stads ledningssystem

for informationssdkerhet

Stadens ledningssystem for informationssékerhet sitter ramarna for hur staden styr,
genomfor och foljer upp informationssékerhetsarbetet.

Ledningssystemet for informationssékerhet bestér av flera delar. Dels av styrdokument
som dr stadsdvergripande och géller for samtliga verksamheter. Dels av lokalt framtagna
styrdokument som enbart giller for den egna verksamheten. En beskrivning av de stadso-
vergripande styrdokumenten foljer nedan.

» Riktlinje for informationssikerhet (detta dokument). Styrdokumentet anger kommun-
fullméktiges direktiv for stadens informationssékerhetsarbete.

= Riktlinjen kompletteras med tillimpningsanvisningar som detaljerar krav for olika del-
omréden i informationssékerhetsarbetet, exempelvis informationsklassning eller beho-
righetshantering. Tillimpningsanvisningarna beslutas var och en for sig av kommunsty-
relsen eller av den kommunstyrelsen delegerat ritten att fatta beslut om dessa till.

® Metodstdd, handbocker, mallar, utbildningsmaterial och liknande som ger stod for olika
analyser och aktiviteter som ska utforas i ndmnder och styrelser.

Riktlinje fér informationssdkerhet i Stockholms stad
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Verksamheten ska
arbeta med att identi-
fiera, bedéma och f6lja
upp de informations-
sdkerhetsrisker som kan
uppstd i verksamhetens
informationshantering,

En beskrivning av lokalt framtagna styrdokument foljer nedan. Namnder och styrelser an-
svarar for att de lokala styrdokumenten uppréttas for den egna verksamheten.

= En lokal anvisning som beskriver hur de vergripande reglerna for informationsséker-
hetsarbetet tillimpas lokalt i den egna verksamheten (exempelvis hur den lokala infor-
mationssikerhetsorganisationen ser ut, dess mandat och resurser, vem som ansvarar for
att ta fram lokala styrdokument, hur arbetet f6ljs upp med mera).

» | okala styrdokument och informationssékerhetsrutiner, exempelvis en incidentrutin,
som ar anpassade for specifika behov i verksamheten.

Riskbaserat informationssdkerhetsarbete

For att uppritthélla ett informationssékerhetsarbete som ar aktuellt Gver tid ska ndmnder
och styrelser ha ett riskbaserat forhallningssitt i sitt informationssékerhetsarbete. Det inne-
bér att verksamheten ska arbeta med att identifiera, bedoma och f6lja upp de informations-
sakerhetsrisker som kan uppsta i verksamhetens informationshantering, exempelvis i linje-
verksamheten eller hos externa leverantorer. Riskarbetet dr en del av verksamhetens arbete
med internkontroll.

Ansvarsfordelning for informationssdkerhet

Nedan foljer de vergripande principer for roller och ansvar som géller for stadens infor-
mationssékerhetsarbete. Ansvarsfordelningen beskrivs i detalj i tillimpningsanvisningen
for roller och ansvar.

Ansvar for stadsgemensam styrning av informationssdkerhet
Ytterst &r det kommunfullmdktige som ansvarar for de stadsovergripande direktiven for in-
formationssékerhetsarbetet genom denna riktlinje.

Kommunstyrelsen ansvarar for den strategiska ledningen och samordningen av det stads-
overgripande informationssikerhetsarbetet. Kommunstyrelsen fattar ocksa beslut om till-
lampningsanvisningar.

Ansvar for tilldmpning av reglerna i ndmnder och styrelser

Namnder och styrelser ansvarar for att det bedrivs ett effektivt och &ndamaélsenligt informa-
tionssékerhetsarbete i den egna verksamheten, samt att reglerna i denna riktlinje och tillho-
rande tillimpningsanvisningar tillimpas.

Forvaltnings- och bolagschef ansvarar for den operativa styrningen, resurstilldelningen och
uppfoljningen av det lokala informationssékerhetsarbetet.

Samtliga medarbetare, och vriga som denna riktlinje géller, exempelvis leverantdrer och
konsulter, ska folja gdllande regler avseende informationssékerhet och verka for en god sé-
kerhetskultur.

Informationsdgare

Informationsdgare &r den nimnd/styrelse som ansvarar for att den information som verk-
samheten hanterar ar riktig och tillforlitlig samt ansvarar for hur informationen hanteras
och sprids. Forvaltnings- eller bolagschef d4r namndens/styrelsens operativa informations-
dgarrepresentant i linjen.

Informationsdgaren ansvarar for att verksamhetens krav pa informationssakerhet faststills
genom informationsklassning.
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Informationsdgaren ansvarar for att resultatet fran informationsklassningen tas om hand
och efterlevs. Det innebér exempelvis att tekniska sékerhetskrav fran informationsklass-
ningen ska verldmnas till den som forvaltar den tekniska it-tjdnsten, exempelvis en for-
valtningsledare eller en it-leverantdr. Organisatoriska sékerhetskrav ddremot, exempelvis
krav pé en rutin for uppfoljning av behdrigheter, ska implementeras av verksamheten sjélv.

Vdgledande mal och principer

Namnder och styrelser ska bedriva informationssékerhetsarbetet pa ett systematiskt och
riskbaserat sétt och vigledas av foljande mal och principer.

= Ansvaret for informationssékerhet ar kint och accepterat. Roller med ansvar for infor-
mationssikerhet har ledningens stod och mandat for att kunna utéva ansvaret.

» Sdkerhetsniva och inriktning for arbetet bygger pa riskanalyser och informationsklass-
ningar.

= All information och alla it-tjinster har en dgare. Agare av informationen respektive dga- Stadens arbete
re av it-tjinster ansvarar for att dessa skyddas i enlighet med kraven i denna riktlinje med informationssd-
samt kraven fran genomford klassning och riskanalys. kerhet ska foljas upp
genom bdde interna
granskningar och
genom externa revi-

sioner av oberoende
= Arbetet med dataskydd &r integrerat i det generella informationssékerhetsarbetet. part.

= Ritt information finns tillganglig for ratt mottagare vid rétt tidpunkt pa ett sparbart sétt.
Den princip som styr vilken information som en mottagare far tillgang till &r att tillgadng
endast ges dé arbetsuppgifterna motiverar det samt att sekretessregler tillater det.

= Informationssakerhetsarbetet i nimnder och styrelser ar utformat sa att det tar hansyn till
de skiftande krav, behov och lagstiftning som géller i olika verksamheter.

» Skyddsatgarder for de it-tjénster som anvénds av en majoritet av ndmnder och styrelser
dr prioriterade i informationssakerhetsarbetet.

= Det finns en positiv sdkerhetskultur som uppmuntrar engagemang hos alla anstéllda och
ovriga som denna riktlinje géller, och bidrar till att regler efterlevs och stéindig forbétt-
ring av informationssékerheten uppnés. Samtliga medarbetare genomgér arligen de obli-
gatoriska utbildningar for informationssikerhet som &r beslutade.

Uppfoljning

Stadens arbete med informationssékerhet ska foljas upp genom béade interna granskningar
och genom externa revisioner av oberoende part. Uppfoljningen ska ske savél inom
samtliga ndmnder och bolagsstyrelser som pa stadsévergripande niva. Stadens beslutade
processer for internkontroll ska foljas.

Fordjupade tillampningsanvisningar

Denna riktlinje kompletteras av ett antal férdjupande tillimpningsanvisningar inom
ett antal omraden, exempelvis inom informationsklassning, identitet och atkomst samt
incidenthantering.
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