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Digital justering av protokoll

Kommunstyrelseforvaltningens forslag till
kommunledningsutskottet for beslut i kommunstyrelsen

1. Protokoll frin kommunstyrelsen och 6vriga nimnder, utskott och
nimndberedningar ska signeras digitalt. I undantagsfall kan signering
ske fysiskt.

Kommunstyrelseforvaltningens forslag till
kommunledningsutskottet for beslut i kommunfullmaktige

2. Kommunfullmiktiges protokoll ska signeras digitalt. I undantagsfall
kan signering ske fysiskt.

Kommunstyrelseforvaltningen

Stefan Hollmark Elin Waltersson
Kommundirektor Chef stod- och servicekontoret

tyresd kommun


mailto:antonios.arvanitidis@tyreso.se
mailto:helene.bergstrom@tyreso.se

Handlingstyp Sida

Tjansteskrivelse 24
Datum Diarienummer
2021-05-27 2021/KS 0213 001

Sammanfattning

Beslutet innebir att digitala underskrifter méjliggors vid signering av protokoll
och att protokollen nu ska arkiveras digitalt frain och med inférandet av den
nya funktionen. I undantagsfall kan signering ske fysiskt.

Beskrivning av arendet

Tyres6 kommun har digital nimndadministration vilket innebar att handlingar
distribueras elektroniskt. For att ta ytterligare ett steg i digitaliseringen foreslas
att kommunfullmiktiges, kommunstyrelsens och 6vriga nimnders protokoll,
samt protokoll fran utskott och nimndberedningar ska signeras med digitala
underskrifter. I undantagsfall kan signering ske fysiskt.

Av kommunallagen framgar att protokoll ska justeras senast fjorton dagar efter
sammantridet pa det sitt som fullmaktige har bestimt. I arbetsordningen
bestimmer fullmaktige om formerna for justering av protokollet. Syftet med
justeringen dr att bestyrka riktigheten av vad som star i protokollet.
Kommunallagen har inga krav pa att detta bestyrkande maste ske genom
undertecknande med en penna. Fragan om elektroniskt underskrivna
protokolls laglighet har ocksa provats av Forvaltningsritten (dom 2014-05-26,
Mal nr 11534-13) och Kammarritten (dom 2014-09-24, Mal nr 3459-14) som
har konstaterat att det inte finns ndgra hinder for att skriva under protokoll
elektroniskt. Det foreligger darfor inget hinder enligt kommunallagen for att
justera kommunala sammantridesprotokoll med elektronisk signatur.

Kommunen har med hjilp av sikerhetsleverantéren Certezza tagit fram en
tjanst for e-signering. Den som undertecknar kan genom att logga in i tjansten
och legitimera sig med Bankld vilja att signera valfria PDF-filer, exempelvis
nimndprotokoll. Genom att anvianda Bankld blir signaturerna sparbara och
mojliga att koppla till unika personer som har signerat. Tjinsten skapar en sa
kallad inbaddad signatur vilket innebar att certifikatet biddas in i metadatan pa
filen som signeras. Inga data limnar nagonsin kommunens servrar sa det finns
ingen risk att eventuell sekretessbelagd eller annan kinslig information hamnar
1 hinderna pa obehoériga. Myndigheten DIGG rekommenderar att myndigheter
viljer e-signeringstjanster som ér separata fran de system vari handlingarna
som ska signeras skapas och att identifiering kan ske genom BankId. Bada
dessa rekommendationer uppfylls med den I6sning kommunen tagit fram. Det
ar onskvirt att signerade filer édr leverantérsoberoende i bemirkelsen att de kan
avldsas 1 system som inte ar kopplade till leverantoren av e-signeringstjansten.
Sa dr fallet med kommunens e-signeringstjanst.
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Tyres6 kommuns ambition ir att underskriftslosningen ska motsvara kraven
som féljer av eIDAS-férordningen for en avancerad elektronisk underskrift,
det vill sdga att den ska vara unikt knuten till undertecknaren, att
undertecknaren ska kunna identifieras genom den, att den ska vara skapad pa
grundval av uppgifter for skapande av elektroniska underskrifter som
undertecknaren med hog grad av tillférlitlighet kan anvinda uteslutande under
sin egen kontroll, och att den ska vara kopplad till de uppgifter som den
anvinds for att underteckna pa ett sadant sitt att alla efterfoljande dndringar av
uppgifterna kan upptickas.

Underskriftstjansten anvinder Tyres6 kommuns intygsfunktion (IdP) for
autentisering av anvindaren dir endast av DIGG godkinda e-legitimationer pa
tillitsniva 3 eller hogre godkinds for atkomst till underskriftstjansten. Vidare
skapas ett unikt nyckelpar vid varje underskriftstillfille som knyts till den e-
legitimerade anvindaren.

Mot bakgrund av att DIGG inte medger granskning av annat dn fristiende
underskriftstjdnst fran privata leverantdrer sd dr ingen granskning av 19sningen
mojlig.

For validering hianvisas till den inbyggda valideringstjansten i
underskriftslosningen. Valideringstjansten nds pd https://e-

sign.tyreso.se/verifiera och den dr allmaint tillginglig for validering av
elektroniska underskrifter gjorda av underskriftstjansten.

Om utredningen om betrodda tjanster (SOU 2021:9) leder till att en lista Gver
betrodda icke-kvalificerade tjanster, "tillitsférteckning”, upprittas har Tyreso
kommun som ambition att lista underskriftslésningen dir vilket ocksa
toranleder att I16sningen darmed kan granskas. Tills dess anvinds l6sningen i
enlighet med hur den nu har utformats och hir beskrivs.

Nir det handlar om att bevara den elektroniska signaturens giltighet 6ver tid sa
skiljer sig bevarandemetoderna at. Riksarkivet har 1 sina rapporter
Framstallning och bevarande av elektroniska signaturer (Riksarkivet,
Framstallning och bevarande av elektroniska signaturer, diarienummer RA 20-
2013-1154) listat tva tillvigagangssatt vilka dr “rekursiv tidsstimpling” och
”systemberoende” metod. Den systemberoende metoden innebir kortfattat att
bevarandet av den elektroniskt underskrivna handlingen och dess giltighet
arkiveras i ett e-arkiv. E-arkivet, och anvindarna av e-arkivet, kan med tekniska
och systematiska dtgirder sikerstilla att den elektroniskt underskrivna
handlingen inte férvanskas. Den rekursiva tidsstimplingsmetoden innebir att
certifikaten samt alla komponenter som anvinds for att validera underskriften
bevaras och tidsstimplas rekursivt for all framtid. Det dr av storsta vikt att
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kommunen utformar en strategi f6r hur bevarande ska ske utifran dessa
metodet.

Forslaget till beslut foreslas finansieras inom ramen for digitalisering
verksamhetsomrade I'TD under 2021 och 2022, direfter utvirderas om en
annan kostnadsmodell ska anvindas.

Arendet bedéms inte berora barn varfor nagon prévning av barnets bista inte
har genomforts.

Bilagor
Arskostnad kalkyl
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