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Sammanfattning

I egenskap av ert Dataskyddsombud limnar jag foljande arsrapport for 2020.

Vid arsskiftet 2019-2020 bestimde SVOA att anlita ett externt Dataskyddsombud. Vid uppstarten av
uppdraget som DSO, gjordes en GAP-analys av bolagens mognadsgrad och behov. Ett
implementationsprojekt startades parallellt for att uppdatera inventering av personuppgifter. I
mars/april 2020 gick SVOA liksom andra bolag in i krisorganisation med fokus mot att upprétthélla
de samhaéllsviktiga tjinster man utfor. Delar av det inventeringsarbete och aktiviteter som innefattar
fysiska méten har darfor skjutits fram till 2021.

Ar 2020 har varit ett utmanande ar for hela samhillet och har inte limnat nigon utan paverkan. P4
grund av den pagiende pandemin fick aktiviteter inom dataskyddsomradet skjutas upp. Men, desto
flera har lyckats att genomforas. Nagra av de milstolpar som natts dr: konsekvensbedémningar infor
upphandling, 6verforing av registerforteckningen till det digitala verktyget DraftIT, samverkan
mellan nérliggande funktioner inom informationshantering, uppstart av styrgrupp for GDPR ér for att
ndmna nagra goda framsteg.

SVOA som organisation har kommit en bit pd vig med implementationen av GDPR och har en
relativt god nivé av kunskap hos vissa nyckelpersoner, men behdver jobba pa att fa in det i alla delar
av arbetet med personuppgifter- fran ledning och styrelse till kundtjanst och HR.

Déarfor dr nu min rekommendation att:

prioritera utbildning av personal,

uppdatera inventering av registerforteckningen (3 ar gammal)

utse dgare till de olika personuppgiftsbehandlingarna sé att dessa halls uppdaterade systematiskt
folja de aktiviteter som GDPR-arshjulet anger

hOON=

Jessica Hillergérd
Dataskyddsombud
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1. Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet med f6rordningen
var att skapa enhetliga dataskyddsregler inom EU avseende respekt for privatlivet och rétten till
skydd av personuppgifter enligt artikel 7 och 8 i Europeiska unionens stadga om de grundlaggande
rattigheterna. Dataskyddsforordningen syftar dven till att sékerstilla det fria flodet av personuppgifter
mellan medlemsstaterna i EU.

Enligt Dataskyddsforordningen &r varje nimnd och bolagsstyrelse inom Stockholms stad ansvarig for
att verksamheten foljer dataskyddslagstiftningen vid hantering av personuppgifter. Det innebér att
namnd och bolagsstyrelse behdver informera sig, styra och folja upp sin verksamhet avseende
behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet med Dataskyddsfoérordningen
utndmnt ett Dataskyddsombud, DSO. DSO:n har till uppgift att 6vervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ér saledes ett medel for nimnd och styrelse att ta emot de rad och
rekommendationer som DSO:n dr skyldig att ge till ansvarig enligt Dataskyddsforordningen samt for
att fa insyn i vad DSO:ns granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att nimnd/bolagsstyrelse ska kunna fatta beslut om
prioriteringar, resurser och initiativ framéat. Detta samspel resulterar i att det blir enklare for ansvarig
ndamnd/bolagsstyrelse att visa hur de som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlidggande principer och en av dessa principer ar
ansvarsskyldigheten. Den innebér att nimnd eller bolagsstyrelse ska kunna visa att verksamheten
efterlever Dataskyddsférordningen. Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ir dven ett medel for nimnds/bolagsstyrelsens uppfoljning
och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.

Vid arsskiftet 2019-2020 bestimde SVOA att anlita ett externt Dataskyddsombud. Vid uppstarten av
uppdraget som DSO gjordes en GAP-analys av bolagens mognadsgrad och behov. Ett
implementationsprojekt startades parallellt for att uppdatera inventering av personuppgifter etc. |
mars 2020 gick SVOA liksom andra bolag in i krisorganisation med fokus mot att uppratthélla de
samhiéllsviktiga tjanster man utfor. Delar av det inventeringsarbete och aktiviteter som innefattar
fysiska méten har darfor skjutits fram till 2021.



2. Obligatoriska rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska rapporteringsomraden som Personuppgiftsansvarig
som ett minimum ska informera sig om arligen for att kunna anses leda och styra dataskyddsarbetet
s& som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar:

registerforteckning

styrdokument

tekniska och organisatoriska atgirder for personuppgiftsbehandlingar
konsekvensbedomningar

individens rattigheter

personuppgiftsincidenter

Nedan redogors for bolagets status och DSO:ns slutsatser samt rekommendationer gillande de
obligatoriska rapporteringsomradena efter DSO:ns genomforda uppfoljning och granskning.



2.1. Registerforteckning

2.1.1. Sammanfattning

Fragal/kontroll Svar |
Antal behandlingar som ar 73

registrerade?

Har nédvandiga uppdateringar Nej

gjorts?

Bedoms registerforteckningen vara Nej

fullstandig?

Har verksamheten lampliga rutiner Nej

for registerforing?

2.1.2. Syfte

For att nagot ska gé att skydda maste det forst vara synligt for verksamheten. Det foljer dérfor i
klartext av Dataskyddsforordningen (artikel 30) att stadens alla forvaltningar och bolag maste
inventera alla personuppgifter som behandlas i verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftsbitriade, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister eller register av register).

Nir registerforteckningen ér uppréttad skapar den en intern synlighet och forstaelse for vilka
personuppgifter som behandlas samt hur de hanteras. Registerforteckningen ér dérfor
dataskyddsarbetets centrala utgangspunkt och bas samt sékerstiller att verksamheten beaktar att det
ska finnas en laglig grund for all personuppgiftsbehandling. Det &r darfor viktigt att
personuppgiftsansvarig fir information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt, systematiskt och riskbaserat och
samtidigt védrna individens integritet, sirskilt nir kénsliga och sirskilt skyddsvirda personuppgifter
behandlas av verksamheten.

Att ha en registerforteckning pé plats leder till att verksamheten kan arbeta mer resurs- och
kostnadseffektivt med sitt systematiska och riskbaserade dataskyddsarbete. Man kan styra insatserna
dér de gor storst nytta.

Syftet med detta rapporteringsomrade ar séledes att rapportera till personuppgiftsansvarig hur val
verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter som behandlas for
annans rakning och upprétta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgdrande for allt det fortsatta dataskyddsarbetet
inom verksamheten, dr denna ligesbild en av de viktigaste slutsatserna som personuppgiftsansvarig
behover forsta och ta stéllning till infor det planerade atgirdsarbetet under nésta verksamhetsar.

2.1.3. Resultat

Registerforteckningen i finns 1 ett digitalt verktyg kallat Draftlt och bestér av ett frageformulér per
personuppgiftsbehandling vilket i sin tur blir funktionen av en checklista att alla krav i GDPR
dokumenteras korrekt. SLK har beslutat under ar 2019 att de tidigare Excel-listor med
registerforteckningar som skapades 2018, ska digitaliseras i verktyget DraftIT. Néar extern DSO
utsdgs 2020 fordes den befintliga Excel-filen 6ver till DraftIT. Da framkom kunskapsluckor om
personuppgiftsbehandlingarna. Detta d& den initiala Excel-listan inte var s utforlig jamfort mot de
tillkomna krav som vuxit fram pa dokumentation sedan GDPR:s inforande i maj 2018.



Totalt har 73 behandlingar registrerats i DraftIT. Det finns atgirder upplagda for delar av de
personuppgiftsbehandlingar som behdver kompletteras, kontrolleras eller péa annat sitt bearbetas
vilket finns dokumenterat i verktygets kommentarsfilt. Detta kan besta i att det saknas information
om sikerheten, vem som dr ansvarig for personuppgiftsbehandlingen, information till den
registrerade, personuppgiftsbitrddesavtal korrekt, tredjelandsdverforingar eller inte osv. Vid den
inventering som ska ske 2021 kommer dessa kunskapsluckor att fyllas pé enligt plan.

Registerforteckningen ar uppréttad av en konsult infor GDPR:s inforande i maj 2018. Efter detta har
registerforteckningen varit ett vilande dokument som aterupptogs 2020 i och med dverforing fran
Excel till DraftIT.

2.1.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kriver insatser av
ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande och/eller
krdva omgaende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2.1.5. DSO:s bedémning av mognadsgraden av registerférteckningen inom SVOA
Varde Beskrivning

Registerforteckning/ arbetet/ rutin med
denna saknas

2 Registerforteckning finns och ar beroende
av enskilda individers kunskap, rutin finns
men ar under implementering.

3 Registerférteckningen och rutin ar
implementerad med utpekat ansvar for
resp personuppgiftsbehandling. Stod for
verksamheten med DraftiT.

4 Registerforteckning och rutin finns och
foljer arshjulet. Agare av de olika
personuppgiftsbehandlingarna hanterar
DraftIT sjalvstandigt.

5 Registerforteckningen ar fullt
implementerad och tillampas enligt rutin.
DSO kan granska efter arshjulet och
atgarder sker systematiski.

Under 2021 dr sdledes malbilden att nd mognadsgrad 3 med ambition att nd 4.



2.1.6. DSO ger rad och rekommendationer till personuppgiftsansvarig

Da det saknas ansvarig person for varje personuppgiftsbehandling som de facto utfor dem i
organisationen, behdver en sddan rutin och person inforas hos SVOA. Idag ligger ansvaret pa
informationsansvariga vilket inte blir tillrdckligt detaljerat da dessa saknar nddvindig kunskap om
personuppgiftsbehandlingar pa den niva som behdvs. Den person som kan bli aktuell for uppdraget ar
t.ex. en administrator eller controller som kan beskrivas som “’spindeln i nétet”.

Rédet frdn DSO betyder att utvalda personer inom SVOA behdver utbildas 1 verktyget DraftIT for att
fa forstaelse om fragestdllningarna i GDPR. Dessa personer ska fungera som GDPR-ambassadérer
och verka som kontaktpersoner vid de arliga genomgangarna av personuppgiftsbehandlingarna enligt
arshjulet. GDPR-ambassadorerna ska kunna vid behov lidgga till nya personuppgiftsbehandlingar,
alternativt kontakta DSO for st6d med inldggningen i verktyget DraftIT.

Pa detta sétt kommer arbetet med Dataskyddsforordningen bli mer systematiserat och framforallt
dokumenterat inom organisationen.



2.2. Styrdokument

2.2.1. Sammanfattning

Fraga/kontroll Svar |
Finns lamplig styrande JA men ej kommunicerade
dokumentation pa plats?

Haller innehallet i de existerande JA men ej kommunicerade

dokumenten lamplig kvalitet?
Ar dokumenten pedagogiska och ger = JA men ej kommunicerade
de ett tillrackligt stod?
Ar dokumenten uppdaterade? NEJ
Finns &gare till dokumenten NEJ
utpekade, sa att uppdateringar kan
bli gjorda vid behov?

2.2.2. Syfte

Omradet syftar till att personuppgiftsansvarig genom styrdokument ska kunna visa att den bedriver
ett systematiskt dataskyddsarbete och att den styr sina medarbetares hantering av personuppgifter.
Genom styrdokument kommunicerar personuppgiftsansvarig till medarbetare i sin verksamhet om
vad som giller och vad som forvéntas av medarbetarna, nir de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade medfor att medarbetaren féar
dataskyddsinformation och kan behalla kunskapen 6ver tid och tillimpa den pé ett konsekvent stt.
En rdd trad 1 Dataskyddsforordningen ér att viktiga arbetssétt och rutiner ska vara dokumenterade.
Detta foljer bland annat av kravet pa att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet dr tvddelad: dels ska DSO beddéma om verksamheten har de
styrdokument antagna och pé plats, dels ska rapporteringen visa om dokumentationen
innehallsmassigt haller en lamplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande till direkta lagkrav, men det
finns fler nyanser av detta som bor lyftas fram till personuppgiftsansvarig. Bristande styrning pé
grund av att lamplig styrande dokumentation saknas leder exempelvis ofta till bristande kvalitet i hur
verksamheten utfor aktiviteterna, men dven till att verksamheten slésar viardefulla resurser nér
exempelvis for manga personer blir involverade i en incidenthantering eller for att en analys behover
goras om fran grunden varje gang istéllet for att man ateranvédnder redan uppfunnen kunskap. Dessa
effekter drabbar verksamheter ur ett vidare perspektiv och ér nagot som ligger i
personuppgiftsansvarigs intresse att forstd for att fatta rétt beslut om.

2.2.3. Resultat
Dokument och information finns att tillgd p4 Aquanet f6r personalen pd SVOA. Dessa behdver under
2021 ses over och uppdateras. DSO har ej haft access till Aquanet under 2020.



2.2.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende krdver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krdava omgaende atgiarder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2.2.5. DSO ger rad och rekommendationer till personuppgiftsansvarig

DSO:s rekommendation &r att se 6ver Aquanet och tillgdngligheten for GDPR-informationen. Detta
behover goras efter att den uppdaterats och kompletterats med ny information som framkommit
sedan infoérandet 2018.

Eftersom flera av styrdokumenten omfattar bade dataskydd och informationssékerhet bor DSO
resonera med informationssékerhetssamordnare i beddmningar och forslag pa atgérder framét for
nista verksamhetsar. Detta finns nu inlagt som aktivitet i arshjulet for 2021.

Pé samarbetsyta finns flera dokument och mallar med instruktioner. Dessa behdver bli antagna,
kommunicerade och flyttade till Aquanet for att goras tillgéngliga.
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2.3. Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1. Sammanfattning

Fragal/kontroll Svar |
Hur manga av 36 i KLASSA
personuppgiftsbehandlingarna som | Samtliga personuppgifts-
finns i verksamheten har behandlingar ar klassade utifran
informationsklassats? GDPR och finns dokumenterade i
DraftIT.

Ar klassade NEJ (KLASSA)
personuppgiftsbehandlingar JA (Enl GDPR)
aktuella?

2.3.2. Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags skydd sa ska
verksamheten informationsklassa sin information. Stadens riktlinjer for informationssakerhet
foreskriver att alla stadens informationstillgdngar ska vara klassade med stod av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte forutséttningar att vélja ratt dtgérder
for att skydda sin information. Det 4r dérfor av stor betydelse for dataskyddsarbetet att
personuppgiftsansvarig ges en uppdaterad bild varje ar av huruvida informationsklassning &r
genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del av verksamheten som &r
informationsdgare. En forsta kontrollpunkt méste dérfor vara om en informationsigare eller en
informationsédgarrepresentant med ansvar for klassning 4r identifierad i verksamheten. Om en
ansvarig for klassningen inte har pekats ut och kanner till sitt ansvar for klassning, minskar
sannolikheten avsevirt att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser behandling eller system som omfattar
personuppgifter dr av intresse for DSO:s drsrapportering.

Eftersom informationsklassning dr ett arbete som gors inom ramen for informationssidkerhetsarbetet,
bor DSO samrada och planera uppféljningen tillsammans med informationssékerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3. Resultat

SVOA har en tradition att arbeta med KLASSA som verktyg och har utbildningar tvd gdnger/méanad
med nyanstilld personal och konsulter om informationssikerhet och informationsklassificering
utifrdn verksamhetens lagstiftningar sdsom sékerhetsskyddslagen och OSL. Varje informationsidgare
ar ansvarig for att systemen ska KLASSA:s.

KLASSA har vidareutvecklats som verktyg och GDPR har blivit ett obligatoriskt segment med
uppmaningen att kontakta DSO om det framkommer att det finns personuppgifter. Detta underlattar
ocksa for DSO:s arbete att f4 [0pande information om KLASSA- aktiviteter och eventuella behov om
konsekvensbeddomning behdver utforas. Ny process arbetas fram med upphandling genom att det ska
lyftas in som en del av deras process vid ny inforskaffning av system for att i tydligare krav.
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2.3.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende krdver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krdava omgaende atgiarder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

2.3.5. DSO ger rad och rekommendationer till personuppgiftsansvarig

Niér personuppgiftsbehandlingarna inventerats och progressen med "GDPR-ambassaddrer” utsetts ar
nista naturliga steg att dessa ocksa kan KLASSA:s for de system som &r aktuella for detta. DSO:s
rekommendation &r att detta f6ljs upp och pabdrjas nér inventering av personuppgifter ar klar.

12



2.4. Konsekvensbedomningar

2.4.1. Sammanfattning

Fraga/kontroll Svar |
Har man identifierat alla NEJ
behandlingar som det borde goéras
konsekvensbeddmningar av?
Har alla potentiella Kan ej anges
hogriskbehandlingar
konsekvensbedémts?
Ar de genomférda bedémningarna JA
aktuella?
2.4.2. Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och minimera
integritetsriskerna for personuppgifter som behandlas i projekt eller linjeverksamhet. En
konsekvensbeddmning har till syfte att identifiera och dokumentera risker kopplade till en
viss behandling, samt att bedoma sannolikheten och konsekvensen om riskscenariot skulle
intriaffa. Baserat pad bedomningen kan/ ska riskforebyggande atgirder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och informationsklassning som
ett viktigt verktyg for verksamhetens dataskyddsarbete. Kravet pé konsekvensbeddmning &r
dessutom ett uttryckligt krav enligt Dataskyddsférordningen och ska utforas for alla
behandlingar som “’sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter” (artikel 35.1).

2.4.3. Resultat

Under 2020 har en rutin for konsekvensbeddmningar provats fram i organisationen och borjar nu bli
mogen att definieras i Kompassen som en process. Utav de konsekvensbedomningar som genomforts
har en bedomts behdva provas av IMY Integritetsskyddsmyndigheten i ett sa kallat forhandssamrad
och beror den Stadsgemensamma upphandlingen av Elektroniska korjournaler med ISA-funktion.
Konsekvensbeddmning har ocksé gjorts som ett steg i en upphandling for att fainga upp GDPR-krav
infor inforskaffning av nytt HR-system och 1 diskussionen kring att kunna anvidnda Teams i O365.

2.4.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéende krdver insatser av
ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller
kréva omgaende atgérder

X Brister identifierade som bor atgdrdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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2.4.5. DSO ger rad och reckommendationer till personuppgiftsansvarig

Da SVOA har ett pagaende arbete med att definiera processer i organisationen som sedan ska
publiceras i verktyget Kompassen, dr DSO:s rad att koppla in konsekvensbeddmning som en
stodprocess.

Delegation for vem som ska representera personuppgiftsansvarig och ha mandat att godkénna
respektive avsla atgérder, kvarstdende risker och DSO:s rad behover omhindertas i den nya
delegationsordningen.
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2.5. Individens rattigheter

2.5.1. Sammanfattning

Fraga/kontroll Svar |
Hur manga begaran (om 1

registerutdrag, begransning,
radering etc.) har inkommit fran
registrerade personer?

Hur manga av dessa begaran har N/A
hanterats av verksamheten inom 30
dagar?

2.5.2. Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel 12-22) ett antal rattigheter som pa
olika sétt ska garantera att den registrerade personen har insyn i hur dennes personuppgifter hanteras
samt har en viss kontroll 6ver personuppgiftsbehandlingen. Det &r ett krav enligt forordningen att den
verksamhet som enligt forordningen ar att se som personuppgiftsansvarig — dvs. i stadens fall
ndmnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en rétt att stélla krav pa att verksamheten vidtar vissa atgirder, som exempelvis
att lamna ut ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering, den sa kallade “rétten
att bli glomd”, &r séllan aktuell i ndgon storre mén eftersom stadens verksamheter lyder under krav
pa bevarande till f6ljd av offentlighetsprincipen.) Verksamheten har enligt Dataskyddsférordningen
artikel 12.3 en skyldighet att vidta atgirder inom trettio dagar efter att ha mottagit begéran. (Notera
dock att det finns undantagssituationer angivna i artikel 12.3, dér fristen kan forléngas till mer &n en
manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister samt ge rad och stod hur
processer och rutiner for att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran en registrerad person i enlighet med
Dataskyddsforordningen krav, kan det skada allmidnhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsarenden fran Intetgritetsskyddsmyndighetens, IMY:s
sida, med sanktioner som f6ljd. Det ar déarfor viktigt att personuppgiftsansvarig regelbundet ges en
bild av i vilken man verksamheten klarar av att leva upp till regelverkets krav pa att hantera begéran
inom foreskriven tidsfrist.

2.5.3. Resultat

Under 2020 har inga begiran om registerutdrag skett. I verktyget Kompassen kommer under 2021 en
process med stod visualisera hur individens réttigheter ska omhéndertas nar den vill utdva den. Idag
sker detta ad hoc. En person har begért att tas bort frn register da hen fatt felaktig information via
SMS. Detta skedde enligt den rutin som finns anslagen pd SVOA:s hemsida och fungerade tillfyllest.

Viktigt att podngtera ar att inga positiva besked om radering, begransning, registerutdrag etc.

diariefors efter Stadsarkivets beslut. Det ar endast nekande besked som diariefors. Detta innebar att
det behover foras statistik parallellt for att dessa siffror ska kunna presenteras érligen.
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2.5.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende krdver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krdava omgaende atgiarder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2.5.5. DSO ger rad och rekommendationer till personuppgiftsansvarig

Den process for att individens rattigheter ska kunna nyttjas av den registrerade, behdver nar den ar
férdig, kommuniceras med de avdelningar som kan bli aktuella for detta. Checklistor bor finnas med
processen for att ge stod at personalen och tas fram i samarbetet for informationshanteringsnitverket.
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2.6. Personuppgiftsincidenter

2.6.1. Sammanfattning

Fraga/kontroll Svar |
Hur upptacks 0

personuppgiftsincidenter?
Hur manga personuppgiftsincidenter | 0
har dokumenterats?
Hur manga av dessa har ansetts 0
behdva rapporteras (till IMY resp. till
berérda personer) och inte?

Hur manga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

2.6.2. Syfte

Med begreppet personuppgiftsincident avses enligt Dataskyddsforordningen (artikel 4.12) en
sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till
obehorigt rdjande av eller obehorig atkomst till de personuppgifter som dverforts, lagrats eller pa
annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk komponent bland
Dataskyddsforordningen olika verktyg for att &stadkomma en sund personuppgiftshantering.
Incidenthanteringen bestar av tva huvudsakliga moment — dokumentering respektive rapportering.

Rapporteringsskyldighet géller som huvudregel for alla personuppgiftsincidenter. Undantag fran
rapporteringsskyldigheten géller enbart om det 4r ”osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers réttigheter och friheter” (se artikel 33). Detta innebér att de flesta
personuppgiftsincidenter ska rapporteras till IMY, Integritetsskyddsmyndigheten, inte senare &n 72
timmar efter att verksamheten fétt vetskap om incidenten. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers rittigheter ska de berorda registrerade personerna, utan
drdjsmal underréttas.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i tre kategorier: ingen rapportering,
rapportering till IMY samt rapportering till de ber6érda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan leda till sanktioner fran IMY.
DSO:ns arsrapportering ar darfor avsedd att kartlagga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréffat, incidenternas allvarsgrad osv.

2.6.3. Resultat

SVOA som organisation har en god férméaga att rapportera sdkerhetsincidenter 1 verksamheten som
ar att forse Stockholmare med vatten och avfallshantering. Inga personuppgiftsincider finns dock
anméilda under 2020 och dr en brist. DSO:s analys &r att det troligen saknas forstaelse for vad en
personuppgiftsincident verkligen &r vilket hojer nivan till en allvarlig brist.
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2.6.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende krdver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krdava omgaende atgiarder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

2.6.5. DSO ger rad och rekommendationer till personuppgiftsansvarig

DSO uppmanar SVOA att forfatta en personuppgiftsincidenthanterings rutin som kommuniceras brett
omgéende samt att information/utbildning pa Aquanet sker 16pande. Utbildning kan ske av DSO och
ovriga medlemmar av informationsnétverket inom SVOA. (Se ocksa kapitel 4.)
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3. Genomforda granskningar under aret

3.1. Sammanfattning
Genomforda granskningar:

o Dokumentation och skriftliga rutiner
e Registerforteckning
e GDPR-organisationen

3.2. Syfte

En av dataskyddsombudets viktigaste uppgifter ar att Gvervaka verksamhetens efterlevnad av
dataskyddsforordningen. En central del av det arbetet &r att gora dterkommande granskningar av hur
vil dataskyddsforordningen efterlevs. Resultaten av granskningarna paverkar i stor utstrackning vilka
beslut verksamheten kan fatta i fradga om dataskyddsatgérder. For personuppgiftsansvarig ar det
dérfor av stor betydelse att {4 rapportering om vilka granskningar som gjorts under det gangna éret
och vad resultaten av granskningarna ér.

3.3. Genomforda granskningar och deras resultat

Granskning 1 Dokumentation och skriftliga rutiner

Vid den inledande GAP-analysen vid arsskiftet 2019/2020 identifierades ett problem med avsaknad
av dokumentation. Det finns information pa Aquanet for personal att ta del av men som inte
uppdateras l6pande. Nya dokument har tagits fram med rutiner. Dessa har dock inte kommunicerats
pa onskvirt sétt p.g.a. pandemilédget d& verksamheten fatt prioritera andra samhéllskritiska
arbetsuppgifter.

DSO har sjélv upprittat logg for personuppgiftsincidenter och hindelser samt for att kunna f6lja de
forbattringar som kan foreslas for organisationen att uppna en hégre mognadsgrad, d.v.s. GDPR ska
vara en del av det vardagliga arbetet.

Granskning 2 Registerforteckning
Se kapitel 2.1

Granskning 3 GDPR-organisation

Den inledande GAP-analysen gav vid handen att det saknades en GDPR-organisation inom SVOA,
merparten av det arbete som skedde var individers eget initiativ och inte systematiskt. Detta ledde till
flera atgérder av organisationen efter rdd av DSO, vilket resulterade i att en styrgrupp for GDPR
inrdttades med Informationsdgarna, Informationssakerhetssamordnaren, Sdakerhetschef och IT-chef.
Syftet &r att {4 ut lagstiftningen som en del av de ordinarie arbetsuppgifterna.

3.4. DSO ger rad och rekommendationer till

personuppgiftsansvarig
De rad som DSO vill ge personuppgiftsansvarig efter granskningen 2020 ar foljande:

e Dokumentation och rutiner behdver kommuniceras under 2021 till personalen pa en bredare
front.

o Fortsitta utveckla GDPR-organisationens arbete. Med endast ett fatal méten sattes GDPR in
i ett storre perspektiv och har lyfts in i flera sammanhang én tidigare. En bra védgvisare att det
ar rétt vig for SVOA att gé.

19



4. Risker inom dataskydd

4.1. Sammanfattning
Relevant risk inom verksamheten:

e  Brist pd kunskap/ utbildning om Dataskyddsforordningen/ GDPR

4.2. Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa som konsekvensbedémningar
och informationsklassningar, men dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin egen planering och sitt I6pande
arbete ha kontinuerlig 6verblick 6ver dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sddan dverblick for att kunna vélja ut vilka
omraden som bdr granskas under det kommande &ret eller for att avgora vilka rdd som
dataskyddsombudet behover 1dmna till verksamheten om dataskyddsatgdrder som behdver vidtas.

4.3. Resultatet av riskkartlaggningen

Risk 1 Brist pa kunskap/ Utbildning om Dataskyddsférordningen/ GDPR

Allvarliga brister identifierade som omgéaende krdver insatser av
ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller
krdava omgaende atgirder

Brister identifierade som bor atgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4. DSO ger rad och rekommendationer till
personuppgiftsansvarig

Vid GAP-analysen 2020 framkom att SVOA inte hade fatt ut GDPR 1 hela organisationen. Detta

genomsyras i alla granskningsomraden dar risken blir tydlig och mognadsgraden ar lag, d.v.s. det

finns inga fasta rutiner men det finns ad hoc 16sningar och engagerad personal som kan 16sa ut det.

Den riskreducerande &tgérden ér att utbilda personalen i GDPR och hur efterlevnad ska ske. Finns en
medvetenhet om vad en personuppgiftsincident dr kommer ocksa sadana att identifieras, forstar man

vikten av att gora en konsekvensbeddmning och ténka till fore blir ocksa detta ett kraftfullt verktyg
som sparar tid och pengar.
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5. Planerade granskningar under det nya verksamhetsaret

5.1. Sammanfattning

Relevanta granskningsomréden inom verksamheten:
o Personuppgifisbitrdden (2 st)
o FEfterlevnad av Schrems II-domen

5.2. Syfte

Avsikten med att vélja ut tvd omraden for granskning dr for att kunna planera och avsitta tid for detta
under det kommande aret. Att granska tva personuppgiftsbitridden &r ocksé ett av de méal som tagits
fram under 2020 da det &r bade relevant for granskning, mdjligt att méita och en del av
Dataskyddsombudets arbetsuppgift.

5.3. Planerade granskningar

Granskning 1

SVOA har ett flera personuppgiftsbitraden inom verksamhetens olika omraden. For att kontrollera att
de uppfyller PUB-avtalen viljs 2 st. ut for att granskas med skriftliga fragor under varen 2021. Dessa
kommer sedan att redovisas till personuppgiftsansvarig i juni 2021 i separat rapport.

Den metod som ska anviandas ar ett skriftligt formuldr med fragor till de personuppgiftsbitraden som
valts ut. I personuppgiftsbitrddets avtal ska det finnas inskrivet att de ska underkasta sig en sadan
granskning. (Vid behov kan @ven deras lokaler granskas men pga. pdgéende pandemi begrénsas
denna granskning under 2021.)

Granskning 2

I juli 2020 £61l en dom i EU-domstolen kallad Schrems II som innebér att tredjelandsdverforingar
som hénvisar till Privacy Shield inte ldngre dr mdjliga att genomfora. Under 2021 ska detta vara
fokusomrade for DSO att granska samt informera P personuppgiftsansvarigs representanter, ledning
och personalen inom SVOA.

Granskningen kommer ske genom att:

e Kartldgga leverantdrer, tjanster vid personuppgiftsinventering och inhdmta PUB-avtal med
instruktioner (Inventeringsprojekt)

e Identifiera genom PUB-avtalens instruktioner vilka som har tredjelandsdverforingar till
USA/tredjeland (DSO)

o Fragestéllningar om oklarheter om 6verforingar (Informationségaren)

e Riskvérdering och Analys (DSO och informationsédgaren)

Nar granskningen dr genomford kan beslut slutligen fattas om eventuella riskreducerande
atgarder ocl/ eller om personuppgiftsbehandlingen kan fortgd med en anmaélan till IMY
Integritetsskyddsmyndigheten.
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Stockholm Vatten och Avfall &r en samhallsbyggare i framkant
som driver och utvecklar vatten- och med miljéfokus. Varje dag,
aret runt forser vi 1,4 miljoner stockholmare med rent och gott
kranvatten, renar avloppsvatten och ser till att avfallet tas om
hand. Tilsammans med invanare, féretag och andra intressenter
arbetar vi for att Stockholm ska bli varldens mest hallbara stad.

STOCKHOLM
8 VATTEN
' OCH AVFALL

Stockholm Vatten och Avfall
Tel 08-522 120 00
kund@svoa.se
WWW.svoa.se

En del av Stockholms stad
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