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Vasentlighet- och riskanalys 2021

Stockholm Vatten och avfall genomfér arligen en bolagsévergripande vasentlighets- och riskanalys som ligger till grund for det kommande
internkontrollarbetet. | vasentlighets- och riskanalysen identifieras de processer som ar vasentliga for att na kommunfullmaktiges mal samt for
att uppfylla bolagets uppdrag och ataganden i stort. De oonskade handelser som kan uppsta om processerna inte fungerar identifieras och
sannolikhet och konsekvens av dessa bedéms. Utifran riskvardena beslutas vilka processer som ska inga i nastkommande ars
internkontrollplan och darmed granskas.

Genomférande av vasentlighets- och riskanalysen

1.

Identifiering av processer och arbetssétt

De processer och arbetssatt som ar vasentliga for att na kommunfullmaktiges verksamhetsmal samt for att uppfylla bolagets uppdrag
och ataganden i stort ska identifieras och dokumenteras. (En process ar ett systematiskt arbetsfléde som beskriver vad som ska goras
och kan innehalla ett eller flera arbetssatt. Ett arbetssatt ar en metod for att genomféra en process.)

Systematiska kontroller
De systematiska kontroller som anvands i processen ska beskrivas och dokumenteras. Om det saknas systematiska kontroller i nagon

process ska det dokumenteras. (Systematiska kontroller ar kontroller som ar integrerade i det I6pande arbetet och syftar till att motverka
odnskade handelser.)

Identifiera obnskade héndelser

De oonskade handelser som kan uppstd om processen inte fungerar ska identifieras och dokumenteras. (En o6nskad handelse ar en
avvikelse som kan uppsta nar en process inte fungerar. En odnskad handelse har negativ paverkan pa verksamheten och kan ha
paverkan pa maluppfyllelsen.)

Vérdera o6nskade héndelser — sannolikhet och konsekvens

For de obnskade handelser som identifieras gors en konsekvens- och sannolikhetsbedémning. | analysen, bedéms hur stor
sannolikheten ar for att de intraffar, och vilka konsekvenser det kan fa om de gor det. Sannolikhet och konsekvens beddms enligt
matrisen nedan. (En obnskad hédndelse bedéms utifrén konsekvens och sannolikhet pa en skala ett till fem. Genom att multiplicera
vérdet for konsekvens (K) med vérdet fér sannolikhet (S) réknas ett riskvéarde (R) fram. Riskvéardet anger den obnskade hdndelsens
storlek i relation till andra.)
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5.

Hantera obnskad héndelse

Vid behov ska atgarder identifieras for att minska konsekvens och sannolikhet for en odnskad handelse. Atgarder ska alltid identifieras
for odnskade handelser med totalt riskvarde 9 eller hogre. Odnskade handelser med riskvarde 12 eller hdgre ska alltid hanteras i
internkontrollplanen under nastkommande ar. Odnskade handelser som inte hanteras i internkontrollplanen hanteras i ordinarie
verksamhet.

De odnskade handelsernas sannolikhet och konsekvens varderas enligt matrisen nedan. Riskvadet berdknas genom att multiplicera vardet for sannolikhet
med vardet for konsekvens.

Varde Sannolikhet Konsekvens
Osannolik
Sannolikheten for att den o6nskade handelsen intraffar ar Férsumbar

1 praktiskt taget obefintlig Konsekvensen ar obetydlig for verksamheten
Mindre sannolik Lindrig

2 Sannolikheten for att den o6nskade handelsen intraffar ar liten | Konsekvensen ar liten for verksamheten
Mojlig Kannbar

3 Sannolikheten for att den o6nskade Konsekvensen ar pataglig for verksamheten
Sannolik
Sannolikheten for att den o6nskade handelsen intraffar ar Allvarlig

4 trolig Konsekvensen ar betydande fér verksamheten
Mycket sannolik Allvarlig
Sannolikheten for att den odnskade handelsen intraffar ar Mycket allvarlig

5 mycket trolig
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KF:s mal for Process Arbetssatt, beskrivning Systematiska Oodnskad handelse RV | Ska
verksamhets- kontroller inga i
omradet IK-
plan

12 Stoc"kholm aren Hantera IT Vidareutveckla redundans och sikerhet i RSA mm Stérningar skulle kunna paverka 8 Nej
f/raylilijtstals(fardoacrt bo produktionssystemen. driftverksamheten.
och vistas i (Flera aktiviteter finns)
1.2 Stockholm &r en Utfora Vi samlar in, tar emot och behandlar Reklamationer Strejk, stora driftstorningar, sanitdra 6 Nej
trygg, saker och avfallshantering stockholmarnas avfall pa ett effektivt och Registreringar olagenheter, hoga reklamationsnivaer,
valskott stad att bo miljomassigt satt med hog service och Avtalsuppfoljning missndjda kunder
och vistas i tillganglighet. Vi foljer upp ingangna avtal

med entreprendr.
2.2 Stockholm byggs Hantera Kommunikation vid arbeten eller Kommunikationsplan, Att vi inte nar ut med information pa ratt 9 Nej
attraktivt, tatt och Kommunikation tjansteutférande som stor eller paverkar uppféljning av andel. satt, i ratt tid till ratt mottagare vilket
funktionsblandat boende och verksamheter, samt vid paverkar vara kunder negativt och darmed
utifran manniskors leveransstorning vart och stadens varumarke.
och verksamheters
skiftande behov
2.5 Stockholm &r en Utveckla Utveckling av modeller och arbetssatt for Energikartlaggningar. Vi misslyckas i att genomféra 12 Ja
hallbar stad med en verksamheten energieffektiv verksamhet. Energidialoger i verksamheten. | energibesparande atgarder i tillracklig
god livsmiljo utstrackning pa grund av hog generell

belastning pa verksamheterna som medfor
svarigheter att prioritera detta.

2.5 Stockholm &r en Utveckla Utveckling av metoder och arbetssatt for Avtalsuppfoljning Vi képer in produkter och tjdnster utan att 9 Nej
hallbar stad med en verksamheten hallbara produkter och tjdnster stélla tillrackligt bra hallbarhetskrav
god livsmiljo
2.5 Stockholm ar en Utfora Vi samlar in stockholmarnas Vagning i Matavfallsmalet uppnas inte pa grund av att 10 Nej
hallbar stad med en avfallshantering separatsorterade matavfall samt stavar behandlingsanlaggning manniskor inte vill samla in (beteende —
god livsmiljé efter att fa fler att sortera ut matavfallet avseende inlamnade mangder. | motstand pga lukt, flugor, kladdigt mm), att

sa att det kan lamnas till biologisk Uppfodljning per manad och ar. det inte finns utrymme for karl for separat

behandling. Aktivitet: implementering av sortering.

obligatoriet for matavfall.
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Hantera

ekonomifragor

Hantera

ekonomifragor

Producera
dricksvatten

Distribuera och
avleda vatten

Hantera Projekt

Utfora

avfallshantering

GoOr en plan uppdatering av
anlaggningsregister avseende struktur,
livslangd, underlag for investeringar

Bidra till att halla budgeterade
investeringsnivaer

Satta gemensamma principer for
investeringskalkyler/priser pa
tjdnster/taxor

Sakra bestallargranskningsprocessen

Forebyggande underhall

Uppfoljning och utvardering av projekt
Tydlig projektprocess

Vi samlar in, tar emot och behandlar
stockholmarnas avfall med finansiering
via avfallstaxa.

Projekt for att sakerstélla
systematiska kontroller inom
omradet pagar.

Indikatorn avvikelse
investeringsbudget
Manatliga investeringsrad.

Kontrolleras att den ar utférd
vid BP3 beslutspunkten, i

styrgruppen innan BP3 fattas.

Manads- och arsbokslut och
flerarsbudget (Idngsiktiga
planer)

Arbete och uppféljning sker i
styrgrupper,
statusrapportering i Malte

Lagbevakningen, samt via
Avfall Sveriges bevakning.
Lopande ekonomisk
uppfdljning.

Felaktiga avskrivningstider ger felaktigt
resultat, otydlighet ger samre underlag for
investeringskalkyler.

Overskridande av investeringsnivderna ger
hogre finans- och avskrivningskostnader.

Om inte granskningen utfors innan
bestallning ar erfarenheten att det tenderar
att resultera i kostsamma andringar under
produktions skedet, istallet for i
projekteringen till Iagre kostnader.

Det férebyggande underhallet genomfors
inte i den takt som behovs pa grund av
initialt hoga kostnader.

Bristfallig leverans och/eller 6kade
kostnader pa grund av otillracklig tydlighet i
styrning och uppfdljning

Forandrade, forsvarande eller fordyrande
omstandigheter pga dndrad lagstiftning,
politiska beslut etc. Exempel —
anteckningsskyldighet farligt avfall och
matavfall, returpappersinsamling och
forbranningsskatt.

Kraftig avvikelse fran budget, intdkterna
tacker ej kostnaderna.

12
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Nej
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Styra, leda planera
verksamheten

Utfora

avfallshantering

Hantera Kund

Hantera personal

Vi har en budget i balans och hallbar
ekonomi

Stockholm har i dag sex
atervinningscentraler med fri inpassering
och fritt antal besck. Verksamheten ar
taxefinansierad.

Utveckling av “digitala kundméten”.

Vi skapar halsoframjande arbetsplatser
och féljer upp samt agerar pa ohalsa

Ekonomiuppféljning,
utfallsrapportering

Registreringsskyltsmatning pa
tva AVC av inpasserade bilar.
Forslag om inférande av
passersystem pa alla AVC for
kontroll av utomkommunala
besdk pa AVC samt
foretagsbesok. Dialog inom
regionen for ett regionalt
utjdmningssystem.
Marknads- och

kundundersdkningar

Sjukfranvarostatistik,
individuella

avstamningar/hélsosamtal

Covid-19 6kar, fler vilande abonnemang
vilket paverkar intakterna.

Maétningar visar att utomkommunala besok
samt foretagsbesok utgor en stor del (ca
25%). Ytterligare 6kning medfor en risk for
att befintliga miljotillstand 6verskrids samt
att kostnaderna for mottagning och

behandling 6kar utan motsvarande intdkter.

Att vi inte kan driva en
digitaliseringsutveckling som motsvarar
kundernas forvantningar pga..troghet i IT-
miljon.

Covid-19 oOkar, kritiska verksamheter
drabbas av hog sjukfranvaro vilket paverkar
leveransformagan.

12

5 (5)

Nej
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Innehéllsforteckning

Bedomning av bolagets interna KONEroll ........cceiioieiiniiiinisniiisnicnssnicssnicssnicssnsecsssssssssnssssnesssssssssssssssssssanss
Uppfoljning av bolagets internKontrollplan...........ecioeiinneicnnniicninicnssnicssnicssnnicssssessssnessssesssssesssssssssssssanss
2.5. Stockholm ér en héllbar stad med en god LIVSMILJO ...cccccerveieriinsuinsinsseissnessnnsssnssserssnessssssssesssonses

3.2. Stockholm anvinder skattemedlen effektivt till storsta nytta for stockholmarna.................c......
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Bedomning av bolagets interna kontroll

7 Tillracklig

Analys

Bolaget bedomer att den interna kontrollen under ar 2020 varit tillracklig.

Den samlade beddmningen efter 2020 ars internkontrollgranskning &r att bolagets interna kontroll varit
tillracklig. En avvikelse och 5 atgérder kopplat till IKP har registrerats, identifierade omraden har aktiviteter
som pagér for att forbéttra arbetet ytterligare.

Granskningarna har genomforts utefter upprittad internkontrollplan for att ge en rimlig forsdkran om att
bolaget har en god intern kontroll.

Uppfoljning av bolagets internkontrollplan

2.5. Stockholm ir en hallbar stad med en god livsmiljo

Process:

Skapa hallbar effektiv verksamhet

Arbetssiitt Systematisk | ¢ trollaktivitet

kontroll
Genomférande | Genomférda Energikartlaggning, rapportering och uppféljning
av energi
energikartlaggn | kartlaggningar | Beskrivning och resultat av kontrollaktivitet:
ing (Rapporter)

Kontrollen har genomférts genom intervju med Hallbarhetschef och Energistrateg samt
genomgang Energikartldggningsrapporter.

Energideklarationer har gjorts och energikartlaggning har genomforts (2018) i
tillfredstallande omfattning for att leva upp till befintliga krav. Det upplevs dock funnits
svagheter/sakfel i energikartldggningsrapporterna som levererats, vilket lett till att dessa
inte fullt ut kunnat ge det stdd som énskats. Svagheterna/sakfel har dock rattats till i
efterhand av sakkunniga.

Det pagar sedan en tid tillbaka ett strukturerat arbete med att ta fram en tydlig och
systematisk uppféljning inom energiomradet, regelbundna "Energidialoger" genomférs dar
Hallbarhetsenheten tillsammans med verksamheten tittar pa 1ampliga atgarder och
aktiviteter. En del av uppfdljningen sker genom en arlig uppféljning s.k. "energibokslut".

Arbetet med energifragor ar prioriterat. Fokus pa energifragor och utveckling av modeller
och arbetssatt for energieffektiv verksamhet kommer fortsatt vara ett prioriterat omrade
aven 2021.

Process:

Utveckla infrastruktur for VA och Avfall

Arbetssatt

Systematisk
kontroll

Kontrollaktivitet

Kravstallande
BVB

Registrering
och
registrerings
kvalitet

Lépande granskning av registreringskvalitet

Beskrivning och resultat av kontrollaktivitet:

Kontrollen har genomférts genom intervjuer med Avdelningschef, Samordnare BVB samt
genomgang och stickprovsgranskning i systemet/verktyget samt en granskning av rutiner
och instruktioner for hantering av omradet. En 6verblick géllande systematiken for
uppfdéljning och kontroll av registreringskvalitet har &ven gjorts.
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Arbetssatt

Systematisk
kontroll

Kontrollaktivitet

Gallande rutiner och instruktioner &r val beskrivna och loggbdcker for projekt startas i BVB.
Kvaliteten pa innehallet i loggbéckerna bedéms dock vara varierande och det bedéms
finnas forbattringspotential relaterat till systematik for registrering samt registreringskvalitet.

Den systematiska uppféljningen av registreringskvalitet och antal projekt samt
beddmningar behdver fortydligas och forbattras. Aktiviteter pagar bade for att
systematisera och tydliggdra krav samt fér att "forbattra” systemet/verktyget i syfte att
tydliggdra och férenkla for anvandaren att gora ratt, och skapa battre férutsattningar for att
skapa tydligare utfallsdata och status.

Kontrollen/uppféljningen sker inuldget framst via manuella stickprovskontroller.

3.2. Stockholm anvinder skattemedlen effektivt till storsta nytta for stockholmarna

Process:

Hantera Upphandling, inkop till betalning

Arbetssitt S EIIEH S Kontrollaktivitet

kontroll
Konkurrenskraf | Kontinuerlig Utvardering av konkurrenskraft i anbud
tianbud uppféljning och

arlig kontroll Beskrivning och resultat av kontrollaktivitet:

Kontrollen har genomférts genom intervju med Upphandlingschef samt genomgang och
stickprovsgranskning av systematiken for uppféljningen och kontroll av att denna gors
enligt de rutiner och mal som satts upp.

Gallande process och rutiner ar val beskrivet i verksamhetsledningssystemet och bedéms
vara kanda och val implementerade i organisationens arbetssatt relaterat till omradet.
Dokumentation och uppfoljningen sker i nulaget via excel. Ett systembyte ar pa gang vilket
sannolikt kommer att underlatta arbetet med uppféljningen av omradet och ge battre
forutsattningar for ett tydligare évergripande/aggregerat utfall.

Kontrollen/uppfdljningen sker framst via granskning av arsutfall, aktiviviteten kopplar mot
indikator "andel genomférda marknadsdialoger” och det ar det som féljs upp. | det nya
systemet (atgard) och for 2020 kommer aven antalet anbud per upphandling foljas upp.

Ny indikator finns inlagd i ILS fér 2021.

Uppféljning av
avtal

Uppféljningsmo
ten,
ramavtalsuppfo
lining

Lépande kontroll av avtals mal

Beskrivning och resultat av kontrollaktivitet:

Kontrollen har genomférts genom intervju med Upphandlingschef samt genomgéang och
stickprovsgranskning av systematiken for uppféljningen och kontroll av att denna gors
enligt de rutiner och mal som satts upp.

Kontroller gors I6pande, dessa ar lite olika utformade beroende pa vilken del av
verksamheten som berors. Exempel pa uppfdljning som gors ar: Lopande
uppfdljningsmdten vid exempelvis anlaggningsarbeten (Projekt), Avtal kopplat till varor
(ramavtal) och Ramavtals uppféljning (tekniska konsulter och entreprenader).

Auvtal ligger i avtalsdatabasen, anteckningar fran genomférda uppfoljningsmoéten kopplas till
respektive avtalsnummer och sparas sa att dessa ar atkomliga inom inkdpsenheten.

Det finns ett pagaende projekt for en dversyn av avtalsuppfdljning dar dven hantering och
lagring ingar. Syftet med detta ar att sakerstalla ett mer generiskt och enhetligt arbete med
avtalsuppfoljningen i hela bolaget. Avtalen klassificeras utifran storlek och kritiskniva.
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