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§1

Mbtets éppnande

Ordféranden férklarade métet Sppnat.

§2

Val av protokolljusterare

Att jaimte ordféranden justera dagens protokoll utsdgs Jonas Nilsson.

§3

Foregaende protokoll

Protokoll nr 4 frin moétet den 7 oktober 2020 anmildes.

Denna anmilan limnades utan erinran.

§4
Budget 2021 fér Nyndshamns Mark AB

I drendet forelig skrivelse till styrelsen den 1 december 2020.

Styrelsen beslot

att godkinna féreliggande f6rslag till budget f6r 2021.

§5

Forslag till sammantradestider 2021

I drendet forelag skrivelse tll styrelsen av den 23 november 2020.

Beslut fattades enligt nedan med féljande reservation;

For det fall det dr limpligt med hdnsyn till ssammantriddesform (dvs i det fall deltagande pa
distans 4r sannolikt) kommer styrelsen att kallas till méte kl. 08.30 istillet £6r kl. 11.30,
dvs fore styrelsen i Stockholms Hamn AB:s sammantride.

Styrelsen beslét

att faststilla sammantridestider enligt bilaga 1.

§6
Vasentlighets- och riskanalys samt internkontroliplan 2021 for
Stockholms Hamnar

I drendet forelig skrivelse till styrelsen den 1 december 2020.
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Styrelsen beslét

att

§7

godkinna bilagd visentlighets- och riskanalys samt internkontrollplan 2021.

Rapporter

a)

Muntlig lagesredovisning

Thomas Andersson limnade muntlig redovisning rérande pigiende arbeten och uppdrag

och informerade bl.a. om

§8

Bolagets interna hantering av pandemin och pandemins pivetkan pa Gvriga
hamnar i Ostersjén

Stockholms Hamnar kan inte ta del av det statliga omsittningsstodet
Diskussioner pagar gillande pilotprojekt for elvidg i anslutning till Nyndshamn
Ny Driftchef i Nyndshamn

Johan Wallén ska vara fordldraledig i vir

Genomfdrd ISO-revision

Stockholms Hamnars remissvar pa Sjofartsverkets forslag pa hojda lotsavgifter
m.m. samt Pia Berglunds nya uppdrag

Pigdende arbete inom organisationen med Vision 2030 fér Stockholms Hamnar
NKI - en 6kning fér bade sjofart och fastighet

HD:s beslut kring transportutredning Stockholm Norvik Hamn och pigdende
process kring frtydligat tillstind Stockholm Norvik Hamn

Stockholm Norvik Hamn — roro delen 6ppnade 9 november 2020

Ovriga fragor

a)

Halvdags styrelsekonferens den 27 januari 2021.

b)

Nista méte: Sannolikt extra styrelsemdte den 27 januari 2021 under styrelsekonferens

enligt ovan och ditefter ordinarie styrelseméte den 24 februari 2021,

§9

Motets avslutande

Ordforanden forklarade motet avslutat.
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Bilaga 1 - protokoll
NYMARK nr 5
2020-12-09

Tidpunkter for NYMARK:s sammantraden m.m. under ar 2021

Sarskilda arenden/ Kommentar

Onsdag 2021-01-27

Halvdags styrelsekonferens.

Onsdag 2021-02-24 ki 11.30

STOHABSs presidieméte mandag 2021-02-08 kI 16.00

Bokslut fér 2020
Uppfdljning Internkontroliplan 2020

Anm. Aven styr.méte i STOHAB och KAPHAB

Utskick av handlingar torsdag 2021-02-11
Utskick av arsbokslut torsdag 2021-02-18

Onsdag 2021-05-05 ki 11.00

Arsstidmma i Nyndshamn med lunch.

Onsdag 2021-05-26 kil 11.30

STOHABSs presidieméte mandag 2021-05-10 ki 16.00

Tertialbokslut 1 jamte prognos

Andrad firmateckningsratt (vid behov)
Oversyn av arbetsordning, VD-instruk-
tion, attestinstruktion m.m.

Utseende av styrelsens sekreterare

Anm. Aven styr.méte i STOHAB och KAPHAB

Utskick av handlingar torsdag 2021-05-13
Utskick av ekonomiska rapporteringen onsdag 2021-05-20

Onsdag 2021-10-06 ki 11.30

STOHABS presidiemdte mandag 2021-09-20 kl 16.00

Tertialbokslut 2 jamte prognos
Anm. Aven styr.méte i STOHAB

Utskick av handlingar torsdag 2021-09-23
Utskick av ekonomiska rapporteringen torsdag 2021-09-30

Onsdag 2021-12-08 ki 17.30

STOHABSs presidieméte mandag 2021-11-22 kl 16.00

Budget fér 2022

Kommande sammantradestider, Internkontrollplan 2022
Middag

Anm. Aven styrelseméte i STOHAB och KAPHAB

Utskick av handlingar torsdag 2021-11-25

Utskick av ekonomiska rapporteringen torsdag 2021-12-02



L STOCKHOLMS
STADSHUS AB

En del av Stockholms siad

Bilaga 2 -
protokoll NYMARK
nr 5 2020-12-09

Sid. 1 (9)
2020-12-02

Visentlighets- och riskanalys samt
internkontrollplan Bolagen 2021

Stockholms Hamn AB

Stockholms Stadshus AB
Postadress
105 35 STOCKHOLM

Org.nr 556415-1727
Besoksadress Telefon Fax E-post
Stadshuset, 3 tr. 08-508 290 00  08-509 290 80  info@stadshusab.se



Sid. 2 (9)

Innehallsforteckning

IO COMRRIND. covencnrerusnsnsnenvemswmermesnmamss owsessss osssussis ooRavmtss o353 43 55 AFAR TR SRS F4 A SRS D ins s o bammsasn e RS PR BT AR SAPEESS 3
Beskrivning av arbetet med intern KONEIOIL........couceiiecniscsesassiaesesssnensssnsseesssassssensssssessassssssssssssesssessssssossae 3
Visentlighets- och riskanalys T S 7
I eI OO AN wosvuussuesusnavasssosnseins 5o o0msss osas 1as oo scviissssas i idnainmmnns nrsmernsasaves s msoms SRR TSRS R RS WA ST NSORVEROAS 8
1.2. Stockholm ir en trygg, siker och vilskott stad att bo och vistas i .8
3.2. Stockholm anvinder skattemedlen effektivt till storsta nytta for stockholmarna............ccuuueue.. 9

\

: a\\V
\AL < \



Sid. 3 (9)

Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska bestd av tre delar. Bolaget ska ha faststillt ett aktuellt system for
internkontroll, drligen genomfora en vésentlighets- och riskanalys (VoR) samt utifrin denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses dver rligen och vid behov revideras. Visentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifrén arbetssétten ska oonskade handelser identifieras. Dessa ska virderas (1-5)
utifrdn vilka konsekvenserna blir om hindelsen intriffar samt hur sannolikt det 4r att hiindelserna intréffar.
Utifran riskvirdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssitten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

System for internkontroll och Internkontrollplan 2021 for Stockholms Hamnar

Den interna kontrollen &r en del av en dndamélsenlig, effektiv och stindigt pagiende process, vl integrerad
med bolagets ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig grad av
sdkerhet kunna uppna foljande:

e att verksamheten dr dndamalsenlig och effektiv
¢ att information om verksamhet och ekonomi &r tillforlitlig
e att lagar, forordningar och styrdokument f6ljs

Genom en tillricklig intern kontroll skapas forutsdttningar for att uppticka och forebygga odnskade
hindelser i verksamheten samt sikra tillgdngar, forhindra forluster och oegentligheter.

Ansvar och roller

Styrelsen

Styrelsen har det yttersta ansvaret for den interna kontrollen i den egna verksamheten.
Styrelsen ska érligen:

e besluta om Stockholms Hamnars system for intern kontroll, i samband med att budgeten beslutas.
e besluta om en internkontrollplan och bedéma huruvida den interna kontrollen ér tillrdcklig, utifrin
genomford vésentlighets- och riskanalys. Detta sker i samband med att budgeten beslutas.

Verkstillande direktoren

Ansvarar for att regler och anvisningar utformas som sékerstaller att den interna kontrollen fungerar och att
den redovisas till styrelsen en gang om &ret.

Chef for Ekonomi och affirsstod

Inom avdelning Ekonomi och afférsstdd svarar man for att det finns ett fungerande regelverk inom
ekonomi-, personal- och administrativa omrédet samt att en visentlighets- och riskanalys samt
internkontrollplan tas fram varje ar.

Chef for Strategi och utveckling

Ansvaret for foretagets ISO-certifierade kvalitets- och miljoledningssystem och dartill kopplade styrande
dokument ligger pé chef Strategi och utveckling.

Ovriga chefer

Chefer pd alla nivaer i organisationen ska ha kunskap och forstdelse av vikten av intern kontroll, samt:
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e se till att medarbetarna har forstaelse for vad tillricklig intern kontroll innebér i verksamheten

e skapa forutsattningar for ett arbetsklimat som framjar tillrdcklig intern kontroll

e verka fOr att de arbetssétt som anvinds bidrar till tillricklig intern kontroll

e snarast mdjligt rapportera brister och avvikelser i enlighet med bolagets system for intern kontroll.
Medarbetare

Samtliga medarbetare:

e ansvarar for att bidra med sin kompetens i arbetet med intern kontroll
¢ ansvarar fOr att rapportera brister och avvikelser i enlighet med bolagets system for intern kontroll.

Revisorns roll

Hamnens internrevisorer provar om styrelsens internkontroll dr tillricklig. Stadens lekmannarevisorer
granskar koncernen utifran verksamheten, dgardirektiven och de faststillda mélen.

Stockholms Hamn AB ir ISO-certifierade, bade ISO 9001 (kvalitetsledning) och ISO 14001 (miljéledning).
Via LRQA sker érligen revision av Hamnens kvalitets- och miljoledningssystem.

De externa revisorerna granskar verksamheten utifran den ekonomiska redovisningen,
hallbarhetsredovisningen enligt GRI samt férvaltningen av bolagen. Revisorerna kontrollerar att detta 4r
korrekt och foljer gillande lagstiftning samt att all redovisning till dgare och myndigheter ér till fullo
korrekt och genomford.

Rapportering

Rapportering sker 16pande till koncernledningen vid tertialboksluten. Uppfoljningen av internkontroll sker i
ILS-verktyget och rapporteras en gdng om 4ret till styrelsen i samband med bokslutet.

Visentlighets- och riskanalys

En visentlighets- och riskanalys ska goras innan en internkontrollplan tas fram. Riskanalysen ir en
bedémning av var de storsta riskerna finns, ddr det med en risk avses en skada, ett fel eller en brist som kan
skada verksamheten, personer eller fortroendet. Analysen anvénds for att identifiera samt ge underlag for att
hantera och motverka odnskade hiandelser.

I en vdsentlighets- och riskanalys identifieras de processer som &r vésentliga for att nd mélen och de
oonskade hindelser som kan uppstd om processerna inte fungerar. Visentlighets- och riskanalysen ska
uppskatta visentlighetsgraden (konsekvenserna) och risknivan (sannolikheten) for att de odnskade
héndelserna intréffar.

Visentlighets- och riskanalysen upprittas i ILS-verktyget och strukturen utgar frin Kommunfullmiktiges
mal.
Primirt kan riskerna delas in i:

FExterna risker:

¢ Omvirldsrisker — hiindelser i omvirlden som medfor nya beslut fattade av regering, riksdag eller
annan extern aktér som paverkar verksamheten

e Legala risker — hantering av ny lagstiftning, nya férordningar och foreskrifter som kan f&
konsekvenser for verksamheten

Interna risker:

e Verksamhetsrisker — risken att vi inte nar faststdllda mal samt att verksamheten inte bedrivs pa ett
kostnadseffektivt satt

e Redovisningsrisker — rikenskaperna ar inte réttvisande eller tillforlitliga vilket leder till felaktig
uppfoljning
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Styrning av verksamheten utifrén ett nytt sétt att leda och fordela arbete pa distans.
Kontroll och uppf6ljning av vara byggnader nér driften skots externt.
Effekten av negativ resultatutveckling.

Inom fdljande omréden bedoms sannolikheten for att fel, brist eller skada uppstar som stor och/eller
konsekvenserna sd allvarliga att de kan bedomas som riskomraden. Dessa har prioriterats i
internkontrollarbetet.

1. Styrning och uppf6ljning av verksamheten

2. Ink&p av varor och tjénster

3. Finansforvaltning

4. Skydd av inventarier och information i handlingar

5. Personaladministration och hantering av 16neunderlag

6. Fortroendekénsliga omraden (representation, personalforméner, gavor etc).

7. Systematiskt arbete inom arbetsmiljo, miljo och sdkerhet

1. Styrning och uppfoéljning av verksamheten

God intern kontroll bygger pa:

Tydliga mél och ataganden for verksamheten.

Tydliga styrdokument for verksamheten.

Lépande bevakning och kontroll att inte verksamheten bryter mot gillande miljtillstand.

Ett vél fungerande redovisningssystem och tydliga uppfoljningsrutiner.

Organisationen ska ha tydligt fortecknade ansvarsomraden som framgér av befattningsbeskrivning,
arbetsordning, attestordning eller sarskild delegering.

Att anstdllda har rdtt kompetens.

Att géllande lagar, regler, policys, program, riktlinjer 4r kénda och 15ljs.

Internkontrollarbetet 2021 kommer omfatta implementering av system for beslutsstod (BI-system).
Statistiken blir mer tillforlitlig och ger enklare dtkomst till informationen for fler chefer.

Arbetet med uppf6ljning av hur vil mélen for verksamheten, KPl:erna och huvudaktiviteterna for 2021 &r
kinda for medarbetarna fortsitter. Analys sker om KPI:erna ar relevanta till den nya framarbetade visionen.

2. Inkop av varor och tjinster for bade drift och investeringar

God intern kontroll bygger pa:

Att upphandlade avtal &r dndamaélsenliga och konkurrenskraftiga.

Att upphandling gors enligt LUF (lagen om upphandling inom f6érsdrjningssektorn) och stadens
Program for inkép 2020-2023.

Att arbetsordningen f0ljs och attestordningens regelverk ér ként och f6ljs av savil godkidnnare som
attestant.

Att regelverket for investeringar och underhéllsprojekt &r kédnt och f6ljs.

Att inga felaktiga relationer finns mellan leverantor och bestéllare.

Internkontrollarbetet 2021 kommer att fortsatt omfatta en uppfoljning av de nya rutinerna for investeringar
over tva Mkr. Uppf6ljning av hur foretaget foljer policyn for kop av konsulter utifrén ett organisatoriskt och
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HR-perspektiv samt kontroll av bisysslor.

3. Finansforvaltning
God intern kontroll bygger pa:

e Att finanspolicyn efterlevs.
e Att attestordningen f6ljs.

Internkontrollarbetet 2021 kommer att omfatta att den del av attestordningen som ej omfattas av Agresso
inkdp, till exempel manuella krediteringar.

4. Skydd av inventarier och information i handlingar
God intern kontroll bygger pa:

¢ Tydliga regler for informationshantering; posthantering, diariefdring, hantering av handlingar och
arkivering

¢ Informationssikerhet.

o Inventarier med ett visst minimivérde ( % prisbasbelopp) dr fortecknade och inventeras regelbundet.

5. Personaladministration och hantering av l6neunderlag
God intern kontroll bygger pa:

Att personalpolicyn efterlevs.

Att det nya GDPR-regelverket beaktas vid hantering av personuppgifter.

Att attestordning, befattningsbeskrivning och delegationsordning foljs.

Att anstillning och 16nedndringar registreras korrekt i personal- och lonesystemet.

Uppfoljning och efterkontroll av rapporterade uppgifter och underlag som genererar en utbetalning
via 16n sker 16pande.

Internkontrollarbetet 2021 kommer att omfatta uppfoljning anstillning och 16neédndringar i personal- och
16nesystemet 1 och med byte av personalsystem.

6. Fortroendekiinsliga omrdden (representation, personalforméner, gavor etc.)
God intern kontroll bygger pa:

e Vil dokumenterad och kénd riktlinje om mutor och representation, personalférméner, givor etc. som
foljs.

e Att arbetsordning och attestordning foljs.

e Att uppfoljning och efterkontroll av poster rérande representation, personalfdrméaner och givor sker
16pande.

7. Systematiskt arbete inom arbetsmiljo, miljo och sikerhet
God internkontroll bygger pa:

e Kirishantering och krisberedskap.
o Sikerhetsskydd.
e Systematiskt arbetsmiljéarbete — bade fysiskt och organisatoriskt.
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e Efterlevnad av policys, program, riktlinjer, lagar och rutiner.

Internkontrollarbetet 2021 kommer att omfatta en organisatorisk och social riskanalys per enhet i foretaget.
En genomgéing av det systematiska brandskyddsarbetet hos var leverantor av drift av byggnaderna samt en
Ovning i krishantering.

Visentlighets- och riskanalys

I riskmatrisen nedan syns alla o6nskade héandelser 1 VoR:en. Alla som har en stjira * samt en metod for
kontroll av systematiska kontroller finns &ven i Internkontrollplanen lingre ner i rapporten.
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1.2. Stockholm &r en | Systematiskt 1 Bristande 2. Mindre 5. Mycket 10
trygg, saker och arbete inom beredskap vid sannolikt allvarlig
vialskott stad att bo arbetsmiljo, miljo allvarliga handelser
h vistas i h sékerhet
ochv ' ochs 2 Lagar och regler 2. Mindre 3. Kénnbar 6
(SBA:n) inte foljs sannolikt
3 Utokat hemarbete 3. Mdjlig 3. Kénnbar 9
och mindre fysisk
kontakt gor det
svarare att leda
verksamheten
3.2. Stockholm Finansforvaltning 4 Att attestordningen 2. Mindre 3. Kénnbar 6
anvander inte efterlevs sannolikt
skattemedlen
effektivt till storsta N - : B
nytta for . I Inkoép av varoroch | 5 Att felaktiga 2. Mindre 3.Kénnbar 6
tjdnster for bade relationer mellan sannolikt
stockholmarna ; "
drift och leverantor och
anldggningar bestallare finns
6 [ Attrutinen for 4. Sannolikt 3. Kannbar 12
inkop av konsulter
inte efterlevs
7 Investeringsproces 2. Mindre 4. Allvarlig 8
sen inte foljs sannolikt
Personaladministra | 8 Andringar av I6ner 2. Mindre 4. Allvarlig 8
tion och hantering och kontonummer sannolikt
av loneunderlag sker pa ett felaktigt
séatt
Styrning och 9 Att framtagna 3. Méjlig 2. Lindrig 6
uppféljning av KPl:er ej styr mot
verksamheten visionen och malen
1 Ej tillforlitlig 3. Mgjlig 2. Lindrig 6
0 statistik och
uppfoljning
Internkontrollplan

1.2. Stockholm ir en trygg, siker och vilskott stad att bo och vistas i

Process

Oonskad hidndelse

Kontrollaktivitet

miljé och sdkerhet

Systematiskt arbete inom arbetsmiljo,

Bristande beredskap vid
allvarliga handelser

10

Ovning i krishantering

Att ha en [6pande beredskap for att
kunna delta i storre
krisberedskapsévningar

Lagar och regler (SBA:n) inte
foljs

Kontroll av det systematiska
brandskyddsarbetet hos
outsourcingbolaget som skéter vara
byggnader.

Utdkat hemarbete och mindre
fysisk kontakt gor det svarare
9 att leda verksamheten

Genomfér organisatoriska- och
socialariskanalyser.
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Process

Oodnskad handelse

Kontrollaktivitet

3.2. Stockholm anvinder skattemedlen effektivt till storsta nytta for stockholmarna

Process

Odnskad hidndelse

Kontrollaktivitet

Finansforvaltning

Att attestordningen inte
efterlevs

Stickprov pa krediteringarna varje
tertial.

6
Inkop av varor och tjanster for bade Att felaktiga relationer mellan Kontroll av bisysslor.
drift och anldggningar leverantdr och bestéllare

6 finns

Att rutinen for inkop av
konsulter inte efterlevs

Kontroll hos IT enhet om AD konton
till konsulter.

12
Investeringsprocessen inte Stickprov pa ett antal projekt
féljs genomfars.
8
Kontroll att projekten féljer
investeringsprocessen.
Personaladministration och hantering Andringar av Iéner och Stickprov tertialsvis av I6nekérning
av léneunderlag kontonummer sker pa ett mot personalsystemet (I&ner).
8 felaktigt sétt
Kontroll av I6neutbetalningarna mot
I6nerna i Flex, att de stAmmer Gverens.
Styrning och uppfoljning av Att framtagna KPl:er ej styr Analys ska tas fram om KPl:erna styr
verksamheten mot visionen och malen mot den uppdaterade visionen.
6
Genomgang av KPl:erna att det som
maéts ar relevant. Eventuellt &ndra och ta
fram nya om det behdvs.
Ej tillforlitlig statistik och Implementera ett beslutsstédsystem.
uppfoljning
6 Fa igang ett Bl systemet och sékerstélla

att information som behdvs kan fas fram
i systemet.




